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ZUSAMMENFASSUNG

Die vorliegende Erfindung legt ein optimales Verfahren offen um in einer
Systemarchitektur zu vordefinierten Echtzeitpunkten automatisch einen identischen
inneren Zustand in allen korrekten Knotenrechner eines verteilten zeitgesteuerten
Computersystems zu realisieren. Durch den Automatismus der inneren
Zustandssynchronisation entfillt die Notwendigkeit, die Zustandssynchronisation
explicit in der Anwendungssoftware durchzufiihren, Damit werden der
Entwicklungsaufwand und damit die Kosten, die anfallen, um ein fehlertolerantes
Computersystem zu bauen, wesentlich gesenkt.
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Verfahren zur Optimierung der Wartezeit
in replika-deterministischen Systemen
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Technisches Umfeld

Die vorliegende Erfindung beschreibt ein zeitlich optimales Verfahren, um Replika
Determinismus innerhalb eines verteilten Echtzeitcomputersystems, indem identische
Knotenrechner (Replikas) die gleichen Programme abarbeiten, zu realisieren.

Kurze Beschreibung der Erfindung

Garantiert eine verteilte Systemarchitektur automatisch das replika-deterministische
Verhalten der korrekten Knotenrechner zu ausgewdhlten Echtzeitpunkten, so kann
durch den Vergleich von zwei unabhingig errechneten Resultaten zu diesen
Echtzeitpunkten ein Fehler in einem Knotenrechner erkannt und bei Vergleich von
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drei Resultaten ein Fehler maskiert werden. Entsprechend dem Lehrbuch [6, p.125 ]
wird Determinismus wie folgt definiert: Determinism is a property of a compusation
that makes it possible to predict the future result of a computation, given that the
initial state and all timed inputs are known. Replika Determinismus liegt demnach
vor, wenn alle korrekten Replikas zu ausgewihiten Echtzeitpunkten die gleichen
Ergebnisse erreichen [7].

Wihrend das Fortschreiten der Echizeit TAI durch aufwendige internationale
physikalische Verfahren gemessen wird {8], bestimmt der innere Taktgeber eines
Computers die Rechenzeit und damit das Resultat einer Berechnung zu einem
gegebenen Echtzeitpunkt. Da in verschiedenen Knotenrechner, die iiber autonome
Taktgeber verfiigen, das Verhiltnis von Echtzeit zu Rechenzeit unterschiedlich ist,
sind normalerweise zu einem gegebenen zukinftigen Echtzeitpunkt die Resultate in
identischen Knotenrechner eines verteilten Computersystems unterschiedlich, selbst
wenn die Berechnungen zum gleichen Echtzeitpunkt mit den gleichen Daten
begonnen haben und von der exakt gleichen Software generiert werden.

Die vorliegende Erfindung legt ein optimales Verfahren offen um in einer
Systemarchitektur zu vordefinierten Echtzeitpunkten automatisch einen identischen
inneren Zustand in allen korrekten Knotenrechner eines verteilten zeitgesteuerten
Computersystems zu realisieren. Durch den Automatismus der inneren
Zustandssynchronisation entfilit die Notwendigkeit, die Zustandssynchronisation
explicit in der Anwendungssoftware durchzufilhren., Damit werden der
Entwicklungsaufwand und damit die Kosten, die anfallen, um ein fehlertolerantes
Computersystem zu bauen, wesentlich gesenkt.

Aufgrund von physikalisch nicht kontrollierbaren Effekten bewegt sich die Anzahl
der Schwingungen (und damit der Verarbeitungstakte) eines autonomen Taktgebers
mit der nominalen Frequenz f in dem (im Datenblatt des Taktgebers spezifizierten)
Intervall (f + Adf). Die Grundidee der Erfindung besteht nun darin, dass in einem
verteilten Computersystem die physikalische Zeit durch periodische signifikante
Echtzeitereignissen (SE) in eine Folge von nominal gleich langen Intervallen mit der
Linge d,, unterteilt wird und der langsamste Taktgeber des Ensembles von
Knotenrechner die Anzahl der Verarbeitungstakte AVT innerhalb eines solchen
Echtzeitintervalls bestimmt. Da a priori nicht entschieden werden kann, welcher
Knotenrechner der langsamste ist, wird angenommen, dass sich die Taktgeber aller
korrekten Knotenrechner innerhalb des Intervalls (f + Adf) bewegen und der
langsamste korrekte Taktgeber mindestens so schaell lauft wie (f - Adf). Da aufgrund
der Synchronisation und Digitalisierung der lokale Wert der Linge eines
Echtzeitintervalls mit der nominalen Lange d,,, schwanken kann {Kopl 1, p. 62} muss
zur Berechnung der Verarbeitungstakte AVT die minimale Intervalllinge wie folgt
herangezogen werden AVT= d,,, (f - Adf), wobei d,,, = (d,.., - 2g), wobei g die
Granularitéit der globalen physikalischen Zeit auf der relevanten Abstraktionsebene
angibt. Die Granularitit der globalen Zeit héngt iiber die reasonableness condition
g > P von der Prizision P der Uhrensynchronisation auf der relevanten
Abstraktionsebene ab [6, p. 58]. Jeder Knotenrechner zéhlt die Verarbeitungstakte
nach dem Auftreten eines signifikanten Ereignisses (SE) bis der Wert AVT erreicht
wird und fiillt das Intervall bis zum néchsten signifikanten Ereignis mit wait-states.

Es entspricht dem Stand der Technik, dass durch die Verldngerung des
Echtzeitintervalls bis zu dem ein Resultat vorhanden sein muss der Determinismus in
einem System, das den Wert-Determinismus unterstiitzt, dessen Verhalten aber
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zeitlich nicht exakt vorhersehbar ist, auf einer héheren Abstraktionsebene mit einer
gewissen Wahrscheinlichkeit wieder hergestellt werden kann [6,p. 130]. Der
wesentliche Inhalt der vorliegenden Erfindung ist die Festlegung eines minimal
notwendigen und damit optimalen Warteintervalls eines korrekten Knotenrechners.
Dieses Warteintervall wird bestimmt von dem Verhiltnis der tatsdchlichen
Frequenzen der Taktgeber des Ensembles zur Echtzeit. Da jede zentrale Echtzeituhr
ausfallen kann, muss die Echtzeit iber ein verieiltes fehlertolerantes
Synchronisationsverfahren, das den Ausfall einer beliebigen Uhr toleriert, aufgebaut
werden, so dass es im fehlertoleranten System keinen zentralen Ausfallpunkt gibt [6,
p. 69].

Wenn ein groBes verteiltes Echtzeitcomputer System hierarchisch aufgebaut ist, so
wird die Granularitiit der giobalen Zeit auf den unterschiedlichen Abstraktionsebenen
unterschiedlich groB sein. Wenn z.B. in einem System-on-Chip (SoC) die IP-cores
liber ein zeitgesteuertes Network-on-Chip kommunizieren, so kann die Granularitit
der globalen Zeit im NoC zehn Nanosekunden betragen, wogegen in Knotenrechnern,
die iiber ein lokales Echtzeitkommunikationssystem kommunizieren, die Granularitét
der globalen Zeit eine Mikrosekunde betragen kann.

Das vorliegende Verfahren zur Realisierung von Determinismus in einem verteilten
Echtzeitcomputersystem unterscheidet sich von anderen bekannten Verfahren zur
Erreichen von Determinismus und Fehlertoleranz durch die Bezugnahme auf die
physikalischen Zeit, der Echtzeit, die entweder iiber einen fehlertoleranten
Synchronisationsalgorithmus  oder ilber externe redundante self-checking
Synchronisationsnachrichten aufgebaut wird. Wie aus der Literatur bekannt ist, sind
zum Aufbau einer fehlertoleranten physikalischen Zeit mindestens vier unabhéngige
Uhren erforderlich wenn ein beliebiger Fehler in einer Uhr toleriert werden soll [6,
p.72). Wenn e¢ine nicht fehlertolerante externe Zeitreferenz angenommen wird so
kann das Auftreten von Fehlern in der physikalischen Referenzzeit nicht
ausgeschiossen werden. Ein solcher Zeitfehler ist in [1] kein Problem, da die
Zielsetzung von [1] der Aufbau einer Testumgebung und nicht der Aufbau eines
fehlertoleranten Systems ist. Das Problem von solchen Zeitfehlem wird in den
Architekturen zur Erreichung von Fehlertoleranz {2) und [3] nicht angesprochen. In
{4] wird das Problem umgangen indem self-checking pairs eingefiihrt werden. In [5]
wird das Problem umgangen indem unabhingige Monitor Komponenten die
Verarbeitungskomponenten {iberwachen.

Zusammenfassung

Die vorliegende Erfindung legt ein optimales Verfahren offen um in einer
Systemarchitektur zu vordefinierten Echtzeitpunkten automatisch einen identischen
inneren Zustand in allen korrekten Knotenrechner eines verteilten zeitgesteuerten
Computersystems zu realisieren. Durch den Automatismus der inneren
Zustandssynchronisation entfillt die Notwendigkeit, die Zustandssynchronisation
explicit in der Anwendungssoftware durchzufilhren. Damit werden der
Entwicklungsaufwand und damit die Kosten, die anfallen, um ein fehlertolerantes
Computersystem zu bauen, wesentlich gesenkt,

Einreichfassung, 9. Nov. 2011




Kurze Beschreibung der Zeichnungen

Die vorliegende Erfindung wird an Hand der Zeichnungen erklirt
Fig. 1 zeigt den Aufbau eines verteilten fehlertoleranten Echtzeitcomputersystems.

Fig. 2 zeigt den zeitlichen Ablauf der Rechenzeit (Takte) bezogen auf das
Fortschreiten der Echtzeit auf den unterschiedlichen Knotenrechnern.

Beschreibung einer Realisierung

Das folgende Beispiel zeigt den konkreten Aufbau eines verteilten Echtzeitsystems
mit vier Knotenrechnern und den Ablauf der signifikanten Ereignisse auf drei der vier
Knotenrechner an Hand der beigefiigten Abbildungen.

Fig. 1 =zeigt ein Strukturdiagramm des verteilten Echtzeitsystems. Die vier
Knotenrechner 110, 111, 112 und 113 sind iiber jeweils einen Kommunikationskanals
mit den beiden Sternkopplern 120 und 121 verbunden. In Fig. 1 ist verbindet der
Kommunikationskanal 100 den Knotenrechner 110 mit dem Sternkoppler 120 und der
Kommunikationskanal 101 den Knotenrechner 110 mit dem Sternkoppler 121 (analog
bet den anderen Knotenrechnern). Zwei Kommunikationskanile pro Knotenrechner
und zwei unabhéngige Sternkoppler sind in einem fehlertoleranten System
erforderlich, um den Ausfall eines Kommunikationskanals oder eines Sternkoppler
tolerieren zu konnen. In einem minimalen System miissen mindestens vier
Knotenrechner vorhanden sein, um eine fehlertolerante globale Zeit aufbauen zu
kdnnen.

Fig. 2 zeigt den =zeitlichen Ablauf der signifikanten Ereignisse auf den
Knotenrechnern 110, 111 und 112, die eine Triade eines fehlertoleranten TMR
(Triple Modular Redundant) Systems bilden (6, p.155-157). Auf der Abszisse von
Fig. 2 sind die globalen Echtzeitticks der signifikanten Synchronisationsereignisse
SEI, SE2, SE3 und SE4 durch dicke senkrechte Striche dargestellt. In den
Knotenrechnern finden die entsprechenden lokalen Synchronisationsereignisse SE
210, 211 und 212 innerhalb der Prazision 200 der globalen Uhrensynchronisation
statt. In jedem Knotenrechnern befindet sich ein autonome Taktgeber, der sich im
Intervall (f + Adf) bewegt, wobei f die nominale Frequenz eines Taktgebers ist und
Adf die maximale Abweichung eines noch korrekten Taktgebers von dieser
nominalen Frequenz angibt. Die Anzahl der Verarbeitungstakte (AVT) zwischen zwei
aufeinanderfolgenden SEs mit dem nominalen Abstand d,,, bestimmt sich durch
AVT= d,,( - AdD, wo d,, = (d,. -2¢) die minimale Dauer zwischen zwei
aufeinanderfolgenden SEs angibt. Der nominale Abstandswert d,, ist um 2g, der
Granularitit der globalen physikalischen Zeit, zu reduzieren, um den
Synchronisationsfehler und den Digitalisierungsfehler zu kompensieren. Im
konkreten Beispiel der Fig. 2 wird angenommen dass innerhalb des Abstands d,,, auf
allen korrekten Rechnern sieben Takte 220 ablaufen koénnen. Nach Abarbeitung
dieser sieben Takte gehen die Rechner erfindungsgemiB in den Wartezustand bis das
nichste lokale signifikante Synchronisationsereignis auftritt. Beim Knotenrechner mit
dem schnellsten Taktgeber, d.i. in Fig. 2 der Knotenrechner 110 ist dieses
Warteintervall 230 am ldngsten, wogegen im Knotenrechner 111, dem Knotenrechner
mit dem langsamsten Taktgeber, dieses Warteintervall am kiirzesten ist.
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Die lokalen Synchronisationsereignisse SE 210, 211 und 212 kénnen entweder durch
eine fehlertolerante inteme Uhrensynchronisation oder durch eine fehlertolerante
externe Uhrensynchronisation hergestellt werden. In beiden Féllen werden diese
Ereignisse in korrekten Knotenrechner innerhalb der Prizision der globalen Zeit
auftreten,

Wenn nun die Knotenrechnern 110, 111 und 112, als /P-Cores in einem System—on-
Chip (SoC) realisiert werden und diese Knotenrechner iiber ein zeitgesteuertes
Network-on-Chip (NoC) kommunizieren, so ist zu beriicksichtigen, dass das NoC von
einem einzigen Taktgeber getriecben wird, wobei sich die Sendezeitpunkte des NoC
vom Makrotick innerhalb des SoC ableiten, Um den zeitlichen Gleichlauf mit anderen
SoCs eines Ensembles zu erreichen sind diese SoC internen Makroticks mit den
externen Synchronisationssignalen zu synchronisieren. Dies geschieht indem die
Anzahl Z__ der SoC internen Makroticks zwischen den idquidistanten externen
Synchronisationssignalen statisch festgelegt wird und der Abstand d,, zwischen zwei
externen Synchronisationssignale durch Z_.. geteilt wird, um das Intervall d,,
zwischen zwei internen Macroticks zu bestimmen. Diese internen Macroticks miissen
dann durch eine entsprechende Logik innerhalb des SoCs von einem Taktgeber des
S0Cs abgeleitet werden. Wenn nicht alle lokalen IP Cores vom gleichen Taktgeber
getrieben werden, so ist innerhalb eines SoCs zwischen einem {P Core und dem NoC
die gleiche beschriebene Vorgangsweise wie zwischen Knotenrechnern einzuhalten.

Das beschriebene innovative Verfahren zur Realisierung von Determinismus l4sst
sich auf der Ebene der Hardware oder des Betriebssystems eines Knotenrechners
autonom implementieren, Dadurch wird die Entwicklung und Validierung der
Anwendungssoftware wesentlich vereinfacht, was den wirtschaftlichen Wert dieser
Erfindung unterstreicht.
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Patentanspriiche

1. Verfahren zur Realisierung von replika-deterministischen Verhalten in einem
verteilten zeitgesteuerten Compuiersystem, bestchend aus einer Anzahl von
autonomen Knotenrechnern die iiber eine gemeinsame fehlertolerante
Echtzeitbasis mit der Prizision P verfiigen und die iiber ein zeitgesteuertes
Echizeitkommunikationssystem verbunden sind, wo jeder Knotenrechner mit
einem eigenen Taktgeber der nominalen Frequenz f ausgestattet ist, und wo
sich die tatsichlichen Frequenzen der Taktgeber der Knotenrechner im
Intervall (f £ Adf) bewegen, dadurch gekennzeichnet dass ein definierter
innerer Zustand eines Knotenrechner zum Zeitpunkt des Auftretens von
periodischen signifikanten Ereignissen (SE) mit dem nominalen
Echtzeitabstand d,,,, dadurch gewihrleistet wird, dass die Anzahl der
Verarbeitungstakte (AVT) zwischen zwei aufeinanderfolgenden SEs bestimmt
ist durch AVI'=d,.(f - 4df), wo d,,;, = (4, -28), wobei g die Granularitit der
globalen physikalischen Zeit angibt, und wo jeder Knotenrechner nach dem
Auftreten eines SE einen Zdhler initialisiert und die Verarbeitungstakte in
diesem Zihler zihlt und wenn dieser Zihler den Wert AVT erreicht eine
Foige von wait-states bis zum Auftreten des nidchsten signifikanten
Ereignisses SE einfiigt.

2. Verfahren nach Anspruch 1 dadurch gekennzeichnet, dass die periodisch
eintreffenden Nachrichten zur externen Uhrensynchronisation signifikante
Ereignisse darstellen.

3. Verfahren nach Anspruch 1 dadurch gekennzeichnet, dass die signifikanten
Ereignisse durch eine fehlertolerante interne Uhrensynchronisation gebildet
werden.

4. Verfahren nach einem oder mehreren der Anspriiche | bis 3 dadurch
gekennzeichnet dass jeder interne Makrotick der globalen Zeit innerhalb
eines Knotenrechners ein signifikantes Ereignis SE darstellt.

5. Verfahren nach einem oder mehreren der Anspriiche 1 bis 3 dadurch
gekennzeichnet dass ein Knotenrechner als ein [P-Core in ¢inem System-on-
Chip (SoC) realisiert ist.

6. Verfahren nach einem oder mehreren der Anspriiche 1 bis 3 dadurch
gekennzeichnet dass das innerhalb eines SoC ein zeitgesteuertes Network on
Chip realisiert ist, welches das Signal zum Senden einer Nachricht vom
Auftreten eines spezifizierten internen Macroticks ableitet.

7. Apparat dadurch gekennzeichnet dass der Apparat einen oder mehrere der
in den Anspriichen 1 bis 7 offen gelegten Verfahrensschritie realisiert.
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Patentanspriiche

1. Verfahren zur Realisierung von replika-deterministischen Verhalten in einem
verteilten zeitgesteuerten Computersystem, bestehend aus einer Anzahl von
autonomen Knotenrechnern die iiber eine gemeinsame fehlertolerante
Echtzeitbasis mit der Prizision P verfiigen und die iiber ein zeitgesteuertes
Echtzeitkommunikationssystem verbunden sind, wo jeder Knotenrechner mit
einem eigenen Taktgeber der nominalen Frequenz f ausgestattet ist, und wo
sich die tatséchlichen Frequenzen der Taktgeber der Knotenrechner im
Intervall (f + Adf) bewegen, dadurch gekennzeichnet dass ein definierter
innerer Zustand eines Knotenrechner zum Zeitpunkt des Auftretens von
periodischen signifikanten Ereignissen SE mit dem nominalen
Echtzeitabstand d,,» dadurch gewihrieistet wird, dass die Anzahl der
Verarbeitungstakte (AVT) zwischen zwei aufeinanderfolgenden signifikanten
Ereignissen SEs bestimmt ist durch AVT= dpyn(f - Adf), WO @in = (@nom -282),
wobei g die Granularitit der globalen physikalischen Zeit angibt, und wo jeder
Knotenrechner nach dem Auftreten eines signifikanten Ereignisses SE einen
Zihler initialisiert und die Verarbeitungstakte in diesem Zahler zdhlt und
wenn dieser Zihler den Wert AVT erreicht eine Folge von Warteintervallen
bis zum Auftreten des nichsten signifikanten Ereignisses SE einfiigt.

2. Verfahren nach Anspruch 1 dadurch gekennzeichmet, dass die periodisch
eintreffenden Nachrichten zur externen Uhrensynchronisation signifikante
Ereignisse darstellen.

3. Verfahren nach Anspruch 1 dadurch gekennzeichnet, dass die signifikanten
Ereignisse durch eine fehlertolerante interne Uhrensynchronisation gebildet
werden.

4. Verfahren nach einem oder mehreren der Anspriiche 1 bis 3 dadureh
gekennzeichnet dass jeder interne Makrotick der globalen Zeit innerhalb
eines Knotenrechners ein signifikantes Ereignis SE darstellt.

5. Verfahren nach einem oder mehreren der Anspriiche | bis 3 dadurch
gekennzeichnet dass ein Knotenrechner als ein [P-Core in einem System-on-
Chip SoC realisiert ist.

6. Verfahren nach Anspruch 4 und 5, dadurch gekennzeichnet dass das
innerhalb eines System-on-Chip SoC ein zeitgesteuertes Network on Chip
realisiert ist, welches das Signal zum Senden einer Nachricht vom Auftreten
eines spezifizierten internen Macroticks ableitet.

7. Apparat dadurch gekennzeichnet dass der Apparat ein Verfahren nach
einem oder mehreren der Anspriiche 1 bis 6 durchfiihrt.
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