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“METODO  IMPLEMENTAD® EM  COMPUTADOR  PARA
IDENTIFICAR ONDE UMA FALHA ESTA OCORRENDO EM UMA
CONEXAO DE PROTOCOLO DE INTERNET ENTRE UM TERMINAL
DE PONTO DE VENDA (POS) E UM COMPUTADOR HOSPEDEIRO”
Campo da Invencio

A presente invencio se refere, de forma geral, a um terminal
de transacdo eletrénico que se conecta um computador central usando uma
conexdo de Protocolo de Internet (IP).
Conhecimento da Invencio

Terminais de ponto de venda (“POS”) possibilitam pagamento
eletrébnico conveniente para muitos produios e servicos. Consumidores
mantendo cartdes associados com a cobranca, crédito, débito, ou conta
corrente podem pagar por uma compra simpiesmente entrando um cartio ou
informacdo de cartdo diretamente no terminal de POS. O sucesso

4

demenstrado de terminais de “pagar na bomba” € apenas um exemplo da
aceitagdo popular de ¢ preferéncia para a conveniéncia das transaces de
terminal de POS. Cartdo inteligente e leitoras de cartdo sem contatos
fornecem conveniéncia adicional em tais terminais de POS.

Terminais de POS atualmenie conhecidos, tipicamente,
incluem, entre outros, um leitor de faixa magnética, um teclado para entrada
de um numero de identificacdo pessoal (“PIN), e um mostrador de usuario.
Terminais de POS convencionais se comunicain ou diretamente ou
indiretamente com um computador central para autorizar e estabelecer
transagdes de venda. Os terminais freqiientemente incluem dispositives cu
integrades ou periiéricos tals como impressoras, leitores de cédigo de barra,
ou teclas de entrada de PIN.

Texminais de POS freqlientemertte usam Protocolo de Internet

(IP) para conectar ou se comunicar com um computador central. Quando

terminais de POS de IP estdo sendo empregados, desenvolvem um problema
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enquanto no campo, ¢ muito dificil identificar onde o problema estd nos
varios pontos da comunicagdo. © negociante ndo é conhecido na topologia da
infra-estrutura de IP e ndo pode mesmo comegar a dizer o que estd indo
errado. Todo o negociante sabe é eles ndo podem aceitar pagamenios em
cartdc e o terminal parece ndio estar trabalhando, e por conseguinte, como um
resultado, seu negécio estd sendo prejudicado.

Freqiientemente o distribuidor do terminal de POS é um
processador de transacfo financeiras que mantém um “centro de suporte” gue 0s
negociantes podem contatar quando o terminal de POS ndo funciona
apropriadamente. Terminais de POS de IP criam um maior volume de chamada
significativa para o centro de supoite do que os terminais de POS convencionais,
¢ o pessoal do centro de suporte ndo sdc treinados, nem sdo eles capazes de
diagnosticar um problema com um terminal de IP através do telefone.

Alguns fabricantes de terminais de POS usam um método de
procuia de um “PING” ou “rota de rastreamsnto” para um ponto de erro nas
comunicacdes de IP. Esta abordagem tem inGimeros problemas e limitacdes.

Problemas com este método incluem, muitas mensagens de solicitacio de eco
de ICMP de bloco de softwares de protecio, que € o protocolo usado para
PING e roia de rastreamento. Isto signiiica que este método nio sera

-~

confiavel ou mesmo usavel em muitas instalacées. Se cundo, mesmo guando

este método mostra que um problema esta acontecendo, ndo mosira onde o
problema esta, nem apenta qualguer ponto de falha especifics

Como um resultado desta situag¢do, de modo a fazer um
produto mais atrativo, e fornecer uma solucdo melhorada para um terminal de
POS habilitado em IP, ¢ para baixar oz custos de suporte associados com

terminajs de POS de IP, uma nova e ndo ébvia abordagem de diagndstico de

gq

IP para t terminais de POS ¢ descrita abaixo.
Descricao Breve dos Desenhos

Aspectos adicionais da presente invencio se tornardo evidente
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quando revendo as modalidades ndo limitantes descritas na especificacio e
nas reivindicagdes consideradas em conjunto com as figuras anexas, onde
numerais de releréncia similares denotam elementos similares, e:

FIG. 1 ilustra a diagrama em bloce de um sistema exemplar de
acordo com uma maodalidade da presente invencgio; e

FIG. 2 ilustra um fluxograma de um processo exemplar de
acordo com uma modalidade da presenie invencéio.
Descricao Detalhada

A seguinte descrigdo é de umas certas modalidades exemplares
da presente invengdo somente, e ndc ¢ intencionada a limitar o escopo,
aplicabilidade ou configuracio da invengdo. Mais propriamente, a seguinte
descricloe ¢ intencionada para fornecer uma ilustracdo conveniente para
implementar varias modalidades da invencde. Comeo se tornard aparente,
varias mudancas podem ser feitas na funcio e no arranje dos elementos
descritos nessas modalidades sem limitar ou diminuir o escopo da invencdo
como estabeiecido agui. Deve ser apreciado que a descrigéio aqui pode ser

adapiada para ser empregada com dispositivo configurados, de forma

alternativa, tendo diferente formatos, componentes, materiais e similares e
ainda estarem dentro do escopo da presente invencgdo. Assim sendo, a

descricdo aqui detalhada é apresentada para propdsitos somente de ilustracio

¢ ndo de limitagdo. Por exemplo, os passos cilados em qualquer das
descricdes de méiodo ou de processo podem ser executados em qualquer
ordem e ndo sdo limitados a ordem apresentada.

Por motivo de brevidade, funcionamento de dados
convencional, desenvoivimenio de aplicacdio ¢ outros aspectos funcionais de
sistema {e componentes dos cormponentes de operacio individual do sistema)
podern ndo ser descritos em detalhes aqui. Deve ser notado que muitas
relagSes funcionais ou conexdes fisicas alternativas ou adicionais podem ser

apresentada em um sistema pratico.
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Com referéncia a FIG. 1, um diagrama em bloco de uma
modalidade exemplar de um sistema 100 para facilitar a checagem e correcdo
de problemas de terminais de POS 110 habilitados em IP.O terminal de POS
110 pode ser qualquer dispositive, software, ¢/ou componente) confizurado,
de forma adequada, para facilitar uma transacdco comercial enire um
negociante € um cliente utilizando um instrumento de transacéo (e. g., cartdo
de crédito, cartio de débito, cartio de cobranca, cartdo inieligente, e
similares). Assim sendo, o terminal de POS 110 pode ser qualquer terminal de
POS conhecido na técnica ou desenvolvido no futuro. De acordo com um
aspecto de uma modalidade exemplar da invencdo, o terminal de POS 110 &
um terminal Optimum 1410 fabricado pela Hypercom Corporation of
Phoenix, Arizona, embora qualquer terminal de POS fabricado pela
Hypercom Corporation esté, certamente, contemplado pela invencéo.

Terminal de POS 110, de acordo com varias modalidades da
invencdo, inclui um leitor de instrumento de transacdio (e. g., leitor de faixa
magnéiica, um leitor de cartdo inteligente, um leitor de radiofreqiiéncia, e
similares); varios circuitos eletrénicos para processar uma  transagdo
comercia]; um container para o terminal de POS; e componentes de interface

-

¢ usuario incluinde um ou mais do seguinte: um mostrador para apresentar

‘:J..

e/ou receber informagdo de transaciio; ¢ um teclado incluindo teclas
numéricas, alfanuméricas, ¢/ou funcdo chaves. O terminal de POS 110 pode
ser usado com qualquer numero de instrumento de transacéio, e assim sendo,
pode prover interfaces de instrumenio de iransacdo intercambiiavel ou

suplementar. Por exemplo, em uma modalidade, um médule de leitor de faixa

-
(-

magnética pode ser destacado do container do terminal de POS 110 ¢ om scu

l’ij

Jugar um mddule de leitor de cartfio inteligente lizade ao container.
Capacidades sem fio também podem ser incorporadas no terminal de POS
110 para prover portabilidade. Dispositivos periféricos para uso com o

terminal de POS 110 podem incluir impressoras, mostradores adicionais,
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teclas de entrada de niamero de identificagio pessoal (PIN), teclados
alfanuméricos, sistemas de reconhecimento de voz, dispositivos de captura de

assinatura, leitor de codigo de barra, e leitor biométrico. Ainda mais, o

terminal de POS 110 pode ser uma unidade auténoma ou pode ser integrado

em uma caixa registradora eletrénica (ECR), uma maquina de venda, a
quiosque de auto verificacdo, e similares

Em adi¢do, o terminal de POS 110 inclui um identificador de
terminal tal que o terminal de PGS 110 pode ser identificado como o terminal
de POS que faz uma compra quando um usuario utiliza o terminal de POS
110 para aplicagdes de compra. De acordo com um aspecto de uma
modalidade exemplar, o identificador de terminal pode ser nimero serial

.

unico através de multiplas popuiacdes

el

(‘u\

atribuido ao terminal de POS 110 g
de terminal de POS (. e., industrias), Em um outro aspecto da invengio, o
identificador de terminal pode ser uma assinatura digital que o terminal de
PGS 110 utiliza para identificar a si proprie quando descarregando e/ou
comprando aplicagdes ¢/ou aplicactes de demonstracio.

Ainda mais, o terminal de POS 110 pode ser usado em
conjunto com qualquer tipo de computador pessoal, rede de computador,
estacdo de trabalho, minicompuiador, quadro principal, ou o similar
xecutando qualquer sistema operacional tal como gqualquer versdc de
Windows, Windows NP, Windows NT, Windows 2000, Windows OS,
Windows 95, MacOS, OS/2, BeOS, Linux, UNIX, Solaris, ou o similar. Mais
ainda, embora a invencio € implementada com protocolos de comunicaces
de TCP/IP (Protocolo de Controle de Transmissio/Protocolo de Iniernei ou
Protocolo ponte-a-ponto (PPP), serd prontamente entendido que a invencgio
poderia também ser implementada usando TPX, Appletalk, IP-6, NetB1OS,
OSI5 ou qualquer numero de protocolos existentes ou futuros. Mais ainda, o
sistema contempla © uso, venda, ou distribuicio de quaisquer mercadoriss,

servicos, ou informagdo sobre qualquer rede tendo similar funcionalidade
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descrita aqui.

O terminal de POS 110, em uma modalidade exemplar, &
conectado a um dispositivo de Ethernet 120 através de uma conexdo de rede
115, onde a conexéo de rede 115 pode ser qualquer componente de software
e/ou hardware configurado, de forma adequada, para facilitar comunicacdes
eletrénicas entre o terminal de POS 110 e o dispositive 120. Dispositivos
exemplares 125 incluem dispositivoa de Ethernet tal como um roteador,
distribvidor, comutador, modem, modem a cabo, ou outros dispositivos
similares. De acorde com outras modalidades da presente invencfo, outros
tipos de redes e dispositivos podem ser usados para se conectar 2o terminal de
POS 110.

De acordo com uma modalidade da presente invencio, o
Provedor de Servigo de Internet (ISP) 130 facilita o acesso para a Internet 140
através de canais de comunicagiio 125. Redes ou canais comunicacio
exemplares 125 incluem, mas sdo certamente nio limitados a, um telefone de
rede (i. e., rede discada), uma rede externa, uma rede interna, a Internet,

comunicagdes on-line, comunicacdes via satélite, comunicacdes off line,

172}

comunicacdes sem fio, comunicacdes de comutadores de satélite, uma rede de
area local (LAN), uma rede de é&rea larza (WAN), dispositivos de
funcionamento de rede ou de ligagdo, e/ou qualquer modalidade de entrada de
dados ou comunicagéo adequadas.

Na implementacéo ilusirada, a rede 140 € incorporada como a
Internet e € presumido ndo ser segura ¢ aberta para intrometidos. Neste
contexto, o terminal de POS 110 e/ou qualguer dispositive de computacio (e.
2., dispositivo 120 de Ethernet) pode ou nfo estar conectado a Internet a toda
hora. Informacdo especitica relacionada aos protocolos, padrdes, e software
de aplicacdo utilizados na conexdo com a Internet pode néo ser discutida aqui.
Para informacdo adicional considerando tais detalhes, ver, por exemplo, Dilip

Naik, Padrées e Protocolos de Internet (199S); Java 2 Complete, varios
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autores, (Sybex 1999); Deborah Ray e Eric Ray, Mastering HTML 4.0
(1997). Loshin, TCP/IP Clearly Explained (1997), todos os quais s3o aqui
incorporados por referéncia.
Sistema 100, em uma modalidade exemplar, também inclui um
computador central ou hospedeiro 150 que ¢ conectado a rede 140. O
computador hospedeirn 150 pode ser qualquer dispositivo de computagdo
e¢/ou sistema que facilite o processamento e autorizacio de uma transacdo que
¢ iniciada no teyminal de POS 110. O computador hospedeiro 150 pode ser na
forma de computador de rede, uma estacdo de trabalho, um servidor, um
minicomputador, um computador de grande porte,um computador pessoal,
um laptop, um notebook, wmn computador de mio, umna caixa de configuracio,
¢ similares. O computador hospedeire 159 pode incluir outros servidores ou
oulros sistemas de computacdo incluinde um processador para processar
dados digitais, uma memoéria conectada ao processador para armazenar dados
digitais, uma entrada digitalizada conectada ao processador para entrada de
dados digitais, um progzrama de aplicacdo armazenado na memoria e acessivel
pelo processador para direcionar o processamento de dados digitais pelo
processador, um mosirador conectado ao processador e meméria para exibir
informacdo derivada dos dades digitais processados pelo processador, e um
ou mais bancos de dados, cada bance de dados, de forma adeguada, incluindo
dados de cliente, dados de negociante, dados de orzanizaciio do hospedeiro,
e/ou dados similares que poderjam ser usados em associagic com @ presente

invencdio. Como agueles corn habilidade na técnica irdo apreciar, o

computador hospedeiro 150, tipicamente, vai incluir um sistema operacional
te. g., Windows XP, NT, 95/98/2000, Linux, Solaris, e similares), assim ¢omo

varios softwares e mecanismos de guia convencionais, tipicamente,
associados com computadores.
A presente invencdo fornece software de “Diagnostico de IP”

que ¢ um novo € inovador método e sistema para ajudar a checagem e
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corregéo de problemas de terminais de POS habilitados em IP. De acordo com
um aspecto da presente invencdo, o software identifica e aponta onde uma
falha na conexdo de IP esta ocorrendo. A aplicacdo de Diagnostico de IP faz
isto testando, entre outros, pontos de falha principais dentro da cadeia de IP
do terminal de POS para um compuiador hospedeiro (i. e., um computador

central que autoriza e estabelece transacdes de venda). Com referéncia & FIG.
2, os testes de Diagndstico de IP podem ser efetuados executando uma ou
mais aplicacées de sofiware 21(-240, ou, de forma remota, ou no terminal de
POS, que s@o configuradas para efetuar um ou mais dos seguintes testes que
festam pontos de falha principais com a cadeia de IP do terminal de POS para
o computador hospedeiro

1. Conexéo fisica de Ethernet para um roteador ou outro ponio final (210

De acordo com uma modalidade da presente invencio, este
teste verifica se o cabo de Ethernet estda conectado apropriadamente no
terminai de POS 110 e um outro dispositive de Ethernet 125. Ista é o
equivalente de verificar se a “luz” de conexdo de conexio liza quando o cabo

le Ethernet esta conectado

.

Se este teste falha, mostra que ha um problema com o cabo,
com a conexdo do cabo, ou com o dispositivo 125 (i. e., distribuidor,
comutador ou roteador) ao qual a outra extremidade do cabo estd conectado

Em uma modalidade da presente invencdo, os testes de
conexdo fisica deteciam a presenca de onda portadora ou outre sinal eldtrico
que sdo dadoes transmitidos no cabo de Ethernet.

2. Teste do ponto de conexio.

De acordo com uma modalidade da presente invencio, este
teste verifica se o trafego de IP pode alcancar o ponto de conexio local. O
“ponto de conexfio” ¢ o primeiro ponto de encaminhamento dentro da
topologia de IP que qualquer dispositivo de Ethernet alcancara. Um ponto de

conex&o € um requisito para trafego de IP a ser encaminhado para fora da rede
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local secundaria. Para o trafego do terminal de POS alcangar um hospedeiro,
ele precisa primeiro atravessar o ponto de conexio.

Se este teste falha, mostra que ha um problema com o roteador
que encaminha o trafego de IP para fora do ambiente local do nezociante.
Este reteador em alguns casos é construido dentro do DSL ou modem a cabo,
ou pode ser dispositivo dedicado separado, dedicado para encaminhar trafezo
de IP.

Em uma modalidade da presente invencdo, o teste do ponto de
conexdo efetua um comando de “ping” para o ponto de conexéo local tal
comeo dispositivo 120, onde o ping se origina do terminal de POS 110 ¢ usa o
endereco de IP do ponto de conexdo local para testar se os dados podem ir do
terminal de POS 1106 para o ponto de conexdo local de IP 120 e voltar para o
teiminal de POS 110. O teste vai determinar se todos, alguns cu nenhum dos

dados fez o percurso de ida e volta entre o terminal de POS 110 e dispositivo

De acordo com uma madalidade da presente invencio, o teste
de Sistema de Nome de Dominio (DNS) é um método de testar se o trafego de
IP do terminal de POS 110 pode alcangar uma localizagfio externa, tal como,
o Provedor de Servige de Internet (ISP) 130 do negzociante. O servidor de

o veiculo pelo qual o nome para

t_'p‘

DNS ¢, tipicamente, zerenciadoe pelo ISP e
um ponto final hospedeiro € convertido em um enderego de 1P para uso na
criagdo e manutencdn de uma conexfic com o servidor nomeado. Se o trafego
de IP do terminal de POS 110 pode alcangar, e ser respondido pelo servidor
de DNS, entio ¢ sabido que um bom elo de comunicacio existe do terminal

do negociante a um ponte externo fora de sua construcdo todo o caminho para

Se este teste falha, mostra que pode haver um problema com o

Provedor de Servico de Internet do negociante, ou com a conexdo do
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negociante a partir de sua localizac¢do para o seu ISP. Isto pode ser uma falha
de DSL ou de modem a cabo, ou um mal funcionamenio do ISP.

De acordo uma modalidade da presente invencio, este teste
pode ser realizado através da emissfo de uma solicitacdo de ISP para um’
nome de dominic bem conhecido, e enifio esperar por uma resposta valida de
volta do ISP 130,

IUma vantagem de usar o protocolo de DNS € que, tipicamente,

ele esta habilitado a manter softwares de protecio que podem ser

configurados para prevenir ataques de hacker.

4. Teste de hospedeiro

De acordo com uma modalidade da presente invencio, o “teste
de Hospedeire” testa o clo de comunicacido final na cadeia. Ele testa se o
trafego de IP pode ir do terminal de POS 110 para o servidor de hospedeiro
150. Ele faz isso simplesmente tentando abrir uma conexdo de protocolo de
controle de transmisséo (TCP) para a porta do servidor de hospedeiro a partir
o terminal de POS. Isto ndo testa o funcionamenio do hospedeiro, ou se o
hospedeiro pode responder a uma mensagem de transacio do terminal. Isto
simplesmente tesia se o trafego de IP pode fazer um percurso de ida e volta do
terminal para o hospedeiro.

Se este teste falha, mostra que ha um problema do ISP para a
rede dorsal da Internet, ou do servidor de hospedeiro para a rede dorsal da
internet.

O Diagnéstico de IP efetua todos dos tesies listados acima
informa o usuario onde o ponto de falha esta localizado, e prové o usuario
com informacgac sobre como resolver o problema.

A presente invencdo foi descrita acima com referéncia a uma
modalidade exemplar. Contudo, aqueles com habilidade na técnica irdo
reconhecer que mudancas ¢ modificacGes podem ser feitas para a modalidade

exemplar sem fugir do escopo da presente invengdo. Por exemplo, os varios
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passos de processamento ditado pela presente invencfo, assim como os
componentes para realizar os passos do processamento, podem ser
implementados em maneiras alternativas dependendo da particular aplicagdo
ou em consideracdo a qualquer nimero fungdes de custo associadas com a
operagdo do sistema. Esta e outras mudangas ou modificacdo sdo

intencionadas para serem incluidas dentro do escopo da presente invengdo.
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REIVINDICACOES

1. Método implementado em computador para identificar onde
uma falha esta ocorrendo em uma conexdo de Protocolo de Internet entre um

terminal de ponto de venda (POS) e um computador hospedeiro, caracterizado

pelo fato de compreender oz passos de:

- testar, de forma sucessiva, uma 2rande quantidade de pontos
de falha, onde cada um dos poentos de falha esta localizada na conexfo de
Protocolo de Internet entre o terminal de POS e o computador hospedeire;

- determinar se a falha ocorre em um da grande quantidade de
pontos de falhas; e

- identificar a localizacdo do ponto de falha determinado.

2. Metodo implementado em computador de acordo com a

reivindicacdo 1, caracterizado pelo fato de que o passo de testar, de forma
sucessiva, uma grande quantidade de pontos de falha compreende testar,
imicialmente, o pento de falha iocalizado mais perto do terminal de POS ao
longo da conexéo de Protocolo de Internet entre o terminal de POS e o
computador hospedeiro.

3. Método implementado em compuiador de acordo com a

reivindicacdo 2, caracterizado pelo faio de que o passo de testar, de forma
sucessiva, uma grande quantidade de pontos de falha ainda compreends testar,
de forma consecutiva, cada ponto de falha, em gue cada teste sucessivo é para
o ponto de faiha, ndo testado, iocalizado mais perto do terminal de POS ao
longo da conexdo de protocole de Internet entre o terminal de POS e o
computador hespedeire.

4. Métode implemeniado em computador de acordo com a

reivindicacdo 1, caracterizado pelo fato de que a grande quantidade de pontos
de falha compreende, um dispositivo de rede, um ponto de conexdo locai, um
provedor de servico de Internet, e o computador hospedeiro.

5. Método implementado em computador para identificar onde
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uma falha esta ocorrendo em uma conexio de Protocolo de Internet entre um

terminal de ponto de venda (POS) e um computador hospedeiro, caracterizado

pelo fato de compreender os passos de:

- detectar se uma onda portadora esta presente em um cabo de
rede que esta conectado ao terminal de POS e a um dispositivo de rede;

- verificar um percurso de ida e volta dos dados entre o
terminal de POS e o dispositivo de rede;

- emitir uma solicitagéio pra um provedor de servico de Internet
que estad em comunicagéio com o dispositivo de rede, onde a solicitacio
compreende um nome de dominio valido; e

- abrir uma conexdo de protocolo de controle de transmissdn
para o computador hospedeiro.

6. Método implementade em computador de acordo com a

reivindicagdo 5, caracterizado pelo fato de que o passo de detectar se uma

onda portadora estd presente compreende um sinal elétrico transportando
dados no cabo de rede.
A

7. Método implementado em computador de acordo com a

reivindicagio 5, caracterizado pelo fato de que o passo de verificar um

percurso de ida e volta dos dados compreende;

- enviar um pacote de solicitagdo de eco ao dispositivo de rede,

- esperar, no terminal de POS, por um pacote resposta com o

eco de resposta.
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RESUMO
“METODO IMPLEMENTADO EM COMPUTADOR PARA
IDENTIFICAR ONDE UMA FALHA ESTA OCORRENDO EM UMA
CONEXAO DE PROTOCOLO DE INTERNET ENTRE UM TERMINAL
DE PONTO DE VENDA (POS) E UM COMPUTADOR HOSPEDEIRO”

O software de “Diagnoéstico de IP” é um novo e inovador
método de ajudar a checagem e corregdo de problemas de terminais de POS
habilitados em IP. Seu propésito € identificar onde uma falha na conexdo de
IP esta ocorrendo. A aplicagdo de Diagnostico de IP faz isto testando pontos
de falhas principais dentro da cadeia de IP do terminal de POS para o

hospedeiro.
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