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(57) Resumo: APARELHO, METODO E SISTEMA DE
PROCESSAMENTO DE INFORMACAO, E, PROGRAMA. E descrito
um aparelho de processamento de informag@o que comunica com um
dispositivo eletrénico para realizar primeira comunicagdo com contato
ou sem contato e realizar segunda comunicacio diferente da primeira
comunicagdo com o dispositivo eletrénico. O aparelho de
processamento de informacgéo inclui uma unidade de armazenamento
de dados que armazena dados em uma area de armazenamento para
cada um dos usuarios do dispositivo eletrénico, uma unidade de
armazenamento de programa que armazena um programa de
aplicagdo para um servigco relacionado a primeira comunicagdc que
usa os dados, uma unidade de comunicagdo que realiza a segunda
comunicagéo, uma unidade de autenticacido que autentica o dispositivo
eletrénico, uma unidade de identificacdo que autentica o dispositivo
eletrénico, uma unidade de identificacdo de dados que identifica os
dados armazenados na area de armazenamento para o usuario
autenticado e uma unidade de execugdo que executa, usando
informacéo de identificacdo que € usada para identificar o programa de
aplicagcio para o servico relacionado a primeira comunicacéo e que é
enviada a partir do dispositivo eletrénico e os dados identificados, o
programa de aplicacio correspondente a informacéo de identificacéo.

13
SERVIDORDE |
AUTENTICACAO

14
=]1 SERVIDOR SA

DISPOSITIVO DE |11
TERMINAL MOVEL

LEITOR / 12
GRAVADOR



10

15

20

25

' “APARELHO, METODO E SISTEMA DE PROCESSAMENTO DE
INFORMACAO, E, PROGRAMA” e

FUNDAMENTOS

A presente descrigdo se refere a um aparelho de processamento
de informacdo, a um método de processamento de informacdo, a um
programa e a um sistema de processamento de informagdo e, em particular, a
um aparelho de processamento de informacdo, a um método de
processamento de informagdo, a um programa e a um sistema de
processamento de informagdo capazes de prover servigos através de todas as
plataformas de dispositivos terminais de uma maneira segura.

Nos tltimos anos, um dispositivo terminal moével (por
exemplo, um telefone celular) que inclui um chip de circuito integrado (IC)
que realiza comunicag@o de campo proximo com contato ou sem contato tem
provido uma variedade de servigos pela execucdo de programas de aplicagéo
relacionados & comunica¢io de curto alcance.

Entretanto, j& que a capacidade de uma memoria de um
dispositivo terminal mével armazenar programas de aplicagdo é limitada, o
namero de servicos que podem ser providos € limitado.

A fim de abordar um problema como esse, um sistema no qual
programas de aplicagdo relacionados a comunicacdo de curto alcance s@o
armazenados em 4reas de armazenamento com itens de informagao de
identificacdo exclusivos em um servidor e, quando o dispositivo terminal
mével inicia um servico, o programa de aplicagio correspondente ao servigo €
executado no servidor foi desenvolvido (consulte, por exemplo, Publicagéo do
Pedido de Patente Japonés Ndo Examinado 2002-354143). Um sistema como
esse permite que o dispositivo terminal moével proveja servigos independente
da capacidade da memoéria do dispositivo terminal moével.

SUMARIO

Entretanto, a Publicacio do Pedido de Patente Japonés Nao
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Examinado 2002-354143 ndo descreve dados processados através da

execucdo de progfamasﬂdé éplic;{;éé em um servidor.

Por exemplo, a Publicagdo do Pedido de Patente Japonés Né&o
Examinado 2002-354143 ndo descreve se os dados processados através da
execucdo de programas de aplicagdo em um servidor sdo armazenados no
servidor. Desta maneira, se os dados processados através da execugdo de
programas de aplicagdo forem armazenados em um dispositivo terminal
mével, a quantidade de dados é limitada pela capacidade da memoria do
dispositivo terminal moével.

Além do mais, a Publica¢do do Pedido de Patente Japonés Néo
Examinado 2002-354143 ndo descreve como a seguranga para dados
processados através da execugdo de programas de aplicagdo em um servidor é
garantida.

Desta maneira, a presente descrigdo prové um aparelho de
processamento de informac@o, um método de processamento de informagao,
um programa e um sistema de processamento de informagdo capazes de
prover servigos através de todas as plataformas de dispositivos terminais de
uma maneira segura.

De acordo com uma modalidade da presente descrigdo, €
provido um aparelho de processamento de informagdo para comunicagdo com
um dispositivo eletrénico que realiza primeira comunica¢do com contato ou
sem contato. O aparelho de processamento de informagdo realiza segunda
comunicacéo diferente da primeira comunicag@o com o dispositivo eletronico.
O aparelho de processamento de informagdo inclui uma unidade de
armazenamento de dados configurada para armazenar um item de dados em
uma 4rea de armazenamento para cada usudrio que usa o dispositivo
eletronico, uma unidade de armazenamento de programa configurada para
armazenar um programa de aplicagdo que executa um servigo relacionado a

primeira comunicag&o usando o item de dados, uma unidade de comunicagdo
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configurada para realizar a segunda comunicagdo, uma unidade de

autenticacio configurada para autenticar o dispositivo eletrénico, uma

unidade de identificacdo de dados configurada para identificar o item de
dados armazenado na area de armazenamento para o usudrio do dispositivo
eletronico autenticado pela unidade de autenticagdo e uma unidade "de
execucio configurada para executar, com base na informag&o de identificac@o
que é usada para identificar o programa de aplicagdo que executa o servigo
relacionado & primeira comunicagdo e que ¢ enviada a partir do dispositivo
eletrénico e no item de dados identificado pela unidade de identificagdo, o
programa de aplicagdo correspondente a informagéo de identificag@o.

A unidade de identifica¢do de dados pode identificar o item de
dados armazenado na area de armazenamento para o usuario do dispositivo
eletrénico em resposta a uma solicitagdo enviada a partir de um aparelho de
provisdo que prové contetido ao dispositivo eletrénico e que € autenticado
pelo dispositivo eletrdnico por meio do dispositivo eletrénico.

A unidade de identificacdo de dados pode identificar o item de
dados armazenado na area de armazenamento para o usuario do dispositivo
eletrénico em resposta a uma solicitacdo enviada diretamente a partir de um
aparelho de provisio que prové conteido ao dispositivo eletrdnico e que ¢
autenticado pelo dispositivo eletrénico.

A unidade de autentica¢gdo pode autenticar um aparelho de
provisdio que prové conteudo ao dispositivo eletrénico e a unidade de
identificacdo de dados pode identificar o item de dados armazenado na area
de armazenamento para o usudrio do dispositivo eletrénico em resposta a uma
solicitacdo enviada a partir do aparelho de provisdo autenticado pela unidade
de autenticacdo.

A unidade de comunicagio pode enviar, ao dispositivo
eletronico, uma coépia do item de dados armazenado na drea de

armazenamento da unidade de armazenamento de dados para o usuério do
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dispositivo eletrénico autenticado pela unidade de autenticac@o e a unidade de

identificac@o pode idéntiﬁcar o item de dados em réépdsta a uma s01101tac;€10
enviada a partir de um parceiro de comunicagdo da primeira comunicag&o
realizada pelo dispositivo eletrénico em decorréncia da emulagdo do
programa de aplicagdo para executar O Servigo relacionado a primeira
comunicacdo no dispositivo eletrénico.

De acordo com uma outra modalidade da presente descrigdo, €
provido um método de processamento de informagdo para uso em um
aparelho de processamento de informacdo para comunicagdo com um
dispositivo eletrdonico que realiza primeira comunicagdo com contato ou sem
contato. O aparelho de processamento de informagdo realiza segunda
comunicacéo diferente da primeira comunicagdo com o dispositivo eletronico.
O aparelho de processamento de informagdo inclui uma unidade de
armazenamento de dados configurada para armazenar um item de dados em
uma drea de armazenamento para cada usuario que usa o dispositivo
eletronico, uma unidade de armazenamento de programa configurada para
armazenar um programa de aplicagdo que executa um servigo relacionado a
primeira comunicagfo usando o item de dados e uma unidade de comunicagao
configurada para realizar a segunda comunicagdo. O método inclui autenticar
o dispositivo eletrénico, identificar o item de dados armazenado na érea de
armazenamento da unidade de armazenamento de dados para o usudrio do
dispositivo eletrénico autenticado com base na informagdo de autenticagdo
enviada a partir do dispositivo eletronico autenticado e executar, com base na
informacdo de identificagdo que é usada para identificar o programa de
aplicagdo que executa o servigo relacionado a primeira comunicagéo e que €
enviada a partir do dispositivo eletrénico e no item de dados identificado, o
programa de aplicagdo correspondente a informagéo de identificagéo.

De acordo com uma ainda outra modalidade da presente

descrigdo, um programa inclui cédigo de programa para fazer com que um
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computador execute um processo realizado em um aparelho de processamento

de informacio para comunicagdo com um dispositivo eletrénico que realiza

primeira comunicagdo com contato ou sem contato, em que o aparelho de

processamento de informacdo realiza segunda comunicagdo diferente da

primeira comunicagdo com o dispositivo eletrénico. O aparelho de
processamento de informagfo inclui uma unidade de armazenamento de
dados configurada para armazenar um item de dados em uma darea de
armazenamento para cada usuario que usa o dispositivo eletronico, uma
unidade de armazenamento de programa configurada para armazenar um
programa de aplicagdo que executa um servigo relacionado a primeira
comunicacdo usando o item de dados e uma unidade de comunicagdo
configurada para realizar a segunda comunicagdo. O processo inclui
autenticar o dispositivo eletrdnico, identificar o item de dados armazenado na
area de armazenamento da unidade de armazenamento de dados para o
usuario do dispositivo eletrébnico autenticado com base na informagdo de
autenticacio enviada a partir do dispositivo eletronico autenticado e executar,
com base na informac¢do de identificagdo que € usada para identificar o
programa de aplicagdo que executa o servigo relacionado a primeira
comunicacfo e que € enviada a partir do dispositivo eletronico e no item de
dados identificado, o programa de aplicagdo correspondente a informagdo de
identificagdo.

De acordo com uma ainda outra modalidade da presente
descricdio, um sistema de processamento de informacéo inclui um dispositivo
eletrdnico que realiza primeira comunicagdo com contato ou sem contato e
primeiro e segundo aparelhos de processamento de informagdo para
comunicar com o dispositivo eletrdnico, em que os primeiro e segundo
aparelhos de processamento de informagdo realizam segunda comunicagdo
diferente da primeira comunica¢do com o dispositivo eletrénico. O primeiro

aparelho de processamento de informag&o inclui uma unidade de autenticagdo
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configurada para autenticar o dispositivo eletrénico e o segundo aparelho de

processameﬁto de iﬁfbnﬁé{;ﬁo inclui uma unidade de armazenamento de
dados configurada para armazenar um item de dados em uma 4rea de
armazenamento para cada usudrio que usa o dispositivo eletronico, uma
unidade de armazenamento de programa configurada para armazenar um
programa de aplicagdo que executa um servigo relacionado a primeira
comunicacdo usando o item de dados, uma unidade de comunicagdo
configurada para realizar a segunda comunicagdo, uma unidade de
autenticagio conﬁguradé para autenticar o dispositivo eletrénico, uma
unidade de identiﬁcag:éio | configurada para identificar o item de dados
armazenado na area de armazenamento da unidade de armazenamento de
dados para o usudrio do dispositivo eletronico autenticado pelo primeiro
aparelho de processamento de informagdo com base na informagdo de
autenticacdo enviada a partir do dispositivo eletronico autenticado pelo
primeiro aparelho de processamento de informagdo e uma unidade de
execucdo configurada para executar, com base na informacéo de identificagdo
que ¢ usada para identificar o programa de aplicagdo que executa o servigo
relacionado a primeira comunicag¢do e que ¢ enviada a partir do dispositivo
eletrébnico e no item de dados identificado pela unidade de identificag¢do, o
programa de aplicacdo correspondente a informagdo de identificagéo.

De acordo com as modalidades da presente descrigdo, um
dispositivo eletronico é autenticado, o item de dados armazenado na area de
armazenamento para o usudrio do dispositivo eletrdnico autenticado pela
unidade de autenticacdo ¢ identificado e, com base na informagdo de
identificagdo que € usada para identificar o programa de aplicagdo que
executa o servico relacionado a primeira comunicagéo e que ¢ enviada a partir
do dispositivo eletrénico e no item de dados identificado pela unidade de
identificacdo, o programa de aplicacdo correspondente a informacido de

identificagdo é executado.
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De acordo com as modalidades da presente descrigdo, servigos

podem ser providos através de todas as plataformas de dispositivos terminais
de uma maneira segura.

BREVE DESCRICAO DOS DESENHOS

A figura 1 € um diagrama de blocos de uma configuragédo
exemplar de um sistema de processamento de informacéo de acordo com uma
modalidade da presente descri¢ao;

a figura 2 é um diagrama de blocos de uma configuragéo
exemplar de um dispositivo terminal movel;

a figura 3 € um diagraina de blocos de uma conﬁgurac;éo
exemplar de um servidor de autenticagio;

a figura 4 é um diagrama de blocos de uma configuracdo
funcional exemplar do dispositivo terminal movel;

a figura 5 é um diagrama de blocos de uma configuracéo
funcional exemplar do servidor de autenticagdo;

a figura 6 é um diagrama de blocos de uma configuracdo
funcional exemplar de um servidor SA;

a figura 7 é um fluxograma que ilustra um exemplo de um
processo de provisdo de servigo;

a figura 8 é um diagrama de blocos de uma outra configuragéo
funcional exemplar do servidor SA;

a figura 9 é um diagrama de blocos de uma configuragéo
exemplar de um sistema de processamento de informag@o no qual dados de
usuério sdo referenciados ou atualizados;

a figura 10 é um fluxograma que ilustra um exemplo de um
processo para referenciar ou atualizar dados de usuario;

a figura 11 é um fluxograma que ilustra um outro exemplo do
processo para referenciar ou atualizar dados de usuario;

a figura 12 é um fluxograma que ilustra um ainda outro
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exemplo do processo para referenciar ou atualizar dados de usuario;
a figura 13 é um diagrama de blo&)swdé uma conﬁguragéo -
exemplar de um sistema de processamento de informac¢do que prové um
servico em alta velocidade; e
a figura 14 é um fluxograma que ilustra um exemplo de um
processo de provisio de servigo em alta velocidade.

DESCRICAO DETALHADA DAS MODALIDADES

Modalidades exemplares da presente descri¢do sfio descritas a
seguir em relagdo aos desenhos anexos. |

Configuragdo Exemplar do Sistema de Processamento de
Informacéo

A figura 1 é um diagrama de blocos de uma configuragdo
exemplar de um sistema de processamento de informacgio de acordo com uma
modalidade da presente descri¢do. Da forma mostrada na figura 1, o sistema
de processamento de informagdo prové servicos, tais como um servigo de
dinheiro eletrénico, um servico de portaria com tiquete, um servigo de cartdo
de ponto ou um servi¢o de gerenciamento de entrada, a um usudrio que usa
um dispositivo terminal moével 11.

O dispositivo terminal mével 11 é configurado como um
aparetho eletrénico movel, tais como um telefone celular ou um assistente
digital pessoal (PDA). O dispositivo terminal moével 11 realiza comunicagéo
de campo préoximo (NFC) com um Jeitor/gravador 12. Comunicagdo de
campo préximo ¢é iniciada quando uma distdncia entre dispositivos que
comunicam uns com os outros for menor que dezenas de centimetros. A
comunica¢do de campo proximo € comunicagdo sem contato entre oOs
dispositivos. O leitor/gravador 12 ¢ conectado em um servidor (ndo
mostrado). O leitor/gravador 12 realiza comunicag8o de campo proximo com
o dispositivo terminal movel 11 e, posteriormente, supre informagdo

adquirida através da comunicagéo ao servidor.
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Além do mais, o dispositivo terminal moével 11 realiza

comunicacio sem fios com uma estagdo base (ndo mostrada). Assim, o

dispositivo terminal mével 11 comunica com um servidor de autenticagéo 13
e um servidor de aplicagfo segura (SA) 14 por meio de uma rede, tal como a
Internet, conectada na estagdo base. O servidor de autenticagdo 13 e o
servidor SA 14 sio conectados um no outro por meio de uma rede, tal como a
Internet. O servidor de autenticacdo 13 comunica com o dispositivo terminal
movel 11 e realiza processo de autenticag@o para o dispositivo terminal movel
11. O servidor SA 14 comunica com o dispositivo terminal mével 11 e
executa um programa para prover um Servi¢o a um usudrio que usa o
dispositivo terminal mével 11. Desta maneira, o servigo pode ser provido ao
usudrio. Além do mais, o dispositivo terminal moével 11, o servidor de
autenticacdo 13 e o servidor SA 14 so resistentes a adulteragdo. Autentica¢do
mutua é realizada entre o dispositivo terminal mével 11 e o servidor de
autenticacfio 13 e entre o dispositivo terminal movel 11 e o servidor SA 14.

Configuragdo Exemplar do Dispositivo Terminal Moével

Uma configuragdo exemplar do dispositivo terminal mével 11
é descrita a seguir em relagdo a figura 2.

Na figura 2, uma unidade central de processamento (CPU) 31
realiza uma variedade de processos de acordo com programas armazenados
em uma memoria exclusiva de leitura (ROM) 32 ou programas carregados em
uma memoria de acesso aleatério (RAM) 33. A RAM 33 também armazena
dados necessarios para que a CPU 31 realize a variedade de processos.

A CPU 31, a ROM 32 e a RAM 33 sdo conectadas umas nas
outras por meio de um barramento 34. O barramento 34 também tem uma
interface de entrada/saida 35 conectada em si.

A interface de entrada/saida 35 tem as seguintes unidades
conectadas em si: uma unidade de entrada 36 que inclui teclas, botdes, um

painel sensivel ao toque e um microfone, uma tela formada, por exemplo, por
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uma LCD (Tela de cristal liquido) ou uma tela de eletroluminescéncia (EL)

orgéniéa,r uma unidade de saida 37 formada,por exemplo, por um alto-falante,
uma unidade de armazenamento 38 formada, por exemplo, por um disco
rigido, uma primeira unidade de comunica¢do 39 formada, por exemplo, por
uma antena para comunicagdo sem fios e uma segunda unidade de
comunicacdo 40 formada, por exemplo, por uma antena para comunicacdo de
campo proéximo.

A unidade de armazenamento 38 armazena, por exemplo,
informacdo que é usada para autenticar o dispositivo terminal movel 11 e que
¢ exclusiva do dispositivo terminal moével 11.

A primeira unidade de comunicacdo 39 realiza um processo de
comunicacdo sem fios com uma estagdo base (nfo mostrada). A segunda
unidade de comunicac¢do 40 realiza um processo de comunicagdo de campo
préximo com o leitor/gravador 12.

A interface de entrada/saida 35 tem adicionalmente uma
unidade de disco 41 conectada em si, conforme necessario. Uma midia
removivel 42 formada, por exemplo, por uma memoria semicondutora, €
montada na unidade de disco 41, conforme necessario. Um programa de
computador lido a partir da midia removivel 42 € instalado na unidade de
armazenamento 38, conforme necessario.

Configuragdo Exemplar do Servidor de Autenticagdo

Uma configuragdo exemplar do servidor de autenticagdo 13 €
descrita a seguir em relagdo a figura 3.

Da forma mostrada na figura 3, uma CPU 51 realiza uma
variedade de processos de acordo com programas armazenados em uma ROM
52 ou programas armazenados em uma RAM 53. A RAM 53 armazena
adicionalmente dados necessarios para que a CPU 51 realize a variedade de
processos.

A CPU 51, a ROM 52 e a RAM 53 sdo conectadas umas nas
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outras por meio de um barramento 54. O barramento 54 tem adicionalmente

11

ﬁma mterfacedeentrada/ saida 55 conectada em si.. o

A interface de entrada/saida 55 tem as seguintes unidades
conectadas em si: uma unidade de entrada 56, incluindo um teclado e um
mouse, uma tela formada, por exemplo, por um tubo de raios catédicos (CRT)
ou uma tela de cristal liquido (LCD), uma unidade de saida 57 formada, por
exemplo, por um alto-falante, uma unidade de armazenamento 58 formada,
por exemplo, por um disco rigido e uma unidade de comunicagéo 59 formada,
por exemplo, por um modem ou um adaptador do terminal.

A unidade de comunicagdo 59 realiza um processo de
comunicac¢io por meio de uma rede, tal como a Internet.

A interface de entrada/saida 55 tem adicionalmente uma
unidade de disco 60 conectada em si, conforme necessario. Uma midia
removivel 61 formada, por exemplo, por um disco magnético, um disco 6tico,
um disco magneto-6tico ou uma memoria semicondutora, € montada na
unidade de disco 60, conforme necessario. Um programa de computador lido
a partir da midia removivel 61 ¢ instalado na unidade de armazenamento 58,
conforme necessario.

Note que, ja que a configuragdo do servidor SA 14 ¢ similar
aquela do servidor de autenticagdo 13 ilustrado na figura 3, descrigdo dessa
nio é repetida. |

Configuracdo Funcional Exemplar do Dispositivo Terminal
Movel

Uma configuragdo funcional exemplar do dispositivo terminal
movel 11 € descrita a seguir em relagéo a figura 4.

Da forma mostrada na figura 4, o dispositivo terminal moével
11 inclui um acionador do dispositivo 71, uma madaquina virtual 72,
middleware 73, um applet VSE 74, uma unidade de comunica¢do 75, um

elemento seguro 76 e uma interface inicial sem contato (CLF) 77. Note que,
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no dispositivo terminal mével 11 mostrado na figura 4, o acionador do

dispositivo 71, a méquinar V1rtua1 72, ro m1ddleware 73 e oapplet do elemento
seguro virtual (VSE) 74 confinados por uma linha tracejada sdo realizado pela
CPU 31 (consulte a figura 2). Além do mais, o relacionamento superior -
inferior representa as camadas.

O acionador do dispositivo 71 controla os dispositivos, tais
como a unidade de comunicacio 75, o elemento seguro 76 e a CLF 77.

A maquina virtual 72 é configurada, por exemplo, como uma
maquina virtual de processo, tal como uma maquina virtual Dalvik.

O middleware 73 tem uma interface de programa de aplicacéo
(API) e prové fungdes relacionadas a comunicagédo pré-determinada ao applet
VSE 74. Por exemplo, o middleware 73 prové, ao applet VSE 74, uma fun¢éo
para acessar o elemento seguro 76 ¢ uma fungéo de comunicag¢io por meio da
unidade de comunicacdo 75 e da CLF 77. Note que parte do middleware 73,
ou a sua integra, pode ficar localizada em uma camada entre o acionador do
dispositivo 71 e a maquina virtual 72.

Por exemplo, o applet VSE 74 é um programa de aplicagdo em
execucdo na maquina virtual 72. Quando o dispositivo terminal movel 11 for
operado por um usudrio, o applet VSE 74 realiza um processo correspondente
4 operagdo. Mais especificamente, o applet VSE 74 realiza um processo
relacionado 3 comunicagfo entre o leitor/gravador 12 e o servidor SA 14 de
acordo com o resultado da autenticagdo do dispositivo terminal mével 11.

A unidade de comunicagfio 75 corresponde a primeira unidade
de comunicacdo 39 mostrada na figura 2. A unidade de comunicagdo 75
comunica com uma estacio base (nio mostrada) e, posteriormente, comunica
com o servidor de autenticagdo 13 e o servidor SA 14.

O elemento seguro 76 armazena dados seguros quando um
programa de aplicagdo relacionado a comunicag¢@o de campo préximo com o

leitor/gravador 12 for executado. Um ID seguro, que € informagao exclusiva
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do dispositivo terminal mével 11, ¢ atribuido ao elemento seguro 76. Em uma

tecnologia relacioﬂada; um elemento seéuro armazena um applet Que funciona
como um programa de aplicagdo executado para prover um servigo, tal como
um servico de dinheiro eletrénico, e dados de usudrio persistidos (descritos a
seguir). Ao contrario, no sistema de processamento de informagdo de acordo
com a presente modalidade, um applet e dados de usuério sdo armazenados no
servidor SA 14.

A CLF 77 corresponde a segunda unidade de comunicagdo 40
mostrada na figura 2. A CLF 77 inclui uma antena usada para realizar
comunicacio de campo proximo com o leitor/gravador 12 e um controlador
para controlar a comunicagdo de campo préximo. A CLF 77 realiza a
comunicacio de campo proximo com o leitor/gravador 12.

Configuragdo Funcional Exemplar do Servidor de
Autenticagdo

Uma configuragdo funcional exemplar do servidor de
autenticacio 13 € descrita a seguir em relagéo a figura 5.

Da forma mostrada na figura 5, o servidor de autentica¢do 13
inclui uma unidade de comunica¢do 91 e uma unidade de processamento de
autenticagdo 92.

A unidade de comunicagdo 91 corresponde a unidade de
comunicagcdo 59 mostrada na figura 3. A unidade de comunicagdo 91
comunica com o dispositivo terminal moével 11 e o servidor SA 14 por meio
de uma rede, tal como a Internet.

A unidade de processamento de autenticagdo 92 autentica o
dispositivo terminal movel 11 com base na informagdo de autenticagdo (por
exemplo, o ID seguro) que é usada para autenticar o dispositivo terminal
movel 11 e que é enviada a partir do dispositivo terminal mével 11 por meio
da unidade de comunicacio 91. Se o dispositivo terminal mével 11 for

autenticado com sucesso, a unidade de processamento de autenticacdo 92
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supre informag¢do de acesso usada para acessar o servidor SA 14 ao

dispositivo ’Eermmalmovel 11 pér meio da unidade dewcw(r)rmrurhircacééo 91.

Configura¢do Funcional Exemplar do Servidor SA

Uma configuragdo funcional exemplar do servidor SA 14 ¢€
descrita a seguir em relacdo a figura 6.

Da forma mostrada na figura 6, o servidor SA 14 inclui uma
unidade de comunicag¢do 111, um sistema operacional 112, uma base de dados
de applet (DB) 114 e uma DB personalizada 113.

A unidade de comunicag¢do 111 comunica com o dispositivo
terminal movel 11 e o servidor de autenticagdo 13 por meio de uma rede, tal
como a Internet (ndo mostrada).

O sistema operacional 112 realiza controle e gerenciamento
gerais do servidor SA 14. O sistema operacional 112 inclui um modulo de
gerenciamento de dados 112a e um moédulo de gerenciamento de applet 112b.

A unidade de gerenciamento de dados 112a funciona como um
sistema de arquivo. A unidade de gerenciamento de dados 112a gerencia itens
de dados armazenados na DB personalizada 113 (referidos a seguir como
"itens de dados de usuario"). Pelo uso da informac¢do de autenticagfo (o ID
seguro) do dispositivo terminal mével 11 que é enviada a partir do dispositivo
terminal mével 11 por meio da unidade de comunicagdo 111, a unidade de
gerenciamento de dados 112a identifica um item de dados do usuario
associado com a informacdo de autenticagdo dentre os itens de dados de
usudrio armazenados na DB personalizada 113.

O moédulo de gerenciamento de applet 112b gerencia applets
(programas de aplicagdo) armazenados na DB de applet 114. Pelo uso da
informac#o de identificagfo usada para identificar um applet e suprida a partir
do dispositivo terminal mével 11 por meio da unidade de comunicagdo 111, o
médulo de gerenciamento de applet 112b seleciona um applet correspondente

a informacdo de identificagdo dentre os applets armazenados na DB de applet
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114. Posteriormente, o modulo de gerenciamento de applet 112b inicia

(executa) o applet correspondente a informai;éor(iiﬂer idehﬁﬁéégéo.

A DB personalizada 113 tem uma éarea de armazenamento para
cada um dos itens de informag¢do de autentica¢do exclusivos dos dispositivos
terminais moveis 11 (isto €, usuarios). A DB personalizada 113 armazena, em
cada uma das areas de armazenamento, um item de dados do usuario
correspondente a um dos itens de informacdo de autenticagdo. Na DB
personalizada 113, os dados de usudrio armazenados em cada uma das areas
de armazenamento para os usudrios sdo dados persistidos.

A DB de applet 114 armazena applets a serem executados pafa
prover servigos (por exemplo, um servigo de dinheiro eletrénico) ao usuario
do dispositivo terminal movel 11. Cada um dos applets armazenados na DB
de applet 114 tem informacéo de identificag¢do atribuida exclusiva do applet.
O applet armazenado na DB de applet 114 ¢ iniciado quando a informagéo de
identificacdo exclusiva do applet for enviada a partir do dispositivo terminal
moével 11. Note que, na DB de applet 114, os applets sdo pré-registrados para
cada um dos provedores de conteudo que oferecem os applets.

A DB de applet 114 armazena, por exemplo, um applet com
um funcdo de OS FeliCa®. No geral, o OS FeliCa realiza um processo
relacionado a um servigo, tal como um servico de dinheiro eletrénico.
Aparelhos eletronicos que incluem o OS FeliCa sdo usados para transacéo
mercantil, em vez de cartdes de crédito ou de cartdes pré-pagos. No servidor
SA 14, o moédulo de gerenciamento de applet 112b do sistema operacional
112 inicia um applet de cartdo IC com contato ou sem contato, tal como o OS
FeliCa, originalmente instalado no dispositivo terminal moével 11. Desta
maneira, o servidor SA 14 prové um servigo, tal como um servigo de dinheiro
eletrébnico, ao usudrio do dispositivo terminal mével 11 através de
comunicacdo com o dispositivo terminal mével 11.

Da forma supradescrita, um applet originalmente em execugéo
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no dispositivo terminal mével 11 e que executa um servigo relacionado a

comunicagio de crém]rjrowprr(’)xirrno com o leltor/gravador12 pdde ser iniciado
no servidor SA 14.

Registro de Usuario

Registro de usuario realizado pelo dispositivo terminal mével
11 € descrito a seguir.

Primeiro, a fim de solicitar registro para uso de um applet
provido por algum provedor de contetido, o usuario realiza uma opera¢do no
dispositivo terminal mével 11. O dispositivo terminal movel 11 exibe uma
tela de registro de usuario de um navegador da Internet. Nesse momento, 0
applet VSE 74 ¢ iniciado. O applet VSE 74 conecta o dispositivo terminal
moével 11 no servidor de autenticacdo 13. Posteriormente, a unidade de
processamento de autenticagdo 92 do servidor de autenticag@o 13 autentica o
dispositivo terminal movel 11 pela autenticagdo do elemento seguro 76
através do applet VSE 74. Se o dispositivo terminal mével 11 for autenticado
com sucesso, o servidor de autenticagdo 13 adquire o ID seguro armazenado
no elemento seguro 76 através do applet VSE 74. Mais especificamente, o
applet VSE 74 acessa o elemento seguro 76 e adquire o ID seguro.
Subsequentemente, o applet VSE 74 envia (supre) o ID seguro adquirido ao
servidor de autenticacdo 13 por meio da unidade de comunicagdo 75. O ID
seguro serve como a informag@o de autenticacdo em relagdo ao dispositivo
terminal mével 11.

O servidor de autenticacdo 13 envia (supre) o ID seguro
adquirido ao servidor SA 14. No servidor SA 14, o sistema operacional 112
armazena o ID seguro recebido a partir do servidor de autenticagdo 13 em
uma unidade de armazenamento (ndo mostrada). Desta maneira, o registro de
usuario é concluido. Note que, a0 mesmo tempo, informagéo pessoal (dados
personalizados) em relagdo ao usudrio, tais como o numero ¢ 0 nome de

afiliacdo, que é necessaria para o provedor de conteudo também €é armazenada



17

juntamente com o ID seguro. Além do mais, no servidor SA 14, o médulo de

10

15

20

25

gerenciainérifo de dados 112a Védrquiifer uma 4rea de armazenamento
correspondente ao ID seguro na DB personalizada 113, gera uma area de
dados a ser usada pelo applet que foi registrado pelo usuario na area de
armazenamento e define os dados (os dados de usuério) em valores iniciais.

Embora o registro de usudrio tenha sido descrito em relagdo ao
registro realizado através do applet VSE 74, o registro de usuario ndo ¢
limitado a esse. Por exemplo, o registro de usuario pode ser feito através de
um servidor de provedor de contetdo (CP) possuido pelo provedor de
conteudo v(CP) de acordo com uma operagio realizada pelo usuério em uma
tela de registro de usuario exibida em um navegador da Internet.

Exemplo de Processo de Provisdo de Servigo

Um exemplo de um processo de provisdo de servigo realizado
quando um applet armazenado no servidor SA 14 for iniciado da
supradescrita maneira ¢ descrito a seguir em relacdo a um fluxograma
mostrado na figura 7.

Neste caso, a fim de receber um servigo desejado, um usuério
move seu dispositivo terminal mével 11 mais préximo do leitor/gravador 12,
de forma que o dispositivo terminal moével 11 realize comunicagdo de campo
proximo com o leitor/gravador 12.

Por exemplo, se o usudrio der um tapinha em um icone do
applet VSE 74 exibido em uma tela de exibi¢@o do dispositivo terminal mével
11, o dispositivo terminal mével 11, na etapa S11, inicia o applet VSE 74. O
applet VSE 74 conecta o dispositivo terminal moével 11 no servidor de
autenticacdo 13 (etapas S12 e S31). Na etapa S32, a unidade de
processamento de autenticagdo 92 do servidor de autenticacdo 13 autentica o
elemento seguro 76 por meio do applet VSE 74 e, assim, autentica o
dispositivo terminal mével 11. Se o dispositivo terminal moével 11 for

autenticado com sucesso, o applet VSE 74 acessa o elemento seguro 76 e



10

15

20

25

18

adquire o ID seguro.

Na etapa Sl3,o applet VSE 74 envia (suiare) o ID seguro
adquirido ao servidor de autenticagdo 13 por meio da unidade de
comunicac¢io 75, de uma estagdo base e de uma rede, tal como a Internet.

Na etapa S33, a unidade de comunicacdo 91 do servidor de
autenticacdo 13 recebe o ID seguro enviado a partir do dispositivo terminal
movel 11 por meio da rede, tal como a Internet, e supre o ID seguro a unidade
de processamento de autenticagio 92.

Depois que o ID seguro for suprido da unidade de

‘comunicacdo 91 a unidade de processamento de autenticagdo 92, na etapa

S33, a unidade de processamento de autenticacdo 92 emite um localizador
uniforme de recurso (URL) descartavel. O URL descartavel € usado para que
o dispositivo terminal mével 11 acesse o servidor SA 14 e € efetivo apenas
uma vez. Note que a informagdo de acesso usada para que o dispositivo
terminal mével 11 acesse o servidor SA 14 ndo ¢ limitada a um URL
descartavel. Outra informagdo pode ser usada.

Na etapa S34, a unidade de comunicacdo 91 do servidor de
autenticacdo 13 envia o URL descartavel emitido pela unidade de
processamento de autenticagdo 92 ao applet VSE 74 por meio da rede, tal
como a Internet, e da estacdo base.

Mediante a recepgdo do URL descartavel a partir do servidor
de autenticacdo 13, na etapa S14, o applet VSE 74, na etapa S15, envia uma
solicitacdo de conexdo ao servidor SA 14 com base no URL descartavel. Note
que a solicitagdo de conexdo inclui o ID seguro.

Na etapa S51, a unidade de comunicagdo 111 do servidor SA
14 recebe a solicitagdo de conexdo a partir do applet VSE 74. O sistema
operacional 112 verifica se a solicitagdo de conexdo foi enviada a partir de um
usuario registrado com base no ID seguro incluido na solicitagdo de conex@o

recebida a partir do applet VSE 74. Na etapa S52, a unidade de comunicag@o
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111 envia uma resposta a solicitacdo de conexdo ao applet VSE 74. Na etapa

51”6,7 770 éﬁplet VSE 74 recebe a resposta a partlrdoserwdorSA 14. Desta
maneira, a conexdo entre o applet VSE 74 (o dispositivo terminal mével 11) e
o servidor SA 14 ¢ estabelecida.

Subsequentemente, na etapa S53, o sistema operacional 112 do
servidor SA 14 entra em um modo de reserva até que um applet seja iniciado.

Além do mais, na etapa S17, o applet VSE 74 ativa o
dispositivo terminal mével 11. Mais especificamente, o applet VSE 74 muda
a cor de exibi¢do da tela de exibi¢cdo do dispositivo terminal moével 11 e faz
com que a CLF 77 entre em um modo de reserva para comunicagdo de campo
préximo. |

Nesse momento, ja que a cor de exibicdo da tela de exibigdo
do dispositivo terminal mével 11 mudou, o usudrio reconhece que o
dispositivo terminal mével 11 pode realizar comunicag¢do de campo proximo e
passa o dispositivo terminal mével 11 sobre o leitor/gravador 12 (move o
dispositivo terminal movel 11 para mais perto do leitor/gravador 12).

Quando o dispositivo terminal mével 11 e o leitor/gravador 12
estiverem em proximidade imediata um com o outro, o leitor/gravador 12, na
etapa S71, transmite um comando de chamada seletiva (a seguir, referido
simplesmente como "chamada seletiva") a CLF 77. Mediante a recepgdo da
chamada seletiva a partir do leitor/gravador 12 na etapa S91, a CLF 77, na
etapa S92, transmite uma resposta 4 chamada seletiva ao leitor/gravador 12.
Na etapa S72, o leitor/gravador 12 recebe a resposta a partir da CLF 77. Desta
maneira, pela transmissdo de uma chamada seletiva, o leitor/gravador 12
reconhece o dispositivo terminal moével 11 como um parceiro de
comunicacao.

Neste caso, o protocolo de comunicag@io da comunicagdo de
campo proximo realizada entre o dispositivo terminal mével 11 e o

leitor/gravador 12 € Tipo A ou Tipo B, definidos por ISO 14443. Um dos
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formatos do comando de uso geral usados em tal protocolo (um método de

éomunicé§§<§j é um formato de comando referido como Unidade de Dados do
Protocolo de Aplicagdo (APDU) definido por ISO 7816-4. A seguir, um
comando que se conforma com o formato de comando APDU ¢€ referido como
um "comando APDU".

Novamente, em relagdo a figura 7, depois que os processos das
etapas S71, S72, S91 e S92 forem concluidos, comunicagdo que usa o método
Tipo A ou Tipo B ¢é repetida entre o dispositivo terminal moével 11 e o
leitor/gravador 12. Desta maneira, comunicagdo com base em ISO 14443-3 €
realizada. Na etapa S73, a fim de selecionar um dos applets e iniciar o applet,
o leitor/gravador 12 envia um comando APDU "select(AID)" a CLF 77.

Note que um AID (Identificador de Aplica¢ao) ¢ informagdo
de identificacdo definida por ISO 7816-5. Um AID ¢ usado para identificar
um applet. Um AID ¢ atribuido exclusivamente a um applet.

Na etapa S93, mediante a recepg¢do de select(41D) a partir do
leitor/gravador 12, a CLF 77 supre o select(AID) recebido ao applet VSE 74.

Mediante a recepgdo de select(AID) a partir da CLF 77 na
etapa S18, o applet VSE 74 supre o select(41D) recebido ao servidor SA 14.

Note que, por exemplo, o Protocolo de Transferéncia de
HiperTexto (HTTP) ou o Protocolo de Transferéncia de HiperTexto Seguro
(HTTPS), com um nivel de seguran¢a que ¢ superior aquele do HTTP, €
usado como o protocolo de comunicacdo da comunicacio realizada entre o
applet VSE 74 (o dispositivo terminal mével 11) e o servidor SA 14. Mais
especificamente, por exemplo, Protocolo de Aplicagdo de Cliente Magro
(TCAP) é usado. TCAP é um protocolo usado para uma aplicagdo do servidor
em conformidade com FeliCa para manipular um telefone celular ou
leitor/gravador em conformidade com FeliCa por meio de uma rede. TAP €
usado, por exemplo, para pagamento eletronico. Entretanto, o protocolo de

comunicag¢do entre o dispositivo terminal mével 11 e o servidor SA 14 ndo €
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limitado a HTTP ou HTTPS. Por exemplo, TCP/IP (Protocolo de Controle de

Tféﬁsmisséé/Prbfoééio da Internet) pode ser usado como oﬁmpr’c')tocolo de
comunicagao.

Na etapa S54, a unidade de comunica¢do 111 do servidor SA
14 recebe select(AID) a partir do applet VSE 74 e supre o select(AID)
recebido ao sistema operacional 112.

Na etapa S55, o modulo de gerenciamento de dados 112a do
sistema operacional 112 identifica o item de dados do usudrio na 4rea de
dados usada para o applet identificado por AID em select(4ID), dentre os
itens de dados de usudrio na 4rea de armazenamento da DB personalizada 113
correspondente ao ID seguro com base no ID seguro recebido na etapa S51 e
em select(AID) recebido a partir do applet VSE 74.

Na etapa S56, o mddulo de gerenciamento de applet 112b do
sistema operacional 112 seleciona, a partir da DB de applet 114, um applet
correspondente a AID em select(AID) recebido a partir do applet VSE 74
usando o item de dados do wusuédrio identificado pelo moédulo de
gerenciamento de dados 112a e inicia o applet selecionado.

Na etapa S57, o sistema operacional 112 supre uma resposta a
select(AID) a unidade de comunica¢do 111 e faz com que a unidade de
comunicagdo 111 envie uma resposta ao applet VSE 74 usando TCAP.

Na etapa S19, mediante a recep¢do da résposta a select(AID) a
partir do servidor SA 14, o applet VSE 74 envia a resposta ao select(4ID)
recebido a CLF 77.

Na etapa S94, mediante a recepgdo da resposta a partir do
applet VSE 74, a CLF 77 envia a resposta recebida ao leitor/gravador 12. Na
etapa S74, o leitor/gravador 12 recebe a resposta a partir da CLF 77.

Nas etapas subsequentes a etapa S74, o leitor/gravador 12
envia comandos APDU, tais como um comando de solicitagdo de

autenticacfo, um comando READ (um comando de referéncia) e um comando
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WRITE (um comando de atualiza¢do), a CLF 77. A CLF 77 supre os

comaﬁdos APDU recebidos a i)iartrir”do Ie'itbr/gra\'/adéf 12 a0 appletVSE74
O applet VSE 74 envia os comandos APDU ao servidor SA 14. O servidor
SA 14 realiza um processo correspondente a cada um dos comandos APDU
enviados e envia uma resposta (o resultado do processo) ao applet VSE 74. O
applet VSE 74 supre a resposta enviada a partir do servidor SA 14 a CLF 77.
A CLF 77 envia a resposta ao leitor/gravador 12.

Desta maneira, o dispositivo terminal moével 11 (o applet VSE
74) opera como uma porta de comunicagdo. Desta maneira, os comandos
APDU sdo comunicados entre o leitor/gravador 12 e o servidor SA 14, ¢ um
applet é executado no servidor SA 14. Assim, um servigo € provido ao
usudario do dispositivo terminal mével 11.

Nesse momento, o usudrio faz com que o dispositivo terminal
mével 11 realize comunicagdo de campo proximo com o leitor/gravador 12 da
mesma maneira que era previamente realizada. Desta maneira, o usuério pode
receber um servi¢o provido por um applet executado no servidor SA 14, como
no caso em que o usudrio recebe o servigo provido por um applet executado
no dispositivo terminal movel 11.

Através do supradescrito processamento, o dispositivo
terminal moével 11 é autenticado usando o ID seguro. Uma solicitagdo de
inicio de um applet é enviada do leitor/gravador 12 que realiza comunicacéo
de campo proximo com o dispositivo terminal moével autenticado 11 ao
servidor SA 14 por meio do dispositivo terminal mével 11. O servidor SA 14
identifica um item de dados do usuério usado pelo applet que corresponde ao
ID seguro e que solicita-se que seja iniciado, e inicia o applet usando o item
de dados identificado. Como exposto, ji que o item de dados do usudrio €
armazenado no servidor SA 14 e o applet é executado, ndo € necessario que o
dispositivo terminal moével 11 armazene o item de dados do usudrio e execute

o applet. Assim, servigos relacionados a comunicagdo de campo proximo



10

15

20

25

23

podem ser providos aos usudrios sem serem limitados pela plataforma do
dispositivo terminal mével 11, pela poténcia de processamento e pela
capacidade da memoria do dispositivo terminal moével 11. Além do mais, ja
que itens de dados de usuario sdo gerenciados usando os IDs seguros, que
compreendem informagdo de autenticagdo em relagdo aos dispositivos
terminais moéveis 11, a seguranga dos itens de dados de usudario pode ser
suficientemente garantida. Em decorréncia disto, servigos através de todos os
dispositivos terminais podem ser providos de uma maneira segura.

Além do mais, quando um item de dados do usudrio for
armazenado no dispositivo terminal mével 11, a drea de armazenamento para
o item de dados do usudrio usado para um applet provido por um provedor de
conteudo (CP) € limitada devido a limita¢do da capacidade de armazenamento
do dispositivo terminal movel 11. Entretanto, no supradescrito
processamento, ja que um item de dados do usuério € armazenado no servidor
SA 14 com uma grande capacidade de armazenamento, a 4rea de
armazenamento para um item de dados do usudrio usada por cada um dos
applets pode ser atribuida de forma flexivel. Assim, um sistema com a
fidedignidade para todos os provedores de contetdo (CPs) pode ser provido.

Além do mais, nos sistemas existentes, ¢ dificil gerenciar
totalmente os registros (os registros de transa¢fo) da comunica¢do de campo
proximo realizada pelos dispositivos terminais moéveis 11. Entretanto, na
supradescrita configuragdo, o registro de transag¢do € equivalente ao registro
de comunicac¢io entre o leitor/gravador 12 e o servidor SA 14. Assim, o
servidor SA 14 pode gerenciar facilmente todos os registros de transagdo.
Desta maneira, o servidor SA 14 pode reconhecer quais servigos sdo usados
por quais usudrios dos dispositivos terminais méveis 11. Desta maneira, por
exemplo, um servigo que se adéqua adicionalmente a preferéncia do usuario
pode ser provido.

Embora a modalidade exposta tenha sido descrita em relagdo
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ao servidor de autenticagdio 13 e ao servidor SA 14 separados um do outro, o

servidor de autentica¢do 13 e o servidor SA 14 podem ser 1£1£eg}adosem um

corpo, da forma mostrada na figura 8.

A figura 8 é um diagrama de blocos que ilustra um exemplo da
configurac¢do funcional do servidor SA 14 que inclui a fung@o do servidor de
autenticacdo 13. Note que, na descri¢do do servidor SA 14 mostrado na figura
8, serdo usados os mesmos nomes e numera¢do que foram utilizados
anteriormente na descri¢do do servidor SA 14 da figura 6, e descri¢gdes desses
ndo sdo repetidas, conforme apropriado.

Isto é, como pode-se ver a partir do servidor SA 14 mostrado
na figura 8, uma unidade de processamento de autenticagdo 131 ¢€
adicionalmente provida no servidor SA 14 mostrado na figura 6. Note que a
unidade de processamento de autenticagdo 131 tem uma fungfo que € igual
aquela da unidade de processamento de autenticagdo 92 do servidor de
autenticagdo 13 mostrado na figura 5. Desta maneira, descri¢do da unidade de
processamento de autenticagdo 131 nfo € aqui provida.

Note que, na configuragdo do servidor SA 14 mostrado na
figura 8, ndo ¢ necessario que, no processo indicado pelo fluxograma
mostrado na figura 7, o servidor SA 14 envie um URL descartavel ao applet
VSE 74 depois que o applet VSE 74 for autenticado.

Além do mais, ja que, como exposto, um item de dados do
usudario é gerenciado pelo servidor SA 14, o item de dados do usuério pode
ser referenciado ou atualizado pelo provedor de contetido além do usuario.

Uma configuragdo exemplar do sistema de processamento de
informacdo no qual um usudrio ou um provedor de conteudo podem
referenciar ou atualizar um item de dados do usudrio no servidor SA 14 €
descrita a seguir.

Configuragdo Exemplar do Sistema de Processamento de

Informacio
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Referenciamento ou Atualiza¢do dos Dados de Usuério

| ”AV ﬁéﬁra 9 ilustra uma conﬁgﬁfé;;éor exemplar do sistema de
processamento de informagdo no qual um usudrio ou um provedor de
conteido podem referenciar ou atualizar um item de dados do usuario no
servidor SA 14.

Note que serdo usados, na descrigdo do sistema de
processamento de informacdo mostrado na figura 9, os mesmos nomes €
numeracio que foram utilizados anteriormente na descri¢do do sistema de
processamento de informagdo da figura 1, e descri¢Ges desses ndo sdo
repetidas, conforme apropriado. |

Isto é, como pode-se ver a partir do sistema de processamento
de informa¢fio mostrado na figura 9, o leitor/gravador 12 € removido do
sistema de processamento de informagdo mostrado na figura 1 e um servidor
de provedor de contetido (CP) 151 é adicionalmente provido no sistema de
processamento de informagao mostrado na figura 1.

O dispositivo terminal mével 11 realiza comunicagdo sem fios
com uma estacdo base (nfo mostrada) e comunica com o servidor de
autenticacdo 13 e o servidor SA 14 por meio de uma rede, tal como a Internet,
conectada na estacdo base. Além do mais, o dispositivo terminal mével 11
comunica com o servidor do CP 151. O servidor de autenticagdo 13, o
servidor SA 14 e o servidor do CP 151 sf@o conectados uns nos outros por
meio da rede, tal como a Internet.

Em resposta a uma solicitagdo do dispositivo terminal mével
11, o servidor do CP 151 prové contetido pré-determinado ao dispositivo
terminal mével 11. Além do mais, o servidor do CP 151 emite uma permissdo
para acessar o servidor SA 14 e envia a permissdo ao dispositivo terminal
mével 11 ou ao servidor de autenticagdo 13. Se a permissdo for autenticada
pelo dispositivo terminal mével 11 ou pelo servidor de autenticagdo 13, o

servidor do CP 151 pode acessar o servidor SA 14.
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O processo para referenciar ou atualizar um item de dados do

usuario realizado no sistema de processamento de informag¢do mostrado na

figura 9 € descrito a seguir.

Exemplo 1 do Processo para Referenciar ou Atualizar Dados
de Usuario

Um processo realizado por um usuario do dispositivo terminal
moével 11 para referenciar ou atualizar um item de dados do usuario no
servidor SA 14 por meio do servidor do CP 151 é descrito, primeiro, em
relacdo a um fluxograma mostrado na figura 10.

Quando o usuéfio usar um navegador da Iﬁternet do
dispositivo terminal mével 11 e solicitar que o servidor do CP 151 envie
contetido desejado, o servidor do CP 151 envia, ao dispositivo terminal moével
11, uma pagina da Internet correspondente a solicitagdo na etapa S111.

Na etapa S131, o dispositivo terminal moével 11 recebe a
pagina da Internet a partir do servidor do CP 151. N etapa S132, o dispositivo
terminal movel 11 exibe a pagina da Internet no navegador da Internet.

Quando o usuério operar a pagina da Internet exibida no
navegador da Internet do dispositivo terminal mével 11 a fim de iniciar o
applet VSE 74 (por exemplo, o usudrio pressiona um botdo de iniciar liga¢do
para iniciar o applet VSE 74), o dispositivo terminal mo6vel 11, na etapa S133,
inicia o applet VSE 74. Depois desse momento, no dispositivo terminal movel
11, o applet VSE 74 funciona como um software de adi¢do de funcionalidade
do navegador da Internet.

Subsequentemente, na etapa S134, depois da aquisi¢do do
URL do servidor do CP 151, a fim de acessar o servidor do CP 151, o applet
VSE 74 envia, ao servidor do CP 151, uma solicitagdo de uma permissido que
permite que o servidor do CP 151 (uma solicitagdo de permissdo) acesse 0
servidor SA 14. O URL do servidor do CP 151 é armazenado, por exemplo,

no botdo de iniciar ligag8o para iniciar o applet VSE 74 na péagina da Internet
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Mediante a recepgdo da solicitagdo de permissdo do applnetr
VSE 74 na etapa S112, o servidor do CP 151 emite uma permisséo que
permite acesso ao servidor SA 14. Na etapa S113, o servidor do CP 151 envia
a permissio ao dispositivo terminal mével 11. Note que a permisséo pode ser
pré-armazenada no servidor do CP 151.

Mediante a recepc¢do da permissdo a partir do servidor do CP
151 na etapa S135, o dispositivo terminal moével 11, na etapa S136, autentica
a permissdo recebida. Se a permisséo for autenticada com sucesso, 0 applet
VSE 74 do dispositivo terminal mével 11 conecta o dispositivo terminal
mével 11 no servidor de autenticacdo 13 (etapa S137 e etapa S151). Na etapa
S152, a unidade de processamento de autenticagdo 92 do servidor de
autentica¢do 13 autentica o elemento seguro 76 por meio do applet VSE 74.
Desta maneira, a unidade de processamento de autentica¢do 92 autentica o
dispositivo terminal mével 11. Se o dispositivo terminal movel 11 for
autenticado com sucesso, o applet VSE 74 acessa o elemento seguro 76 e
adquire o ID seguro. Na etapa S138, o applet VSE 74 envia o ID seguro
adquirido ao servidor de autenticagéo 13.

Na etapa S153, a unidade de comunicagio 91 do servidor de
autenticacdo 13 recebe o ID seguro enviado a partir do dispositivo terminal
mével 11 e supre o ID seguro recebido a unidade de processamento de
autenticagdo 92.

Depois que o ID seguro for suprido da unidade de
comunicacdo 91 a unidade de processamento de autenticagdo 92, na etapa
S153, a unidade de processamento de autenticagio 92 emite um URL
descartavel.

Na etapa S154, a unidade de comunicagdo 91 do servidor de
autenticacdo 13 envia o URL descartavel emitido pela unidade de

processamento de autenticagdo 92 ao diépositivo terminal moével 11.
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Mediante a recepgao do URL descartavel a partir do servidor
de autentlcagéo 13 erla etapa S139, o applet VSE 74 do dispositivo terminal
movel 11, na etapa S140, envia uma solicitagcdo de conexdo ao servidor SA 14
usando o URL descartavel. Note que a solicitagdo de conexdo inclui o ID
seguro.

Na etapa S171, a unidade de comunicag¢do 111 do servidor SA
14 recebe a solicitacdo de conexdo a partir do applet VSE 74. O sistema
operacional 112 verifica se a solicitagdo de conexdo € enviada a partir de um

usuario registrado usando o ID seguro incluido na solicitacdo de conexdo

‘enviada a partir do applef VSE 74. Na etépa S172, a unidade de comunicagio

111 envia uma resposta a solicitagdo de conexfo ao dispositivo terminal
movel 11.

Mediante a recepcao da resposta a partir do servidor SA 14 na
etapa S141, o applet VSE 74 do dispositivo terminal mével 11 envia a
resposta ao servidor do CP 151. Na etapa S114, o servidor do CP 151 recebe a
resposta a partir do applet VSE 74. Desta maneira, a conexdo entre o servidor
do CP 151 e o servidor SA 14 por meio do dispositivo terminal mével 11 é
estabelecida.

Nesse momento, se o usudrio operar a pagina da Internet
exibida no navegador da Internet do dispositivo terminal mével 11 a fim de
referenciar ou atualizar o item de dados do usudrio, o servidor do CP 151, na
etapa S115, envia um comando de solicitagdo para referenciar ou atualizar o
item de dados do usuario ao dispositivo terminal mével 11. O comando de
solicita¢do inclui um AID para identificar um applet usado para referenciar ou
atualizar o item de dados do usuario.

Na etapa S142, o dispositivo terminal mével 11 recebe o
comando de solicitagdo a partir do servidor do CP 151 e envia o comando de
solicitagdo recebido ao servidor SA 14 usando o TCAP. Nesse momento, o

comando de solicita¢do inclui o ID seguro do dispositivo terminal mével 11.



10

15

20

25

29

Mediante a recep¢do do comando de solicitagdo a partir do

dispositivo terminal moével 11 na etapa S173, o servidor SA 14, na etapa
S174, referencia ou atualiza o item de dados do usuério identificado pelo 1D
seguro e o AID incluido no comando de solicitacdo.

Na etapa S175, o servidor SA 14 envia uma resposta ao
comando de solicita¢do ao dispositivo terminal mével 11 usando o TCAP.

Mediante a recepcdo da resposta a partir do servidor SA 14 na
etapa S143, o dispositivo terminal mével 11 envia a resposta recebida ao
servidor do CP 151.

Mediante a recep¢do da resposta a partir do dispositivo
terminal movel 11 na etapa S116, o servidor do CP 151 envia, ao dispositivo
terminal movel 11, a informagdo correspondente a resposta na forma de uma
pagina da Internet.

Note que o comando de solicitagdo enviado a partir do
servidor do CP 151 é um comando READ (um comando de referéncia) ou um
comando WRITE (um comando de atualizagdo). Mais especificamente,
quando o usuario do dispositivo terminal mdvel 11 solicitar consultar o item
de dados do usuario, o servidor do CP 151 envia um comando READ ao
servidor SA 14, e o servidor SA 14 envia uma resposta ao comando READ ao
servidor do CP 151. Além do mais, quando o usuério do dispositivo terminal
movel 11 solicitar atualizar um item de dados do usuario, o servidor do CP
151 solicita consultar o item de dados do usuario e receber uma resposta a
solicitagdo. Posteriormente, o servidor do CP 151 envia um comando WRITE
ao servidor SA 14. O servidor SA 14 envia uma resposta ao comando WRITE
ao servidor do CP 151.

Note que, no dispositivo terminal moével 11, o applet VSE 74
realiza um processo de acordo com um comando recebido a partir do servidor
do CP 151 como um script. Nesse momento, € necessario que comandos

comunicados entre o dispositivo terminal movel 11 e o servidor SA 14 se
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comunicadb entre o dispositivo terminal mével 11 e o servidor do CP 151
pode ndo se conformar com o formato de comando APDU.

Desta maneira, o usudrio do dispositivo terminal moével 11
pode referenciar ou atualizar o item de dados do usudrio no servidor SA 14
por meio do servidor do CP 151.

Embora a descri¢do exposta tenha sido feita em relagdo ao
servidor do CP 151 que envia um comando de solicitacio ao servidor SA 14
por meio do dispositivo terminal mével 11, o servidor do CP 151 pode enviar
diretamente um comando de solicita¢do ao servidor SA 14.

Exemplo 2 do Processo para Referenciar ou Atualizar Dados
de Usudrio

Um processo no qual o usuério do dispositivo terminal mével
11 referencia ou atualiza o item de dados do usuéario no servidor SA 14 por
meio do servidor do CP 151 que envia diretamente um comando de
solicitagdo ao servidor SA 14 € descrito a seguir em relagdo a um fluxograma
mostrado na figura 11.

Note que, no fluxograma mostrado na figura 11, as etapas
S211 até S213 realizadas pelo servidor do CP 151, as etapas S231 até S238
realizadas pelo dispositivo terminal mével 11 e as etapas S251 até S254
realizadas pelo servidor de autenticag@o 13 sfo similares as etapas S111 até
S113 realizadas pelo servidor do CP 151, as etapas S131 até S138 realizadas
pelo dispositivo terminal moével 11 e as etapas S151 até S154 realizadas pelo
servidor de autenticagdo 13 no fluxograma mostrado na figura 10,
respectivamente. Desta maneira, descrigdes dessas ndo sfo repetidas.

Isto €, mediante a recep¢do do URL descartdvel a partir do
servidor de autenticacdo 13, o applet VSE 74 do dispositivo terminal mével
11, na etapa S239, envia o ID seguro adquirido a partir do elemento seguro ao

servidor do CP 151 juntamente com o URL descartavel.
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~_ Mediante a recep¢do do URL descartavel e do ID seguro a

partir do dispositivo terminal moével 11 na etapa S214, o servidor do CP 151,

na etapa S215, envia uma solicitagdo de conexdo ao servidor SA 14 com base
no URL descartavel. Note que a solicitagdo de conexdo inclui o ID seguro.

Na etapa S271, a unidade de comunicagdo 111 do servidor SA
14 recebe a solicitacdo de conexdo a partir do servidor do CP 151. O sistema
operacional 112 autentica o servidor do CP 151 com base no ID seguro
incluido na solicitacdo de conexdo proveniente do servidor do CP 151. Na
etapa S272, a unidade de comunicagdo 111 envia uma resposta a solicitagdo
de conexdo ao servidor do CP 151. Na etapa S216, o servidor do CP 151
recebe a resposta a partir do applet VSE 74. Desta maneira, a conexdo entre o
servidor do CP 151 e o servidor SA 14 é estabelecida.

Nesse momento, se o usudrio operar a pagina da Internet
exibida no navegador da Internet do dispositivo terminal mével 11 a fim de
referenciar ou atualizar o item de dados do usuario, o servidor do CP 151, na
etapa S217, envia um comando de solicitagdo para referenciar ou atualizar o
item de dados do usudrio ao servidor SA 14 usando o TCAP. O comando de
solicitagd@o inclui o ID seguro do dispositivo terminal mével 11 e um AID
para identificar um applet usado para referenciar ou atualizar o item de dados
do usuario.

Mediante a recepg¢do do comando de solicitagdo a partir do
servidor do CP 151 na etapa 8273', o servidor SA 14, na etapa S274,
referencia ou atualiza o item de dados do usuario identificado pelo ID seguro
e pelo AID incluido no comando de solicitagdo.

Na etapa S275, o servidor SA 14 envia uma resposta ao
comando de solicitacdo ao servidor do CP 151 usando o TCAP.

Mediante a recep¢do de uma resposta ao comando de
solicitacdo a partir do servidor SA 14 na etapa S218, o servidor do CP 151

envia, ao dispositivo terminal moével 11, a informagdo correspondente a



10

15

20

25

resposta na forma de uma péagina da Internet.

- a seguir em rela¢do a um fluxograma mostrado na figura 12.
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Note que os comandos comunicados entre o servidor do CP
151 e o servidor SA 14 se conformam com o formato de comando APDU.

Da forma supradescrita, mesmo quando o servidor do CP 151
enviar diretamente um comando de solicita¢do ao servidor SA 14, o usudrio
do dispositivo terminal mével 11 pode referenciar ou atualizar o item de
dados do usudrio no servidor SA 14 por meio do servidor do CP 151.

Embora a descri¢do exposta tenha sido feita em relacdio a um
processo no qual o usudrio do dispositivo terminal mével 11 referencia ou
atualiza o item de dados do usudrio no servidor SA 14 por meio do servidor
do CP 151, o provedor de conteudo (CP) que possui o servidor do CP 151
pode referenciar ou atualizar o item de dados do usuério no servidor SA 14.

Exemplo 3 do Processo para Referenciar ou Atualizar Dados
de Usuario

Um processo no qual um CP que possui o servidor do CP 151

referencia ou atualiza o item de dados do usuario no servidor SA 14 é descrito

Quando o servidor do CP 151 for conectado no servidor de
autenticagdo 13, o servidor de autenticagdo 13, na etapa S331, envia uma
solicitagdo de uma permissdo ao servidor do CP 151.

Mediante a recepcdo da solicitagdo de uma permissdo a partir
do servidor de autenticagdo 13 na etapa S311, o servidor do CP 151 emite
uma permissdo para acessar o servidor SA 14. Na etapa S312, o servidor do
CP 151 envia a permissdo ao servidor de autenticagio 13.

Mediante a recepg¢do da permissdo a partir do servidor do CP
151 na etapa S332, o servidor de autenticagdo 13, na etapa S333, autentica a
permissdo recebida. Se a permisséo for autenticada com sucesso, a unidade de
processamento de autenticagdo 92 do servidor de autenticacdo 13 emite um

URL descartavel.



10

15

20

25

33

Na etapa S334, a unidade de comunica¢fo 91 do servidor de

autenticagdo 13 envia o URL descartavel emitido pela unidade de

processamento de autenticag@o 92 ao servidor do CP 151.

Mediante a recep¢do do URL descartavel a partir do servidor
de autenticagfo 13 na etapa S313, o servidor do CP 151, na etapa S314, envia
uma solicitagdo de conexdo ao servidor SA 14 com base no URL descartavel.

Mediante a recepgdo da solicitagdo de conexdo a partir do
servidor do CP 151 na etapa S351, a unidade de comunicacfo 111 do servidor
SA 14, na etapa S352, envia uma resposta a solicitacio de conexdo ao
servidor do CP 151. Na etapa S315, o servidor do CP 151 recebe a resposta a
partir do servidor SA 14. Desta maneira, a conexdo entre o servidor do CP
151 e o servidor SA 14 ¢ estabelecida.

Nesse momento, se o CP realizar uma operacio no servidor do
CP 151 a fim de referenciar ou atualizar o item de dados do usuario usado por
um applet em particular, o servidor do CP 151, na etapa S316, envia um
comando de solicitacdo para referenciar ou atualizar o item de dados do
usuario ao servidor SA 14 usando o TCAP. O comando de solicitacio inclui
um AID para identificar o applet em particular. * |

Mediante a recepg¢do do comando de solicitagdo a partir do
servidor do CP 151 na etapa S353, o servidor SA 14, na etapa S354,
referencia ou atualiza o item de dados do usudrio identificado pelo AID
incluido no comando de solicitagdo. Nesse momento, o item de dados do
usuario referenciado ou atualizado pode ser usado pelo applet em particular.
Itens de dados de usudrio correspondentes a uma pluralidade de IDs seguros
(uma pluralidade de dispositivos terminais moveis 11, isto é, uma pluralidade
de usudrios) podem ser referenciados ou atualizados.

Na etapa S355, o servidor SA 14 envia uma resposta ao
comando de solicitagdo ao servidor do CP 151 usando o TCAP.

Mediante a recep¢io de uma resposta ao comando de
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solicitagdo a partir do dispositivo terminal mével 11 na etapa S317, o servidor

do CP 151 transmite a informag¢&o correspondente resposta, por exemplo, a
uma unidade de exibi¢do (ndo mostrada) do servidor do CP 151.

Desta maneira, o provedor de contetido que possui o servidor
do CP 151 pode referenciar ou atualizar diretamente o item de dados do
usudrio no servidor SA 14. Assim, o provedor de contetido pode reconhecer
facilmente os itens de dados de usudrio que estdo armazenados nos
dispositivos terminais moveis 11 de usuérios individuais em sistemas
existentes. Desta maneira, por exemplo, o provedor de contetido pode prover
um servigo inédito com base em dados estatisticos de usuério. Além do mais,
o provedor de conteudo pode prover uma ampla variedade de servigos pelo
compartilhamento dos itens de dados de usudrio com outros provedores de
contetdo.

A descrigdo exposta foi feita em relacido ao sistema de
processamento de informag¢&o mostrado na figura 1 que pode prover servigos,
tals como um servigco de dinheiro eletrénico, um servico de portaria com
tiquete, um servigo de cartdo de ponto ou um servico de gerenciamento de
entrada, a usudrios que usam um dispositivo terminal mével 11.

Entretanto de acordo com o processo ilustrado na figura 7, leva
um certo tempo do momento em que uma solicitagdo do leitor/gravador 12 &
enviada ao servidor SA 14 até o momento em que a solicitacdo é recebida
pelo leitor/gravador 12. Portanto, é dificil aplicar o processo em um servigo
em alta velocidade, tal como um servigo de portaria com tiquete.

Uma configuragdo e um processo que sdo aplicaveis a um
servigo em alta velocidade sfo descritos a seguir.

Um Outro Exemplo de Configuracdo de Sistema de
Processamento de Informacgio

A figura 13 ¢ um diagrama de blocos de um sistema de

processamento de informagdo que prové, em particular, um servico de
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estagdes ferroviarias.

Note que serdo usados, na descricdio do sistema de
processamento de informacgdo da figura 13, os mesmos nomes e numeragao
que foram utilizados anteriormente na descrigdo do sistema de processamento
de informacdo da figura 1, e descri¢cdes desses nio sdo repetidas, conforme
apropriado.

Isto €, como pode-se ver a partir do sistema de processamento
de informag¢do mostrado na figura 13, o servidor de autenticac;ao' 13 ¢
removido do sistema de processamento de informag¢do mostrado da figura 1 e
um servidor de estag¢do 171 ¢ adicionalmente provido.

Note que o leitor/gravador 12 é configurado como parte de um
aparelho de servigo de estagfo, tal como uma portaria automatica com tiquete.
O leitor/gravador 12 ¢ conectado no servidor de estacdo 171.

O servidor de estagdo 171 gerencia informagfo obtida através
do processamento realizado pelo aparelho de servigo de estacdo que inclui o
leitor/gravador 12. O servidor de estagdo 171 supre a informagdo ao servidor
SA 14 conforme necessério. O servidor SA 14 e o servidor de estagcdo 171 séo
conectados um no outro por meio de uma rede, tais como a Internet ou uma
intranet.

Note que o servidor SA 14 € similar ao servidor SA 14
ilustrado na figura 8 e que inclui a fun¢fo do servidor de autenticacdo 13.

Exemplo do Processo para Prover Servico em Alta Velocidade

Um exemplo de um processo para prover um servigo realizado
pelo sistema de processamento de informagdo mostrado na figura 13 &
descrito a seguir em relagdo a um fluxograma mostrado na figura 14.

Por exemplo, se o usuario der um tapinha em um icone do
applet VSE 74 exibido em uma tela de exibigdo do dispositivo terminal mével

11, o dispositivo terminal mével 11, na etapa S411, inicia o applet VSE 74. O
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(etapa S412 e etapa S431). Na etapa S432, a unidade de processamento de

autenticagéo 131 do servidor SA 14 autentica o elemento seguro 76 por meio
do applet VSE 74 e autentica o dispositivo terminal mével 11. Se o
dispositivo terminal moével 11 for autenticado com sucesso, o applet VSE 74
acessa o elemento seguro 76 e adquire o ID seguro.

Na etapa S413, o applet VSE 74 envia (supre) o ID seguro
adquirido ao servidor SA 14 por meio da unidade de comunicagdo 75, de uma
estacdo base e de uma rede, tal como a Internet. Além do mais, o applet VSE
74 envia uma solicitagéd pelo item de dados do usudrio correspondente ao ID
seguro.

Na etapa S433, a unidade de comunicacgéo 111 do servidor SA
14 recebe o ID seguro enviado a partir do dispositivo terminal mével 11 por
meio da rede, tal como a Internet, e supre o ID seguro recebido ao sistema
operacional 112.

Na etapa S434, em resposta a solicitagdo pelo item de dados
do usudrio correspondente ao ID seguro, o méduio de gerenciamento de dados
112a do sistema operacional 112 identifica o item de dados do usuério
correspondente ao ID seguro na DB personalizada 113 e supre uma copia do
item de dados do usuério & unidade de comunicacdo 111. Nesse momento, o
modulo de gerenciamento de dados 112a criptografa a copia do item de dados
do usudrio com uma assinatura. Além do mais, a fim de gravar esse momento,
o modulo de gerenciamento de dados 112a pode adicionar o momento de
criptografia no item de dados do usudrio identificado na DB personalizada
113 e na cépia do item de dados do usuario.

Na etapa S434, a unidade de comunicagfio 111 envia a cépia
do item de dados do usuério identificado pelo médulo de gerenciamento de
dados 112a ao applet VSE 74.

Mediante a recep¢do da cdpia do item de dados do usuario a
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partir do servidor SA 14, o applet VSE 74, na etapa S414, supre a cépia do

item de dados do usudrio ao middleware 73. Na etapa S451, o middleware 73
adquire a copia do item de dados do usudrio enviada a partir do applet VSE
74. Na etapa S452, o middleware 73 armazena em cache a cépia do item de
dados do usudrio em uma area de armazenamento (nio mostrada).

Nesse momento, no dispositivo terminal mével 11, a copia do
item de dados do usuério pode ser temporariamente armazenada em uma 4rea
de armazenamento (nfio mostrada). Alternativamente, a cépia do item de
dados do usudrio pode ser armazenada na forma de dados persistidos.
Posteriormente, éada vez que um novo item de dados do usuério for enviado a
partir do servidor SA 14, os dados persistidos podem ser atualizados.

Além do mais, na etapa S415, o applet VSE 74 ativa o
dispositivo terminal mével 11. Mais especificamente, o applet VSE 74 muda
a cor de exibicdo da tela de exibig¢do do dispositivo terminal mével 11 e faz
com que a CLF 77 entre um modo de reserva para comunicagdo de campo
proximo.

Nesse momento, ja que a cor de exibi¢do da tela de exibi¢io
do dispositivo terminal mével 11 muda, o usudrio reconhece que o dispositivo
terminal movel 11 pode realizar comunicagdo de campo préximo e passa o
dispositivo terminal mével 11 sobre o leitor/gravador 12 integrado na portaria
automatica com tiquete (move o dispositivo terminal mével 11 mais préximo
do leitor/gravador 12).

Embora ndo mostrado, se o dispositivo terminal moével 11
estiver em proximidade imediata em relagio ao leitor/gravador 12, o
leitor/gravador 12 envia chamada seletiva 2 CLF 77 e a CLF 77 retorna uma
resposta & chamada seletiva ao leitor/gravador 12. Isto &, o leitor/gravador 12
reconhece que o dispositivo terminal mével 11 serve como um parceiro de
comunicagio.

Na etapa S471, o leitor/gravador 12 envia um cédigo de



10

15

20

25

38

sistema usado para identificar um sistema & CLF 77. Nesse caso, o cédigo de

sistema enviado indica que o sistema no qual o dispositivo terminal mével 11
¢ usado € um sistema de portaria com tiquete.

Mediante a recepgdo do codigo de sistema a partir do
leitor/gravador 12, a CLF 77, na etapa S491, supre o cédigo de sistema ao
middleware 73.

Mediante a recepg¢édo do cddigo de sistema a partir da CLF 77
na etapa S453, o middleware 73, na etapa S454, entra em um modo de
emulac¢do. Assim, o middleware 73 pode realizar processamento relacionado a
um processo de portaria com tiquete. Note que, em vez de enviar o cédigo de
sistema, o leitor/gravador 12 pode enviar informag¢do usada pelo middleware
73 para emular um applet que executa processamento relacionado a um
processo de portaria com tiquete. Por exemplo, o supradescrito select(4ID),
que € um dos comandos APDU, pode ser enviado a partir do leitor/gravador
12.

Embora a descricdo exposta tenha sido feita em relacdo ao
middleware 73 que emula um applet para realizar um processo relacionado a
um processo de portaria com tiquete, o applet VSE 74 pode emular um applet
para realizar um processo relacionado a um processo de portaria com tiquete.

Subsequentemente, na etapa S455, o middleware 73 supre uma
resposta ao codigo de sistema a CLF 77. Mediante a recepgdo da resposta a
partir do middleware 73, a CLF 77, na etapa S492, envia a resposta ao
leitor/gravador 12.

Mediante a recepgdo da resposta a partir da CLF 77 na etapa
S472, o leitor/gravador 12, na etapa S473, envia uma solicitacdo de leitura
(um comando READ) para um item de dados do usuario. Mediante a recepgio
da solicitagdo de leitura a partir do leitor/gravador 12, a CLF 77, na etapa
S493, envia a solicitagdo de leitura ao middleware 73.

Mediante a recepg¢do da solicita¢do de leitura a partir da CLF
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77 na etapa 8456, o middleware 73, na etapa S457, supre a copia do item de

dados do usudrio com uma assinatura armazena em cache na 4rea de
armazenamento (ndo mostrada) a CLF 77 como uma resposta a solicitacio de
leitura.

Mediante a recepgdo da resposta (a cépia do item de dados do
usudrio) a partir do middleware 73 na etapa S494, a CLF 77 envia a resposta
ao leitor/gravador 12.

Mediante a recepgdo da resposta a partir da CLF 77 na etapa
S474, o leitor/gravador 12, na etapa S475, realiza um processo para
abrir/fechar a portaria automatica com tiquete. Além do mais, se a copia do
item de dados do usudrio incluir uma assinatura e um registro de tempo, o
leitor/gravador 12 pode verificar a assinatura e o registro de tempo e realizar
um processo para abrir/fechar a portaria automatica com tiquete de acordo
com o resultado da verificagio.

Desta maneira, o usuario do dispositivo terminal mével 11
pode passar através da portaria automadtica com tiquete passando o dispositivo
terminal movel 11 sobre o leitor/gravador 12 integrado na portaria automéatica
com tiquete.

Na etapa S476, o leitor/gravador 12 supre uma solicitacdo de
gravacdo de um item de dados do usudrio armazenado no servidor SA 14 ao
servidor de estagdo 171 com base na resposta (a coépia do item de dados do
usuario) da CLF 77. Nesse caso, a solicitagdo de gravacdo inclui a
supradescrita assinatura.

Mediante a aquisi¢do da solicitagdo de gravagdo a partir do
leitor/gravador 12 na etapa S511, o servidor de estagdo 171, na etapa S512,
envia a solicitagdo de gravagdo ao servidor SA 14. Note que antes de enviar a
solicitagdo de gravagdo ao servidor SA 14, o servidor de estacdo 171 pode
enviar uma solicitagcdo de autenticacdo ao servidor SA 14 e receber a resposta

a solicitagéo de autenticagdo. Posteriormente, o servidor de estagdo 171 pode
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enviar uma solicitagdo de grava¢io ao servidor SA 14.

Mediante a recepcdo da solicita¢do de gravagdo a partir do
servidor de estagdo 171 na etapa S435, o servidor SA 14, na etapa S436,
atualiza, usando a assinatura anexada na solicitacdo de gravacgfo, o item de
dados do usudrio com a assinatura. Mais especificamente, informacdo de
saldo de dinheiro eletrénico armazenada na DB personalizada 113 como o
item de dados do usuério é atualizada na informagdo de saldo reduzida pela
passagem que o usuario do dispositivo terminal mével 11 pagou. Note que, se
o item de dados do usudrio incluir informag&o de hora, o servidor SA 14 pode
verificar a integridade do item de dados do usuério com base na informacio
de hora e na hora na qual o servidor SA 14 recebeu a solicitacdo de gravacio
a partir do servidor de estagdo 171.

De acordo com o supradescrito processamento, a cépia do item
de dados do usuério armazenado no servidor SA 14 é armazena em cache no
dispositivo terminal mével 11, e um processo relacionado & comunicacio de
campo préximo € realizado com base na copia do item de dados do usudrio
pelo dispositivo terminal mével 11 em vez do servidor SA 14. Desta maneira,
um servigo em alta velocidade, tal como um servigo de portaria com tiquete,
pode ser provido.

Note que ndo € necessario que processos de envio de uma
solicitagdo de gravacdo pelo servidor de estagdo 171 e de atualizacio do item
de dados do usudrio pelo servidor SA 14 sejam realizados em tempo real. O
processo pode ser realizado em um modo de Iote.

Embora a modalidade tenha sido descrita em relacdo ao ID
seguro do elemento seguro 76 como a informag¢do de autenticacio do
dispositivo terminal mével 11, qualquer informagdo que autentique
seguramente o dispositivo terminal moével 11 pode ser empregada. Por
exemplo, se o dispositivo terminal mével 11 for um telefone celular, o

numero do telefone pode ser empregado como a informagdo de autenticacéo.
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Se o dispositivo terminal mével 11 inclui uma fungdo de autenticagdo
biométrica, tal como uma func¢do de autenticagdo por impressio digital, a
informa¢@o biométrica pode ser empregada como a informacdo de
autenticagdo. Alternativamente, informa¢io que é exclusiva de um cartio de
circuito integrado universal (UICC) que é usado para armazenar um applet
eXecutado em um dispositivo terminal mével existente 11 pode ser empregada
como a informagdo de autentica¢io.

Além do mais, embora a modalidade tenha sido descrita em
relagdo a comunicagdo de campo préximo realizada entre o dispositivo
terminal mével 11 e o leitor/gravador 12 usando o método Tipo A ou Tipo B
definido por ISO 18092, um método diferente do método Tipo A e Tipo B
pode ser empregado. Além do mais, comunicagdo de campo proximo
realizada entre o dispositivo terminal mével 11 e o leitor/gravador 12 pode ser
comunicagdo de contato que usa um terminal em vez de comunica¢do sem
contato.

Além do mais, embora a modalidade exposta tenha sido
descrita em relagio ao sistema de processamento de informagéo que inclui um
unico servidor SA 14, um servidor SA pode ser provido para cada um dos
applets (isto €, cada um dos provedores de contetido que proveem os applets).

Além do mais, embora a modalidade exposta tenha sido
descrita em relagdo ao applet VSE 74 com uma pluralidadé de fung¢des, cada
um de uma pluralidade de applets VSE 74 pode ter sua prépria funcéo.

A supradescrita série de processos pode ser executada nio
apenas por hardware, mas, também, por software. Quando a supradescrita
série de processos for executada por software, os programas de software sio
instalados a partir de uma midia de gravagfo de programa em um computador
incorporado em hardware dedicado ou em um computador que pode executar
uma variedade de fungdes pela instalagdo de uma variedade de programas

(por exemplo, um computador pessoal de uso geral).
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Da forma mostrada na figura 3, a midia de gravagio de

programa que armazena os programas a serem instalados no computador e a

serem executados pelo computador é formada pela midia removivel 61, que é
uma midia acondicionada, pela ROM 52, que armazena temporaria ou
permanentemente os programas, ou pela RAM 53 ou por um disco rigido, que
armazenam permanentemente os programas. Exemplos da midia removivel 61
incluem um disco magnético (incluindo um disco flexivel), um disco ético
(incluindo um CD-ROM (Memoéria Exclusiva de Leitura em Disco
Compacto), um DVD (Disco Versitil Digital) e um disco magneto-6tico) ou
um disco semicondutor. Os programas s3o armazenados na midia de gravacdo
de programa por meio de uma unidade de comunicacgio (nio mostrada) que
serve como uma interface, tais como um roteador ou um modem, usando uma
midia de comunicagdo com fios ou sem fios, tais como uma rede, uma rede de
area local, a Internet ou difusdo digital, conforme necessério.

Além do mais, o programa executado pelo computador pode
ser um programa que executa os processos na supradescrita sequéncia ou um
programa que executa os processos em paralelo ou sob demanda.

Versados na técnica entendem que modalidades da presente
descricdo néo sdo limitadas as supradescritas modalidades e que varias
modificagdes podem ser feitas no escopo das reivindica¢Bes anexas ou dos
equivalentes dessas.

A presente descri¢do contém assunto em questdio relacionado
aquele descrito no Pedido de Patente de Prioridade Japonés JP 2010-273189,
depositado no Japan Patent Office em 8 de dezembro de 2010, cuyja integra

dos contetdos &, pela presente, incorporada pela referéncia.
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1. Aparelho de processamento de informagdo para

comunicagdo com um dispositivo eletrébnico que realiza primeira
comunicagdo com contato ou sem contato, o aparelho de processamento de
informag¢do realizando segunda comunicacdio diferente da primeira

comunica¢do com o dispositivo eletronico, caracterizado pelo fato de que

compreende:

uma unidade de armazenamento de dados configurada para
armazenar um item de dados em uma 4rea de armazenamento para cada
usudrio que usa o dispositivo eletrénico;

uma unidade de armazenamento de programa configurada para
armazenar um programa de aplicagdo que executa um servigo relacionado a
primeira comunicagdo usando o item de dados;

uma unidade de comunica¢do configurada para realizar a
segunda comunicag¢do com o dispositivo eletrénico;

uma unidade de autenticacdo configurada para autenticar o
dispositivo eletronico;

uma unidade de identificagdo de dados configurada para
identificar o item de dados armazenado na 4rea de armazenamento da unidade
de armazenamento de dados para o usuario do dispositivo eletrdnico
autenticado pela unidade de autenticagdo com base na informacdo de
autenticagdo enviada a partir do dispositivo eletronico autenticado pela
unidade de autenticagio; e

uma unidade de execugdo configurada para executar, com base
na informacg8o de identificagdo que ¢ usada para identificar o programa de
aplicagéo que executa o servigo relacionado a primeira comunicacfo e que &
enviada a partir do dispositivo eletronico e no item de dados identificado pela
unidade de identificagdo, o programa de aplicagio correspondente a

informacgdo de identificagio.
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2. Aparelho de processamento de informag¢do de acordo com a

reivindicagdo 1, caracterizado pelo fato de que a unidade de identificacdo de

dados identifica o item de dados armazenado na 4drea de armazenamento para
o usudrio do dispositivo eletrénico em resposta a uma solicitacio enviada a
particr de um aparelho de provisdo que prové conteddo ao dispositivo
eletronico e que € autenticado pelo dispositivo eletrdnico por meio do
dispositivo eletronico.

3. Aparelho de processamento de informacfio de acordo com a

reivindicacdo 1, caracterizado pelo fato de que a unidade de identifica¢do de

dados identifica o item de dados armazenado na area de armazenamento para
o usuario do dispositivo eletrénico em resposta a uma solicitagdo enviada
diretamente a partir de um aparelho de provisdo que prové conteudo ao
dispositivo eletrénico e que € autenticado pelo dispositivo eletronico.

4. Aparelho de processamento de informacio de acordo com a

reivindicagdo 1, caracterizado pelo fato de que a unidade de autenticacfo

autentica um aparelho de provisdo que prové contetido ao dispositivo
eletrénico, e em que a unidade de identificacdo de dados identifica o item de
dados armazenado na 4rea de armazenamento para o usudrio do dispositivo
eletronico em resposta a uma solicitagdo enviada a partir do aparelho de
provisdo autenticado pela unidade de autenticacfo.

5. Aparelho de processamento de informacfio de acordo com a

reivindicag@o 1, caracterizado pelo fato de que a unidade de comunicacio

envia, ao dispositivo eletrénico, uma cépia do item de dados armazenado na
area de armazenamento da unidade de armazenamento de dados para o
usuario do dispositivo eletrénico autenticado pela unidade de autenticagio, e
em que a unidade de identificagdo identifica o item de dados em resposta a
uma solicitagdo enviada a partir de um parceiro de comunicagdo da primeira
comunicagdo realizada pelo dispositivo eletronico em decorréncia da

emulagdo do programa de aplicagdo para executar o servigco relacionado a
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primeira comunicacdo no dispositivo eletrénico.

6. Método de processamento de informagio para uso em um
aparelho de processamento de informagdo para comunicacdo com um
dispositivo eletrénico que realiza primeira comunicacio com contato ou sem
contato, o aparelho de processamento de informagdo realizando segunda
comunicagdo diferente da primeira comunica¢fo com o dispositivo eletrénico,
o aparelho de processamento de informa¢do incluindo uma unidade de
armazenamento de dados configurada para armazenar um item de dados em
uma area de armazenamento para cada usuario que usa o dispositivo
eletrénico, uma unidade de armazenamento de programa cvonﬁgurada para
armazenar um programa de aplicagdo que executa um servi¢o relacionado a
primeira comunicagdo usando o item de dados e uma unidade de comunicagdo
configurada para realizar a segunda comunicagdo com o dispositivo

eletronico, caracterizado pelo fato de que compreende:

autenticar o dispositivo eletrdnico;

identificar o item de dados armazenado na 4rea de
armazenamento da unidade de armazenamento de dados para o usudrio do
dispositivo eletronico autenticado com base na informagdo de autenticacfo
enviada a partir do dispositivo eletrdnico autenticado; e

executar, com base na informacgédo de identifica¢do que & usada
para identificar o programa de aplica¢do que executa o servigo relacionado a
primeira comunicagdo e que ¢ enviada a partir do dispositivo eletrénico e no
item de dados identificado, o programa de aplicagdo correspondente 2
informagdo de identificagéo.

7. Programa, caracterizado pelo fato de que compreende:

codigo de programa para fazer com que um computador
execute um processo realizado em um aparelho de processamento de
informagdo para comunicagdo com um dispositivo eletrénico que realiza

primeira comunicagdo com contato ou sem contato, o aparelho de
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processamento de informagdo realizando segunda comunicacdo diferente da
primeira comunicagdo com o dispositivo eletrénico, o aparelho de
processamento de informagdo incluindo uma unidade de armazenamento de
dados configurada para armazenar um item de dados em uma 4rea de
armazenamento para cada usudrio que usa o dispositivo eletrdonico, uma
unidade de armazenamento de programa configurada para armazenar um
programa de aplicagdo que executa um servigo relacionado & primeira

comunica¢do usando o item de dados e uma unidade de comunicacdo

configurada para realizar a segunda. comunicagdo com o dispositivo

eletrénico, o processo incluindo autenticar o dispositivo eletrénico, identificar
o item de dados armazenado na 4rea de armazenamento da unidade de
armazenamento de dados para o usuario do dispositivo eletrénico autenticado
com base na informagdo de autenticagdo enviada a partir do dispositivo
eletronico autenticado e executar, com base na informacio de identificagdo
que ¢ usada para identificar o programa de aplicagdo que executa o servico
relacionado a primeira comunicag¢@io e que é enviada a partir do dispositivo
eletrénico e no item de dados identificado, o programa de aplicacdo
correspondente a informacg&o de identificacdo.

8. Sistema de processamento de informagdo, caracterizado

pelo fato de que compreende:

um dispositivo eletrénico que realiza primeira comunicaco
com contato ou sem contato; e

primeiro e segundo aparelhos de processamento de informacdo
para comunicar com o dispositivo eletronico, os primeiro e segundo aparelhos
de processamento de informagfo realizando segunda comunicacdo diferente
da primeira comunicagédo com o dispositivo eletronico;

em que o primeiro aparelho de processamento de informagdo
inclui uma unidade de autenticagdo configurada para autenticar o dispositivo

eletrénico, e em que o segundo aparelho de processamento de informag&o
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inclui uma unidade de armazenamento de dados configurada para armazenar
um item de dados em uma 4rea de armazenamento para cada usudrio que usa
o dispositivo eletrénico, uma unidade de armazenamento de programa
configurada para armazenar um programa de aplicagdo que executa um
servi¢o relacionado a primeira comunicagdo usando o item de dados, uma
unidade de comunicagdo configurada para realizar a segunda comunicacdo
com o dispositivo eletrénico, uma unidade de autenticagdo configurada para
autenticar o dispositivo eletrénico, uma unidade de identificagdo configurada
para identificar o item de dados armazenado na 4rea de armazenamento da
unidade de armazenamento de dados para o usudrio do dispositivo eletrénico
autenticado pelo primeiro aparelho de processamento de informacéo com base
na informagdo de autenticagdo enviada a partir do dispositivo eletronico
autenticado pelo primeiro aparelho de processamento de informacdo, e uma
unidade de execugdo configurada para executar, com base na informacio de
identificagdo que € usada para identificar o programa de aplicagio que
executa o servigo relacionado a primeira comunicac¢do e que é enviada a partir
do dispositivo eletrénico e no item de dados identificado pela unidade de
identificagdo, o programa de aplicagdo correspondente a informacdo de

identificacdo.
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RESUMO
“APARELHO, METODO E SISTEMA DE PROCESSAMENTO DE
INFORMACAO, E, PROGRAMA”

E descrito um aparelho de processamento de informacgio que
comunica com um dispositivo eletrénico para realizar primeira comunicacdo
com contato ou sem contato e realizar segunda comunicacdo diferente da
primeira comunicagdo com o dispositivo eletrdnico. O aparelho de
processamento de informagdo inclui uma unidade de armazenamento de
dados que armazena dados em uma 4rea de armazenamento para cada um dos
usuarios do dispositivo eletrénico, uma unidade de armazenamento de
programa que armazena um programa de aplicagdo para um servigco
relacionado & primeira comunica¢do que usa os dados, uma unidade de
comunicagdo que realiza a segunda comunicagdo, uma unidade de
autenticacdo que autentica o dispositivo eletrénico, uma unidade de
identificagdo de dados que identifica os dados armazenados na area de
armazenamento para o usuario autenticado e uma unidade de execucdio que
executa, usando informag¢do de identificagdo que é usada para identificar o
programa de aplica¢do para o servigo relacionado a primeira comunicacdo e
que € enviada a partir do dispositivo eletrénico e os dados identificados, o

programa de aplicagdo correspondente a informagdo de identificacéo.
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