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Beschreibung

[0001] Die Erfindung betrifft ein elektronisches Sperr-
listenverwaltungssystem und ein Verfahren zur Berech-
tigungskontrolle zur Benutzung eines Miillaufnahmebe-
haltnisses. Das Verfahren zeichnet sich dadurch aus,
dass es innerhalb einer Ausschlussliste Eintrage geman
der Wahrscheinlichkeit flir einen Anmeldeversuch prio-
risiert werden, umso schneller und mit verringertem Da-
tenverarbeitungsaufwand die Benutzung eines Millauf-
nahmebehaltnisses durch nicht autorisierte Nutzer zu
unterbinden.

[0002] Zur Entsorgung von Hausmill werden oft
groBraumige Millcontainer bereitgestellt, welche von
mehreren Haushalten benutzt werden. Derartige Miill-
container kdnnen beispielsweise einer Hausgemein-
schaft oder auch einer Kommune zugehdrig sein. In der
Regel sollen nur registrierte Benutzer einen Zugang zu
solchen Miillcontainern erhalten, wobei der Zugang ge-
sperrt werden kann beispielsweis bei Nichtzahlung der
Entsorgungskosten. Ein solcher Zugang kann mittels
verschiedenster elektronischer Systeme realisiert wer-
den. Aus dem Stand der Technik ist beispielsweise be-
kannt, dass einem Benutzer ein Identifikationscode zu-
gewiesen wird. Dieser Identifikationscode ist beispiels-
weise auf einem Chip oder einer Karte gespeichert, wel-
che der Benutzer in oder an (z.B. bei Nutzung von Funk-
Ubertragungstechnik des ldentifikationscodes (z.B. mit-
tels RFID)) ein kompatibles Lesegerat fiihrt, um sich zu
identifizieren. Der entsprechende Authentifizierungspro-
zess wird entweder durch eine lokale Steuereinheit in
dem Millcontainer oder Uber einen zentralen Server,
welcher mit der lokalen Steuereinheit des Millcontainers
in Verbindung steht, vorgenommen. Nach der erfolgrei-
chen Authentifizierung und der Zuordnung des Identifi-
kationscodes zu der zugriffsberechtigten Gruppe wird
der Millcontainer dann temporar gedffnet und der Be-
nutzer kann seinen Mll entsorgen.

[0003] Bei elektronischen Zugangssystemen, bei de-
nen (beschreibbare) Schlissel mit eindeutiger ID ver-
wendetwerden (z.B. Transponder mit RFID-Chips), kann
es notwendig werden, einzelne oder mehrere dieser
Schlussel zu sperren. Die Notwendigkeit besteht bei-
spielsweise dann, wenn ein Schlissel verloren geht und
verhindert werden muss, dass dieser durch Unberech-
tigte weiterhin am Zugangssystem verwendet wird. Wah-
rend es fur elektronische Zugangssysteme, zu denen nur
wenige Teilnehmer Zugang erhalten sollen (wie z.B. ei-
ner Restmdlltonne fir ein Ein- oder Zweifamilienhaus),
vorteilhaftist, nur diesen Bewohnerkreis mittels einer Lis-
te von zugelassenen ldentifikationscodes ("Whitelist")
als Zugangsberechtigte zu identifizieren, wiirde die Ver-
waltung von Listen mit sehr vielen Eintragen von zuge-
lassenen Identifikationscodes beispielsweise fiir zentra-
le Altglas-, Altkleider- oder Griinschnittcontainern, zu de-
nen beispielsweise alle Bewohner einer Stadt Zugang
haben, einen hohen Datenverarbeitungsaufwand be-
deuten. Stehen einem Zugangssystem sehr viele
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Schlissel gegeniber, kdnnen sehr viele Identifikations-
codes erforderlich werden, die in jedem Zugangssystem
hinterlegt werden mussen. Dies hat mehrere Nachteile,
insbesondere a) ist ein groRer Speicherbedarf fiir die
Identifikationscodes erforderlich, b) fallt ein hohes Da-
tenvolumen bei der Ubertragung der groRen Identifikati-
onscodeslisten an, c) sind haufige Aktualisierungen der
Identifikationscodeslisten aller Zugangssysteme eines
Gebiets notwendig und d) kénnen sich bei groRen Iden-
tifikationscodeslisten lange Suchzeiten ergeben, durch
welche flr die Benutzer langere durch die Identifizierung
hervorgerufene Wartezeiten entstehen, bevor eine even-
tuelle Zugangsberechtigung erteilt wird. Fir derartige
Systeme bietet es sich daher an, die Liste von zugangs-
berechtigten Identifikationscodes durch eine vergleichs-
weise kurze Liste von Identifikationscodes zu ersetzen,
fur die der Zugang zum Entsorgungssystem ausge-
schlossen ist ("Blacklist").

[0004] Fir eine solche Blacklist muss im Speicherbe-
reich des Zugangssystems eine Liste mit den Sperrein-
tragen (gesperrte Identifikationscodes) hinterlegt wer-
den, die bei der Authentifizierung eines Schlissels
durchsucht wird. In einigen der oben genannten Falle,
bei denen beispielsweise nahezu alle Bewohner einer
Stadt Zugang zum Entsorgungssystem haben, kénnen
jedoch aus unterschiedlichen Griinden auch diese Black-
lists in kurzer Zeit sehr lang werden, so dass auch hier
die oben beztiglich der Whitelist entstehenden Nachteile
auftreten kdnnen.

[0005] Einem solchen Zugangssystem missen bei-
spielsweise durch Wegzug von Bewohnern, Nichtzah-
lung von Geblhren oder Verlust von Schliisseln oder
Karten, ebenfalls in kurzer Zeit viele gesperrte Identifi-
kationscodes mitgeteilt und in der Blacklist hinterlegt wer-
den. Daraus resultiert auch in diesem Fall, dass a) ein
groRer Speicherbedarf fiir die Sperreintrage erforderlich
wiére, b) ein hohes Datenvolumen bei der Ubertragung
der grolRen Sperrlisten anfallt, c) haufige Aktualisierun-
gen der Sperrlisten aller Zugangssysteme eines Gebiets
notwendig sind und d) sich bei groRen Sperrlisten lange
Suchzeiten ergeben kénnen. Die Generierung der Sperr-
listen (Blacklists) fiir Zugangssysteme erfolgt in der Re-
gel durch den értlichen Entsorgungsdienstleister mittels
eines geeigneten Datenmanagementsystems. Die
KR20150051931 A offenbart ein System von Mullauf-
nahmebehaltnissen, bei denen im Zuge der Zugangs-
kontrollen eine Sperrliste verwendet wird, welche von ei-
nem Sperrlistenmanagementserver verwaltet wird, wo-
bei der Server von einem Mullaufnahmebehaltnis erhal-
tene Sperrlistinformationen an die anderen Millaufnah-
mebehalter, deren Sperrliste diese Informationen noch
nicht enthalt, weiterleitet.

[0006] Der vorliegenden Erfindung liegt daher die Auf-
gabe zugrunde, ein System und ein Verfahren zur Da-
tenverwaltung zur Verfiigung zu stellen, welches eine
effektive und insbesondere schnellere Verarbeitung ei-
ner Sperrliste fur eine elektronische Berechtigungskon-
trolle zur Benutzung eines Millaufnahmebehaltnisses
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ermoglicht.

[0007] Diese Aufgabe wird geldst durch ein elektroni-
sches Sperrlistenverwaltungssystem fir eine Berechti-
gungskontrolle zur Benutzung eines Miillaufnahmebe-
haltnisses gemaR Patentanspruch 1 sowie durch ein Ver-
fahren zur Datenverwaltung einer Sperrliste in einem Zu-
gangssystem fir eine elektronische Berechtigungskont-
rolle zur Benutzung eines Mullaufnahmebehéltnisses ge-
maf Patentanspruch 8.

[0008] Vorrichtungsseitig ist somit vorgesehen, dass
das elektronische Sperrlistenverwaltungssystem fiir eine
Berechtigungskontrolle zur Benutzung eines Miullauf-
nahmebehaltnisses ein Datenmanagementsystem und
eine Vielzahl von Zugangssystemen fiir eine elektroni-
sche Berechtigungskontrolle zur Benutzung eines jedem
einzelnen Zugangssystem zugeordneten einzelnen
Mullaufnahmebehaltnisses umfasst. Die Zugangssyste-
me sind mittels einer Vielzahl von Schlisseln, die jeweils
einem Benutzer oder einer Benutzergruppe zuordenbar
sind, aktivierbar. Sowohl das Datenmanagementsystem
als auch jedes der Zugangssysteme weist eine Kommu-
nikationsschnittstelle auf, mittels der Daten zwischen
dem Datenmanagementsystem und jedem einzelnen
Zugangssystem austauschbar sind. Weiterhin weist je-
des Zugangssystem eine Speichereinrichtung zum Er-
stellen und Speichern einer Liste der in einem festgeleg-
ten Zeitraum an diesem Zugangssystem verwendeten
Schliissel sowie Mittel zur Ubertragung dieser Liste mit-
tels der Kommunikationsschnittstelle an das Datenma-
nagementsystem auf. Bevorzugt weist ein solches Zu-
gangssystem auch eine Zeiterfassungseinrichtung auf,
so dass jedem Zugangsversuch mittels eines Schliissels
ein Zeitstempel zugefligt werden kann. Bevorzugt wird
der Zeitstempel mitdem jeweiligen Eintrag des Zugangs-
versuchs des an diesem Zugangssystem verwendeten
Schliussels abgespeichert. Insbesondere ist bevorzugt,
dass der Zeitstempel zusammen mit dem jeweiligen Ein-
trag des Zugangsversuchs des an diesem Zugangssys-
tem verwendeten Schliissels an das Datenmanagement-
system Ubertragen wird. Dadurch kann das Datenma-
nagementsystem, welches bevorzugt eine groRer Spei-
cherkapazitat aufweist und tber eine gréRere Rechen-
leistung als das Zugangssystem verfiigt, die Daten Uber
Zugangsversuche mit bestimmten Schlisseln zusam-
men mit dem Zeitstempel archivieren. Somit wird die
Nutzbarkeit der vom Zugangssystem ermittelten Daten
Uber Zugangsversuche uber einen langen Zeitraum ge-
wabhrleistet.

[0009] Das Datenmanagementsystem weist Einrich-
tungen zum Erstellen einer Sperrliste fur das Zugangs-
system eines Millaufnahmebehéltnisses auf, wobei das
Datenmanagementsystem dazu eingerichtet ist, beim
Erstellen der Sperrliste auf einen Priorisierungsalgorith-
mus zur Priorisierung von Eintragen in der Sperrliste zu-
rickzugreifen. Der Priorisierungsalgorithmus beriick-
sichtigt dabei zumindest auch das Merkmal der letzten
Nutzung eines nicht zugangsberechtigten Schllissels an
dem Zugangssystem des jeweiligen Millaufnahmebe-
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haltnisses. Durch die Nutzung des Merkmals der letzten
Nutzung eines nicht zugangsberechtigten Schliissels an
dem Zugangs-system des jeweiligen Millaufnahmebe-
héltnisses kann verhindert werden, dass Schllssel, die
zerstort oder verloren und nicht wiedergefunden wurden,
nicht mehr auf der Sperrliste gefiihrt werden miissen und
somit keinen Speicherplatz blockieren. Falls ein verlore-
nen Schliissel wiedergefunden wirde, ware er - falls er
aufgrund der langen Nichtbenutzung nicht mehr auf der
Sperrliste enthalten ware - so zwar wieder nutzbar, da
er nicht auf der Sperrliste ist, jedoch wiirde er bei der
nachsten Aktualisierung aufgrund der erneuten Nutzung
der Sperrliste wieder zugefiigt werden und aufgrund der
kiirzlichen Nutzung mit entsprechend hoher Prioritat in
der Sperrliste gelistet.

[0010] JedesZugangssystem weistdarlber hinaus ei-
ne Speichereinrichtung zum Speichern der vom Daten-
managementsystem und von diesem an das jeweilige
Zugangssystem Ubertragenen Sperrliste fiir das diesem
Zugangssystem zugeordneten Millaufnahmebehaltnis-
ses auf. Dadurch steht die Sperrliste diesem Zugangs-
system auch nach der Dateniibertragung fiir den Ab-
gleich mit Schlisseln zur Verfiigung, die die Nutzung des
zugeordneten Millaufnahmebehaltnisses anfragen. Ei-
ne bestehende Datenverbindung zum Datenmanage-
mentsystem ist somit nicht notwendig. AuBerdem um-
fasstjedes Zugangssystem eine Datenverarbeitungsein-
richtung und eine Steuerungseinrichtung zum Gewahren
oder Verweigern des Zugangs zu dem dem Zugangssys-
tem zugeordneten Millaufnahmebehaltnis fir einen dem
Schlissel zugeordneten Benutzer, wobei eine Zugangs-
verweigerung eine Folge eines erfolgreichem Abgleich
des Schlissels mit den in der Sperrliste enthaltenden
Eintragen ist. Die Datenverarbeitungseinrichtung ver-
gleicht einen die Benutzung des dem Zugangssystem
zugeordneten Mullaufnahmebehaltnisses anfragenden
Schlissel mit den in der Sperrliste enthaltenden Eintra-
gen. Sofern der Schlissel nicht von der Benutzung des
dem Zugangssystem zugeordneten Millaufnahmebe-
héaltnisses ausgeschlossen ist, kann durch die Steue-
rungseinrichtung der Zugang zu dem Miullaufnahmebe-
haltnis gewahrt werden.

[0011] Bevorzugtistjedem Zugangssystem genau ein
Mullaufnahmebehaltnis zugeordnet. Somit kann ein Zu-
gangssystem den Zugang zu dem diesem zugeordneten
Mullaufnahmebehaltnis kontrollieren.

[0012] Die Berechtigungskontrolle zur Benutzung ei-
nes Millaufnahmebehaltnisses erfolgt mittels Schliis-
seln. Einem Benutzer oder einer Benutzergruppe ist je-
weils ein Schllissel zugeordnet. Bei einem solchen
Schlissel kann es sich beispielsweise um eine Identifi-
kationsnummer (ID) handeln. Diesbezlglich sei ange-
merkt, dass der Begriff Identifikationsnummer nicht auf
Nummern beschrankt ist, sondern allgemein fir jegliche
Zeichenfolge verwendet wird, die eine Zuordnung zu ei-
nem Benutzer ermdglicht. Diese ID kann beispielsweise
ein von dem Benutzer einzugebender PIN (Personliche
Identifikationsnummer (PIN-Code)) sein oder auf einem
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von dem Zugangssystem lesbaren Datentrager gespei-
chert sein. Bei einem solchen lesbaren Datentrager han-
delt es sich bevorzugt um einen Datentrager, der ausge-
wahlt ist aus einer Gruppe, die eine Chipkarte, einen
RFID-Tag, ein Mobiltelefon, ein Tablet, einen Laptop, ei-
nen Finger (Fingerabdruck), das Gesicht (Gesichtsscan)
und ein Auge (Irisscan) umfasst. Aufgrund des geringe-
ren apparativen Aufwands und des geringeren Energie-
verbrauchs sind insbesondere eine Chipkarte, ein RFID-
Tag oder ein Mobiltelefon (z.B. iber NFC (Nahfeldkom-
munikation (Near Field Communication) oder Bluetooth)
zur ldentifikation eines Benutzers bevorzugt. Die NFC-
Technologie ist besonders bevorzugt, da mittlerweile na-
hezu alle Smartphones diese Technologie unterstitzen
und somit eine sehr weite Verbreitung von entsprechen-
den Identifikationsgeraten besteht.

[0013] Ublicherweise benétigt ein Zugangssystem fiir
die Kontrolle und Steuerung des Zugangs zu dem Muill-
aufnahmebehéltnis Energie, in der Regel elektrischen
Strom. Da sich die Mullaufnahmebehéltnisse oftmals im
offentlichen Raum befinden, ist in vielen Fallen kein Zu-
gang zu einem Stromnetz vorhanden. Daher ist eine de-
zentrale Energieversorgung bevorzugt. Diese kdnnte
beispielsweise durch Batterien, Akkumulatoren oder So-
larstrom erfolgen. Auch Kombinationen dieser oder Er-
ganzungen mit anderen Energiequellen sind moglich.
Beispielsweise ist denkbar, dass die bendtigte Energie
durch Solarenergie gewonnen und in Akkumulatoren ge-
speichertwird. Eine Batterie als Notstromquelle, falls kei-
ne anderen Energiequellen zur Verfligung stehen, ware
ebenfalls (unabhangig und in Kombination mit anderen
Energiequellen) denkbar.

[0014] Da wie oben erwahnt bei derartigen Systemen
ein Zugang zum Stromnetz oftmals nicht vorhanden ist,
ist bei der Steuerung und Uberwachung des Zugangs zu
dem Millaufnahmebehaltnis die Verwendung von ener-
gieintensiven Datenverarbeitungssystemen nur sehr
eingeschrankt moglich. Die damit verbundenen Grenzen
in der Leistungsfahigkeit der Datenverarbeitungssyste-
me flhren zu der eingangs erwahnten Verzégerung bei
der Uberpriifung von Zugangsberechtigungen aus einer
Liste mit sehr vielen Eintragen. Um derartige Verzoge-
rungen zu vermeiden oder zumindest zu reduzieren ist
es erforderlich, eine maximale Anzahl von Eintragen in
eine Liste festzulegen, aus der die Zugangsberechtigung
ermitteltwird. Insbesondere bei Systemen mitsehr vielen
Zugangsberechtigten scheidet daher (wie eingangs be-
schrieben) eine Whitelist aus. Systemen mit sehr vielen
Zugangsberechtigten lassen sich besonders effizient
mittels einer Blacklist oder Sperrlisteneintragen verwal-
ten. Da auch Listen mit Sperrlisteneintragen mit der Zeit
eine kritische GrofRe Uiberschreiten kdnnen, ist auch hier-
fur eine maximale Anzahl der Sperrlisteneintrage festzu-
legen, um deren schnelle Verarbeitung durch das Zu-
gangssystem gewahrleisten zu kénnen.

[0015] Bevorzugt ist vorgesehen, dass ein Zugangs-
system eine Schleuseneinrichtung mit einer Verriege-
lungseinrichtung aufweist. Die Schleuseneinrichtung
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kann beispielsweise dazu genutzt werden, Mill in das
Mullaufnahmebehéltnis einzuwerfen. Nurwenn eine Ver-
riegelungseinrichtung entriegelt ist, kann ein Schleusen-
zugang durch den Benutzer (oder auch das Zugangs-
system selbst) gedffnet werden. In einer bevorzugten
Ausfihrungsform gibt die Steuerungseinrichtung ein
Freigabesignal zum Entriegeln der Verriegelungseinrich-
tung ab. Dies erfolgt jedoch nur, wenn der Abgleich des
Schlissels mit den in der Sperrliste enthaltenden Eintra-
gen in der Datenverarbeitungseinrichtung negativ ist.
[0016] Aufgrund der oftmaligen Anordnung der Mull-
aufnahmebehéltnisse im frei zuganglichen 6ffentlichen
Raum ist oftmals auch der Zugang zu einem kabelge-
bundenen Datennetz nicht vorhanden oder sehr einge-
schrankt. Daher ist in einer bevorzugten Ausflihrungs-
form die Kommunikationsschnittstelle zum Austausch
der Daten zwischen dem Datenmanagementsystem und
jedem einzelnen Zugangssystem eine zur drahtlosen
Kommunikation geeignete Kommunikationsschnittstel-
le. Aufgrund der groBen Netzabdeckung ist hierbei ins-
besondere eine Mobilfunkkommunikationseinrichtung
bevorzugt, welche insbesondere bevorzugt ausgewahlt
ist aus einer Gruppe, die eine GSM-, eine UMTS-, eine
GPRS- und eine LTE-Mobilfunkkommunikationseinrich-
tung umfasst. Alternativ oder ergédnzend dazu ware auch
eine WLAN-Verbindung (Verbindung iber ein drahtloses
lokales Netzwerk (Wireless Local Area Network)) denk-
bar, da in vielen Stadten mittlerweile auch ein solches
Netzwerk zur Verfligung steht. Alternativ zu der drahtlo-
sen Dateniibertragung wére auch die Ubertragung mit-
tels eines Datentragers (beispielsweise einer Speicher-
karte oder eines Speicherstifts (z.B. USB-Stick) moglich.
Dies kdnnte beispielsweise bei oder wahrend der Lee-
rung des Millaufnahmebehaltnisses erfolgen. Da oft-
mals die Datenlbertragung nicht zeitkritisch ist und bei-
spielsweise Uber Nacht oder wahrend Zeiten geringer
Nutzung des Ubertragungsnetzes erfolgen kann, ist die
Geschwindigkeit der Datenubertragung insbesondere
bei einer drahtlosen Datenlibertragung von untergeord-
neter Bedeutung.

[0017] In einer weiteren bevorzugten Ausfihrungs-
form weist ein Zugangssystem und/oder ein Millaufnah-
mebehaltnis eine Lokalisierungseinrichtung auf, durch
welche der aktuelle Standort des Millaufnahmebehalt-
nisses ermittelbar ist. Weiter bevorzugt nutzt die Lokali-
sierungseinrichtung zur Bestimmung des aktuellen
Standorts ein globales Navigationssatellitensystem. Ins-
besondere bevorzugt ist dieses ausgewahlt aus einer
Gruppe, die NAVSTAR GPS (Global Positioning Sys-
tem), GLONASS (Global Navigation Satellite System),
Galileo und Beidou umfasst. Der aktuelle Standortist be-
vorzugt an das Datenmanagementsystem ubertragbar,
bevorzugt lGber die oben bereits erwahnte Kommunika-
tionsschnittstelle. Die Ermittlung und die Ubertragung
des aktuellen Standorts des Mullaufnahmebehaltnisses
an das Datenmanagementsystem hat den Vorteil, dass
ein z.B. durch Vandalismus oder Diebstahl vom vorge-
sehenen Standort entferntes Mullaufnahmebehaltnis
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leicht lokalisierbar ist. Dartiber hinaus kénnen auch die
in der Umgebung dieses Mullaufnahmebehaltnisses be-
findlichen weiteren Millaufnahmebehaltnisse ermittelt
werden, was wie spater dargestellt, fir die Ermittlung der
Sperrlisten Berlcksichtigung finden kann.

[0018] Von besonderer Bedeutung fir eine effiziente
Zuordnung einzelner Schlissel zu den Sperrlisten ein-
zelner Mullaufnahmebehéltnisse bzw. dem jeweiligen,
diesem Miillaufnahmebehéltnis zugeordneten Zugangs-
system ist der Priorisierungsalgorithmus. Bevorzugt ist
durch die Nutzung dieses Priorisierungsalgorithmus eine
Sperrliste generierbar, die einerseits moglichst kurz ist,
andererseits jedoch so viele Sperreintrage enthalt, dass
eine unberechtigte Nutzung des jeweiligen Mullaufnah-
mebehaltnisses mit hoher Wahrscheinlichkeit verhindert
oder zumindest minimiert wird.

[0019] Ineiner bevorzugten Ausfihrungsform umfasst
der Priorisierungsalgorithmus Rechenvorschriften, die
mindestens ein Merkmal abbilden, das ausgewahlt ist
aus einer Gruppe, die

- die Haufigkeit der Nutzung eines nicht zugangsbe-
rechtigten Schllssels an dem Zugangssystem des
jeweiligen Millaufnahmebehaltnisses,

- die letzte Nutzung eines nicht zugangsberechtigten
Schlissels an einem Zugangssystem eines anderen
Mullaufnahmebehaltnisses, welches geographisch
in einem vordefinierten Abstand vom jeweiligen Mdill-
aufnahmebehéltnisses angeordnet ist,

- die Haufigkeit der letzten Nutzung eines nicht zu-
gangsberechtigten Schliissels an einem Zugangs-
system eines anderen Millaufnahmebehaltnisses,
welches geographisch in einem vordefinierten Ab-
stand vom jeweiligen Millaufnahmebehaltnisses
angeordnet ist,

- die Hohe eines ausstehenden Rechnungsbetrags
des diesem Schllssel zugeordneten Benutzers und

- die geographische Verteilung der Nutzung eines
nicht zugangsberechtigten Schliissels an einem Zu-
gangssystem anderer Millaufnahmebehaltnisse

[0020] Durchdie Abbildung eineroder mehrererdieser
Merkmale in den Rechenvorschriften des Priorisierungs-
algorithmus kdnnen verschiedene denkbare Szenarien
der missbrauchlichen Nutzung eines Schlissels vorher-
gesehen und die entsprechenden Zugangssysteme der
jeweiligen Millaufnahmebehaltnisse auf die wahrschein-
lich eintretende missbrauchlichen Nutzung eines Schliis-
sels durch dessen Aufnahme in die jeweilige Sperrliste
vorbereitet werden.

[0021] Ist beispielsweise die Haufigkeit der Nutzung
eines nicht zugangsberechtigten Schliissels an einem
Zugangssystem eines bestimmten Mullaufnahmebehalt-
nisses sehr hoch, ist mit groRer Wahrscheinlichkeit zu
erwarten, dass der (nun) nicht mehr zur Nutzung zuge-
lassene Benutzer dennoch mit hoher Wahrscheinlichkeit
wieder dieses Millaufnahmebehaltnis nutzen méchte.
Durch eine entsprechend hohe Priorisierung dessen
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Schlissels an der individuell fur dieses Millaufnahme-
behaltnis erstellten Sperrliste, kann der missbrauchli-
chen Nutzung vorgebeugt werden.

[0022] Ebenso ist die Wahrscheinlichkeit hoch, dass
ein nicht (mehr) zugangsberechtigter Nutzer versuchen
wird, Mullaufnahmebehaéltnisse in der Nahe des zuvor
bevorzugten und meist genutzten Millaufnahmebehalt-
nisses zu nutzen. Da (wie oben erwahnt) die (aktuelle)
Position der einzelnen Millaufnahmebehaltnisse be-
kannt, Uberwacht oder bei Bedarf ermittelt werden kann,
kénnen so schnell Millaufnahmebehaltnisse ermittelt
werden, welche geographisch in einem vordefinierten
Abstand vom zuletzt durch den auszuschlieRenden Nut-
zer genutzten Millaufnahmebehaltnis angeordnet sind.
Lag die letzte Nutzung eines nicht zugangsberechtigten
Schlissels an einem Zugangssystem eines anderen
Mullaufnahmebehaltnisses, welches geographisch in ei-
nem vordefinierten (geringen) Abstand vom jeweiligen
Mullaufnahmebehaltnisses angeordnet ist nicht lange
zurlick, kann dies fir eine hohe Priorisierung dieses
Schlissels auch an einem zuvor noch nicht von diesem
Nutzer verwendeten Millaufnahmebehaltnisses genutzt
werden.

[0023] Istdie Haufigkeitderletzten Nutzung eines nicht
zugangsberechtigten Schliissels an einem Zugangssys-
tem eines anderen Millaufnahmebehaltnisses, welches
geographisch in einem vordefinierten (geringen) Ab-
stand vom jeweiligen Mullaufnahmebehaltnis angeord-
net ist sehr hoch, kann dies ebenfalls darauf hinweisen,
dass der unberechtigte Nutzer in diesem Gebiet haufig
aktivistund mithoher Wahrscheinlichkeitin Zukunft auch
dieses Mullaufnahmebehaltnis nutzen kénnte. Eine hohe
Priorisierung dieses Schlissels auch an diesem Miillauf-
nahmebehaltnis fihrt auch vor dem ersten Benutzungs-
versuch bereits zu einer Verweigerung der Nutzung.
[0024] Ebenso ware es denkbar die geographische
Verteilung der Nutzung eines (nun) nicht (mehr) zu-
gangsberechtigten Schlissels an einem Zugangssys-
tem anderer Millaufnahmebehaltnisse der Priorisierung
zugrunde zu legen. Nutzte ein Benutzer beispielsweise
bisher vorwiegend zwei verschiedene Millaufnahmebe-
héaltnisse (z.B. am Wohnort und an der Arbeitsstatte)
kénnten durch die Berlicksichtigung der geographischen
Verteilung der Nutzung dieser Millaufnahmebehéltnisse
auch geographisch dazwischenliegende (z.B.im Bereich
der Hauptverkehrsstralen) Millaufnahmebehéltnisse
von der Nutzung fir diesen Benutzer ausgeschlossen
werden, indem dieser mit entsprechend hoher Priorisie-
rung in den jeweiligen Sperrlisten der Zugangssystem
der dort positionierten Millaufnahmebehaltnisse aufge-
nommen wird.

[0025] Ein weiteres mogliches Kriterium fiir eine hohe
Priorisierung koénnte die Hbéhe eines ausstehenden
Rechnungsbetrags des diesem Schliissel zugeordneten
Benutzers sein. Durch eine solche hohe Priorisierung
kann Nutzern, die Uber einen langen Zeitraum Rechnun-
gen nicht bezahlen auch die Nutzung von Millaufnah-
mebehaltnissen untersagt werden, die sehr weit von den
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Ublicherweise genutzten Maillaufnahmebehéltnissen
entferntliegen und auf deren Sperrliste aufgrund der gro-
Ren Entfernung dieser sdumige Nutzer aufgrund der
oben dargestellten Kriterien sonst nicht gefiihrt wiirde.
[0026] In einer bevorzugten Ausflihrungsform zeich-
net sich das elektronisches Sperrlistenverwaltungssys-
tem dadurch gekennzeichnet, dass zumindest eines der
Zugangssysteme, bevorzugt eine Vielzahl von Zugangs-
systemen, weiter bevorzugt alle Zugangssysteme, eine
Einrichtung zum Ausschluss eines Schlissels zu allen
Zugangssystemen des elektronischen Sperrlistenver-
waltungssystem aufweist. Eine solche Einrichtung zum
Ausschluss eines Schlissels zu allen Zugangssystemen
des elektronischen Sperrlistenverwaltungssystems
kénnte in einer bevorzugten Ausfiihrungsform beispiels-
weise eine Vorrichtung zum Einziehen des Schlissels
oder zum Léschen, Uberschreiben oder anderwértig Un-
brauchbarmachen einer auf dem Schliissel gespeicher-
ten Identifikationsnummer sein.

[0027] Werden beispielsweise zur Identifizierung
Chipkarten verwendet, konnten diese durch das Zu-
gangssystem nach (evil. mehrmaligen) unberechtigten
bzw. abgelehnten Zugangsversuchen einbehalten wer-
den. Bei einer Leerung des Millaufnahmebehéltnisses
kdnnte durch das Bedienpersonal auch die einbehaltene
Chipkarte aus dem Zugangssystem entnommen werden
und so aus dem Verkehr gezogen werden.

[0028] Bei einer Identifikation Uber einen Schlissel,
der nicht physisch in Kontakt mit dem Zugangs-system
gebrachtwerden muss (z.B. einem RFID-Tag, einem Mo-
biltelefon oder einem anderen kontaktlos arbeitenden
System), ist das Einbehalten meist nicht méglich, sodass
der Schliissel durch Léschen, Uberschreiben oder auf
anderwartige andere Weise unbrauchbar gemacht wer-
den konnte. Denkbar ware beispielsweise, dass alle
Schlissel eines Gebietes einen einheitlichen Prafix ent-
halten, welcher sie als diesem Gebiet (z.B. einer Stadt,
einem Stadstteil, einem Ort oder einem Landkreis) zuge-
horig klassifiziert. Wird dieses Prafix geldscht, Gber-
schrieben oder auf andere Weise unbrauchbar gemacht,
reagieren die Zugangssysteme dieses Gebiets nicht
mehr auf diesen Schlissel, so dass die Nutzung dieses
Schlussels fir das gesamte Gebiet ausgeschlossen
wird.

[0029] Erkennt ein Zugangssystem wahrend des Au-
thentifizierungsvorgangs die ID eines unberechtigten
Schliussels, kann somit das Zugangssystem die Daten
des unberechtigten Schllssels durch einen Schreibzu-
griff gezielt zerstdren oder zumindest derart verandern,
dass dessen Funktion gestort ist. Somit funktioniert der
Authentifizierungsvorgang des unberechtigten Schlis-
sels auch an keinem anderen Zugangssystem mehr.
[0030] Besonders bevorzugtistin diesem Zusammen-
hang, wenn die Information eines zerstérten Schlissels
von dem zerstérenden Zugangssystem an das Daten-
managementsystem tbertragen wird. Dadurch kann der
Sperreintrag dieses Schliissels aus allen Sperrlisten ge-
I6scht werden, wodurch ein freier Platz flir einen weiteren
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unberechtigten Schlissel geschaffen werden kann.
[0031] Verfahrensseitig wird die der Erfindung zugrun-
deliegende Aufgabe durch ein Verfahren zur Datenver-
waltung einer Sperrliste in einem Zugangssystem fir ei-
ne elektronische Berechtigungskontrolle zur Benutzung
eines Mullaufnahmebehaltnisses geldst, mit den Schrit-
ten

a. Festlegen einer maximalen Anzahl der Sperrlis-
teneintrage,

b. Ubertragung der in einem festgelegten Zeitraum
an dem Zugangssystem jedes einzelnen Miillauf-
nahmebehaltnisses aus einer Vielzahl von Miillauf-
nahmebehaltnissen bisher verwendeten Schlissel
an ein Datenmanagementsystem,

c. Sofern die maximale Anzahl der Sperrlisteneintra-
ge noch nicht erreicht ist: Aufnahme der nicht zu-
gangsberechtigten Schlissel in die Sperrliste und
Ubertragung der Sperrliste an die Zugangssysteme
aller Millaufnahmebehéaltnisse durch das Datenma-
nagementsystem, oder falls die maximale Anzahl
der Sperrlisteneintrage erreicht ist:

d. Festlegen eines Priorisierungsalgorithmus zur Pri-
orisierung von Eintragen in einer Sperrliste fiir das
Zugangssystem eines Millaufnahmebehaltnisses,
wobei der Priorisierungsalgorithmus zumindest
auch das Merkmal der letzten Nutzung eines nicht
zugangsberechtigten Schllissels an dem Zugangs-
system des jeweiligen Millaufnahmebehaltnisses
berucksichtigt,

e. Erstellen jeweils einer individuellen Priorisie-
rungsrangfolge aller nicht zugangsberechtigten
Schliussel fir das Zugangssystem jedes einzelnen
definierten Mullaufnahmebehaltnisses durch das
Datenmanagementsystem,

f. Aufnahme der nicht zugangsberechtigten Schilis-
sel beginnend mit dem Schliissel mit der héchsten
Priorisierung in absteigender Rangfolge der Priori-
sierung in die individuelle Sperrliste des Zugangs-
systems jedes einzelnen definierten Millaufnahme-
behaltnisses bis die maximalen Anzahl der Sperrlis-
teneintrage erreicht ist durch das Datenmanage-
mentsystem,

g. Ubertragung der individuellen Sperrliste an das
Zugangssystems jedes einzelnen definierten Mull-
aufnahmebehaltnisses und

h. Gewahrung oder Verweigerung des Zugangs zu
einem definierten Millaufnahmebehaltnis gemaf
der in der individuellen Sperrliste des Zugangssys-
tems des jeweiligen definierten Millaufnahmebe-
haltnisses hinterlegten Schliissel, auszeichnet.

[0032] Das Festlegen einer maximalen Anzahl der
Sperrlisteneintrage erfolgt, wie bereits oben dargestellt,
bevorzugtin Abhangigkeit der Leistungsfahigkeit des je-
weiligen Zugangssystems. Da eine geringe Anzahl der
Sperrlisteneintrage eine vergleichsweise schnelle Da-
tenverarbeitung auch bei vergleichsweise leistungs-
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schwachen Zugangssystemen ermdglicht, ist eine gerin-
ge maximale Anzahl von Sperrlisteneintrdgen bevorzugt.
Besonders bevorzugt liegt die maximale Anzahl von
Sperrlisteneintragen bei 5000 Eintragen, weiter bevor-
zugt bei 212 Eintragen, weiter bevorzugt bei 211 Eintra-
gen, besonders bevorzugt bei 210 Eintragen, weiter be-
vorzugt bei 1000 Eintragen, weiter bevorzugt bei 25 Ein-
tragen, weiter bevorzugt bei 500 Eintrédgen, besonders
bevorzugt bei 400 Eintragen, weiter bevorzugt bei 28 Ein-
tragen, weiter bevorzugt bei 27 Eintrdgen und besonders
bevorzugt bei 100 Eintragen. Bei einer derart geringen
Zahl von Eintragen kann bei aktueller Hardware auch bei
aullerst geringer Stromaufnahme ein Abgleich mit einer
Sperrliste durch das Zugangssystem nahezu ohne fir
den Benutzer merkliche Verzégerung erfolgen. Das
Festlegen einer maximalen Anzahl der Sperrlisteneintra-
ge muss nicht bei jedem erneuten Erstellen einer Sperr-
liste erneut durchgefiihrt werden. Daher soll auch das
Beibehalten eines zuvor festgelegten Wertes einer ma-
ximalen Anzahl der Sperrlisteneintrage als Festlegen ei-
ner maximalen Anzahl der Sperrlisteneintrage im Sinn
dieser Erfindung verstanden werden.

[0033] Wie oben dargestellt ist es fiir die Bewertung
der Wahrscheinlichkeit einer missbrauchlichen Nutzung
eines Millaufnahmebehéltnisses die letzte (und/oder
haufige) Nutzung eines Schliissels an diesem oder ei-
nem geographisch nahegelegenen Millaufnahmebe-
haltnis von Bedeutung. Daher ist vorgesehen, dass (be-
vorzugt regelmaRig wiederkehrend) die bisher in einem
festgelegten Zeitraum an dem Zugangssystem jedes ein-
zelnen Mullaufnahmebehaltnisses aus einer Vielzahl von
Millaufnahmebehaltnissen verwendeten Schliissel an
ein Datenmanagementsystem Ubertragen werden.
[0034] Sofern die maximale Anzahl der Sperrlistenein-
trage noch nicht erreicht ist, kdnnen alle nicht zugangs-
berechtigten Schliissel in die Sperrliste aufgenommen
werden. Diese Sperrliste ist fir die Zugangssysteme aller
Mullaufnahmebehaltnisse gleich, so dass diese durch
das Datenmanagementsystem an alle Zugangssysteme
Ubertragen werden kann. Spatestens wenn die maximale
Anzahl der Sperrlisteneintrage jedoch erreicht ist, ist je-
doch vorgesehen, dass ein Priorisierungsalgorithmus
zur Priorisierung von Eintragen in einer Sperrliste fiir das
Zugangs-system eines Mullaufnahmebehaltnisses fest-
gelegtwird. Der Priorisierungsalgorithmus beriicksichtigt
dabei zumindest auch das Merkmal der letzten Nutzung
eines nicht zugangsberechtigten Schliissels an dem Zu-
gangssystem des jeweiligen Millaufnahmebehaltnisses.
Da somit jeder Zugangsversuch an einzelnen Mullauf-
nahmebehaltnissen zur Erstellung der Sperrlisten be-
ricksichtigt wird, werden individuelle Sperrlisten notwen-
dig. Jedem Mullaufnahmebehaltnis wird somit eine indi-
viduelle Sperrliste zugeordnet, die zumindestin guter Na-
herung die Wahrscheinlichkeit fiir eine missbrauchliche
Nutzung eines Schlissels an genau diesem Millaufnah-
mebehaltnis wiederspiegelt.

[0035] Es wird somit eine individuelle Priorisierungs-
rangfolge aller nicht zugangsberechtigten Schlissel fir
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das Zugangssystem jedes einzelnen definierten Millauf-
nahmebehaltnisses durch das Datenmanagementsys-
tem erstellt. Basierend auf dieser Priorisierungsrangfol-
ge wird nun beginnend mit dem Schliissel mit der h6chs-
ten Priorisierung in absteigender Rangfolge der Priori-
sierung eine individuelle Sperrliste fiir das Zugangssys-
tem jedes einzelnen definierten Millaufnahmebehaltnis-
ses generiert, wobei jeder Eintrag in die individuelle
Sperrliste iibernommen wird, bis die maximale Anzahl
der Sperrlisteneintrage erreicht ist. Alternativ kdnnte,
wenn die Anzahl der Eintrage gemafR der Priorisierungs-
rangfolge die maximal zuldssige Anzahl der Sperrlisten-
eintrage Uberschreitet, in dieser Rangfolge der jeweils
mit geringster Priorisierung gelistete Eintrag geldscht
werden, bis die Anzahl der Schliissel dieser individuellen
Priorisierungsrangfolge der maximal zulassigen Anzahl
der Sperrlisteneintrage entspricht. Schlissel, deren Nut-
zung an genau diesem Mullaufnahmebehaltnis unwahr-
scheinlich ist, sind in der diesem Millaufnahmebehaltnis
zugeordneten Sperrliste nicht enthalten, sofern deren
Platzierung in der Priorisierungsrangfolge die maximale
Anzahl der Listeneintrage Ubersteigt.

[0036] Die so generierten individuellen Sperrlisten fir
jeweils ein bestimmtes Zugangssystem wird anschlie-
Rend an das Zugangssystem des jeweiligen Millaufnah-
mebehaltnisses lbertragen. Somit steht die Sperrliste
mit den fir dieses Muillaufnahmebehaltnis am wahr-
scheinlichsten missbrauchlich genutzten Schlisseln
dem dortigen Zugangssystem in Zukunft auch ohne be-
stehende Datenverbindung zu Verfiigung und erméglicht
die Evaluierung einer Zugangsberechtigung fiir einen be-
stimmten Schlussel.

[0037] Versuchtnun ein Benutzer mit einem bestimm-
ten Schlissel Zugang zum Millaufnahmebehéltnis zu er-
langen, kann das Zugangssystem gemaR der in der in-
dividuellen Sperrliste fir das jeweilige Mullaufnahmebe-
haltnis hinterlegten Schlissel, den Zugang gewahren
oder verweigern. Somit ist es nur Benutzern moglich, die-
ses Millaufnahmebehaéltnis zu nutzen, deren Schllssel
nicht in der im Zugangssystem dieses Millaufnahmebe-
haltnis hinterlegten individuellen Sperrliste enthalten ist.
[0038] Der Begriff "individuelle Sperrliste" soll im Sinn
dieser Erfindung derart verstanden werden, dass fur je-
des Mullaufnahmebehaltnis oder jede Gruppe von Miill-
aufnahmebehaltnissen separat eine Sperrliste ermittelt
wird. Jedoch ist es durchaus denkbar, dass die separat
ermittelten Sperrlisten auch flir verschiedene Millauf-
nahmebehaltnisse identisch sein kdnnen. Auch solche
identische Sperrlisten sollen als individuelle Sperrliste im
Sinn dieser Erfindung verstanden werden.

[0039] Wie bereits oben vorrichtungsseitig beschrie-
ben, ist es auch verfahrensseitig vorteilhaft, wenn der
Priorisierungsalgorithmus weiterhin Merkmale beriick-
sichtigt, die ausgewahlt sind aus einer Gruppe, die

- die Haufigkeit der Nutzung eines nicht zugangsbe-
rechtigten Schllissels an dem Zugangssystem des
jeweiligen Millaufnahmebehaltnisses,
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- die letzte Nutzung eines nicht zugangsberechtigten
Schlissels an einem Zugangssystem eines anderen
Mullaufnahmebehaltnisses, welches geographisch
in einem vordefinierten Abstand vom jeweiligen Mill-
aufnahmebehéltnisses angeordnet ist,

- die Haufigkeit der letzten Nutzung eines nicht zu-
gangsberechtigten Schliissels an einem Zugangs-
system eines anderen Millaufnahmebehaltnisses,
welches geographisch in einem vordefinierten Ab-
stand vom jeweiligen Millaufnahmebehaltnisses
angeordnet ist,

- die Hohe eines ausstehenden Rechnungsbetrags
des diesem Schllssel zugeordneten Benutzers und

- die geographische Verteilung der Nutzung eines
nicht zugangsberechtigten Schliissels an einem Zu-
gangssystem anderer Miullaufnahmebehaltnisse
umfasst.

[0040] Vorteilhafterweise wird bei der Uberschreitung
einer festgelegten Anzahl von abgelehnten Zugangsver-
suchen eines nicht zugangsberechtigten Schliissels der
Schlussel durch das Zugangssystem von der weiteren
Nutzung ausgeschlossen. Dies kann bevorzugt dadurch
erfolgen, dass das Zugangssystem den Schlissel ein-
zieht oder eine auf dem Schliissel gespeicherte Identifi-
kationsnummer I6scht, Uberschreibt oder anderwartig
unbrauchbar macht.

[0041] Bevorzugt ist weiterhin ein Verfahren, bei dem
die Datenverarbeitung durch das Datenmanagement-
system ortlich von dem jeweiligen Millaufnahmebehalt-
nis getrennt vorgenommen wird. Dies hat den Vorteil,
dass die Datenverarbeitung durch das Datenmanage-
mentsystem an zentral fiir alle Millaufnahmebehaltnisse
erfolgen kann. Bevorzugt erfolgt sie an einem Ort, an
dem ausreichend Strom fiir den Betrieb eines leistungs-
fahigen Datenmanagementsystems und optional auch
eines Archivierungssystems zur Verfligung steht. Somit
kénnen auch Informationen Uber unberechtigte Zu-
gangsversuche Uber einen langen Zeitraum archiviert
werden und/oder bei der erneuten Nutzung eines fur ei-
nen langen Zeitraum nicht mehr benutzten Schiissels die
mit diesem verbundenen Nutzungsdaten wieder zur An-
wendung kommen.

[0042] Die Ubertragung der Daten kann beispielswei-
se bei der Leerung des jeweiligen Mullaufnahmebehalt-
nisses erfolgen. Bevorzugt ist jedoch eine alternative
Verfahrensvariante, bei der die Ubertragung von Daten
zwischen einem Zugangssystem eines Mullaufnahme-
behaltnisses und dem Datenmanagementsystem draht-
los erfolgt. Dies ermdglicht den Datenaustausch auch
Zeitpunkten zwischen zwei Leerungen, beispielsweise
wenn zeitnah die missbrauchliche Nutzung eines Mll-
aufnahmebehaltnisses zu erwarten ist. Bei der drahtlo-
sen Ubertragung von Daten ist das Entsenden eines Mit-
arbeiters zur Aktualisierung der Sperrliste eines Millauf-
nahmebehaltnisses nicht erforderlich.

[0043] Besonders bevorzugt ist eine Verfahrensvari-
ante, bei der die Ubertragung von Daten zwischen einem
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Zugangssystem eines Millaufnahmebehéltnisses und
dem Datenmanagementsystem mittels einer Mobilfunk-
verbindung erfolgt, welche bevorzugt ausgewahlt ist aus
einer Gruppe, die eine GSM-Verbindung, eine UMTS-
Verbindung, eine GPRS-Verbindung und eine LTE-Ver-
bindung umfasst.

[0044] In einer bevorzugten Verfahrensvariante wer-
den die oben genannten Schritte b, e, f und g periodisch
wiederholend vorgenommen, wobei die Wiederholung
bevorzugtin einem Intervall erfolgt, welches ausgewahlt
ist aus einer Gruppe, die tagliche, wéchentliche, monat-
liche, quartalsweise, halbjahrliche oder jahrliche Wieder-
holung umfasst. Somit kann ein aktueller Datenstand in
den Zugangssystemen aller Millaufnahmebehéltnisse
gewahrleistet werden. Selbstverstandlich ware es auch
denkbar das beschriebene System und Verfahren zur
Steuerung des Zugangs fur Millaufnahmebehaltnisse
verschiedener Millsorten wie beispielsweise Restmiill-,
Papier-, Flaschen-, Metall-, Holz-, Griinschnitt-, Sonder-
miull-, Medikamentenreste- oder Kunststoffsammelbe-
halter anzuwenden.

[0045] Weitere Vorteile, Ziele und Eigenschaften der
vorliegenden Erfindung werden anhand nachfolgender
Beschreibung der anliegenden Figuren erlautert. Gleich-
artige Komponenten kénnen in den verschiedenen Aus-
fuhrungsformen gleiche Bezugszeichen aufweisen.
[0046] In den Figuren zeigen:

eine Ubersichtsdarstellung eines elektroni-
schen Sperrlistenverwaltungssystems fir die
Berechtigungskontrolle zur Benutzung eines
Mdullaufnahmebehéltnisses;

Fig. 1

Fig.2 eine Prinzipskizze des elektronischen Sperrlis-
tenverwaltungssystem fiir die Berechtigungs-
kontrolle zur Benutzung eines Mullaufnahme-
behaltnisses nach einer Ausfiihrungsform;

Fig. 3  eine beispielhafte Darstellung fiir die Erstellung
einer Priorisierungsrangfolge und einer daraus

resultierenden individuellen Sperrliste.

[0047] Figur 1 zeigt eine Ubersichtsdarstellung des
elektronischen Sperrlistenverwaltungssystems fir die
Berechtigungskontrolle zur Benutzung eines Miillauf-
nahmebehaltnisses. Dieses System umfasst ein Daten-
managementsystem (1). Dieses kann zentral angeord-
net sein und ist bevorzugt rdumlich von jedem der Muill-
aufnahmebehéltnisse (2.1, 2.2, 2.n) getrennt. Jedes der
Mullaufnahmebehaltnisse (2.1, 2.2, 2.n) ist mit einem Zu-
gangssystemen (3.1, 3.2, 3.n) verbunden, welches den
Zugang zu dem jeweiligen Millaufnahmebehéltnis (2.1,
2.2, 2.n) steuert. Dazu ist eine Schleuseneinrichtung
bzw. Ubergabeeinrichtung (4.1, 4.2, 4.n) vorgesehen,
welche mittels einer Verriegelungseinrichtung (5.1, 5.2,
5.n) verriegelbar ist. Ist die Schleuseneinrichtung (4.1,
4.2,4.n)verriegelt, istder Zugang zu dem jeweiligen Mll-
aufnahmebehaltnis (2.1, 2.2, 2.n) versperrt und kein Ein-
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wurf von Mull in dieses Millaufnahmebehaltnis (2.1, 2.2,
2.n) moglich.

[0048] Ob einem Benutzer der Einwurf von Mull ge-
stattet wird und die Schleuseneinrichtung (4.1, 4.2, 4.n)
durch Entriegeln der Verriegelungseinrichtung (5.1, 5.2,
5.n) durch den Benutzer geoffnet werden kann, wird
durch das Zugangssystem (3.1, 3.2, 3.n) anhand eines
dem Benutzer zugeordneten Schlissel, beispielsweise
einer ID, (6.1, 6.2, 6.n) entschieden. Dazu weist das Zu-
gangssystem (3.1, 3.2, 3.n) eine Datenverarbeitungsein-
richtung (7.1,7.2,7.n) und eine Speichereinrichtung (8.1,
8.2, 8.n) auf. In der jeweiligen Speichereinrichtung (8.1,
8.2, 8.n) ist eine dem jeweiligen Millaufnahmebehaltnis
(2.1, 2.2, 2.n) zugeordnete individuelle Sperrliste abge-
speichert, in der diejenigen Schlissel (6.1, 7.2, 6.n) ent-
halten sind, denen der Zugang zu diesem Miullaufnah-
mebehéltnis (2.1, 2.2, 2.n) verweigert werden soll.
[0049] Wird dagegen durch den Benutzer ein Schlis-
sel (6.1,7.2,6.n) verwendet, der nichtin der individuellen
Sperrliste dieses Millaufnahmebehaltnisses (2.1, 2.2,
2.n) enthalten ist, wird iber eine ebenfalls im Zugangs-
systemen (3.1, 3.2, 3.n) enthaltene Steuerungseinrich-
tung 9.1, 9.2, 9.n) die Verriegelungseinrichtung (5.1, 5.2,
5.n) entriegelt und der Zugang zur Schleuseneinrichtung
(4.1, 4.2, 4.n) fur den Benutzer freigegeben, so dass er
Mull durch die Schleuseneinrichtung (4.1,4.2,4.n)indas
Mullaufnahmebehaltnis (2.1, 2.2, 2.n) einwerfen kann.
[0050] DerSchlissel(6.1,7.2,6.n)des Benutzers wird
von dem jeweiligen Zugangssystem (3.1, 3.2, 3.n) Uber
eine Kommunikationsschnittstelle (10.1, 10.2, 10.n) ein-
gelesen. Bei dem Schliissel (6.1, 7.2, 6.n) kann es sich
beispielsweise um eine Chipkarte, einen RFID-Tag oder
ein Mobiltelefon handeln. Bevorzugt ist die Kommunika-
tionsschnittstelle (10.1, 10.2, 10.n) zur drahtlosen Kom-
munikation geeignet.

[0051] Inderdargestellten Ausfiihrungsform weist das
Zugangssystem (3.1, 3.2, 3.n) jedes Millaufnahmebe-
haltnisses (2.1, 2.2, 2.n) weiterhin eine Lokalisierungs-
einrichtung (11.1, 11.2, 11.n) und eine Zeiterfassungs-
einrichtung (12.1, 12.2, 12.n) auf. Mittels der Lokalisie-
rungseinrichtung (11.1, 11.2, 11.n) kann der aktuelle
Standort des jeweiligen Millaufnahmebehaltnisses (2.1,
2.2, 2.n) bestimmt beispielsweise mittels NAVSTAR
GPS (Global Positioning System), GLONASS (Global
Navigation Satellite System), Galileo oder Beidou oder
eine Kombination verschiedener Systeme ermittelt wer-
den. Die Zeiterfassungseinrichtung (12.1, 12.2, 12.n)
kann dazu verwendet werden, jedem Nutzungsversuch
eines Benutzers einen eindeutigen Zeitstempel zuzuord-
nen, so dass jeder Nutzungsversuch fir jedes Mullauf-
nahmebehaltnis (2.1, 2.2, 2.n) sowohl értlich als auch
zeitlich dokumentierbar ist. Ergdnzend dazu oder als Al-
ternative kdnnte die Standortermittiung des Zugangssys-
tems auch zum Zeitpunkt der Inbetriebnahme oder War-
tung vor Ort mittels eines Service-tools (z.B. Smartphone
App) erfolgen, das GPS-Daten erfassen kann und die
Standortdaten des Zugangssystems bzw. des Mullauf-
nahmebehaltnis entweder direkt in das Datenmanage-
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mentsystem oderim Zugangs-system hinterlegt. Das Zu-
gangssystem kann diese Daten dann Uber Funk an das
Datenmanagementsystem ubertragen.

[0052] Die Kommunikationsschnittstelle (10.1, 10.2,
10.n) dient auch der Datenlibertragung zu und von dem
Datenmanagementsystem (1). Dazu weist die Kommu-
nikationsschnittstelle (10.1, 10.2, 10.n) bevorzugt einen
separaten Kommunikationskanal auf. Dieser unterschei-
det sich bevorzugt von demjenigen, mittels dem der
Schlissel eines Benutzers eingelesen wird. Die beiden
Kommunikationskanéle der Kommunikationsschnittstel-
le (10.1, 10.2, 10.n) kdnnen auch als separate Unterei-
nheiten ausgefiihrt sei, die raumlich voneinander entfernt
in oder an dem Miillaufnahmebehaltnis (2.1, 2.2, 2.n)
und/oder dem Zugangssystem (3.1, 3.2, 3.n) angeordnet
sein.

[0053] Die Kommunikationsschnittstelle (10.1, 10.2,
10.n) ist bevorzugt zur drahtlosen Kommunikation mit
dem Datenmanagementsystem (1) ausgelegt. Dies hat
den Vorteil, dass die Daten nicht handisch (beispielswei-
se mittels eines USB-Stick) durch Bedienpersonal aus-
getauscht werden missen. Bevorzugt wird zum Daten-
austausch zwischen der Kommunikationsschnittstelle
(10.1,10.2,10.n) und dem Datenmanagementsystem (1)
eine Mobilfunkverbindung genutzt.

[0054] Figur 2 zeigt eine Prinzipskizze des elektroni-
schen Sperrlistenverwaltungssystems fiir die Berechti-
gungskontrolle zur Benutzung eines Miillaufnahmebe-
héaltnisses nach einer Ausfiihrungsform. Wie in dieser
Prinzipskizze dargestellt ist, wird in einem Schritt (21)
eine Liste aller nicht zugangsberechtigten Schlissel an-
gelegt. Ist diese Liste so lang, dass mit verzdgerter Au-
thentifizierung von Schliisseln an dem Zugangssystem
(3.1, 3.2, 3.n) der jeweiligen Millaufnahmebehaltnisse
(2.1, 2.2, 2.n) gerechnet werde muss, wird in Schritt 22
eine maximale Anzahl x von Eintragen pro Sperrliste
(Blacklist) festgelegt. Wenn diese Anzahl x geringer ist
als die Anzahl aller Eintrage in der Liste der nicht zu-
gangsberechtigten Schlissel, ist es in Schritt (23) erfor-
derlich Kriterien festzulegen, mittels denen ein Priorisie-
rungsalgorithmus eine Priorisierungsrangfolge nicht zu-
gangsberechtigter Schlissel festlegen kann.

[0055] Fuir eine effektive Zugangskontrolle zu einem
bestimmten Millaufnahmebehaltnis (z.B. 2.1 aus einer
Vielzahl von Millaufnahmebehéltnissen (2.1, 2.2, 2.n)
zu ermdglichen, werden zunachst in Schritt (24) alle Zu-
gangsversuche aller Schlissel an jedem Zugangssys-
tem (3.1, 3.2, 3.n) des Systems erkannt und in Schritt
(25) fir einen festgelegten Zeitraum in der Speicherein-
richtung des Zugangssystems (3.1, 3.2, 3.n) gespeichert.
[0056] In Schritt (26) werden die in einem oder meh-
reren Zugangssystemen (3.1, 3.2, 3.n) gespeicherten
Daten Uber Zugangsversuche an das Datenmanage-
mentsystem (1) tibertragen. Diese Ubertragung kann in
regelmaRigen Intervallen, benutzerinitiiert oder bei Uber-
schreiten (z.B. > 75 %, bevorzugt > 80 %, besonders
bevorzugt > 90 %) einer vorgegebenen Speicherauslas-
tung der Speichereinrichtung (8.1, 8.2, 8.n) des jeweili-
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gen Zugangssystems (3.1, 3.2, 3.n) erfolgen. Nach der
Ubertragung kdnnen die (ibertragenen Daten in dem Da-
tenmanagementsystem (1) gespeichert und archiviert
werden, so dass die Speichereinrichtung (8.1, 8.2, 8.n)
des jeweiligen Zugangssystems (3.1, 3.2, 3.n) zur Spei-
cherung neuer Daten Uber Zugangsversuche geleert
werden kann.

[0057] Sind die Daten tber Zugangsversuche an das
Datenmanagementsystem (1) Ubertragen, kann dort in
Schritt (27) die Erstellung einer Priorisierungsrangfolge
fur die nicht zugangsberechtigten Schlissel fir jedes Zu-
gangssystem (3.1, 3.2, 3.n) auf Basis des zuvor festge-
legten Priorisierungsalgorithmus (siehe Schritt 23) erfol-
gen. Da sich die Daten Uber Zugangsversuche an den
verschiedenen Millaufnahmebehaltnissen (2.1, 2.2, 2.n)
unterscheiden, ergibt sich fiirjedes Millaufnahmebehalt-
nis (2.1, 2.2, 2.n) auf Basis der Zugangsversuche und
des zugrundeliegenden Priorisierungsalgorithmus eine
individuelle Priorisierungsrangfolge. Insbesondere bei
gréReren Systemen mitsehr vielen Mullaufnahmebehalt-
nissen (2.1,2.2,2.n)istdaher ein vergleichsweise grol3er
Rechenaufwand zu erwarten.

[0058] Auf Basis der individuellen Priorisierungsrang-
folge wird in Schritt (28) fir jedes Mullaufnahmebehaltnis
(2.1, 2.2, 2.n) eine individuelle Sperrliste (Blacklist) er-
zeugt. Dieseistaufeine Anzahlvon x Eintragen begrenzt,
um die Datenverarbeitung durch das Zugangssystem
(3.1, 3.2, 3.n) vor Ort mdglichst gering zu halten. Eintra-
ge, deren Position in der Priorisierungsrangfolge die An-
zahl x Uberschreitet, werden nicht in die Sperrliste auf-
genommen.

[0059] Nach der Erzeugung der Sperrlisten erfolgt in
Schritt (29) die Ubertragung der individuellen Sperrliste
an das jeweilige Zugangssystem (3.1, 3.2, 3.n). Je nach
zur Verfiigung stehender Bandbreite des Ubertagungs-
netzes kann dies gemeinsam fir alle Sperrlisten und Zu-
gangssysteme (3.1, 3.2, 3.n) gleichzeitig erfolgen oder
lediglich fir einzelne Zugangssysteme (3.1, 3.2, 3.n)
oder eine Gruppe von Zugangssystemen (3.1, 3.2, 3.n).
[0060] Nach der Ubertragung stehtdie jeweilige Sperr-
liste in dem entsprechenden Zugangssystem (3.1, 3.2,
3.n) zur Bewertung der Zugangsberechtigung fur Nutzer
eines bestimmten Schissels zu Verfigung. Ist der
Schliussel, mit dem ein Benutzer Zugang zum Millauf-
nahmebehaltnis (2.1, 2.2, 2.n) anfragt in der Sperrliste
des Zugangssystems (3.1, 3.2, 3.n) dieses Mullaufnah-
mebehéltnisses (2.1, 2.2, 2.n) enthalten, wird der Zugang
zum Miullaufnahmebehaltnis (2.1, 2.2, 2.n) verweigert
und die Verriegelungseinrichtung (5.1, 5.2, 5.n) bleibt
verriegelt.

[0061] Figur 3 zeigt eine beispielhafte Darstellung flr
die Erstellung einer Priorisierungsrangfolge und einer
daraus resultierenden individuellen Sperrliste. Im linken
Bereich (Spalten 1 und 2) sind alle an das Datenmanage-
mentsystem (1) Ubertragen Daten Uber Zugangsversu-
che an einem bestimmten Millaufnahmebehéltnis tGber
einen Zeitraum von einigen aufeinanderfolgenden Tagen
dargestellt. Die jeweiligen Datensatze enthalten einen
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Zeitstempel und eine Schlissel-ID. Die Datensatze ent-
halten sowohl Zugangsversuche zugelassener Schlis-
sel als auch (in diesem Fall zweier) nicht zugelassener
Schlissel (Schlussel-ID fett hervorgehoben).

[0062] Im Datenmanagementsystem (1) sind fur jeden
Zeitabschnitt (in diesem Fall A, B, C und D) bestimmte
Gewichtungsfaktoren hinterlegt (in diesem Fall 10, 8, 6
und 4). Im gezeigten Beispiel wird jedem der Zugangs-
versuche mit einem nicht zugelassenen Schliissel der
dem jeweiligen Zeitabschnitt zugeordnete Gewichtungs-
faktor zugewiesen. Das Produkt aus Anzahl der Zu-
gangsversuche pro Zeitabschnittund dem jeweiligen Ge-
wichtungsfaktor ergibt fiir jeden Zeitabschnitt und jeden
nicht zugelassenen Schlissel einen Wert. Summiert
man die Werte fiir jeden Schliissel einzeln auf, ergibt die
Summe einen Gewichtungswert, anhand dessen die Pri-
orisierung erfolgen kann. Im vorliegenden Beispiel wird
aufgrund der ermittelten Summe von 46 der Schlissel
ABE1ADO6 hoher priorisiert als der Schlissel
5CA3DAO03, der lediglich auf eine Summe von 28 kam.
[0063] Die hier exemplarisch dargestellten Werte fir
die Gewichtung dienen lediglich der Veranschaulichung.
Die Gewichtung kann den jeweiligen Bedirfnissen an-
gepasst werden. Daruber hinaus kann das System auch
durch weitere Gewichtungsfaktoren optimiert werden.
Beispielsweise kann, zwischen bei nichtzugangsberech-
tigten Schlisseln, auch der Grund des Entzugs der Zu-
gangsberechtigung in die Gewichtung einflieBen.
[0064] Wurde beispielsweise ein Schiissel verloren
und ein anderer verliert aufgrund des Auszugs eines Be-
wohners die Zugangsberechtigung, kdnnte bei dem ver-
lorenen Schlissel aufgrund des unklaren Benutzers und
einer héheren Wahrscheinlichkeit eines illegalen Ge-
brauchs eine héhere Gewichtung vorteilhaft sein, wah-
rend der ausgezogene Bewohner weiterhin identifizier-
bar ist und so eventuelle Nutzungsgebiihren des Mull-
aufnahmebehaltnis weiterhin einforderbar sind.

[0065] AuRerdem kdnnten beispielsweise Zeitstempel
unberechtigter Schlissel, die noch immer benutzt wer-
den hoher gewichtet werden als solche die nicht mehr
verwendet werden und/oder unberechtigte Zeitstempel
(z.B. nach Verlust des Schliissels) h6her gewichtet wer-
den als berechtigte Zeitstempel (also vor Verlust des
Schlissels).

Bezugszeichenliste

[0066]

1 Datenmanagementsystem
2.1,2.2,2.n Miullaufnahmebehéltnisse
3.1,3.2,3.n Zugangssystem

4.1,4.2,4.n Schleuseneinrichtung
5.1,5.2,5.n Verriegelungseinrichtung
6,6.1,6.2,6.n Schlissel, ID

71,7.2,7.n Datenverarbeitungseinrichtung
8.1, 8.2, 8.n Speichereinrichtung
9.1,9.2,9.n Steuerungseinrichtung
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10.1, 10.2, 10.n Kommunikationsschnittstelle
11.1,11.2, 11.n Lokalisierungseinrichtung
12.1,12.2,12.n  Zeiterfassungseinrichtung

21-30 Schritt

Patentanspriiche

1. Elektronisches Sperrlistenverwaltungssystem fiir ei-

ne Berechtigungskontrolle zur Benutzung eines
Mullaufnahmebehaltnisses (2.1, 2.2, 2.n), wobeidas
Sperrlistenverwaltungssystem ein Datenmanage-
mentsystem (1) und eine Vielzahl von mittels einer
Vielzahl von Schliisseln (6), die jeweils einem Be-
nutzer oder einer Benutzergruppe zuordenbar sind,
aktivierbaren Zugangssystemen (3.1, 3.2, 3.n) fir ei-
ne elektronische Berechtigungskontrolle zur Benut-
zung eines jedem einzelnen Zugangssystem (3.1,
3.2, 3.n) zugeordneten einzelnen Millaufnahmebe-
haltnisses (2.1, 2.2, 2.n) umfasst, wobei sowohl das
Datenmanagementsystem (1) als auch jedes der Zu-
gangssysteme (3.1, 3.2, 3.n) eine Kommunikations-
schnittstelle (10.1, 10.2, 10.n) aufweisen, mittels der
Daten zwischen dem Datenmanagementsystem (1)
und jedem einzelnen Zugangssystem (3.1, 3.2, 3.n)
austauschbar sind, wobei jedes Zugangssystem
(3.1, 3.2,3.n) eine Speichereinrichtung (8.1, 8.2, 8.n)
zum Erstellen und Speichern einer Liste derin einem
festgelegten Zeitraum an diesem Zugangssystem
(3.1, 3.2, 3.n) verwendeten Schliussel (6, 6.1, 6.2,
6.n) und Mittel zur Ubertragung dieser Liste mittels
der Kommunikationsschnittstelle (10.1, 10.2, 10.n)
an das Datenmanagementsystem (1) aufweist, und
das Datenmanagementsystem (1) Einrichtungen
zum Erstellen einer Sperrliste fir das Zugangssys-
tem (3.1, 3.2, 3.n) eines Mullaufnahmebehaltnisses
(2.1, 2.2, 2.n) aufweist, wobei

- das Datenmanagementsystem (1) dazu einge-
richtetist, beim Erstellen der Sperrliste aufeinen
Priorisierungsalgorithmus zur Priorisierung von
Eintragen in der Sperrliste zuriickzugreifen, wo-
bei der Priorisierungsalgorithmus zumindest
auch das Merkmal der letzten Nutzung eines
nicht zugangsberechtigten Schlissels (6, 6.1,
6.2, 6.n) an dem Zugangs-system (3.1, 3.2, 3.n)
des jeweiligen Mullaufnahmebehaltnisses (2.1,
2.2, 2.n) bericksichtigt, um jeweils eine indivi-
duelle Priorisierungsrangfolge aller nicht zu-
gangsberechtigten Schlussel (6, 6.1, 6.2, 6.n)
fur das Zugangssystem (3.1, 3.2, 3.n) jedes ein-
zelnen definierten Millaufnahmebehaltnisses
(2.1,2.2,2.n) durch das Datenmanagementsys-
tem (1) zu erstellen, wobei durch das Datenma-
nagementsystem (1) die nicht zugangsberech-
tigten Schlissel (6, 6.1, 6.2, 6.n) beginnend mit
dem Schlissel (6, 6.1, 6.2, 6.n) mitder héchsten
Priorisierung in absteigender Rangfolge der Pri-
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orisierung in die individuelle Sperrliste des Zu-
gangssystems (3.1, 3.2, 3.n) jedes einzelnen
definierten Mullaufnahmebehaltnisses (2.1, 2.2,
2.n) aufgenommen werden, bis die maximale
Anzahl der Sperrlisteneintrage erreicht ist,

- jedes Zugangssystem (3.1, 3.2, 3.n) eine Spei-
chereinrichtung (8.1, 8.2, 8.n) zum Speichern
der vom Datenmanagementsystem (1) erstell-
ten und von diesem an das jeweilige Zugangs-
system (3.1, 3.2, 3.n) Ubertragenen Sperrliste
fur das diesem Zugangssystem (3.1, 3.2, 3.n)
zugeordneten Millaufnahmebehaltnisses (2.1,
2.2, 2.n) aufweist und jedes Zugangssystem
(3.1, 3.2, 3.n) eine Datenverarbeitungseinrich-
tung (7.1, 7.2, 7.n) und eine Steuerungseinrich-
tung (9.1, 9.2, 9.n) zum Gewahren oder Verwei-
gern des Zugangs zu dem dem Zugangssystem
(3.1, 3.2, 3.n) zugeordneten Miullaufnahmebe-
haltnis (2.1, 2.2, 2.n) fir einen dem Schllssel
(6, 6.1, 6.2, 6.n) zugeordneten Benutzer um-
fasst, wobei eine Zugangsverweigerung eine
Folge eines erfolgreichem Abgleich des Schlis-
sels (6, 6.1, 6.2, 6.n) mit den in der individuellen
Sperrliste des Zugangssystems (3.1, 3.2, 3.n)
dieses definierten Mdullaufnahmebehaltnisses
(2.1, 2.2, 2.n) enthaltenden Eintragen ist.

Elektronisches Sperrlistenverwaltungssystem nach
Anspruch 1,

dadurch gekennzeichnet, dass

der Priorisierungsalgorithmus Rechenvorschriften
umfasst, die mindestens ein Merkmal abbilden, das
ausgewahlt ist aus einer Gruppe bestehend aus:

- der Haufigkeit der Nutzung eines nicht zu-
gangsberechtigten Schlissels (6, 6.1, 6.2, 6.n)
an dem Zugangssystem (3.1, 3.2, 3.n) des je-
weiligen Millaufnahmebehaltnisses (2.1, 2.2,
2.n),

- der letzten Nutzung eines nicht zugangsbe-
rechtigten Schlissels (6, 6.1, 6.2, 6.n) an einem
Zugangssystem (3.1, 3.2, 3.n) eines anderen
Mullaufnahmebehaltnisses (2.1, 2.2, 2.n), wel-
ches geographisch in einem vordefinierten Ab-
stand vom jeweiligen Millaufnahmebehaltnis-
ses (2.1, 2.2, 2.n) angeordnet ist,

- der Haufigkeit der letzten Nutzung eines nicht
zugangsberechtigten Schlissels (6, 6.1, 6.2,
6.n) an einem Zugangssystem (3.1, 3.2, 3.n) ei-
nes anderen Mdllaufnahmebehéltnisses (2.1,
2.2, 2.n), welches geographisch in einem vor-
definierten Abstand vom jeweiligen Millaufnah-
mebehaltnis (2.1, 2.2, 2.n) angeordnet ist,

- der Hohe eines ausstehenden Rechnungsbe-
trags des diesem Schlissel (6, 6.1, 6.2, 6.n) zu-
geordneten Benutzers und

- dergeographischen Verteilung der Nutzung ei-
nes nicht zugangsberechtigten Schlissels (6,
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6.1,6.2,6.n)aneinem Zugangssystem (3.1, 3.2,
3.n) anderer Millaufnahmebehéltnisse (2.1,
2.2,2.n).

Elektronisches Sperrlistenverwaltungssystem nach
Anspruch 1 oder 2,

dadurch gekennzeichnet, dass

zumindest eines der Zugangssysteme (3.1, 3.2, 3.n),
bevorzugt eine Vielzahl von Zugangssystemen (3.1,
3.2, 3.n), weiter bevorzugt alle Zugangssysteme
(3.1, 3.2, 3.n), eine Einrichtung zum Ausschluss ei-
nes Schlussels (6, 6.1, 6.2, 6.n) zu allen Zugangs-
systemen (3.1, 3.2, 3.n) des elektronischen Sperr-
listenverwaltungssystems aufweist.

Elektronisches Sperrlistenverwaltungssystem nach
Anspruch 3,

dadurch gekennzeichnet, dass

die Einrichtung zum Ausschluss eines Schlissels (6,
6.1, 6.2, 6.n) zu allen Zugangssystemen (3.1, 3.2,
3.n) des elektronischen Sperrlistenverwaltungssys-
tems eine Vorrichtung zum Einziehen des Schlis-
sels (6, 6.1, 6.2, 6.n) oder zum Léschen, Uberschrei-
ben oderanderwartig Unbrauchbarmachen einerauf
dem Schliussel (6, 6.1, 6.2, 6.n) gespeicherten Iden-
tifikationsnummer ist.

Elektronisches Sperrlistenverwaltungssystem nach
einem der vorangehenden Anspriiche,

dadurch gekennzeichnet, dass

die Kommunikationsschnittstelle (10.1, 10.2, 10.n)
zum Austausch der Daten zwischen dem Datenma-
nagementsystem (1) und jedem einzelnen Zugangs-
system (3.1, 3.2, 3.n) eine zur drahtlosen Kommu-
nikation geeignete Kommunikationsschnittstelle
(10.1, 10.2, 10.n) ist, welche bevorzugt eine Mobil-
funkkommunikationseinrichtung ist, welche insbe-
sondere bevorzugt ausgewahlt ist aus einer Grup-
pebestehend aus einer GSM-, einer UMTS-, einer
GPRS- und einer LTE-Mobilfunkkommunikati-
onseinrichtung.

Elektronisches Sperrlistenverwaltungssystem nach
einem der vorangehenden Anspriiche,

dadurch gekennzeichnet, dass ein Zugangssys-
tem eine Schleuseneinrichtung (4.1, 4.2, 4.n) mit ei-
nerVerriegelungseinrichtung (5.1, 5.2, 5.n) aufweist,
wobei die Steuerungseinrichtung (9.1, 9.2, 9.n) ein
Freigabesignal zum Entriegeln der Verriegelungs-
einrichtung (5.1, 5.2, 5.n) abgibt, wenn der Abgleich
des Schliussels (6, 6.1,6.2, 6.n) mit den in der Sperr-
liste enthaltenden Eintragen in der Datenverarbei-
tungseinrichtung (7.1, 7.2, 7.n) negativ ist.

Elektronisches Sperrlistenverwaltungssystem nach
einem der vorangehenden Anspriiche,

dadurch gekennzeichnet, dass

ein Zugangssystem (3.1, 3.2, 3.n) und/oder ein Mill-
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aufnahmebehaltnis (2.1, 2.2, 2.n) eine Lokalisie-
rungseinrichtung (11.1, 11.2, 11.n) aufweist, durch
welche der aktuelle Standort des Mullaufnahmebe-
haltnisses (2.1, 2.2, 2.n), bevorzugt mittels eines glo-
balen Navigationssatellitensystems, insbesondere
bevorzugt ausgewahlt aus einer Gruppe, die
NAVSTAR GPS (Global Positioning System), GLO-
NASS (Global Navigation Satellite System), Galileo
und Beidou umfasst, ermittelbar ist, wobeider Stand-
ort an das Datenmanagementsystem (1) Ubertrag-
bar ist, bevorzugt tGiber die Kommunikationsschnitt-
stelle (10.1, 10.2, 10.n).

Verfahren zur Datenverwaltung einer Sperrliste in
einem Zugangssystem fir eine elektronische Be-
rechtigungskontrolle zur Benutzung eines Miullauf-
nahmebehaltnisses (2.1, 2.2, 2.n) mit den Schritten

a. Festlegen einer maximalen Anzahl der Sperr-
listeneintrage,

b. Ubertragung der in einem festgelegten Zeit-
raum an dem Zugangssystem (3.1, 3.2, 3.n) je-
des einzelnen Millaufnahmebehaltnisses (2.1,
2.2, 2.n) aus einer Vielzahl von Miillaufnahme-
behaltnissen (2.1, 2.2, 2.n) bisher verwendeten
Schliussel (6,6.1,6.2, 6.n)an ein Datenmanage-
mentsystem (1),

c. Sofern die maximale Anzahl der Sperrlisten-
eintrage noch nicht erreicht ist: Aufnahme der
nicht zugangsberechtigten Schlissel (6, 6.1,
6.2, 6.n) in die Sperrliste und Ubertragung der
Sperrliste an die Zugangssysteme (3.1, 3.2, 3.n)
aller Millaufnahmebehaltnisse (2.1, 2.2, 2.n)
durch das Datenmanagementsystem (1), oder
falls die maximale Anzahl der Sperrlisteneintra-
ge erreicht ist:

d. Festlegen eines Priorisierungsalgorithmus
zur Priorisierung von Eintragen in einer Sperr-
liste fir das Zugangssystem (3.1, 3.2, 3.n) eines
Mullaufnahmebehaltnisses (2.1, 2.2, 2.n), wo-
bei der Priorisierungsalgorithmus zumindest
auch das Merkmal der letzten Nutzung eines
nicht zugangsberechtigten Schlissels (6, 6.1,
6.2, 6.n) an dem Zugangssystem des jeweiligen
Mullaufnahmebehaltnisses (2.1, 2.2, 2.n) be-
ricksichtigt,

e. Erstellen jeweils einer individuellen Priorisie-
rungsrangfolge aller nicht zugangsberechtigten
Schlussel (6, 6.1, 6.2, 6.n) fir das Zugangssys-
tem (3.1, 3.2, 3.n)jedes einzelnen definierten
Mullaufnahmebehaltnisses (2.1, 2.2, 2.n) durch
das Datenmanagementsystem (1),

f. Aufnahme der nicht zugangsberechtigten
Schlussel (6, 6.1, 6.2, 6.n) beginnend mit dem
Schlussel (6, 6.1, 6.2, 6.n) mit der hdchsten Pri-
orisierung in absteigender Rangfolge der Prio-
risierung in die individuelle Sperrliste des Zu-
gangssystems (3.1, 3.2, 3.n) jedes einzelnen
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definierten Millaufnahmebehaltnisses (2.1,2.2,
2.n) bis die maximale Anzahl der Sperrlistenein-
trage erreicht ist durch das Datenmanagement-
system (1),

g. Ubertragung der individuellen Sperrliste an
das Zugangssystem (3.1, 3.2, 3.n) des jeweili-
gen Mullaufnahmebehaltnisses (2.1, 2.2, 2.n),

h. Gewahrung oder Verweigerung des Zugangs
zu einem definierten Millaufnahmebehaltnis
gemal derinderindividuellen Sperrliste des Zu-
gangssystems (3.1, 3.2, 3.n) des jeweiligen de-
finierten Mullaufnahmebehaltnisses (2.1, 2.2,
2.n) hinterlegten Schlissel (6, 6.1, 6.2, 6.n).

9. Verfahren nach Anspruch 8,

dadurch gekennzeichnet, dass

der Priorisierungsalgorithmus weiterhin Merkmal
berlicksichtigt, die ausgewahlt sind aus einer Grup-
pe bestehend aus

- der Haufigkeit der Nutzung eines nicht zu-
gangsberechtigten Schlissels (6, 6.1, 6.2, 6.n)
an dem Zugangssystem (3.1, 3.2, 3.n) des je-
weiligen Millaufnahmebehaltnisses (2.1, 2.2,
2.n),

- der letzten Nutzung eines nicht zugangsbe-
rechtigten Schlissels (6, 6.1, 6.2, 6.n) an einem
Zugangssystem (3.1, 3.2, 3.n) eines anderen
Mullaufnahmebehaltnisses (2.1, 2.2, 2.n), wel-
ches geographisch in einem vordefinierten Ab-
stand vom jeweiligen Mullaufnahmebehaltnis-
ses (2.1, 2.2, 2.n) angeordnet ist,

- der Haufigkeit der letzten Nutzung eines nicht
zugangsberechtigten Schlissels (6, 6.1, 6.2,
6.n) an einem Zugangssystem (3.1, 3.2, 3.n) ei-
nes anderen Millaufnahmebehéltnisses (2.1,
2.2, 2.n), welches geographisch in einem vor-
definierten Abstand vom jeweiligen Millaufnah-
mebehaltnisses (2.1, 2.2, 2.n) angeordnet ist,
- der H6he eines ausstehenden Rechnungsbe-
trags des diesem Schlissel (6, 6.1, 6.2, 6.n) zu-
geordneten Benutzers und

- der geographischen Verteilung der Nutzung ei-
nes nicht zugangsberechtigten Schlissels (6,
6.1,6.2,6.n)aneinem Zugangssystem (3.1, 3.2,
3.n) anderer Millaufnahmebehéltnisse (2.1,
2.2,2.n).

10. Verfahren nach Anspruch 8 oder 9,

dadurch gekennzeichnet, dass

bei der Uberschreitung einer festgelegten Anzahl
von abgelehnten Zugangsversuchen eines nicht zu-
gangsberechtigten Schlissels (6, 6.1, 6.2, 6.n) der
Schlussel (6, 6.1, 6.2, 6.n) durch das Zugangssys-
tem (3.1, 3.2, 3.n) von der weiteren Nutzung ausge-
schlossen wird.

11. Verfahren nach Anspruch 10,
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dadurch gekennzeichnet, dass

das Zugangssystem (3.1, 3.2, 3.n) den Schlussel (6,
6.1, 6.2, 6.n) einzieht oder eine auf dem Schlissel
(6,6.1,6.2,6.n) gespeicherte Identifikationsnummer
I16scht, Uberschreibt oder anderwartig unbrauchbar
macht.

Verfahren nach einem der Anspriiche 8 bis 11,
dadurch gekennzeichnet, dass

die Datenverarbeitung durch das Datenmanage-
mentsystem (1) ortlich von dem jeweiligen Mullauf-
nahmebehaltnis (2.1, 2.2, 2.n) getrennt vorgenom-
men wird.

Verfahren nach Anspruch 12,

dadurch gekennzeichnet, dass

die Ubertragung von Daten zwischen einem Zu-
gangssystem (3.1, 3.2, 3.n) eines Millaufnahmebe-
haltnisses (2.1, 2.2, 2.n) und dem Datenmanage-
mentsystem (1) drahtlos erfolgt.

Verfahren nach Anspruch 12 oder 13,

dadurch gekennzeichnet, dass

die Ubertragung von Daten zwischen einem Zu-
gangssystem (3.1, 3.2, 3.n) eines Millaufnahmebe-
haltnisses (2.1, 2.2, 2.n) und dem Datenmanage-
mentsystem (1) mittels einer Mobilfunkverbindung
erfolgt, welche bevorzugt ausgewabhlt ist aus einer
Gruppe bestehend aus einer GSM-Verbindung, ei-
ner UMTS-Verbindung, einer GPRS-Verbindung
und einer LTE-Verbindung.

Verfahren nach einem der Anspriiche 8 bis 14,
dadurch gekennzeichnet, dass

die Schritte b, e, f und g periodisch wiederholend
vorgenommen werden, wobei die Wiederholung be-
vorzugt in einem Intervall erfolgt, welches ausge-
wahlt ist aus einer Gruppe, die tagliche, woéchentli-
che, monatliche, quartalsweise, halbjahrliche oder
jahrliche Wiederholung umfasst.

Claims

An electronic blocking list management system for
checking authorisation to use a rubbish receptacle
(2.1,2.2,2.n), wherein the blocking list management
system comprises a data management system (1)
and multiple access systems (3.1, 3.2, 3.n), which
can be activated by means of multiple keys (6), which
are each assigned to a user or a group of users, for
electronically checking authorisation to use an indi-
vidual rubbish receptacle (2.1, 2.2, 2.n) associated
with any individual access system (3.1, 3.2, 3.n),
wherein both the data management system (1) and
each of the access systems (3.1, 3.2, 3.n) have a
communication interface (10.1, 10.2, 10.n), by
means of which data can be exchanged between the
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data management system (1) and each individual
access system (3.1, 3.2, 3.n), wherein

each access system (3.1, 3.2, 3.n) has a memory
device (8.1, 8.2, 8.n) for creating and storing a list of
the keys (6, 6.1, 6.2, 6.n) used in a defined period
of time at this access system (3.1, 3.2, 3.n) and
means for transmitting this list by means of the com-
munication interface (10.1, 10.2, 10.n) to the data
management system (1), and the data management
system (1) has devices for creating a blocking list for
the access system (3.1, 3.2, 3.n) of a rubbish recep-
tacle (2.1, 2.2, 2.n),

wherein

- the data management system (1) is configured
to access a prioritisation algorithm for prioritising
entries in the blocking list when creating the
blocking list, wherein the prioritisation algorithm
at least also takes into consideration the feature
of the last use of a key (6, 6.1, 6.2, 6.n) not au-
thorised for access at the access system (3.1,
3.2, 3.n) of the respective rubbish receptacle
(2.1, 2.2, 2.n) to create, by means of the data
management system (1), respectively, an indi-
vidual prioritisation hierarchy for all keys (6, 6.1,
6.2, 6.n) not authorised for access for the access
system (3.1, 3.2, 3.n) of each individual defined
rubbish receptacle (2.1, 2.2, 2.n), wherein, by
means of the data management system (1), the
keys (6, 6.1, 6.2, 6.n) not authorised for access,
starting with the key (6, 6.1, 6.2, 6.n) with the
highest prioritisation in descending hierarchy of
the prioritisation, in the individual blocking list of
the access system (3.1, 3.2, 3.n) of each indi-
vidual defined rubbish receptacle (2.1, 2.2, 2.n)
are included until the maximum number of block-
ing list entries is reached,

- each access system (3.1, 3.2, 3.n) has amem-
ory device (8.1, 8.2, 8.n) for storing the blocking
list created by the data management system (1)
and transmitted therefrom to the respective ac-
cess system (3.1, 3.2, 3.n) for the rubbish re-
ceptacle (2.1, 2.2, 2.n) associated with this ac-
cess system (3.1, 3.2, 3.n), and each access
system (3.1, 3.2, 3.n) comprises a data process-
ing device (7.1, 7.2, 7.n) and a control device
(9.1, 9.2, 9.n) for granting or refusing access to
the rubbish receptacle (2.1, 2.2, 2.n) associated
with the access system (3.1, 3.2, 3.n) for a user
associated withthe key (6,6.1,6.2, 6.n), wherein
access refusal results from a successful com-
parison of the key (6, 6.1, 6.2, 6.n) with the en-
tries contained in the individual blocking list of
the access system (3.1, 3.2, 3.n) of this defined
rubbish receptacle (2.1, 2.2, 2.n).

2. The electronic blocking list management system ac-

cording to claim 1, characterised in that
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the prioritisation algorithm comprises computing
specifications which display at least one feature se-
lected from the group consisting of:

- the frequency of use of a key (6, 6.1, 6.2, 6.n)
not authorised for access at the access system
(3.1, 3.2, 3.n) of the respective rubbish recepta-
cle (2.1, 2.2, 2.n),

- the last use of a key (6, 6.1, 6.2, 6.n) not au-
thorised for access at an access system (3.1,
3.2, 3.n) of another rubbish receptacle (2.1, 2.2,
2.n) which is arranged geographically at a pre-
defined distance from the respective rubbish re-
ceptacle (2.1, 2.2, 2.n),

- the frequency of the last use of a key (6, 6.1,
6.2, 6.n) not authorised for access at an access
system (3.1, 3.2, 3.n) of another rubbish recep-
tacle (2.1, 2.2, 2.n) arranged geographically at
a predefined distance from the respective rub-
bish receptacle (2.1, 2.2, 2.n),

- the value of an outstanding invoice amount
owed by the user associated with this key (6,
6.1, 6.2, 6.n), and

- the geographic distribution of the use of a key
(6, 6.1, 6.2, 6.n) not authorised for access at an
access system (3.1, 3.2, 3.n) of other rubbish
receptacles (2.1, 2.2, 2.n).

The electronic blocking list management system ac-
cording to claim 1 or 2,

characterised in that

at least one of the access systems (3.1, 3.2, 3.n),
preferably a plurality of access systems (3.1, 3.2,
3.n), more preferably all access systems (3.1, 3.2,
3.n) has/have a device for excluding a key (6, 6.1,
6.2, 6.n) with respect to all access systems (3.1, 3.2,
3.n) of the electronic blocking list management sys-
tem.

The electronic blocking list management system ac-
cording to claim 3,

characterised in that

the device for excluding a key (6, 6.1, 6.2, 6.n) with
respect to all access systems (3.1, 3.2, 3.n) of the
electronic blocking listmanagement systemis an ap-
paratus for confiscating the key (6, 6.1, 6.2, 6.n) or
for deleting, overwriting or otherwise making unus-
able an identification number stored on the key (6,
6.1, 6.2, 6.n).

The electronic blocking list management system ac-
cording to any of the preceding claims,
characterised in that

the communication interface (10.1, 10.2, 10.n) for
exchanging data between the data management
system (1) and each individual access system (3.1,
3.2, 3.) is a communication interface (10.1, 10.2,
10.n) suitable for wireless communication, which is
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preferably a mobile communication device, which is
particularly preferably selected from a group consist-
ing of a GSM, UMTS, GPRS and LTE mobile com-
munication device.

The electronic blocking list management system ac-
cording to any of the preceding claims,
characterised in that

an access system has a port device (4.1, 4.2, 4.n)
with a locking device (5.1, 5.2, 5.n), wherein the con-
trol device (9.1, 9.2, 9.) emits a release signal for
unlocking the locking device (5.1, 5.2, 5.n) ifthe com-
parison of the key (6, 6.1, 6.2, 6.n) with the entries
contained in the blocking list is negative in the data
processing device (7.1, 7.2, 7.n).

The electronic blocking list management system ac-
cording to any of the preceding claims,
characterised in that

an access system (3.1, 3.2, 3.n) and/or a rubbish
receptacle (2.1,2.2, 2.n) has alocating device (11.1,
11.2, 11.n), by means of which the current location
of the rubbish receptacle (2.1, 2.2, 2.n) can be de-
termined, preferably by means of a global navigation
satellite system, particularly preferably selected from
the group comprising NAVSTAR GPS (Global Posi-
tioning System), GLONASS (Global Navigation Sat-
ellite System), Galileo and Beidou, wherein the lo-
cation can be transmitted to the data management
system (1), preferably via the communication inter-
face (10.1, 10.2, 10.n).

A method for data management of a blocking list in
an access system for electronically checking author-
isation to use a rubbish receptacle (2.1, 2.2, 2.n),
with the following steps

a. defining a maximum number of blocking list
entries,

b. transmitting to a data management system
(1)thekey (6,6.1,6.2, 6.n)used previously with-
in a defined period of time at the access system
(3.1, 3.2, 3.n) of any individual rubbish recepta-
cle (2.1, 2.2, 2.n) from multiple rubbish recepta-
cle containers (2.1, 2.2, 2.n),

c. if the maximum number of blocking list entries
is notreached: including the key (6, 6.1, 6.2, 6.n)
not authorised for access in the blocking list and
transmitting the blocking list to the access sys-
tems (3.1, 3.2, 3.n) of all rubbish receptacles
(2.1,2.2,2.n) by means of the data management
(1) system, or if the maximum number of block-
ing list entries is reached,

d. defining a prioritisation algorithm for prioritis-
ing entriesin a blocking list for the access system
(3.1, 3.2, 3.n) of a rubbish receptacle (2.1, 2.2,
2.n), wherein the prioritisation algorithm at least
also takes into consideration the feature of the
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last use of a key (6, 6.1, 6.2, 6.n) not authorised
for access at the access system of the respec-
tive rubbish receptacle (2.1, 2.2, 2.n),

e. creating, by means of the data management
system (1), an individual prioritisation hierarchy
for all keys (6, 6.1, 6.2, 6.n) not authorised for
access for the access system (3.1, 3.2, 3.n) of
each individual defined rubbish receptacle (2.1,
2.2, 2.n),

f. including, by means of the data management
system (1), the keys (6, 6.1, 6.2, 6.n) not author-
ised for access, starting with the key (6, 6.1, 6.2,
6.n) with the highest prioritisation in descending
hierarchy of the prioritisation, in the individual
blocking list of the access system (3.1, 3.2, 3.n)
of each individual defined rubbish receptacle
(2.1, 2.2, 2.n) until the maximum number of
blocking list entries is reached,

g. transmitting the individual blocking list to the
access system (3.1, 3.2, 3.n) of the respective
rubbish receptacle (2.1, 2.2, 2.n), and

h. granting or refusing access to a defined rub-
bish receptacle in accordance with the keys (6,
6.1,6.2, 6.n) stored in the individual blocking list
of the access system (3.1, 3.2, 3.n) of the re-
spective defined rubbish receptacle (2.1, 2.2,
2.n).

The method according to claim 8,

characterised in that

the prioritisation algorithm also takes into consider-
ation features selected from the group consisting of

- the frequency of use of a key (6, 6.1, 6.2, 6.n)
not authorised for access at the access system
(3.1, 3.2, 3.n) of the respective rubbish recepta-
cle (2.1, 2.2, 2.n),

- the last use of a key (6, 6.1, 6.2, 6.n) not au-
thorised for access at an access system (3.1,
3.2, 3.n) of another rubbish receptacle (2.1, 2.2,
2.n) which is arranged geographically at a pre-
defined distance from the respective rubbish re-
ceptacle (2.1, 2.2, 2.n),

- the frequency of the last use of a key (6, 6.1,
6.2, 6.n) not authorised for access at an access
system (3.1, 3.2, 3.n) of another rubbish recep-
tacle (2.1, 2.2, 2.n) arranged geographically at
a predefined distance from the respective rub-
bish receptacle (2.1, 2.2, 2.n),

- the value of an outstanding invoice amount
owed by the user associated with this key (6,
6.1, 6.2, 6.n), and

- the geographic distribution of the use of a key
(6, 6.1, 6.2, 6.n) not authorised for access at an
access system (3.1, 3.2, 3.n) of other rubbish
receptacles (2.1, 2.2, 2.n).

10. The method according to claim 8 or 9,
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characterised in that

if a defined number of unsuccessful access attempts
of a key (6, 6.1, 6.2, 6.n) not authorised for use is
exceeded, the key (6, 6.1, 6.2, 6.n) is excluded by
the access system (3.1, 3.2, 3.n) from further use.

The method according to claim 10,

characterised in that

the access system (3.1, 3.2, 3.n) confiscates the key
(6, 6.1, 6.2, 6.n) or deletes, overwrites or otherwise
makes unusable an identification number stored on
the key (6, 6.1, 6.2, 6.n).

The method according to any of claims 8 to 11,
characterised in that

the data processing by means of the data manage-
mentsystem (1) is performed at a location separately
fromthe respective rubbish receptacle (2.1,2.2,2.n).

The method according to claim 12,

characterised in that

data are transmitted between an access system (3.1,
3.2, 3.n) of a rubbish receptacle (2.1, 2.2, 2.n) and
the data management system (1) wirelessly.

The method according to claim 12 or 13,
characterised in that

data are transmitted between an access system (3.1,
3.2, 3.n) of a rubbish receptacle (2.1, 2.2, 2.n) and
the data management system (1) by means of a mo-
bile communication connection which is preferably
selected from a group consisting of a GSM connec-
tion, a UMTS connection, a GPRS connection, and
an LTE connection.

The method according to any of claims 8 to 14,
characterised in that

steps b, e, fand g are repeated periodically, wherein
the repetition occurs preferably within an interval se-
lected from a group comprising daily, weekly, month-
ly, quarterly, half-yearly, or yearly repetition.

Revendications

Systeme de gestion de liste noire électronique pour
un contréle d’autorisation pour l'utilisation d’un réci-
pientadéchets (2.1, 2.2, 2.n), le systéme de gestion
de liste noire comportant un systeme de gestion de
données (1) et une pluralité de systemes d’acces
(3.1, 3.2, 3.n), activables au moyen d’une pluralité
de clés (6) qui sont chacune attribuables a un utili-
sateurou a un groupe d’utilisateurs, pour un contréle
d’autorisation électronique pour l'utilisation d’un ré-
cipient a déchets individuel (2.1, 2.2, 2.n) attribué a
chaque systeme d’acceés individuel (3.1, 3.2, 3.n),
ou non seulement le systeme de gestion de données
(1) mais encore chacun des systéemes d’acces (3. 1,
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3.2, 3.n) présentent une interface de communication
(10.1,10.2, 10.n) au moyen de laquelle des données
sont échangeables entre le systéeme de gestion de
données (1) et chaque systéme d’acces individuel
(3.1, 3.2, 3.n), ou chaque systeme d’acces (3.1, 3.2,
3.n) présente un dispositif de mémoire (8.1, 8.2, 8.n)
pour créer et stocker une liste des clés (6, 6.1, 6.2,
6.n) utilisées sur ce systeme d’acces (3.1, 3.2, 3.n)
dans une période de temps déterminée, et des
moyens pour transférer cette liste au systéme de
gestion de données (1) au moyen de l'interface de
communication (10.1, 10.2, 10.n), et le systeme de
gestion de données (1) présente des dispositifs pour
créer une liste noire pour le systeme d’acces (3.1,
3.2, 3.n) d'un récipient a déchets (2.1, 2.2, 2. n),
ou

- le systéme de gestion de données (1) estagen-
cé pour faire appel, lors de la création de la liste
noire, a un algorithme de priorisation pour prio-
riser les entrées dans la liste noire, I'algorithme
de priorisation tenant compte au moins égale-
ment de la caractéristique de la derniere utilisa-
tion d’'une clé (6, 6.1, 6.2, 6.n) sans autorisation
d’accés sur le systéme d’acces (3.1, 3.2, 3.n)
du récipient a déchets respectif (2.1, 2.2, 2.n),
pour créer parle systéme de gestionde données
(1) a chaque fois un classement de priorisation
individuel de touteslesclés (6,6.1,6.2,6.n)sans
autorisation d’acces pour le systéme d’acces
(3.1, 3.2, 3.n) de chaque récipient a déchets
(2.1, 2.2, 2.n) défini individuel, ou, par le syste-
me de gestion de données (1), les clés (6, 6.1,
6.2, 6.n) sans autorisation d’accés sont regues
en commengantparlaclé (6,6.1,6.2,6.n)ayant
la priorisation la plus élevée en classement dé-
croissant de la priorisation dans la liste noire in-
dividuelle du systeme d’acces (3.1, 3.2, 3.n) de
chaque récipient a déchets (2.1, 2.2, 2.n) défini
individuel, jusqu’a ce que le nombre maximal
des entrées de liste noire soit atteint, et

- chaque systeme d’accés (3.1, 3.2, 3.n) présen-
te un dispositif de mémoire (8.1, 8.2, 8.n) pour
mémoriser la liste noire créée par le systeme de
gestion de données (1) et transférée de celui-ci
sur le systeme d’acces respectif (3.1, 3.2, 3.n).
n) pour le récipient a déchets (2.1, 2.2, 2.n) at-
tribué a ce systéme d’acces (3.1, 3.2, 3.n) et
chaque systeme d’acces (3.1, 3.2, 3.n) compor-
te un dispositif de traitement de données (7.1,
7.2, 7.n) etun dispositif de commande (9.1, 9.2,
9.n) pour accorder ou refuser I'accés au réci-
pient a déchets (2.1, 2.2, 2.n) attribué au systeé-
me d’acceés (3.1, 3.2, 3.n) pour un utilisateur at-
tribué alaclé (6,6.1,6.2,6.n), un refus d’acces
étant une conséquence d’'une comparaison
réussie de la clé (6, 6.1, 6.2, 6.n) avec les en-
trées contenues dans la liste noire individuelle
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du systeme d’accés (3.1, 3.2, 3.n) de ce réci-
pient a déchets défini (2.1, 2.2, 2.n).

Systeme de gestion de liste noire électronique selon
la revendication 1, caractérisé par le fait que
I'algorithme de priorisation comporte des regles de
calcul quireprésentent au moins une caractéristique
qui est choisie dans un groupe consistant en :

- la fréquence de [l'utilisation d’'une clé (6, 6.1,
6.2, 6.n) sans autorisation d’accés sur le syste-
me d’acces (3.1, 3.2, 3.n) du récipient a déchets
respectif (2.1, 2.2, 2.n) ;

- la derniére utilisation d’'une clé sans autorisa-
tion d’accés (6, 6.1, 6.2, 6.n) sur un systéeme
d’accés (3.1, 3.2, 3.n) d’un autre récipient a dé-
chets (2.1, 2.2, 2.n), lequel est situé géographi-
quement a une distance prédéfinie du récipient
a déchets respectif (2.1, 2.2, 2.n) ;

- la fréquence de la derniére utilisation d’'une clé
sans autorisation d’acces (6, 6.1, 6.2, 6.n) sur
un systeme d’acces (3.1, 3.2, 3.n) d’'un autre
récipient a déchets (2.1, 2.2, 2.n), lequel est si-
tué géographiquement a une distance prédéfi-
nie du récipient a déchets respectif (2.1, 2.2,
2.n);

- le montant d’'une facture impayée de I'utilisa-
teur attribué a cette clé (6, 6.1, 6.2, 6.n) ; et

- la répartition géographique de ['utilisation
d’une clé sans autorisation d’acces (6, 6.1, 6.2,
6.n) sur un systéme d’acces (3.1, 3.2, 3.n)
d’autres récipients a déchets (2.1, 2.2, 2.n).

Systeme de gestion de liste noire électronique selon
'une des revendications 1 ou 2,

caractérisé par le fait qu’

au moins I'un des systémes d’accés (3.1, 3.2, 3.n),
de préférence une pluralité de systemes d’acces
(3.1, 3.2, 3.n), de fagon davantage préférée tous les
systemes d’acces (3.1, 3.2, 3.n), présentent un dis-
positif pour exclure une clé (6, 6.1, 6.2, 6.n) a tous
les systemes d’acces (3.1, 3.2, 3.n) du systeme de
gestion de liste noire électronique.

Systeme de gestion de liste noire électronique selon
la revendication 3,

caractérisé par le fait que

le dispositif pour exclure une clé (6, 6.1, 6.2, 6.n) a
tous les systemes d’acces (3.1, 3.2, 3.n) du systeme
de gestion de liste noire électronique est un dispositif
permettant de retirer la clé (6, 6.1, 6.2, 6.n) ou d’ef-
facer, d’écraser ou de rendre inutilisable d’'une autre
maniere un numéro d’identification mémorisé sur la
clé (6, 6.1, 6.2, 6.n).

Systeme de gestion de liste noire électronique selon
'une des revendications précédentes,
caractérisé par le fait que
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I'interface de communication (10.1, 10.2, 10.n) pour
I’échange des données entre le systéme de gestion
dedonnées (1) etchaque systéme d’acces individuel
(3.1, 3.2, 3.n) est une interface de communication
(10.1,10.2, 10.n) appropriée pour la communication
sans fil, laquelle est de préférence un dispositif de
radiocommunication mobile, lequel est en particulier
de préférence choisi dans un groupe consistant en
un dispositif de radiocommunication mobile GSM,
UMTS, GPRS et LTE.

Systeme de gestion de liste noire électronique selon
I'une des revendications précédentes,

caractérisé par le fait qu’

un systeme d’acces présente un dispositif de sas
(4.1,4.2,4.n)ayantun dispositif de verrouillage (5.1,
5.2, 5.n), le dispositif de commande (9.1, 9.2, 9.n)
délivrant un signal de libération pour déverrouiller le
dispositif de verrouillage (5. 1, 5.2, 5.n) si la compa-
raison de la clé (6, 6.1, 6.2, 6.n) avec les entrées
contenues dans la liste noire dans le dispositif de
traitement de données (7.1, 7.2, 7.n) est négative.

Systeme de gestion de liste noire électronique selon
I'une des revendications précédentes,

caractérisé par le fait qu’

un systéme d’'accés (3.1, 3.2, 3.n) et/ou un récipient
a déchets (2.1, 2.2, 2.n) présente(nt) un dispositif de
localisation (11.1, 11.2, 11.n) par lequel 'emplace-
ment actuel du récipient a déchets (2.1, 2.2, 2. n),
de préférence au moyen d’un systeme global de na-
vigation par satellite, en particulier de préférence
choisidans un groupe qui comporte NAVSTAR GPS
(Global Positioning System), GLONASS (Global Na-
vigation Satellite System), Galileo et Beidou, est dé-
terminable, la localisation étant transférable au sys-
teme de gestion de données (1), de préférence par
I'interface de communication (10.1, 10.2, 10.n).

Procédé de gestion des données d’une liste noire
dans un systéme d’acces pour un contréle d’'autori-
sation électronique pour I'utilisation d’un récipient a
déchets (2.1, 2.2, 2.n), avec les étapes :

a. détermination d’'un nombre maximal d’en-
trées de liste noire ;

b. transfert a un systéme de gestion de données
(1) des clés (6, 6.1, 6.2, 6.n) utilisées jusqu’ici
dans une période de temps déterminée sur le
systeme d’acces (3.1, 3.2, 3.n) de chaque réci-
pient a déchets individuel (2.1, 2.2, 2.n) d'une
pluralité de récipients a déchets (2.1, 2.2, 2.n) ;
c. dans la mesure ou le nombre maximal des
entrées de liste noire n’est pas encore atteint :
réception des clés (6, 6.1, 6.2, 6.n) sans autori-
sation d’accés dans la liste noire et transfert de
la liste noire sur les systemes d’acces (3.1, 3.2,
3.n) de tous les récipients a déchets (2.1, 2.2,
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2.n) par le systéme de gestion de données (1),
ou sile nombre maximal d’entrées de liste noire
est atteint :

d. détermination d’un algorithme de priorisation
pour prioriser des entrées dans une liste noire
pour le systéme d’acces (3.1, 3.2, 3.n) d'un ré-
cipient a déchets (2.1, 2.2, 2.n), I'algorithme de
priorisation tenant compte au moins également
de la caractéristique de la derniére utilisation
d'uneclé (6,6.1,6.2,6.n) sans autorisation d’ac-
ces sur le systéeme d’accés du récipient a dé-
chets respectif (2.1, 2.2, 2.n) ;

e. création a chaque fois d’un classement de
priorisation individuelle de toutes les clés sans
autorisationd’acces (6,6.1,6.2,6.n) pour le sys-
teme d’acces (3.1, 3.2, 3.n) de chaque récipient
a déchets (2.1, 2.2, 2.n) défini individuel par le
systéme de gestion de données (1) ;

f. enregistrement des clés sans autorisation
d’accés (6, 6.1, 6.2, 6.n), en commengant par la
clé (6, 6.1, 6.2, 6.n) ayant la priorisation la plus
élevée, en classement décroissant de la priori-
sation dans la liste noire individuelle du systéme
d’accés (3.1, 3.2, 3.n) de chaque récipient a dé-
chets (2.1, 2.2, 2.n) défini individuel jusqu’a ce
que le nombre maximal des entrées de liste noi-
re soit atteint, par le systeme de gestion des
données (1) ;

g. transfert de la liste noire individuelle sur le
systeme d’accés (3.1, 3.2, 3.n) du récipient a
déchets respectif (2.1, 2.2, 2.n) ;

h. accord ou refus de I'accés a un récipient a
déchets défini, selon les clés (6, 6.1, 6.2, 6.n)
déposeées dans la liste noire individuelle du sys-
teme d’acces (3.1, 3.2, 3.n) du récipient a dé-
chets (2.1, 2.2, 2.n) défini respectif.

Procédé selon la revendication 8,

caractérisé par le fait que

I'algorithme de priorisation prend en outre en compte
des caractéristiques qui sont choisies dans un grou-
pe consistant en :

-lafréquence de I'utilisation d’une clé sans auto-
risation d’accés (6, 6.1, 6.2, 6.n) sur le systéme
d’accés (3.1,3.2,3.n)durécipientadéchets res-
pectif (2.1, 2.2, 2.n) ;

- la derniére utilisation d’'une clé sans autorisa-
tion d’acceés (6, 6.1, 6.2, 6.n) sur un systéeme
d’accés (3.1, 3.2, 3.n) d’un autre récipient a dé-
chets (2.1, 2.2, 2.n), lequel est situé géographi-
quement a une distance prédéfinie du récipient
a déchets respectif (2.1, 2.2, 2.n) ;

- la fréquence de la derniére utilisation d’'une clé
sans autorisation d’acces (6, 6.1, 6.2, 6.n) sur
un systeme d’acces (3.1, 3.2, 3.n) d’'un autre
récipient a déchets (2.1, 2.2, 2.n), lequel est si-
tué géographiquement a une distance prédéfi-
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nie du récipient a déchets respectif (2.1, 2.2,
2.n);

- le montant d’une facture impayée de I'utilisa-
teur attribué a cette clé (6, 6.1, 6.2, 6.n) ; et

- la répartition géographique de [I'utilisation
d’une clé sans autorisation d’acces (6, 6.1, 6.2,
6.n) sur un systéme d’acces (3.1, 3.2, 3.n)
d’autres récipients a déchets (2.1, 2.2, 2.n).

Procédé selon I'une des revendications 8 ou 9,
caractérisé par le fait que

lorsqu’un nombre déterminé de tentatives d’acces
rejetées d’'une clé (6, 6.1, 6.2, 6.n) sans autorisation
d’accés est dépassé, la clé (6, 6.1, 6.2, 6.n) est ex-
clue de l'utilisation ultérieure par le systéeme d’acces
(3.1, 3.2, 3.n).

Procédé selon la revendication 10,

caractérisé par le fait que

le systeme d’acces (3.1, 3.2, 3.n) retire la clé (6, 6.1,
6.2, 6.n) ou efface, écrase ou rend inutilisable de
toute autre maniére un numéro d’identification mé-
morisé sur la clé (6, 6.1, 6.2, 6.n).

Procédé selon I'une des revendications 8 a 11,
caractérisé par le fait que

le traitement de données par le systéme de gestion
de données (1) est effectué localement, séparément
du récipient a déchets respectif (2.1, 2.2, 2.n).

Procédé selon la revendication 12,

caractérisé par le fait que

le transfert de données entre un systéeme d’acces
(3.1, 3.2, 3.n) d’'un récipient a déchets (2.1,2.2, 2.n)
et le systeme de gestion de données (1) est effectué
sans fil.

Procédé selon I'une des revendications 12 ou 13,
caractérisé par le fait que

le transfert de données entre un systéeme d’acces
(3.1, 3.2, 3.n) d’'un récipient a déchets (2.1,2.2, 2.n)
et le systeme de gestion de données (1) est effectué
au moyen d’une liaison radio mobile, laquelle est de
préférence choisie dans un groupe consistanten une
liaison GSM, une liaison UMTS, une liaison GPRS
et une liaison LTE.

Procédé selon I'une des revendications 8 a 14,
caractérisé par le fait que

les étapes b, e, f et g sont réalisées de maniere a se
répéter périodiquement, la répétition étant de préfé-
rence réalisée dans un intervalle, lequel est choisi
dans un groupe qui comporte une répétition quoti-
dienne, hebdomadaire, mensuelle, trimestrielle, se-
mestrielle ou annuelle.
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Liste der Zeitstempel des
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|
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Berechnung der Priorisierung fiir
unberechtigte Schlissel

Schiliissel-ID

Zeit

Ge

ASE1ADO6

5CA3DAO03

08.09.2017 17:13:21
08.09.2017 14:41:26
08.09.2017 14:11:16
08.09.2017 14:08:16
08.09.2017 10:14:17
08.09.2017 08:41:46

C7B2AEQ1
3E966B04

ASE1ADO6

95C8AD06
FEG66BBO1
ASB3DA03

10

1x10 10

0x 10 0

07.09.2017 20:37:08
07.09.2017 20:36:54
07.09.2017 20:34:12
07.09.2017 12:11:37
07.09.2017 01:02:49

ASE1ADO6

A8E1ADO6

A8E1ADO6

FCO4DA03

ASELADO6

Sperrliste fir
Zugangssystem | Summe aus
Prio |Sperreintrag | Gewichtung
1* |ASE1ADO6 46
2 |5CA3DA03 28
3
4
5
6
7
8 .

06.09.2017 19:43:32
06.09.2017 16:26:38
06.09.2017 16:24:20
06.09.2017 10:01:13
06.09.2017 09:54:27
06.09.2017 09:53:40
06.09.2017 08:27:02

D3ECB101
95C8AD06

5CA3DA03

9076DFO1

5CA3DA03

3969E501
A9B3DA03

05.09.2017 22:29:24
05.09.2017 22:28:47
05.09.2017 19:50:58
05.09.2017 19:50:46
05.09.2017 19:50:33
05.09.2017 19:50:05
05.09.2017 17:06:51
05.09.2017 14:06:01
05.09.2017 11:29:35
05.09.2017 11:16:31
05.09.2017 09:01:51
05.09.2017 07:20:20

647DDDO1
647DDDO1

5CA3DAO3

5CA3DAO3

5CA3DA03

5CA3DAO3

S5E055004

ASELADO6

65FADEOL
SE055004
2DCCB903
B19ADAO3

04.09.2017 17:14:53
04.09.2017 16:54:34

B3E0B101
C35FE401

Fig. 3

46

28]

*) hochste Prio aufgrund
der Gewichtungssumme

exemplarische Werte fur Gewichtungsfaktoren
einzelner Zeitabschnitte (z.B. 1 Tag):

A: 10
B: 8
C: 6
D: 4

unberechtigte Schltssel
ABELADO6  |Schliissel wurde verloren am 31.08.2017
5CA3DA03 [Schliisselbesitzer ist am 30.08.2017 ausgezogen

weitere (Uberlagernde) Gewichtungsfaktoren kénnen sein:
a) Zeitstempel unberechtigter Schlissel, die nochimmer benutzt werden
hoher gewichtet als solche die nicht mehr verwendet werden
b) unberechtigte Zeitstempel (z.B. nach Verlust des Schlissels) werden
hoher gewichtet als berechtigte (also vor Verlust des Schlussels)

Summe aus Gewichtung

Anzahl Zeitstempel pro Zeitabschnitt x Gewichtungsfaktor des Zeitabschnitts

21
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