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(54) Bezeichnung: Verfahren und Vorrichtung zur Erzeugung einer digitalen Signatur

(57) Zusammenfassung: GemaR einiger Ausfiihrungsfor-
men weist eine Vorrichtung zur Erzeugung einer digitalen
Signatur einen ersten D/A-Wandler auf, der ausgebildet ist,
eine Sequenz digitaler Daten zu empfangen und die Se-
quenz digitaler Daten in ein erstes analoges Signal zu wan-
deln, sowie einen zweiten D/A-Wandler, der ausgebildet
ist, eine Sequenz digitaler Daten und digitale Korrekturda-
ten zu empfangen und die Sequenz digitaler Daten in Ab-
hangigkeit von den digitalen Korrekturdaten in ein zweites
analoges Signal zu wandeln, wobei das erste analoge Si-
gnal und das zweite analoge Signal einem Knoten zuge-
fihrt werden, der ausgebildet ist, die analogen Signale zu
kombinieren und an den Eingang eines A/D-Wandlers wei-
terzuleiten, der die kombinierten analogen Signale in ei-
ne Sequenz digitaler Ausgangsdaten wandelt. Die Vorrich-
tung weist weiterhin eine Korrekturdaten-Erzeugungsein-
heit auf, die ausgebildet ist, mehr als eine Sequenz digitaler
Daten zu empfangen. Der erste D/A-Wandler, der zweite D/
A-Wandler und die Korrekturdaten-Erzeugungseinheit sind
derart angeordnet, dass diesen eine Testsequenz digitaler
Daten zuflhrbar ist. Die Korrekturdaten-Erzeugungseinheit
ist ferner derart angeordnet, dass dieser die Sequenz digi-
taler Ausgangsdaten des A/D-Wandlers zufiihrbar ist, wo-
bei die Korrekturdaten-Erzeugungseinheit derart eingerich-
tet ist, dass aus der Testsequenz digitaler Daten und der
Sequenz digitaler Ausgangsdaten des A/D-Wandlers digi-
tale Korrekturdaten generiert werden, wobei die digitalen
Korrekturdaten eine digitale Signatur bilden.
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Beschreibung

[0001] Die Erfindung betrifft eine Vorrichtung und ein
Verfahren zur Erzeugung einer digitalen Signatur.

Hintergrund

[0002] Digitale Signaturen finden beispielsweise
Verwendung als Identifikationsnummern fir die Absi-
cherung von elektronischen Bausteinen oder Schal-
tungen oder auch von Software. Weiterhin werden
digitale Signaturen in kryptographischen Anwendun-
gen verwendet.

[0003] Eine digitale Signatur sollte zumindest indivi-
duell und nicht duplizierbar sein. Da eine gespeicher-
te digitale Signatur leicht duplizierbar oder verander-
bar ist, wird haufig die digitale Signatur erst auf ei-
ne Anforderung hin generiert, wobei das Verfahren
zur Generierung der digitalen Signatur derart aus-
gestaltet ist, dass die digitale Signatur ohne Kennt-
nis des Verfahrens zur Generierung oder der Verfah-
rensparameter zur Generierung nicht dupliziert wer-
den kann.

Zusammenfassung

[0004] Eine Moglichkeit zur Erzeugung von digitalen
Signaturen ist die Anwendung von so genannten phy-
sikalisch unklonbaren Funktionen (PUF). Eine PUF
ist ausgebildet, auf einen Stimulus hin eine oder meh-
rere Antworten zu generieren, wobei die Antworten
auf den Stimulus reproduzierbar und individuell sind,
die PUF selbst aber nicht duplizierbar ist. Der Sti-
mulus und die Antwort kénnen beispielsweise ana-
loge oder digitale Daten oder Signale sein. So ge-
nannte schwache PUF generieren lediglich eine be-
grenzte Anzahl von Antworten oder auch nur eine ein-
zige Antwort. Bekannte PUF basieren auf der Mes-
sung und Auswertung von Fertigungstoleranzen ei-
nes Bauteils, wobei die jeweiligen PUF durch die Fer-
tigungstéleranzen des Bauteils einen zufélligen Cha-
rakter haben, eindeutig reproduzierbar sind, individu-
ell fir das Bauteil sind und sich nicht vorhersagen las-
sen. Damit sind PUF geeignet, eine digitale Signatur
zu bilden.

[0005] Aus der US 8,938,792 B2 sind verschiedene
Verfahren und Vorrichtungen zur Bildung einer PUF
bekannt.

[0006] Eine mdgliche Ausfiihrungsform basiert auf
Ringoszillatoren, wobei die Schwingungsfrequenzen
der Ringoszillatoren durch die Fertigungstoleranzen
zufallig, aber reproduzierbar sind. Die Frequenzver-
haltnisse verschiedener Ringoszillatoren zueinander
werden mit einer Auswerteschaltung bestimmt um
daraus die PUF zu bilden. Nachteilig ist dabei die Ab-
hangigkeit der Schwingungsfrequenzen von der Um-
gebungstemperatur, die entweder zusatzlichen Auf-

wand zur Temperaturkompensation erfordert oder
die Nutzbarkeit auf einen begrenzten Temperaturbe-
reich einschrankt. Weiterhin ist zusatzlicher Schal-
tungsaufwand fur die Auswerteschaltung erforderlich.

[0007] Eine weitere mdgliche Ausfihrungsform ei-
ner PUF basiert auf SRAM Speicherzellen, de-
ren logischer Zustand nach dem Einschalten allein
durch die Fertigungstoleranzen der Speicherzellen
bestimmt ist. Die logischen Zustande fir bestimm-
te SRAM Speicherzellen werden mit einer Auswerte-
schaltung bestimmt und bilden die PUF. Nachteilig ist
hier, dass die SRAM Speicherzellen nicht fir ande-
re Zwecke nutzbar sind und zusatzlicher Schaltungs-
aufwand fur die Auswerteschaltung erforderlich ist.

[0008] Die Offenlegungsschrift DE 199 40 341 A1
beschreibt ein Signaturverfahren zum Schutz von
Daten, bei dem ein privater oder geheimer Signa-
turschlissel mit Daten kodiert beziehungsweise ver-
schlusselt wird, die aus einem biometrischen Merk-
mal des Besitzers des geheimen Schlissels gewon-
nen werden. Die veréffentlichte Patentanmeldung
US 2012/0321077 A1 offenbart ein kryptographi-
sches Kommunikationssystem bestehend aus zwei
Geraten, wobei das erste Gerdt einen gemeinsa-
men Schlussel mittels einer physikalisch unklonbaren
Funktion generiert, den gemeinsamen Schlissel mit
dem offentlichen Schlussel des zweiten Gerétes ver-
schlisselt und an das zweite Gerat Gbermittelt.

Die veroffentlichte Patentanmeldung
US 2014/0108786 A1 beschreibt die Verwendung ei-
ner physikalisch unklonbaren Funktion zur Bereitstel-
lung eines manipulationssicheren Halbleitermoduls.

[0009] Der Erfindung liegt damit die Aufgabe zugrun-
de, ein Verfahren und eine Vorrichtung zur Erzeu-
gung einer digitalen Signatur zu schaffen, die diese
Nachteile verringert.

[0010] Erfindungsgemal wird die Aufgabe durch ei-
ne Vorrichtung und ein Verfahren mit den Merkmalen
der unabhangigen Patentanspriiche gel6st. Zweck-
maBige Ausgestaltungen sind Gegenstand der Un-
teranspriiche.

[0011] Das erfindungsgemaRe Verfahren erzeugt ei-
ne digitale Signatur auf Basis von Korrekturdaten, die
herstellungsbedingte Abweichungen von Komponen-
ten einer analogen elektronischen Schaltung korrigie-
ren. Die Nutzung der Korrekturdaten sowohl fiir die
Korrektur der Schaltungskomponenten als auch fir
die Bildung der digitalen Signatur minimiert den zu-
séatzlichen Hardwareaufwand fir die Bildung der di-
gitalen Signatur mit einer elektronischen Schaltung,
da die erforderlichen Komponenten in der Schaltung
bereits vorhanden sind. Die Schaltungskomponenten
bleiben weiterhin bestimmungsgemaf nutzbar. Wei-
terhin sind die Korrekturdaten im Ausgangssignal der
elektronischen Schaltung nicht nachweisbar. Da die
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zu korrigierenden Abweichungen erst bei der Her-
stellung auftreten, die Korrekturdaten erst durch die
Schaltung selbst erzeugt werden und herstellungsbe-
dingte Abweichungen mehrerer verschiedener Kom-
ponenten in die Korrekturdaten eingehen, ist die Er-
zeugung der digitalen Signatur selbst mit Kenntnis
der elektronischen Schaltung und ihrer Komponen-
ten nicht nachvollziehbar. Die Korrekturdaten in Tei-
len oder ihrer Gesamtheit bilden eine PUF, aus der
eine digitale Signatur generiert wird.

[0012] Digitale Korrekturdaten werden beispielswei-
se in Analog-Digital-Wandlern (A/D-Wandler) und Di-
gital-Analog-Wandlern (D/A-Wandler) verwendet, um
deren herstellungsbedingte Abweichungen vom idea-
len Ausgangssignal zu kompensieren. Dies betrifft
insbesondere, aber nicht ausschlieBlich, die Ver-
schiebung (Offset), die Verstarkung (Gain) und die Li-
nearitat der zu erzeugenden Ausgangskurve.

[0013] Eine weitere beispielhafte Anwendung von
digitalen Korrekturdaten findet sich in programmier-
baren Phasenschiebern, die beispielsweise bei der
Linearisierung von Transkonduktanzverstarkern An-
wendung finden. Hierbei werden verschiedene Si-
gnalpfade dadurch zeitlich angeglichen, dass je-
der Signalpfad einen programmierbaren RC-Phasen-
schieber aufweist, dessen Phasenverschiebung tber
den Wert des Widerstands und/oder der Kapazitat va-
riabel eingestellt werden kann.

[0014] Eine weitere beispielhafte Anwendung von di-
gitalen Korrekturdaten findet sich in In-Phase-&-Qua-
dratur-Empfangern (lI/Q-Receiver). Um die Auswir-
kungen von herstellungsbedingten Abweichungen in
deren grundlegenden Schaltungsteilen zu verringern,
wird haufig ein digitaler Signalprozessor (DSP) ver-
wendet. Wahrend einer Initialisierungsphase werden
Verstarkungs- und Phasenungenauigkeiten gemes-
sen und daraus digitale Korrekturwerte erzeugt. Die-
se werden dann verwendet, um analoge Korrektur-
schaltungen zu steuern, welche die grundlegenden
Schaltungsteile linearisieren um Nichtidealitaten zwi-
schen Gesamteingang- und ausgang zu eliminieren.

[0015] Die vorgehend genannten A/D-Wandler, D/A-
Wandler, programmierbaren Phasenschieber oder |/
Q Receiver sind als Beispiele fir die vorgehend ge-
nannte und auch in Fig. 6 gezeigte analoge elektro-
nische Schaltung zu verstehen.

[0016] Die Wirkung von Korrekturdaten wird nachfol-
gend am Beispiel einer D/A-Wandlung mit digitalen
Korrekturdaten kurz erlautert.

[0017] Digitale Korrekturdaten kénnen beispielswei-
se eine D/A-Wandlung derart beeinflussen, dass die
D/A-Wandlung ein abweichendes Ergebnis anstelle
des urspriinglichen Ergebnisses ohne Einfluss der di-
gitalen Korrekturdaten liefert. Die digitalen Korrektur-

daten kénnen entweder die D/A-Wandlung der Da-
ten Uber den gesamten Wertebereich der Eingangs-
daten gleichermalien beeinflussen oder auch nur be-
stimmte Eingangswerte oder Eingangswertebereiche
beeinflussen. Die digitalen Korrekturdaten werden
durch einen oder mehrere digitale Korrekturwerte re-
prasentiert, die beispielsweise durch eine bestimm-
te Anzahl von Bits dargestellt werden kénnen. Der
Wert eines digitalen Korrekturwertes ist das Mal} fir
die durch den Korrekturwert verursachte Abweichung
des Ausgangssignals des D/A-Wandlers. Empfangt
ein entsprechend ausgestalteter D/A-Wandler einen
digitalen Korrekturwert fir den gesamten Eingangs-
wertebereich mit einem Wert, dem eine Korrektur des
Ausgangssignals von +0,1 Volt zugeordnet ist, so
korrigiert dieser D/A-Wandler das urspriingliche Aus-
gangssignal um +0,1 Volt.

[0018] Korrekturdaten flir eine elektronische Schal-
tung kdénnen mit einer Korrekturwert-Erzeugungs-
einheit bestimmt werden. Der Korrekturwert-Erzeu-
gungseinheit werden beispielsweise ein Eingangs-
signal der Schaltung, fir die Korrekturwerte zu er-
zeugen sind, das Ausgangssignal der Schaltung und
gegebenenfalls ein Referenzsignal zugefuhrt, wobei
das Referenzsignal auch in der Korrekturwert-Er-
zeugungseinheit generiert werden kann. Die Korrek-
turwert-Erzeugungseinheit generiert Korrekturwerte
fur die Schaltung, die ein Mall des Verhéltnisses
des Eingangssignals zum Ausgangssignal sind und
gegebenenfalls ein Verhéltnis des Ausgangssignals
zum Referenzsignal mit einbeziehen. Das Generie-
ren der Korrekturdaten kann auf vielfaltige Art und
Weise erfolgen, beispielsweise durch Vergleich der
Signale, Summenbildung, Differenzbildung, Gewich-
tung, Korrelation und dergleichen. Die vorgehend ge-
nannten Eingangssignale, Ausgangssignale, Refe-
renzsignale und Korrekturdaten kbnnen dabei sowonhl
analoger oder digitaler Art sein. Die genannten Kor-
rekturdaten kénnen durch einen einzelnen Korrektur-
wert gebildet werden oder auch eine Vielzahl von
Korrekturwerten umfassen, die in Ihrer Gesamtheit
Korrekturdaten bilden.

[0019] Eine Ausfihrungsform umfasst eine Vorrich-
tung zur Erzeugung einer digitalen Signatur eine ana-
loge Schaltung, die bedingt durch Herstellungstole-
ranzen, eindeutige Nichtidealitdten aufweist und ei-
ne Korrekturdaten-Erzeugungseinheit, die ausgebil-
det ist, digitale Korrekturdaten, die herstellungsbe-
dingte Abweichungen von Komponenten der analo-
gen Schaltung korrigieren, zu generieren; wobei die
analoge Schaltung ausgebildet ist, mittels der digita-
len Korrekturdaten die analogen Nicht-idealitdten am
Ausgang zu minimieren und die digitale Signatur auf
Basis der digitalen Korrekturdaten (606) erzeugt wird.

[0020] Eine Ausfiihrungsform einer Vorrichtung zur
Erzeugung einer digitalen Signatur weist einen ersten
D/A-Wandler auf, der ausgebildet ist, eine Sequenz
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digitaler Daten zu empfangen und die Sequenz di-
gitaler Daten in ein erstes analoges Signal zu wan-
deln, sowie einen zweiten D/A-Wandler, der ausge-
bildet ist, eine Sequenz digitaler Daten und digitale
Korrekturdaten zu empfangen und die Sequenz di-
gitaler Daten in Abh&ngigkeit von den digitalen Kor-
rekturdaten in ein zweites analoges Signal zu wan-
deln, wobei das erste analoge Signal und das zweite
analoge Signal einem Knoten zugefihrt werden, der
ausgebildet ist, die analogen Signale zu kombinieren
und an den Eingang eines A/D-Wandlers weiterzulei-
ten, der die kombinierten analogen Signale in eine
Sequenz digitaler Ausgangsdaten wandelt. Die Vor-
richtung weist weiterhin eine Korrekturdaten-Erzeu-
gungseinheit auf, die ausgebildet ist, mehr als eine
Sequenz digitaler Daten zu empfangen. Der erste D/
A-Wandler, der zweite D/A-Wandler und die Korrek-
turdaten-Erzeugungseinheit sind derart angeordnet,
dass diesen eine Testsequenz digitaler Daten zuflhr-
bar ist. Die Korrekturdaten-Erzeugungseinheit ist fer-
ner derart angeordnet, dass dieser die Sequenz di-
gitaler Ausgangsdaten des A/D-Wandlers zufiihrbar
ist, wobei die Korrekturdaten-Erzeugungseinheit der-
art eingerichtet ist, dass aus der Testsequenz digita-
ler Daten und der Sequenz digitaler Ausgangsdaten
des A/D-Wandlers digitale Korrekturdaten generiert
werden, wobei die digitalen Korrekturdaten eine digi-
tale Signatur bilden.

[0021] In einer Ausbildungsform weist die Vorrich-
tung einen Korrekturdatenspeicher auf, der ausgebil-
det ist, die digitalen Korrekturdaten zu speichern. Da-
durch kénnen die digitalen Korrekturdaten wahrend
eines Initialisierungvorganges, beispielsweise nach
dem Einschalten erzeugt werden, so dass die Kom-
ponenten der Vorrichtung anschlieRend flir andere
Anwendungen verfugbar sind.

[0022] In einer weiteren Ausbildungsform weist die
Vorrichtung eine Generatoreinheit auf, die ausgebil-
det ist, eine Testsequenz digitaler Daten zu erzeu-
gen. Dies ermdglicht in vorteilhafter Weise die Erzeu-
gung der Testsequenz digitaler Daten mit der Vorrich-
tung selbst. Damit ist die Testsequenz digitaler Daten
nur fir die Vorrichtung selbst verfugbar.

[0023] In einer weiteren Ausbildungsform weist die
Vorrichtung eine Kodiereinheit auf, die ausgebildet
ist, die digitalen Korrekturdaten zu kodieren.

[0024] Vorzugsweise wird die Kodierung so gewahlt,
dass die Hamming-Distanz verschiedener, mit gleich-
artigen Vorrichtungen generierter Signaturen erhal-
ten bleibt und gleichzeitig Fehlerwahrscheinlichkei-
ten, beispielsweise verursacht durch Bit-Aliasing, re-
duziert werden, wodurch die Unterscheidbarkeit ver-
schiedener, mit gleichartigen Vorrichtungen generier-
ter Signaturen erhalten bleibt.

[0025] In einer weiteren Ausbildungsform ist die Kor-
rekturdaten-Erzeugungseinheit ausgebildet, die digi-
talen Korrekturdaten mittels einer Korrelationsopera-
tion zu generieren. Eine digitale Korrelationsoperati-
on, beispielsweise eine digitale Kreuzkorrelation er-
moglicht es in vorteilhafter Weise, Sequenzen digita-
ler Daten zu vergleichen und das Ergebnis des Ver-
gleichs in digitale Korrekturdaten zu tberfiihren.

[0026] In einer weiteren Ausbildungsform ist die Ge-
neratoreinheit ausgebildet, eine pseudo-zufallige Da-
tenfolge als Testsequenz digitaler Daten zu generie-
ren. Durch eine pseudo-zuféllige Datenfolge wird sta-
tistische Unabhangigkeit von dem durch die Schal-
tung zu wandelnden Eingangssignal erreicht. Das Er-
gebnis der digitalen Kreuzkorrelation wird damit nicht
durch Anteile des Eingangssignals und des Quanti-
sierungsrauschens beeinflusst, so dass das Ergebnis
der digitalen Kreuzkorrelation nur die relativen Abwei-
chungen des D/A-Wandlers enthalt. Daher kann die
Testsequenz in-band platziert werden, wodurch die
Prazision der Messung erhéht wird.

[0027] In einer weiteren Ausbildungsform ist der
Knoten ausgebildet, eine Differenz der analogen Ein-
gangssignale zu bilden.

[0028] In einer weiteren Ausbildungsform ist der A/D
Wandler als Multi-Bit A/D-Wandler ausgebildet, und
der erste D/A Wandler sowie der zweite D/A Wand-
ler (50) sind als Multi-Bit D/A-Wandler ausgebildet.
Die Verwendung von Multi-Bit Wandlern ermdglicht
es insbesondere, eine digitale Signatur grof3erer Lan-
ge zu generieren.

[0029] Ein vorteilhaftes Verfahren erzeugt eine di-
gitale Signatur mittels einer Vorrichtung, die einen
ersten D/A-Wandler aufweist, der ausgebildet ist, ei-
ne Sequenz digitaler Daten zu empfangen und die
Sequenz digitaler Daten in ein erstes analoges Si-
gnal zu wandeln und die einen zweiten D/A-Wand-
ler aufweist, der ausgebildet ist, eine Sequenz digita-
ler Daten und digitale Korrekturdaten zu empfangen
und die Sequenz digitaler Daten in Abh&ngigkeit von
den digitalen Korrekturdaten in ein zweites analoges
Signal zu wandeln, wobei das erste analoge Signal
und das zweite analoge Signal einem Knoten zuge-
fuhrt werden, der ausgebildet ist, die analogen Signa-
le zu kombinieren und an den Eingang eines A/D-
Wandlers weiterzuleiten, der die kombinierten analo-
gen Signale in eine Sequenz digitaler Ausgangsdaten
wandelt. Die Vorrichtung weist weiterhin eine Korrek-
turdaten-Erzeugungseinheit auf, die ausgebildet ist,
mehr als eine Sequenz digitaler Daten zu empfan-
gen und daraus digitale Korrekturdaten zu generie-
ren. Das vorteilhafte Verfahren umfasst die Verfah-
rensschritte:
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- Zufuhren einer Testsequenz digitaler Daten
an den ersten D/A-Wandler, den zweiten D/
A-Wandler und die Korrekturdaten-Erzeugungs-
einheit;

- Zufihren der Sequenz digitaler Ausgangsdaten
des A/D-Wandlers an die Korrekturdaten-Erzeu-
gungseinheit;

- Generieren von digitalen Korrekturdaten aus
der Testsequenz digitaler Daten und der Se-
quenz digitaler Ausgangsdaten des A/D-Wand-
lers;

- Ausgeben der digitalen Korrekturdaten als di-
gitale Signatur.

[0030] In einer Ausbildungsform des Verfahrens
werden die digitalen Korrekturdaten in einem Korrek-
turdatenspeicher gespeichert.

[0031] In einer weiteren Ausbildungsform des Ver-
fahrens werden die digitalen Korrekturdaten vor dem
Ausgeben als digitale Signatur kodiert.

[0032] In einer weiteren Ausbildungsform des Ver-
fahrens erfolgt das Generieren der digitalen Korrek-
turdaten durch eine Korrelationsoperation.

[0033] In einer weiteren Ausbildungsform des Ver-
fahrens wird vor dem Zufliihren der Testsequenz di-
gitaler Daten den digitalen Korrekturdaten ein vorde-
finierter Wert zugewiesen.

[0034] In einer weiteren Ausbildungsform des Ver-
fahrens wird die Testsequenz digitaler Daten durch
eine pseudo-zuféllige Datenfolge gebildet.

[0035] In einer weiteren Ausbildungsform des Ver-
fahrens sind bei der Vorrichtung der Ausgang des
A/D-Wandlers mit den Eingdngen des ersten D/A-
Wandlers und des zweiten D/A-Wandlers verbunden,
so dass der Knoten, der A/D-Wandler, der erste D/
A-Wandler und der zweite D/A-Wandler einen Delta-
Sigma A/D-Wandler bilden, dessen Eingang mit dem
Knoten verbunden ist und dessen Ausgang mit dem
Ausgang des A/D-Wandlers verbunden ist, wobei vor
dem Zufuhren der Testsequenz digitaler Daten an
den ersten D/A-Wandler:

- die Verbindungen zwischen dem Eingang und
dem Knoten sowie zwischen dem Ausgang und
dem Ausgang des A/D-Wandlers geoffnet wer-
den, und

- die Verbindungen zwischen dem Ausgang des
A/D-Wandlers und den Eingangen des ersten D/
A-Wandlers und des zweiten D/A-Wandlers ge-
offnet werden.

[0036] Damit kann in vorteilhafter Weise ein A/D-
Wandler der beschriebenen Art in die Vorrichtung zur
Erzeugung einer digitalen Signatur tberflhrt werden.

[0037] In einer weiteren Ausfiihrungsform umfasst
ein Verfahren zur Erzeugung einer digitalen Signatur
eine analoge Schaltung, die bedingt durch Herstel-
lungstoleranzen, eindeutige Nichtidealitédten aufweist
und eine Korrekturdaten-Erzeugungseinheit, die aus-
gebildet ist, digitale Korrekturdaten, die herstellungs-
bedingte Abweichungen von Komponenten der ana-
logen Schaltung korrigieren, zu generieren; wobei die
analoge Schaltung ausgebildet ist, mittels der digita-
len Korrekturdaten die analogen Nicht-idealitdten am
Ausgang zu minimieren, wobei die digitale Signatur
auf Basis der digitalen Korrekturdaten erzeugt wird.

Figurenliste

Fig. 1 ist ein Blockschaltbild eines Delta-Sigma
Analog-DigitalWandlers,

Fig. 2 ist ein Blockschaltbild eines Delta-Sigma
Analog-DigitalWandlers gemal einiger Ausfuh-
rungsformen,

Fig. 3 ist ein Blockschaltbild einer vorteilhaften
Vorrichtung,

Fig. 4 ist eine Darstellung von differentiellen
Nichtlinearitdten (DNL) und von integralen Nicht-
linearitaten (INL),

Fig. 5 ist eine Darstellung des Ablaufes zur Be-
stimmung einer physikalisch unklonbaren Funk-
tion (PUF),

Fig. 6 ist ein Blockschaltbild einer erfindungsge-
maRen Vorrichtung.

Beschreibung

[0038] Die Erfindung wird nachstehend anhand von
Ausfiihrungsbeispielen naher erlautert.

[0039] In mehreren Ausflihrungsbeispielen nutzt die
vorteilhafte Vorrichtung Komponenten eines Sigma-
Delta A/D-Wandlers, die in ihrem Zusammenwirken
eine analoge Schaltung, wie in Fig. 6 gezeigt, bilden.
Ein Sigma-Delta A/D-Wandler ist in Fig. 1 dargestellt.
Der Eingang 1 des Sigma-Delta A/D-Wandlers emp-
fangt ein analoges Eingabesignal 100, welches dem
Knoten 20 zugefihrt wird. Das Ausgangssignal 310
des Knoten 20 wird von einem A/D-Wandler 30 in ei-
ne Sequenz digitaler Daten 320 gewandelt, die am
Ausgang 2 als digitales Ausgabesignal 200 zur Verfi-
gung stehen. Der A/D-Wandler 30 umfasst eine Rei-
henschaltung aus einem Integrator 31, einem Kom-
parator 32 und einem taktgesteuerten Speicher 33,
wobei die Zufiihrung des Taktsignals an den taktge-
steuerten Speicher 33 in Fig. 1 nicht dargestellt ist.
Somit ist der A/D-Wandler 30 ausgebildet, ein Takt-
signal zu empfangen, dass die Bitrate der vom A/
Wandler 30 erzeugten Sequenz digitaler Daten 320
vorgibt. Ein Rickfihrungszweig, umfassend einen D/
A-Wandler 40 und den Knoten 20, fihrt die Sequenz
digitaler Daten 320 vom Ausgang des A/D-Wandlers
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30 als analoges Ruckflihrungssignal 330 zuriick auf
den Knoten 20, wobei der Knoten 20 eine Differenz
des analogen Eingangssignals 100 und des analo-
gen Rickfuhrungssignals 330 bildet, die dann dem A/
D-Wandler 30 zugefihrt wird. In Fig. 1 nicht darge-
stellt ist, dass das Taktsignal des A/D-Wandlers 30
ebenfalls dem D/A-Wandler 40 zugefthrt wird, um ei-
ne der Bitrate angepasste D/A-Wandlung der dem D/
A-Wandler 40 zugefiihrten Sequenz digitaler Daten
320 zu gewabhrleisten.

[0040] In einer Ausfiihrungsform des Delta-Sigma
A/D-Wandlers betragt die Verarbeitungsbreite des
Komparators 32, des taktgesteuerten Speichers 33
und des D/A-Wandlers 40 genau 1 Bit, das heilf3t
die Sequenz digitaler Daten 320 am Ausgang des
A/D-Wandlers 30 und am Eingang des D/A-Wand-
lers 40 ist eine 1-Bit breite Sequenz. Wird die Ver-
arbeitungsbreite des Komparator 32, des taktgesteu-
erten Speichers 33 und des D/A-Wandlers 40 auf
mehrere Bit vergréRert, dann werden diese auch als
Multi-Bit Komparator, Multi-Bit taktgesteuerter Spei-
cher und Multi-Bit D/A-Wandler bezeichnet. Gleicher-
mafen wird dann der von Integrator 31, Kompara-
tor 32 und taktgesteuerten Speicher 33 gebildete A/
D-Wandler 30 als Multi-Bit A/D-Wandler bezeichnet.
Betragt die Verarbeitungsbreite des A/D-Wandlers 30
und des D/A-Wandlers 40 beispielsweise 4 Bit, so
besteht die Sequenz digitaler Daten 320 am Aus-
gang des A/D-Wandlers 30 und am Eingang des D/
A-Wandlers 40 aus Wortern mit einer Breite von 4 Bit.

[0041] Fig. 2 zeigt eine weitere Ausfihrungsform ei-
nes Delta-Sigma A/D-Wandlers.

[0042] Zusétzlich zu den bereits in Fig. 1 dargestell-
ten Komponenten weist der Sigma-Delta A/D-Wand-
ler gemah Fig. 2 einen zweiten A/D-Wandler 50 und
optional einen Korrekturdatenspeicher 60 auf. Der
zweite A/D-Wandler 50 ist ausgebildet, digitale Kor-
rekturdaten 350 zu empfangen und die seinem Ein-
gang zugefiihrte Sequenz digitaler Daten 320 in Ab-
hangigkeit von den digitalen Korrekturdaten in ein
zweites analoges Signal zu wandeln. Das zweite ana-
loge Signal wird Uber einen zweiten Ruckfihrungs-
zweig dem Knoten 20 als zweites analoges Ruck-
fihrungssignal 340 zugefihrt, wobei der Knoten 20
das analoge Eingangssignal 100, das erste analoge
Rickfihrungssignal 330 des ersten D/A-Wandlers 40
und das zweite analoge Ruckflihrungssignal 340 des
zweiten D/A-Wandlers 50 kombiniert und dann dem
A/D-Wandler 30 zugefuhrt. Die Kombination der ana-
logen Signale 100, 330 und 340 im Knoten 20 kann
beispielsweise durch eine Summenbildung, eine Dif-
ferenzbildung oder eine Kombination von Summen-
und Differenzbildung erfolgen.

[0043] Das zweite analoge Rickfiihrungssignal 340
bildet ein Korrektursignal, mit dem herstellungsbe-
dingte Abweichungen des A/D-Wandlers, des ersten

D/A-Wandlers 40 und des zweiten D/A-Wandlers 50
korrigiert werden.

[0044] Fig. 3 zeigt eine vorteilhafte Vorrichtung. Zu-
satzlich zu den bereits in Fig. 1 oder Fig. 2 darge-
stellten Komponenten weist die Vorrichtung eine Kor-
rekturdaten-Erzeugungseinheit 80 auf. Abweichend
zu Fig. 3 ist der Ausgang des A/D-Wandlers 30 nicht
mit den Eingangen der D/A-Wandler 40 und 50 ver-
bunden. Statt dessen ist der Ausgang des A/D-Wand-
lers 30 mit einem Eingang der Korrekturdaten-Erzeu-
gungseinheit 80 verbunden. Ein zweiter Eingang der
Korrekturdaten-Erzeugungseinheit 80 ist mit den Ein-
gangen der D/A-Wandler 40 und 50 verbunden, so
dass die D/A-Wandler 40 und 50 und die Korrekturda-
ten-Erzeugungseinheit 80 eingerichtet sind, die glei-
che Sequenz digitaler Daten zu empfangen. Wie aus
Fig. 3 ersichtlich ist, ist die Vorrichtung nicht mit ei-
nem Eingang zum Empfang eines analogen Einga-
besignals verbunden. Ebenso ist kein Ausgang fir
die Ausgabe eines digitalen Ausgangssignals vor-
handen. Dadurch wird gewahrleistet, dass die von der
Vorrichtung generierten Signale innerhalb der Vor-
richtung verbleiben und von aufderhalb der Vorrich-
tung nicht zuganglich sind. Der in Fig. 2 dargestellte
Sigma-Delta A/D-Wandler kann in die Vorrichtung ge-
maf Fig. 3 Gberfihrt werden, indem die Verbindun-
gen zwischen dem Eingang 1 und dem Knoten 20 so-
wie zwischen dem Ausgang 2 und dem Ausgang des
A/D-Wandlers 30 gedffnet werden; die Verbindungen
zwischen dem Ausgang des A/D-Wandlers 30 und
den Eingangen des ersten D/A-Wandlers 40 und des
zweiten D/A-Wandlers 50 geoffnet werden und ein
Eingang einer Korrekturdaten-Erzeugungseinheit 80
mit dem Ausgang des A/D-Wandlers 30 verbunden
wird und ein weiterer Eingang der Korrekturdaten-
Erzeugungseinheit 80 mit den Eingangen der D/A-
Wandler 40 und 50 verbunden wird.

[0045] Fur die Generierung der digitalen Korrektur-
daten wird den Eingangen des ersten D/A-Wandlers
40, des zweiten D/A-Wandlers 50 und einem Eingang
der Korrekturdaten-Erzeugungseinheit 80 eine Test-
sequenz digitaler Daten 360 zugefiihrt. Die Testse-
quenz digitaler Daten 360 kann beispielsweise durch
eine pseudo-zufallige Datenfolge gebildet werden. In
einer bevorzugten Ausfihrungsform ist die Testse-
quenz digitaler Daten 360 mit einem Taktsignal syn-
chronisiert, dass dem A/D-Wandler 30 und den D/A-
Wandlern 40 und 50 zugefiihrt wird. In einem Aus-
fuhrungsbeispiel wird die Testsequenz digitaler Da-
ten 360 durch eine Generatoreinheit 70 generiert, die
ausgebildet ist, eine solche Testsequenz digitaler Da-
ten 360 zu generieren. Die Testsequenz digitaler Da-
ten 360 durchlauft den D/A-Wandler 40 und wird vom
D/A-Wandler 40 in ein erstes analoges Signal 330
umgesetzt. Die Testsequenz durchlauft ebenfalls den
D/A-Wandler 50 und wird vom D/A-Wandler 50 in ein
zweites analoges Signal 340 umgesetzt. Das erste
analoge Signal 330 und das zweite analoge Signal
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340 werden dem Knoten 20 zugefuhrt. Der Knoten 20
kombiniert die analogen Signale und fuhrt die kombi-
nierten analogen Signale 310 dem Eingang des A/D-
Wandlers 30 zu. Die Kombination 310 der analogen
Signale kann durch eine Addition, eine Subtraktion,
eine Mittelwertbildung oder dergleichen erfolgen. Der
A/D-Wandler 30 wandelt die kombinierten analogen
Signale 310 in eine Sequenz digitaler Ausgangsdaten
320. Die Korrekturdaten-Erzeugungseinheit 80 emp-
fangt die Testsequenz digitaler Daten 360 und eben-
falls die vom A/D-Wandler 30 erzeugte Sequenz digi-
taler Ausgangsdaten 320. Die Korrekturdaten-Erzeu-
gungseinheit 80 generiert aus der Testsequenz digi-
taler Daten 360 und der Sequenz digitaler Ausgangs-
daten 320 des A/D-Wandlers 30 digitale Korrekturda-
ten 350. Auf die Generierung der digitalen Korrektur-
daten 350 durch die Korrekturdaten-Erzeugungsein-
heit 80 wird nachfolgend noch genauer eingegangen.
Die digitalen Korrekturdaten 350 werden dem zwei-
ten D/A-Wandler 50 zugefiihrt. Der zweite D/A-Wand-
ler 50 setzt die seinem Eingang zugefiihrte Sequenz
digitaler Daten 360 in Abh&angigkeit von den digitalen
Korrekturdaten 350 in das zweite analoge Signal 340
um, so dass die vom A/D-Wandler 30 erzeugte Se-
quenz digitaler Ausgangsdaten 320 von den digita-
len Korrekturdaten 350 beeinflusst wird. In einer Aus-
fuhrungsform wird den digitalen Korrekturdaten 350
vor dem Zufiihren der Testsequenz digitaler Daten
ein vordefinierter Wert zugewiesen. In einer weiteren
Ausfuhrungsform wird die Testsequenz digitaler Da-
ten 360 so lange zugeflhrt, bis sich die von der Kor-
rekturdaten-Erzeugungseinheit 80 generierten digita-
len Korrekturdaten 350 nicht mehr verandern.

[0046] Die Generierung der digitalen Korrekturdaten
350 durch die Korrekturdaten-Erzeugungseinheit 80
umfasst die Verarbeitung der Testsequenz digitaler
Daten 360 und die Verarbeitung der vom A/D-Wand-
ler 30 erzeugten Sequenz digitaler Ausgangsdaten
320. Da diese Daten sowohl den A/D-Wandler 30 als
auch die D/A-Wandler 40 und 50 durchlaufen haben,
bewirken die von der Korrekturdaten-Erzeugungsein-
heit 80 generierten digitalen Korrekturdaten 350 ei-
ne Korrektur der herstellungsbedingten Abweichun-
gen sowohl des A/D-Wandlers 30 und der D/A-Wand-
ler 40 und 50. Dadurch gehen herstellerbedingte Ab-
weichungen von drei verschiedenen Komponenten in
die aus den digitalen Korrekturdaten 350 hervorge-
hende digitale Signatur 3 ein, was die Wahrschein-
lichkeit, weiter verringert, dass durch zwei gleichar-
tige Vorrichtungen identische digitale Signaturen ge-
neriert werden. Gleichzeitig wird die Duplizierbarkeit
der digitalen Signatur weiter erschwert. In einem Aus-
fihrungsbeispiel generiert die die Korrekturdaten-Er-
zeugungseinheit 80 die digitalen Korrekturdaten 350
in Abhangigkeit des Ergebnisses des Vergleichs der
Testsequenz digitaler Daten 360 und der vom A/D-
Wandler 30 erzeugten Sequenz digitaler Ausgangs-
daten 320. In einem weiteren Ausflihrungsbeispiel
fuhrt die Korrekturdaten-Erzeugungseinheit 80 eine

Korrelationsoperation mit der Testsequenz digitaler
Daten 360 und der vom A/D-Wandler 30 erzeugten
Sequenz digitaler Ausgangsdaten 320 aus und gene-
riert die digitalen Korrekturdaten 350 in Abhangigkeit
vom Ergebnis der Korrelation. In einer Ausfiihrungs-
form ist die Korrelationsoperation eine digitale Kreuz-
korrelation.

[0047] Die digitale Kreuzkorrelation liefert fir jede
der Wandlerstufen einen eindeutigen, charakteristi-
schen Wert, der als einheitsloser Faktor ein Maf} der
Abweichung der Wandlerstufe zu einer Referenz dar-
stellt.

[0048] Wie vorgehend erwahnt, kdnnen in einigen
Ausfuhrungsformen der A/D-Wandlers 30 und die
D/A-Wandler 40 und 50 als Multi-Bit Wandler aus-
gefuhrt sein. In diesen Ausfihrungsformen umfas-
sen die Wandler mehrere gekoppelte Wandlerstufen.
Die herstellungsbedingten Abweichungen einer jeder
Wandlerstufe fiihren zu differentiellen Nichtlinearita-
ten (DNL). Die differentiellen Nichtlinearitaten bewir-
ken nur kleine Abweichungen der einzelnen Wandler-
stufe. Durch die Koppelung der Wandlerstufen sum-
mieren sich die differentiellen Nichtlinearitaten zu ei-
ner integralen Nichtlinearitat (INL).

[0049] Anhand von Fig. 4 und Fig. 5b und Fig. 5¢
sollen nachstehend Ausfihrungsformen zur Bestim-
mung der PUF des Systems der Fig. 3 erlautert wer-
den.

[0050] Fig. 5a und Fig. 5b erlautern in Verbin-
dung mit Fig. 4 die Funktion der Korrekturdaten-
Erzeugungseinheit 80 aus Fig. 3. In Fig. 4a sind
beispielhaft die differentiellen Nichtlinearitdten DNL
41,42,43,44 der ersten bis vierten Wandlerstufe ei-
nes 4-Bit Wandlers dargestellt. Fig. 4b zeigt die dar-
aus resultierenden integralen Nichtlinearitaten INL.
Die Y-Achse in Fig. 4a und Fig. 4b zeigt ein Mal} der
Abweichung jeder Wandlerstufe vom Sollwert. Die in
Fig. 4b dargestellte INL 41" der ersten Wandlerstu-
fe entspricht der DNL 41 aus Fig. 4a. Die in Fig. 4b
dargestellte INL 42'der zweiten Wandlerstufe ist die
Summe der in Fig. 4a gezeigten DNL 41 und 42 und
so weiter. Durch das vorgehend beschriebene Ver-
fahren konnen in vorteilhafter Weise durch die di-
gitale Kreuzkorrelation einer pseudo-zufalligen Test-
sequenz die differentiellen Nichtlinearitdten DNL der
einzelnen Wandlerstufen bestimmt werden.

[0051] Die in Fig. 5a gezeigten Signale der Schal-
tung werden durch die Testsequenz digitaler Daten
360 und die vom A/D-Wandler 30 erzeugte Sequenz
digitaler Ausgangsdaten 320 gebildet. Die Korrek-
turdaten-Erzeugungseinheit 80 bestimmt eine oder
mehrere der vorgehend beschriebenen DNL und be-
stimmt aus der oder den DNL die digitalen Korrek-
turdaten 350. Aus Teilen der digitalen Korrekturdaten
350 oder deren Gesamtheit wird die PUF gebildet.
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[0052] Die in Fig. 5b gezeigten Signale der Schal-
tung werden ebenfalls durch die Testsequenz digi-
taler Daten 360 und die vom A/D-Wandler 30 er-
zeugte Sequenz digitaler Ausgangsdaten 320 gebil-
det. Wie in Fig. 5b dargestellt, werden zuerst die
differentiellen Nichtlinearitdten DNL fiir die Wandler-
stufen bestimmt. Aus den differentiellen Nichtlineari-
taten DNL der Wandlerstufen werden mit Kenntnis
der Koppelung der Wandlerstufen dann die integra-
len Nichtlinearitaten INL der Wandlerstufen bestimmt
und nachfolgend die digitalen Korrekturdaten 350 ge-
neriert, die die integralen Nichtlinearitaten INL aller
Wandler kompensieren. Aus Teilen der digitalen Kor-
rekturdaten 350 oder deren Gesamtheit wird die PUF
gebildet.

[0053] Die digitalen Korrekturdaten 350 basieren auf
den herstellungsbedingten Abweichungen mehrerer
Wandlerstufen und sind damit nicht duplizierbar.

[0054] In einer weiteren Ausfiihrungsform werden
die digitalen Korrekturdaten 350 vor dem Ausgeben
als digitale Signatur 3 kodiert, beispielsweise in der
in Fig. 3 dargestellten Kodiereinheit 90. Durch ei-
ne geeignete Kodierung kann die Wahrscheinlichkeit
erhoht werden, dass auch bei einer Vielzahl der in
Fig. 3 dargestellten Vorrichtungen keine identischen
Signaturen generiert werden. In vorteilhafter Weise
kann die Kodierung mittels einer Gray-Kodierung er-
folgen.

[0055] Fig. 6 zeigt eine Ausfiihrungsform 600 einer
Vorrichtung zur Ausfiihrung des Verfahrens. Die Vor-
richtung weist eine analoge Schaltung 602 auf. Die
analoge Schaltung 602 ist so zu verstehen, dass
sie zumindest eine Schaltungskomponente oder Teil-
schaltung aufweist, die ein analoges Signal generiert
und/oder der ein analoges Signal zugefihrt wird.

[0056] Die analoge Schaltung 602 kann eine oder
mehrere Teilschaltungen aufweisen, die digitale Si-
gnale in analoge Signale umsetzen. Die analoge
Schaltung 602 kann eine oder mehrere Teilschaltun-
gen aufweisen, die analoge Signale in digitale Signa-
le umsetzen. Die analoge Schaltung 602 kann eine
oder mehrere Teilschaltungen aufweisen, die digita-
le Signale generieren und/oder denen digitale Signa-
le zugefiihrt werden. Die vorgehend beschriebenen
Teilschaltungen kénnen auch miteinander verbunden
sein.

[0057] Zumindest eine der vorgehend beschriebe-
nen Teilschaltungen ist mit einem Ausgang 603 der
analogen Schaltung 602 verbunden. Zusatzlich kann
die analoge Schaltung einen oder mehrere Eingénge
601 aufweisen.

[0058] Die analoge Schaltung 602 weist, bedingt
durch Herstellungstoleranzen, eindeutige Nichtideali-
taten auf. Diese Nichtidealidten sind als herstellungs-

bedingte Abweichungen von einem Soll-Verhalten
der analogen Schaltung 602 zu verstehen, beispiels-
weise Abweichungen eines von der analogen Schal-
tung 602 generierten Signalwertes von einem Soll-
wert. Sie werden auch als Mismatch bezeichnet.

[0059] Die Vorrichtung weist weiterhin eine mit der
analogen Schaltung 602 verbindbare oder verbun-
dene Korrekturdaten-Erzeugungseinheit 605 auf. Der
Korrekturdaten-Erzeugungseinheit 605 werden ein
oder mehrere Signale 604 der analogen Schaltung
602 zugefihrt, die eine oder mehrere Messgro-
Ren von herstellungsbedingten Abweichungen bil-
den oder aus denen eine oder mehrere Messgréfien
herstellungsbedingte Abweichungen ableitbar sind.
Die Signale 604 kénnen analoger oder digitaler Na-
tur sein. Der Korrekturdaten-Erzeugungseinheit 605
kénnen auch weitere analoge oder digitale Signale
zugefiihrt werden, beispielsweise Referenzsignale.

[0060] Die Korrekturdaten-Erzeugungseinheit 605
ist ausgebildet, Korrekturdaten 606 zur Reduktion der
Nichtidealiaten der analogen Schaltung 602 zu gene-
rieren, und diese der analogen Schaltung 602 zuzu-
fihren. Die analoge Schaltung 602 ist ausgebildet,
mittels der Korrekturdaten 606 die Nichtlinearitaten
am Ausgang zu minimieren. Die Korrekturdaten 606
kénnen durch digitale Korrekturdaten gebildet wer-
den. Teile der Korrekturdaten 606 oder deren Ge-
samtheit bilden eine digitale Signatur.

[0061] Fig. 5c erldutert die Funktion der Korrektur-
daten-Erzeugungseinheit 605 aus Fig. 6. Die Korrek-
turdaten-Erzeugungseinheit 605 bestimmt aus einem
Signal oder Signalen der analogen Schaltung 602
Korrekturdaten. Aus Teilen der Korrekturdaten oder
deren Gesamtheit wird die PUF gebildet.

Patentanspriiche

1. Vorrichtung zur Erzeugung einer digitalen Signa-
tur, gekennzeichnet durch
- eine analoge Schaltung (602), die bedingt durch
Herstellungstoleranzen, eindeutige Nichtidealitaten
aufweist;
- eine Korrekturdaten-Erzeugungseinheit (605), die
ausgebildet ist, digitale Korrekturdaten (606), die her-
stellungsbedingte Abweichungen von Komponenten
der analogen Schaltung (602) korrigieren, zu gene-
rieren; wobei die analoge Schaltung (602) ausgebil-
det ist, mittels der digitalen Korrekturdaten (606) die
analogen Nichtidealitdten am Ausgang (603) zu mi-
nimieren und dass die digitale Signatur auf Basis der
digitalen Korrekturdaten (606) erzeugt wird.

2. Vorrichtung zur Erzeugung einer digitalen Signa-
tur die aufweist:
einen ersten D/A-Wandler (40), der ausgebildet ist,
eine Sequenz digitaler Daten zu empfangen und die
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Sequenz digitaler Daten in ein erstes analoges Signal
zu wandeln,

einen zweiten D/A-Wandler (50), der ausgebildet ist,
eine Sequenz digitaler Daten und digitale Korrektur-
daten zu empfangen und die Sequenz digitaler Daten
in Abhangigkeit von den digitalen Korrekturdaten in
ein zweites analoges Signal zu wandeln,

wobei das erste analoge Signal und das zweite ana-
loge Signal einem Knoten (20) zugefihrt werden, der
ausgebildet ist, die analogen Signale zu kombinieren
und an den Eingang eines A/D-Wandlers (30) weiter-
zuleiten, der die kombinierten analogen Signale in ei-
ne Sequenz digitaler Ausgangsdaten wandelt,

einer Korrekturdaten-Erzeugungseinheit (80), die
ausgebildet ist, mehr als eine Sequenz digitaler Da-
ten zu empfangen,

dadurch gekennzeichnet, dass:

der erste D/A-Wandler (40), der zweite D/A-Wand-
ler (50) und die Korrekturdaten-Erzeugungseinheit
(80) derart angeordnet sind, dass diesen eine Test-
sequenz digitaler Daten zuflhrbar ist,

die Korrekturdaten-Erzeugungseinheit (80) ferner
derart angeordnet ist, dass dieser die Sequenz digi-
taler Ausgangsdaten des A/D-Wandlers (30) zufuihr-
bar ist,

die Korrekturdaten-Erzeugungseinheit (80) derart
eingerichtet ist, dass aus der Testsequenz digitaler
Daten und der Sequenz digitaler Ausgangsdaten des
A/D-Wandlers (30) digitale Korrekturdaten generiert
werden, wobei die digitalen Korrekturdaten eine digi-
tale Signatur bilden.

3. Vorrichtung nach Anspruch 2, die einen Korrek-
turdatenspeicher (60) aufweist, der ausgebildet ist,
die digitalen Korrekturdaten zu speichern.

4. Vorrichtung nach einem der Anspriiche 2 oder
3, die eine Generatoreinheit (70) aufweist, die ausge-
bildet ist, eine Testsequenz digitaler Daten zu erzeu-
gen.

5. Vorrichtung nach einem der Anspriche 2 bis 4,
die eine Kodiereinheit (90) aufweist, die ausgebildet
ist die digitalen Signaturdaten zu kodieren.

6. Vorrichtung nach einem der Anspriiche 2 bis 5,
dadurch gekennzeichnet, dass die Korrekturdaten-
Erzeugungseinheit (80) ausgebildet ist, die digitalen
Korrekturdaten mittels einer Korrelationsoperation zu
generieren.

7. Vorrichtung nach einem der Anspriche 4 bis
6, dadurch gekennzeichnet, dass die Generatorein-
heit (70) ausgebildet ist, eine pseudo-zufallige Daten-
folge als Testsequenz digitaler Daten zu generieren.

8. Vorrichtung nach einem der Anspriiche 2 bis
7, dadurch gekennzeichnet, dass der Knoten (20)
ausgebildet ist, eine Differenz der analogen Ein-
gangssignale zu bilden.

9. Vorrichtung nach einem der Anspriiche 2 bis
8, dadurch gekennzeichnet, dass der A/D Wand-
ler (30) als Multi-Bit A/D-Wandler ausgebildet ist und
dass der erste D/A Wandler (40) und der zweite D/
A Wandler (50) als Multi-Bit D/A-Wandler ausgebildet
sind.

10. Verfahren zur Erzeugung einer digitalen Signa-
tur mittels einer Vorrichtung, die aufweist:
einen ersten D/A-Wandler (40), der ausgebildet ist,
eine Sequenz digitaler Daten zu empfangen und die
Sequenz digitaler Daten in ein erstes analoges Signal
zu wandeln,
einen zweiten D/A-Wandler (50), der ausgebildet ist,
eine Sequenz digitaler Daten und digitale Korrektur-
daten zu empfangen und die Sequenz digitaler Daten
in Abhangigkeit von den digitalen Korrekturdaten in
ein zweites analoges Signal zu wandeln,
wobei das erste analoge Signal und das zweite ana-
loge Signal einem Knoten (20) zugefihrt werden, der
ausgebildet ist, die analogen Signale zu kombinieren
und an den Eingang eines A/D-Wandlers (30) weiter-
zuleiten, der die kombinierten analogen Signale in ei-
ne Sequenz digitaler Ausgangsdaten wandelt,
eine Korrekturdaten-Erzeugungseinheit (80), die aus-
gebildet ist, mehr als eine Sequenz digitaler Daten
zu empfangen und daraus digitale Korrekturdaten zu
generieren,
mit den Verfahrensschritten:
- Zuflihren einer Testsequenz digitaler Daten an den
ersten D/A-Wandler (40), den zweiten D/A-Wandler
(50) und die Korrekturdaten-Erzeugungseinheit (80);
- Zuflhren der Sequenz digitaler Ausgangsdaten
des A/D-Wandlers (30) an die Korrekturdaten-Erzeu-
gungseinheit (80);
- Generieren von digitalen Korrekturdaten aus der
Testsequenz digitaler Daten und der Sequenz digita-
ler Ausgangsdaten des A/D-Wandlers (30);
- Ausgeben der digitalen Korrekturdaten als digitale
Signatur.

11. Verfahren nach Anspruch 10, dadurch ge-
kennzeichnet, dass die digitalen Korrekturdaten in
einem Korrekturdatenspeicher (60) gespeichert wer-
den.

12. Verfahren nach einem der Anspriiche 10 oder
11, dadurch gekennzeichnet, dass die digitalen
Korrekturdaten vor dem Ausgeben als digitale Signa-
tur kodiert werden.

13. Verfahren nach einem der Anspriiche 10 bis
12, dadurch gekennzeichnet, dass das Generieren
der digitalen Korrekturdaten durch eine Korrelations-
operation erfolgt.

14. Verfahren nach einem der Anspriiche 11 bis 13,
dadurch gekennzeichnet, dass vor dem Zufiihren
der Testsequenz digitaler Daten den digitalen Korrek-
turdaten ein vordefinierter Wert zugewiesen wird.
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15. Verfahren nach einem der Ansprtiche 10 bis
14, dadurch gekennzeichnet, dass das die Test-
sequenz digitaler Daten durch eine pseudo-zufallige
Datenfolge gebildet wird.

16. Verfahren nach einem der Anspriiche 10 bis
15,
wobei der Ausgang des A/D-Wandlers (30) mit den
Eingadngen des ersten D/A-Wandlers (40) und des
zweiten D/A-Wandlers (50) verbunden ist, so dass
der Knoten (20), der A/D-Wandler (30), der erste D/
A-Wandler (40) und der zweite D/A-Wandler (40) ei-
nen Delta-Sigma A/D-Wandler bilden, dessen Ein-
gang (1) mit dem Knoten (20) verbunden ist und des-
sen Ausgang (2) mit dem Ausgang des A/D-Wandlers
(30) verbunden ist,
gekennzeichnet dadurch, dass
vor dem Zufuhren der Testsequenz digitaler Daten an
den ersten D/A-Wandler (40):
- die Verbindungen zwischen dem Eingang (1) und
dem Knoten (20) sowie zwischen dem Ausgang (2)
und dem Ausgang des A/D-Wandlers (30) getffnet
werden,
- die Verbindungen zwischen dem Ausgang des A/
D-Wandlers (30) und den Eingéngen des ersten D/
A-Wandlers (40) und des zweiten D/A-Wandlers (50)
gedffnet werden.

17. Verfahren zur Erzeugung einer digitalen Signa-
tur, gekennzeichnet durch
- eine analoge Schaltung (602), die bedingt durch
Herstellungstoleranzen, eindeutige Nichtidealitaten
aufweist;
- eine Korrekturdaten-Erzeugungseinheit (605), die
ausgebildet ist, digitale Korrekturdaten (606), die her-
stellungsbedingte Abweichungen von Komponenten
der analogen Schaltung (602) korrigieren, zu gene-
rieren; wobei die analoge Schaltung (602) ausgebil-
det ist, mittels der digitalen Korrekturdaten (606) die
analogen Nichtidealitdten am Ausgang (603) zu mi-
nimieren und dass die digitale Signatur auf Basis der
digitalen Korrekturdaten (606) erzeugt wird.

Es folgen 3 Seiten Zeichnungen
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Anhéangende Zeichnungen
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