OZET

VERI KONTROL VE PAYLASIMINA YONELIK BiR iZOLASYON YONTEMI
VE SISTEMI

Bulus, igletme veri ambarindaki belgelerin (15), indiriimeden ve kontrolli bir
sekilde paylasilarak goriuntllenebilmesini ve belge (15) lizerinde dizenleme
yapilabilmesini saglayan, belgenin yazdirimasini  ve kopyalanmasini
engelleyerek isletme veri ambarindan sizdirlmasinin onine gegen bir veri

izolasyon yontemi ve sistemi ile ilgilidir.

Sekil — 1
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ISTEMLER

1- Bulus, isletme veri ambarindaki belgelerin (15}, indiriimeden ve kontrolld bir
sekilde paylasilarak goériantllenebilmesini ve belge (15) lizerinde dizenleme
yapilabilmesini  saglayan, belgenin yazdirilmasini ve Kkopyalanmasini
engelleyerek isletme veri ambarindan sizdirlmasinin 6niune gecen bir veri
izolasyon ydntemi ve sistemi olup, 6zelligi;

o isletme veri ambarindaki (10) metin bazli belgelerin (15), PDF belgelerin
(15), resim, video ve ses belgelerinin (15), ofis dosyas| belgelerinin (15)
indiriimeden belge gorintileme (22) isleminin gerceklestirilmesini
saglayan,

o isletme veri ambarindaki (10) metin bazl belgelerin (15) ve ofis dosyasi
belgelerinin (15} indirimeden belge dlzenleme (23) igleminin
gerceklestiriimesini sadlayan,

o belgelerin (15) sizdinimasini dnlemek amaci ile yazdirma ve kopyalama
engelleme {24) islemini gergeklestiren,

% izolasyon alt modulune (21) sahip, isletme veri ambarina (10) entegre en az
bir veri kontrol ve paylasim modulu (20) icermesi ile karakterize edilmesidir.

2- istem 1’e uygun bir veri izolasyon sistemi olup, ozelligi; isletme veri
ambarina {10) entegre veri kontrol ve paylasim moduliinun (20) alt moduli olan
izolasyon alt modulu (21) ile igletme veri ambarindaki (10} txt ve html formath
metin  bazli belgelerin (15} (txt, html ve benzeri) gorintulenip

dizenlenebilmesidir.

3- Istem 1'e uygun bir veri izolasyon sistemi olup, 6zelligi; isletme veri
ambarina (10) entegre veri kontrol ve paylasim modilinun (20) alt modull olan
izolasyon alt moduld (21) ile jpg, gif, png, mov, mp3 formatli belgelerin (15)

goruntulenebilmesidir.
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4- istem 1’ uygun bir veri izolasyon sistemi olup, ozelligi; isletme veri
ambarina {10) entegre veri kontrol ve paylasim moduliinin (20) alt modull olan
izolasyon alt moduld (21) ile doc, docx, xlIs, xIsx, ppt, pptx olan ofis dosyalannin

goruntllenmesi ve dlizenlenmesidir.

5- Istem 1'e uygun bir veri izolasyon sistemi olup, dzelligi; isletme veri
ambarina (10} entegre veri kontrol ve paylagim modulu (20) ile paylagim dzelligi
Uzerinden yazma vyetkisi iginde paylasilan belgelerin (15) paylasilan kisi ile
gercek zamanh olarak diizenlenebilmesidir.

6- istem 1’e uygun bir veri izolasyon sistemi olup, 6zelligi; paylasilan belgelere
(15) kopyalanma zamani, hangi IP’'den kopyalandii ile ilgili zaman damgall
olarak delil niteligi olusturabilecek detayli bilgi iceren anlik filigran atayan
isletme veri ambarina (10} entegre veri kontrol ve paylagsim modultinun (20) alt

modlii olan izolasyon alt moduliind (21} icermesidir.
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TARIFNAME

VERI KONTROL VE PAYLASIMINA YONELIK BiR iZOLASYON YONTEMI
VE SISTEMI

Teknolojik Alan:

Bulus, isletme veri ambarindaki belgelerin, indiriimeden ve kontrollu bir sekilde
paylasilarak goruntulenebilmesini ve belge uzerinde dlizenleme yapilabilmesini
saglayan, belgenin yazdinimasini ve kopyalanmasini engelleyerek isletme veri
ambarindan sizdinlmasinin éntine gecen bir veri izolasyon yontemi ve sistemi

ile ilgilidir.

Teknigin Bilinen Durumu:

Glnumuzde hemen hemen birgok sektorde, isletmelerin sahip oldugu verilerin
ve belgelerin korunmasina yonelik, calismalar ve yontemler uygulanmaktadir.
Artik neredeyse butun sektorlerde, belgeler ve belgelerdeki veriler elektronik
ortamlarda yer aldigindan her an sizdinima riski ile kargi karsiya kalinmaktadir.
Bu sizdirmalarin dnune gecmek Uzere devletlerin birtakim kanunlar
uygulamaya almasina ragmen kanuna aykiri davranmslar bilerek (kotu niyet)
veya bilmeyerek gerceklestirilebilmektedir. Bu konuda isletmeler kendilerini
korumaya almak Uzere c¢esitli sistem, yazihm ve yontemler kullanmaktadir.
Tarifname konusu bulus, isletmelerin sahip oldugu belge ve belgelerdeki
verilerin indirilmesini, paylasilmasini, yazdinlmasini 6nleyen, indirmeden
goruntileme yapmaya ve indirmeden dizenleme yapmaya olanak saglayan bir

izolasyon yontemi ve sistemi ile ilgilidir.

Bilinen teknikte isletmelerin devasa buyuUkllkte veri ambarlari kullaniimaktadir.
Bu veri ambarlari igerisinde isletmeler ve temsil ettikleri musterileri icin hayati
énem arz eden sonsuza yakin belge saklanmaktadir. Bu veri ambarindan alinan

belgeler calisanlar tarafindan bilgisayara indirilebilmekte, kopyalanabilmekte,
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yvazdirilabilmektedir. Tarifname konusu bulus, isletmedeki calisanlarin ve/veya
belge paylasilmasi gereken kisi veya kurumlarin {musteriler, is ortaklar ve
benzeri) islerine mani olmayacak sekilde belgeleri sizdirmasini dnleyen bir

izolasyon yontemi ortaya koymaktadir.

Yapilan literatir arastirmasinda TR2015/16751 numaral, “dijital wveri
sistemleri igin giivenlik sistemi” isimli patent dokiimani ile karsilagiimigtir.
Dokimanda, dijital verilerin glivenli bir sekilde aktariimasina y&nelik bir cihaz ve
cihazin galisma algeritmalar verilmekte clup, herhangi bir izolasyon ydntemi
saglanmamaktadir.

Sonug olarak, teknigin bilinen durumunun asildigi, dezavantajlarimnin giderildigi,

bir veri izolasyon yontemi ve sistemine ihtiyag duyulmaktadir.

Bulusun Kisa Aciklanmasi:

Bulug, teknigin bilinen durumunun asildigi, dezavantajlaninin giderildigi, ilave

Ozellikler barindiran bir veri izolasyon yontemi ve sistemidir.

Bulusun amaci, isletme veri ambarindaki belgelerin, indirilmeden ve kontrollu bir
sekilde paylasilarak goruntulenebilmesini ve belge uUzerinde dizenleme
vapllabilmesini saglayan, belgenin yazdirnlmasini  ve kopyalanmasin
engelleyerek isletme veri ambarindan sizdirilmasinin donune gegen bir veri

izolasyon yontemi ve sistemi ortaya koymaktir.

Bulusun bir diger amaci, isletmedeki ¢alisanlarin ve/veya belge paylasiimasi
gereken kisi veya kurumlarin {musteriler, is ortaklari ve benzeri)iglerine mani
olmayacak sekilde belgeleri sizdirmasini dnleyen bir izolasyon ydntemi ortaya
koymaktir.

Bulusun bir diger amaci, isletme veri ambanndaki metin bazli dosyalarin (txt,

html ve benzeri) gorintilenip dizenlenebildigi, PDF dosyalarinin

2
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goruntilenebildigi, resim, video ve ses dosyalarinin (jpg, gif, png, mov, mp3 ve
benzeri) gorintilenebildigi, ofis dosyalarinin (doc¢, docx, xIs, xIsx, ppt, pptx)

goruntilenip dizenlenebildigi bir veri izolasyon sistemi ortaya koymaktir.

Bulusun bir dider amaci belgelerin yazdirilmasinin, paylagilmasinin, fotograf ve
benzeri yontemler ile kopyalanmasinin dnune gegmek Uzere bir veri izolasyon

sistemni ortaya koymaktir.

Yukarida bahsedilen ve asa@idaki detayh anlatimdan ortaya cikacak tum
amaclar gergeklestirmek Uzere mevcut bulus, isletme veri ambarindaki
belgelerin, indirilmeden ve kontrollu bir sekilde paylasilarak
goruntulenebilmesini ve belge uzerinde duzenleme yapilabilmesini saglayan,
belgenin yazdinimasint ve kopyalanmasini engelleyerek isletme veri
ambarindan sizdiriimasinin énidne gegen bir veri izolasyon yontemi ve sistemi
olup, ozelligi; isletme veri ambarindaki metin bazl belgelerin, PDF belgelerin,
resim, video ve ses belgelerinin, ofis dosyasi belgelerinin indirilmeden belge
géruntileme isleminin gerceklestiriimesini saglayan, isletme veri ambarindaki
(10) metin bazh belgelerin ve ofis dosyasi belgelerinin indirilmeden belge
dizenleme isleminin gergeklestiriimesini saglayan, belgelerin sizdirilmasini
onlemek amaci ile yazdirma ve kopyalama engelleme islemini gerceklestiren,
izolasyon alt modultine sahip, isletme veri ambarina entegre en az bir veri

kontrol ve paylasim moduall icermesi ile karakterize edilmesidir.

Sekillerin Agiklanmasi:

Bulus, ilisikteki sekillere atifta bulunularak anlatilacaktir, boylece bulusun
ozellikleri daha net anlasilacaktir. Ancak, bunun amaci bulusu bu belli
dizenlemeler ile sinirlamak degildir. Tam aksine, bulusun iligikteki istemler
tarafindan tanimlandi§i alani igcine dahil edilebilecek bitin alternatif, degisiklik
ve denkliklerinin kapsanmas! da amaclanmistir. Gésterilen ayrintilar, sadece
mevcut bulusun tercih edilen duzenlemelerinin anlatimi amaciyla gosterildigi ve

hem yontemlerin sekillendiriimesinin, hem de bulugsun kurallari ve kavramsal
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ozelliklerinin en kullanigh ve kolay anlasiir tanimini saglamak amaciyla

sunulduklar anlasiilmahdir. Bu cizimlerde;

Sekil — 1 Bulus konusu izolasyon yontemi ve sistemine ydnelik sematik

gorunimadar.

Bu bulusun anlasilmasina yardimci olacak sekiller ekli resimde belirtildigi gibi

numaralandiriimis olup isimleri ile beraber asagida verilmigtir.

Referanslarin A¢iklanmasi:

10.isletme veri ambari

11.Kullanici profil dosyalan
12.Network diskleri

13.Ortak klasorler

14.Kullanici ¢alisma alanlan
15.Belge

20.Veri kontrol ve paylasim modulu
21.izolasyon alt moddili

22.Belge goruntuleme

23.Belge dizenleme

24.Yazdirma ve kopyalama engelleme

Bulusun Ag¢iklanmasi:

Bu detayll agiklamada bulus konusu izolasyon yodntemi ve sistemi sadece
konunun daha iyi anlasiimasina yonelik olarak, higbir sinirlayici etki
olusturmayacak o&rneklerle agiklanmaktadir. Tarifnamede, igletme veri
ambarindaki belgelerin (15), indiriimeden ve kontrolll bir sekilde paylasilarak
géruntilenebilmesini ve belge (15) Uzerinde dlzenleme yapilabilmesini

saglayan, belgenin yazdiniimasini ve kopyalanmasini engelleyerek isletme veri
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ambarindan sizdinlmasinin dnune gegen bir veri izolasyon yontemi ve sistemi

anlatilmaktadir.

Sekil 1'de bulus konusu izolasyon sistemi ve ydntemi sematik goéranimd
veriimektedir. Buna gdre izolasyon sistemi ve yonteminde isletme veri ambari
(10) igerisindeki kullanici profil dosyalarn (11), network diskleri {12), ortak
klasorler (13) ve kullanici ¢alisma alanlarinda (14) yer alan belgeler (15),
isletme veri ambarina entegre veri kontrol ve paylagim modld (20} ile alinarak
izolasyon alt modilinde (21) indirilmeden, kontrolli bir sekilde paylasilarak
géruntilenebilmekte ve belge (15) Uzerinde dlizenleme yapilabilmektedir.

Bulustaki veri kontrol ve paylasim modula (20) isletme veri ambarinin (10)
igleyisini degistirmeden mevcut sisteme ek bir katman olarak kurularak mevcut
yetki ve sureclerini butinlegik olarak ek 6zelliklerle kullanmalarini saglar. Veri
kontrol ve paylagim modialine (20) dosya kaynadi olarak; kullanici profil
dosyalari (11), (VDI yapilari), Folder Redirection, network diskleri (12), ortak

klasorler (13) ve kullanici ¢ahsma alanlari (14) (home folder) eklenebilmektedir.

Kullanicilar, veri kontrol ve paylasim modulu (20) uzerinden mevcut olan ortak
alanlan (13), yetkileri, kullanici ve gruplar entegre ederek, belgelerin (15) ve

verilerin kopyalamadan yerinde yonetilmesini saglar.

Ortak alanlar (13) herkes tarafindan gorintilenebilen fakat sadece erisim
yetkisi olan kullanicilar tarafindan erigilebilen alanlardir. Ozel ag klasérleri ise
kullanicinin talep ettigi olan ortak alan (13) klasérleridir. Veri kontrol ve paylasim
modudlua (20) hem ortak alan (13) hem de 6zel ag klasorleri tum kullanici erisim
yetkileri (bu alana erisebilecek kullanici yetkisi) ve klasorlerde yapilabilecek
islem yetkileri {(gérintileme, okuma, yazma, tam kontrol ve benzeri) ile birlikte

sisteme entegre edilebilmektedir.

Kullanicilarin profil dosyalan (11), veri kontrol ve paylasim moduali (20) erisim

alanina dahil edilmigtir. Kullanici, tUm alanlarda dosya operasyonlari yapabilir

5
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ve yuzlerce formati indirmeden goruntileyebilmekiedir. Hatta bazi dosya

formatlan sistem Uzerinden dizenlenebilmektedir.

Kullanicilarin yukarida bahsedilen alanlara mevcut erisim yetkileri (NTFS) ve
veri kontrol ve paylasim moduld (20) Uzerinden belirlenebilen kurallar
gergevesinde tum dosyalarina veri kontrol ve paylasim moduald (20} erisim
noktalari (Web APP, Mobil APP, Outlook Add in, Office Add in) Gzerinden

erisebilmekte ve islem yapabilmektedir.

Bulus konusu veri kontrol ve paylasim moduli (20) sahip oldugu izolasyon alt
modula (21) tzerinden yuzlerce farkh formatta belgenin (15), indirmeden belge
goruntileme (22), belge duzenleme (23), yazdirma ve kopyalama engelleme
(24) islemlerinden gegirilmesini saglamaktadir. Bulus konusu izolasyon alt
modUli (21) ile isletme veri ambarindaki (10) metin bazh dosyalar (txt, html ve
benzeri) gorintilenip dlzenlenebilmekte, PDF dosyalarinin
gdrintilenebilmekte, resim, video ve ses dosyalarn (jpg, gif, png, mov, mp3 ve
benzeri) géruntilenebilmekte, ofis dosyalan (doc, docx, xlIs, xlsx, ppt, pptx)
goruntilenmekte ve duzenlenebilmektedir. Ofis dosyalar kullanici sunucusu
uzerinde entegre bir ofis programi aracihgiyla herhangi bir ek program, lisans

gerektirmeden ve indirmeden online olarak duzenlenebilmektedir.

Veri kontrol ve paylasim modullinde (20), paylasim ozelligi ile yazma yetkisi
icinde paylasilan belgeler (15) paylasilan kisi ile gergek zamanl olarak
dizenlenebilmektedir. Veri kontrol ve paylasim modull (20) Uzerinden yeni bir
ofis dosyas| (doc, docx, xIs, xIsx, ppt, pptx) yvaratip dizenleme, paylasma gibi
islemler gergeklestirilebilmektedir. Veri kontrol ve paylasim modudld (20)
bdylelikle sadece igletme veri ambarinda (10) var olan belgelerin (15)
diizenlenmesi amaci ile degil sifirdan bir belge (15) olusturmak amaci ile de
kullanilabilir hale getiriimistir. Veri kontrol ve paylagim moduld (20) ile
olusturulan belgelere (15) ait olusturma tarihi, dizenleme tarihi, boyut, paylagim
yetki durumu ve benzeri bilgiler goruntulenebilmektedir.
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Bilinen teknikte igletme veri ambarindan (10) alinan belgeler (15) mail, link ve
benzeri aracihdiyla dis va da i¢ kullanicilar ile paylasiimaktadir. Fakat bu
paylasimlarda belgelerin (15} disan ¢iktigi noktadan itibaren kontrol
kaybedilmektedir. Sizdirilma problemlerinin énine ge¢mek Uzere veri kontrol ve
paylagim modull (20) sahip oldugu izolasyon alt modulu (21) guvenli bir izole
alan saglayarak verilerin glvenli olarak paylasiimasini, tum gerekli islemlerin
(belge goruntileme (22), belge dizenleme (23) ve yazdirma ve kopyalama
engelleme (24)) sistem icerisinde yapilmasini saglarken, belgelerin (15) ve

verilerin di1s kaynaklarla kayit altina alinip paylasilmasini da engellemektedir.

Isletmelerde, belgelerin  (15) indirimesi ve yazdinlmasinin istenmedigi
durumlarda ve ihtiyag halinde hem i¢ hem de dig paylasim yapimasi
gerekebilmektedir. [zolasyon alt modulil (21) sayesinde bu gibi durumlarda
belge (15) sadece gorlntileme secenedi ile paylasiimaktadir. Sadece
gdruntileme yetkisiyle paylasilan bir belge (15) veri kontrol ve paylagim moduli
(20) aracihgiyla gdrintiulenebilmekte fakat indirme, icerigini kopyalama ve
yazdirma secenekleri engellenmektedir. Eger belgenin (15) ekran uzerinden
fotografi bile c¢ekilse guvenlik filigrani aracihdiyla hangi kullanici Gzerinden
bilginin sizdinldig! ortaya ¢ikariimaktadir.

Bulusta belge (15) uzerinde kisiye 6zgu ve anlik olarak olusturulan filigran yer
almaktadir. Bu filigran sayesinde, alici bu belgeyi (15) lglncl kisiler ile
paylasirsa, belgeyi (15) kimin paylastigi tespit edilebilmektedir. Filigran ayrica,
belge (15) indirilirse ne zaman indirdigi, hangi IP’den indirildigi, hangi tarih ve
saatte indirildigini iceren zaman damgali olarak delil niteligi olusturabilecek
detayl bilgi icermektedir. Filigran sayesinde belge (15) ekrandan fotograf olarak

bile ¢ekilip paylasilsa, bu verilere erisilebilmektedir.
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