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Die Erfindung betrifft ein Verfahren zur Prifung eines
vorgegebenen Gegenstands (1) auf Echtheit, - wobei
der Gegenstand (1) in  zumindest zwei
Beleuchtungsschritten (A, B, C) mit jeweils einer dem
Beleuchtungsschritt (A, B, C) zugeordneten
Beleuchtungkonfigurationen (a, b, c) beleuchtet wird
und bei jedem Beleuchtungsschritt (A, B, C) jeweils
ein Bild (2A, 2B, 2C) des Gegenstands (1) erstellt
wird, - wobei zumindest ein Teilbereich des
Gegenstands (1) bei unterschiedlichen
Beleuchtungskonfigurationen (a, b, c¢) mit Licht
unterschiedlicher Farben oder Lichtwellenlangen (C1,
C2, ...) beleuchtet wird, - wobei jedes der so erstellten
Bilder (2A, 2B, 2C) mit jeweils mit einem vorab
vorgegebenen Referenzbild (3A, 3B, 3C) oder
mehreren vorab vorgegebenen Referenzbildern (3A,
3B, 3C) verglichen wird, und - wobei der Gegenstand
(1) als echt angesehen wird, wenn die erstellten Bilder
(2A, 2B, 2C) mit den Referenzbildern (3A, 3B, 3C)
Ubereinstimmen, wobei vorab die zeitliche Abfolge der
Beleuchtungsschritte (A, B, C) fur jeden =zu
untersuchenden Gegenstand (1) einzeln und nach
zufalligen Kriterien vorgegeben wird.
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Zusammenfassung

Die Erfindung betrifft ein Verfahren zur Priifung eines vorgegebenen Gegenstands (1) auf
Echtheit,

- wobei der Gegenstand (1) in zumindest zwei Beleuchtungsschritten (A, B, C) mit jeweils
einer dem Beleuchtungsschritt (A, B, C) zugeordneten Beleuchtungkonfigurationen (a, b,
¢) beleuchtet wird und bei jedem Beleuchtungsschritt (A, B, C) jeweils ein Bild (2A, 2B,
2C) des Gegenstands (1) erstellt wird,

- wobei zumindest ein Teilbereich des Gegenstands (1) bei unterschiedlichen
Beleuchtungskonfigurationen (a, b, c¢) mit Licht unterschiedlicher Farben oder
Lichtwellenlangen (C1, C2, ...) beleuchtet wird,

- wobei jedes der so erstellten Bilder (2A, 2B, 2C) mit jeweils mit einem vorab
vorgegebenen Referenzbild (3A, 3B, 3C) oder mehreren vorab vorgegebenen
Referenzbildern (3A, 3B, 3C) verglichen wird, und

- wobei der Gegenstand (1) als echt angesehen wird, wenn die erstellten Bilder (2A, 2B,
2C) mit den Referenzbildern (3A, 3B, 3C) Ubereinstimmen, wobei vorab die zeitliche
Abfolge der Beleuchtungsschritte (A, B, C) firr jeden zu untersuchenden Gegenstand (1)

einzeln und nach zufélligen Kriterien vorgegeben wird.

Fig. 7
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Die Erfindung betrifft ein Verfahren zur Priifung eines Gegenstands auf Echtheit.

Sicherheitsdokumente und sicherheitsrelevante Gegenstdnde, wie zum Beispiel
Reisepéasse, ID-Karten usw., werden in der Regel durch mehrere Sicherheitsmerkmale
vor Falschung geschiitzt. Ein Beispiel fir solche Sicherheitsmerkmale ist die Verwendung
spezieller Druckfarben, bei der das bedruckte Sicherheitsdokument oder der
sicherheitsrelevante Gegenstand bei unterschiedlicher Beleuchtung, wie zum Beispiel der
Beleuchtung mit ultraviolettem Licht, sichtbarem Licht oder infrarotem Licht jeweils Licht
unterschiedlicher Wellenl&dngen reflektiert. Beispielsweise kdnnen Sicherheitsdokumente
oder sicherheitsrelevante Gegenstinde bei Bestrahlung mit ultraviolettem Licht gelb
leuchten und bei Bestrahlung mit sichtbarem Licht transparent sein. Hierbei wird
grundsétzlich  angenommen, dass Félscher die Sicherheitsmerkmale der
Sicherheitsdokumente oder sicherheitsrelevanten Gegensténde nur teilweise nachahmen
kdnnen. Insbesondere wird angenommen, dass nicht alle verwendeten Spektralbereiche
der im jeweiligen Sicherheitsdokument oder sicherheitsrelevanten Gegenstand
verwendeten Farben nachgebildet werden kénnen.

Bei der aus dem Stand der Technik bekannten Uberpriifung wird der Gegenstand mit den
drei am haufigsten verwendeten Spektralbereichen, ndmlich mit sichtbarem Licht, mit
infrarotem Licht und mit Licht aus dem nahen ultravioletten Bereich, beleuchtet. Es wird
eine automatisierte Priifung mit einem Lesegerdt oder Scanner vorgenommen, wobei
diese genannten Arten der Beleuchtung hintereinander in jeweils der gleichen zeitlichen
Abfolge vorgenommen werden. Dabei werden zur einfachen Durchfiihrbarkeit jeweils
Aufnahmen erstellt, die ein Bild des jeweiligen Gegenstands bei einer Beleuchtung mit

einer der drei unterschiedlichen Bestrahlungen zeigen.

Wenn die drei Aufnahmen in sehr kurzen Abstanden voneinander vorgenommen werden,
ist es praktisch unmdglich, einen Angriff mit einem handelsiblichen Dokument

vorzunehmen.

Eine solche Prifung auf Echtheit eines Gegenstands ist jedoch anféllig fir die im
Folgenden dargestellte Attacke: Da es fir das Bestehen der Echtheitspriufung lediglich
erforderlich ist, ein bestimmtes Lichtmuster in einer bestimmten zeitlichen Abfolge zu
erzeugen, braucht ein potentieller Angreifer unter bestimmten Voraussetzungen die in den
Sicherheitsdokumenten  oder sicherheitsrelevanten  Gegenstdnden vorhandenen
Sicherheitsmerkmale nicht zu félschen. Sofern die Beleuchtungsabfolge a priori bekannt
ist und dem Angreifer auch ein echter Gegenstand zur Verfligung steht, ist es fir einen
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Angreifer sogar méglich, durch Verwendung eines Bildschirms oder aktiven Displays die
jeweils vorliegende Beleuchtung vorherzusehen und das aktive Display, beispielsweise
das Display eines Mobiltelefons, derart zu programmieren, dass es entsprechend der
jeweiligen Beleuchtung ein Bild darstellt, das der jeweiligen Oberfliche des
Sicherheitsdokuments oder sicherheitsrelevanten Gegenstands bei der jeweiligen
Bestrahlung entspricht. Um einen solchen Angriff durchzufiihren, benétigt der Angreifer,
wie bereits erwahnt, lediglich Bilder eines Dokuments in den drei Spektralbereichen, in
denen die Beleuchtung vorgenommen wird. Weiters benétigt der Angreifer auch Kenntnis
Uber den zeitlichen Ablauf der drei Aufnahmen, um dem Lesegerat ein echtes Dokument

vorzuspielen.

Sofern der Angreifer Zugriff auf ein giltiges Dokument hat, kann auch die Voraberstellung
der Bilder fir die drei Spektralbereiche nicht verhindert werden. Der aus dem Stand der
Technik bekannte Scan-Vorgang des Lesegerdts selbst lauft nach einem vorab
bestimmten Muster immer gleich ab. Kennt der Angreifer auch die Beleuchtungsabfolge,
so kann er die Attacke ohne Weiteres erfolgreich fiihren und ein echtes Dokument
simulieren.

Aufgabe der Erfindung ist es, Angriffe der eingangs beschriebenen Art erfolgreich
abzuwehren. Die Erfindung l6st diese Aufgabe bei einem Verfahren der eingangs
genannten Art mit dem kennzeichnenden Merkmal des Patentanspruchs 1.

Erfindungsgeman ist bei einem Verfahren zur Priifung eines vorgegebenen Gegenstands
auf Echtheit, wobei der Gegenstand in zumindest zwei Beleuchtungsschritten mit jeweils
einer dem Beleuchtungsschritt zugeordneten Beleuchtungkonfigurationen beleuchtet wird
und bei jedem Beleuchtungsschritt jeweils ein Bild des Gegenstands erstellt wird, wobei
zumindest ein Teilbereich des Gegenstands bei unterschiedlichen
Beleuchtungskonfigurationen mit Licht unterschiedlicher Farben oder Lichtwellenldngen
beleuchtet wird, wobei jedes der so erstellien Bilder mit jeweils mit einem vorab
vorgegebenen Referenzbild oder mehreren vorab vorgegebenen Referenzbildern
verglichen wird, und wobei der Gegenstand als echt angesehen wird, wenn die erstellten
Bilder mit den Referenzbildern Ubereinstimmenvorgesehen, dass vorab die zeitliche
Abfolge der Beleuchtungsschritte fiir jeden zu untersuchenden Gegenstand einzeln und
nach zufélligen Kriterien vorgegeben wird. Durch dieses Vorgehen wird wirksam die
Méglichkeit einer Attacke mittels eines aktiven Displays unterbunden.
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Eine besonders einfache Ausfiihrungsform der Erfindung sieht vor, dass die
Referenzbilder durch Aufnahme eines mit gleichen Beleuchtungkonfigurationen
beleuchteten Referenzgegenstands erstellt werden, und dass jedes der vom zu
untersuchenden Gegenstand erstellten Bilder mit demjenigen vorab erstellten
Referenzbild verglichen wird, das mit derselben Beleuchtungskonfiguration erstellt wurde.

Eine einfache Ausfihrung der Erfindung in Dbestehenden Prifeinheiten kann
vorgenommen werden, indem mehrere Beleuchtungskonfigurationen verwendet werden,
bei der der im jeweiligen Bild abgebildete Teilbereich des zu untersuchenden Gegenstand
jeweils vollstédndig, und vorzugsweise homogen, mit Licht einer oder mehrerer Farben
oder Wellenlangen beleuchtet wird und, insbesondere drei, Beleuchtungskonfigurationen
gewahlt werden, wobei fiir die erste Beleuchtungskonfiguration infrarotes Licht, fir die
zweite  Beleuchtungskonfiguration  sichtbares  Licht und fir die  dritte
Beleuchtungskonfiguration ultraviolettem Licht verwendet wird.

Eine Ausfiihrung der Erfindung mit handelsiiblichen Kameras sieht vor, dass wahrend der
einzelnen Beleuchtungsschritte jeweils ein Bild der zu untersuchenden Gegenstanden mit

drei Farbkanalen, insbesondere einem roten, griinen und blauen Farbkanal, erstellt wird.

Um eine erhéhte Sicherheit zu gewahrleisten kann vorgesehen sein, dass die Dauer der
Beleuchtungsschritte vorab nach zufalligen Kriterien, insbesondere fir jeden
Beleuchtungsschritt und/oder fiir jede Priifung eines Gegenstands auf Echtheit, separat
vorgegeben wird.

Zur Erhéhung der Sicherheit des Priifverfahrens kann vorgesehen sein, dass flr jeden
Gegenstand jeweils eine unterschiedliche, zufallige Abfolge von Beleuchtungsschritten
vorgegeben wird, wobei zumindest eine, insbesondere jede, Beleuchtungskonfiguration
mehrmals eingestellt wird und wahrend jedes Beleuchtungsschritts ein Bild des derart
beleuchteten Gegenstands erstellt wird.

Eine Erhdhung der Sicherheit bei gleichzeitiger Vereinfachung der Priifung sieht vor, dass
samtliche Bilder des Gegenstands, bei dessen Erstellung der Gegenstand mit derselben
Beleuchtungskonfiguration beleuchtet wurde, zu einem gemeinsamen, der jeweiligen
Beleuchtungskonfiguration zugeordneten Aggregatbild aggregiert werden und dieses
Aggregatbild mit dem der jeweiligen Beleuchtungseinheit zugeordneten Referenzbild

verglichen wird.
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Eine Anpassung an unterschiedliche Reflexionseigenschaften bei unterschiedlichen
Beleuchtungen und Wellenldngen sieht vor, dass als Beleuchtungskonfiguration jeweils,
insbesondere homogene, Beleuchtungen des Gegenstands mit Licht von jeweils
unterschiedlichen Beleuchtungsspekiren gewéahlt werden, dass ein Referenzgegenstand
vorab in separaten Kalibrierungsbeleuchtungsschritten mit jeder
Beleuchtungskonfiguration ~ beleuchtet  wird  wobei bei jedem  einzelnen
Kalibrierungsbeleuchtungsschritt jeweils die mittlere Helligkeit des mit der jeweiligen
Beleuchtungskonfiguration beleuchteten Referenzgegenstands ermittelt wird, und dass
Dauer der Beleuchtungsschritte oder die Gesamtdauer aller Beleuchtungsschritte mit
einer der Beleuchtungseinheiten oder die Anzahl der Beleuchtungsschritte mit einer der
Beleuchtungskonfiguration indirekt proportional zur ermittelten mittleren Helligkeit des
Referenzgegenstands bei Beleuchtung mit der jeweiligen Beleuchtungskonfiguration
festgelegt wird.

Eine weitere bevorzugte Weiterbildung der Erfindung, die eine Falschung wesentlich
erschwert, sieht vor, dass bei zumindest einer Beleuchtungskonfiguration, insbesondere
bei allen Beleuchtungskonfigurationen, unterschiedliche in den Bildern abgebildete
Teilbereiche des Gegenstands mit dem Licht unterschiedlicher Wellenlangen beleuchtet
werden. Hierbei kann zur raschen Prifung der Echtheit vorgesehen sein, dass die jeweils
mit unterschiedlichen Lichtfarben oder Lichtwellenlangen beleuchteten Teilbereiche der
Oberflache des Gegenstands einander nicht Uberlappen und insbesondere durch
unbeleuchtete Bereiche voneinander getrennt sind. Alternativ oder zusatzlich kann zur
einfachen Erstellung von Referenzbildern vorgesehen sein, dass als Referenzbilder
jeweils Abbilder des Referenzgegenstands herangezogen werden, die bei homogener
Beleuchtung mit jeweils einer der in den Beleuchtungskonfigurationen verwendeten

Lichtfarben oder Lichtwellenldngen herangezogen wurden.

Um dabei sinnvolle und dabei aussagekréftige Vergleiche durchfiihren zu kénnen, kann
vorgesehen sein, dass fiir den Vergleich eines Bilds mit einem Referenzbild jeweils
ausschlieBlich diejenigen Teilbereiche des Bilds herangezogen werden, die bei der
jeweiligen Beleuchtungskonfiguration mit derjenigen Lichtfarbe oder Lichtwellenlange
beleuchtet wurden, die auch bei der Erstellung des Referenzbilds verwendet wurde.

Eine weitere Erhdéhung der Sicherheit sieht vor, dass die fiir die einzelnen mit
unterschiedlichen Lichtfarben oder Lichtwellenldngen beleuchteten Teilbereiche fir jeden
zu untersuchenden Gegenstand separat und insbesondere nach zufalligen Kriterien
festgelegt werden.
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Die Sicherheit kann insbesondere weiter erhéht werden, wenn einzelne Teilbereiche in
den einzelnen Beleuchtungsschritten, insbesondere so viele Teilbereiche wie
unterschiedlichen Lichtfarben oder Lichtwellenlangen zur Verfligung stehen, jeweils mit

unterschiedlichen Lichtfarben oder Lichtwellenlangen beleuchtet werden.

Eine verbesserte Vergleichbarkeit mit Referenzbildern kann erreicht werden, indem jeder
Teilbereich des Gegenstands in zumindest einem Beleuchtungsschritt mit jeder der zur
Verfigung stehenden unterschiedlichen Lichtfarben oder Lichtwellenldngen beleuchtet
wird und dass das Bild aus Abbildern der einzelnen mit der jeweiligen Lichtfarbe oder
Lichtwellenldnge beleuchteten Teilbereiche des Gegenstands zusammengesetzt und mit
dem Referenzbild verglichen wird, das bei Beleuchtung des Referenzgegenstands mit der

jeweiligen Lichtfarbe oder Lichtwellenldnge erstellt worden ist.

In Fig. 1a und Fig. 1b ist eine Prifeinheit gemaB einem ersten, bevorzugten
Ausfiihrungsbeispiel der Erfindung mit einem Dokument sowie bei einem Angriff
dargestellt. In Fig. 2a bis 2¢ sind unterschiedliche spekirale Anteile eines Dokuments
dargestellt. In den Fig. 3a bis 3¢ werden verschiedene Beleuchtungsabfolgen dargestellt.
In den Fig. 4a bis 4c sind weitere Ausfiihrungsbeispiele fiir die Abfolge von
Beleuchtungsschritten mit unterschiedlicher Dauer naher dargestellt. In Fig. 5a bis 5¢ sind
noch weitere Ausfiihrungsbeispiele fiir die Abfolge von Beleuchtungsschritten dargestellt.
In Fig. 6 ist eine weitere bevorzugte Ausfihrungsform der Erfindung dargestellt. In Fig. 7
ist der Aufnahmevorgang mit der in Fig. 6 dargestellten Prifeinheit 10 ndher dargestellt.
Fig. 8a zeigt ein unterschiedliches Bild eines Gegenstands. Fig. 9a, 9b, 9c zeigen Bilder
eines zu prifenden Gegenstands bei Beleuchtung mit Licht unterschiedlicher
Wellenlange.

Das in Fig. 1a dargestellte Ausflihrungsbeispiel der Erfindung verwendet eine Prifeinheit
10 mit drei voneinander separat ansteuerbaren Lichtquellen bzw. Beleuchtungseinheiten
11, 12, 13. Der zu prifende Gegenstand 1 wird an eine vorgegebene Position innerhalb
der Prifeinheit 10 geflihrt. Wie auch im Stand der Technik vorgesehen, soll der
Gegenstand 1 mit Licht der drei Beleuchtungseinheiten 11, 12, 13 beleuchtet werden. Im
vorliegenden Ausfiihrungsbeispiel werden drei Beleuchtungseinheiten 11, 12, 13
verwendet. Die erste Beleuchtungseinheit 11 gibt Licht im sichtbaren Bereich ab. Die
zweite Beleuchtungseinheit 12 gibt Licht im infraroten Spektralbereich ab. Die dritte
Beleuchtungseinheit 13 gibt Licht im ultravioletten Spektralbereich ab. Die Prifeinheit 10
weist darlber hinaus noch eine Bildaufnahmeeinheit 19 auf, die zur Aufnahme des von
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den Beleuchtungseinheiten 11, 12, 13 beleuchteten Gegenstands 1 ausgebildet ist. Die
Bildaufnahmeeinheit 19 ist im vorliegenden Ausfiihrungsbeispiel als Flachensensor mit
einer Anzahl von in rasterférmigen Zeilen und Spalten angeordneten Pixeln ausgebildet,
wobei von jedem Pixel jeweils drei unterschiedliche Sensorwerte ermittelt werden, die bei
unterschiedlichen Messwellenlangen erstellt werden. Es ergibt sich somit bei jeder
Aufnahme ein Digitalbild B, mit mehreren, im vorliegenden Ausfihrungsbeispiel drei,
Farbkandlen, wobei die im vorliegenden Ausfihrungsbeispiel dargestellte
Aufnahmeeinheit 19 einen roten, einen griinen und einen blauen Farbkanal aufweist. Eine
solche Einschrankung der Auswahl von Farbkanalen ist jedoch fir die Erfindung
keinesfalls bindend. Es kénnen viel mehr auch andere Arten von Bildaufnahmeeinheiten
19 vorgesehen sein oder werden, die andere Farbkanéle aufweisen.

Fig. 1b zeigt den Versuch einer Attacke mit einem Mobiltelefon 2, das ein aktives Display
21 mit einer Hinterleuchtung 22 aufweist, das bei der Attacke anstelle des Gegenstands 1

verwendet wird.

Die Prifeinheit 10 umfasst darlber hinaus noch eine Steuereinheit 15, die neben den
Beleuchtungseinheiten 11, 12, 13 auch die Bildaufnahmeeinheit 19 ansteuert. Vor der
Prifung des jeweiligen Gegenstands gibt die Steuereinheit nach Zufallskriterien jeweils
eine Beleuchtungsabfolge vor, mit der angegeben wird, mit welcher Beleuchtungseinheit
11, 12, 13, der Gegenstand 1 beleuchtet werden soll. Entsprechend der Beleuchtung wird
auf dem zu prifenden Gegenstand 1 nach Zufallskriterien jeweils eine
Beleuchtungsabfolge vorgegeben. Die Prifeinheit 10 nimmt somit fir den jeweiligen
Gegenstand 1 zumindest zwei, im vorliegenden Ausflihrungsbeispiel drei,
Beleuchtungsschrite A, B, C vor, bei denen jeweils unterschiedliche
Beleuchtungskonfigurationen a, b, ¢ angenommen werden. Bei jedem der
Beleuchtungsschritte A, B, C, d.h. bei jeder der Beleuchtungskonfiguationen a, b, ¢, wird
jeweils ein Digitalbild 2A, 2B, 2C des Gegenstands erstellt. Jedes der so erstellten Bilder
2A, 2B, 2C wird mit jeweils einem oder mehreren vorab vorgegebenen Referenzbild 3A,
3B, 3C verglichen. Der Gegenstand 1 wird dann als echt angesehen, wenn die erstellten
Bilder 2a, 2b, 2c mit den Referenzbildern 3A, 3B, 3C lbereinstimmen, wobei zur Priifung
der Ubereinstimmung beliebige, aus dem Stand der Technik bekannte

UbereinstimmungsmaBe herangezogen werden kénnen.
Die Erstellung der Referenzbilder 3A, 3B, 3C kann auf unterschiedliche Art erfolgen.

Insbesondere kdénnen die Referenzbilder 3A, 3B, 3C durch Aufnahme eines mit gleichen
Beleuchtungskonfigurationen a, b, ¢ beleuchteten Referenzgegenstands 1' erstellt
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werden, wobei jedes der vom zu untersuchenden Gegenstand 1 erstellten Bilder 2A, 2B,
2C mit demjenigen vorab erstellten Referenzbild 3A, 3B, 3C vergleichen wird, das mit

derselben Beleuchtungskonfiguration a, b, ¢ erstellt wurde.

Drei von sechs mdglichen unterschiedlichen Beleuchtungsabfolgen bzw. Abfolgen von
Beleuchtungsschritten A, B, C mit jeweils gleicher Beleuchtungsdauer sind in den Fig. 3a,
3b und 3c dargestellt. In Fig. 3a ist eine Beleuchtungsabfolge dargestellt, bei der in einer
ersten Beleuchtungskonfiguration a zundchst weiBes Licht, anschlieBend in einer zweiten
Beleuchtungskonfiguration b Infrarotlicht und  letztlich in  einer dritten
Beleuchtungskonfiguration ¢ ultraviolettes Licht auf den Gegenstand 1 abgegeben wird,
wobei wahrend jedes der vorgegebenen Beleuchtungsschritte A, B, C jeweils ein Bild 2A,
2B, 2C des Gegenstands 1 erstellt wird.

In Fig. 3b ist dagegen eine Abfolge von Beleuchtungsschritten A, B, C vorgegeben, bei
der der Gegenstand zundchst in einer zweiten Beleuchtungskonfiguration b mit
infrarotem, anschlieBend in einer ersten Beleuchtungskonfiguration a mit weiBem und im
letzten Beleuchtungsschritt in einer dritten Beleuchtungskonfiguration ¢ mit ultraviolettem
Licht dargestellt wird.

Fig. 3c zeigt eine Beleuchtungsabfolge mit Beleuchtungsschritten A, B, C, bei denen der
Gegenstand 1 zunachst in einer dritten Beleuchtungskonfiguration ¢ mit ultraviolettem
Licht, anschlieBend in einer zweiten Beleuchtungskonfiguration b mit infrarotem Licht und

schlieBlich in einer ersten Beleuchtungskonfiguration a mit weiBem Licht beleuchtet wird.

Um zu vermeiden, dass Fluoreszenzeffekte ein Nachstrahlen des Gegenstands 1
bewirken und damit die im nachsten Beleuchtungsschritt aufgenommenen Bilder
Uberlagen, kann zwischen den einzelnen Beleuchtungsschritten A, B, C eine an die

vermutete Fluoreszenz angepasste Dunkelzeit vorgesehen sein.

AuBerdem besteht die Méglichkeit, zwischen den einzelnen Beleuchtungsschritten A, B, C
auch weitere Beleuchtungen mit Beleuchtungskonfigurationen a, b, ¢ vorzunehmen,
wdahrend denen keine Aufnahme eines Digitalbilds erfolgt.

Bei den in Fig. 3a bis 3c dargestellten Ausflihrungsbeispielen sind die einzelnen
Beleuchtungsschritte A, B, C jeweils von gleicher Dauer. Dies ist jedoch nicht
notwendigerweise der Fall. Insbesondere ist es méglich, die einzelne Dauer des
Beleuchtungsschritts A, B, C jeweils innerhalb bestimmter Grenzen nach zufélligen
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Kriterien vorzugeben. In den Fig. 4a bis 4c sind verschiedene Beleuchtungsabfolgen
dargestellt, bei der neben der Abfolge auch die Dauer der Beleuchtungsschritte A, B, C
vorab nach zufélligen Kriterien ausgewahlt und vorgegeben wurde. Die jeweilige Auswahl,
Abfolge und Dauer erfolgt durch die Steuereinheit 15, die jeweils die
Beleuchtungseinheiten 11, 12, 13 sowie die Bildaufnahmeeinheit 19 entsprechend

ansteuert.

Bevor ein zu untersuchender  Gegenstand 1 mit den  einzelnen
Beleuchtungskonfigurationen a, b, ¢ wahrend der Beleuchtungsschritte A, B, C beleuchtet
wird, wird in einem zweiten Ausflihrungsbeispiel der Erfindung vorab die Dauer der
Beleuchtungsschritte A, B, C nach zufalligen Kriterien ermittelt. Hierbei wird fiir jeden
Beleuchtungsschritt A, B, C und fir jede Prifung eines zu untersuchenden Gegenstands
1 jeweils separat eine Beleuchtungszeit vorgegeben. Die Zeitdauer der
Beleuchtungsschritte A, B, C ist somit bei samtlichen von der Priifeinheit 10 untersuchten
Gegenstdnden 1 unterschiedlich, sodass Attacken mit aktiven Displays, die eine
vorgegebene zeitliche Abfolge von Bildschirmdarstellungen aufweisen, verhindert werden.

In den Fig. 5a bis 5c¢ sind weitere Beispiele unterschiedlicher Beleuchtungsabfolgen
dargestellt, wobei fir jede Beleuchtungskonfiguration a, b, c¢ jeweils mehrere
Beleuchtungsschritte A, B. C, D, E, F vorgesehen werden, sodass fir jede der
Beleuchtungskonfigurationen zumindest ein Digitalbild 2A;, 2A,, 2B, 2B, 2Ci, 2C;
vorliegt. Diese mehreren Digitalbilder 2A,, 2A,, 2B, 2B,, 2C+, 2C, kénnen jeweils separat
mit den vorgegebenen Referenzbildern 3A, 3B, 3C verglichen werden, wobei bei einer
bevorzugten Ausfiihrungsform der Erfindung eine Echtheit nur dann angenommen werden
kann, wenn jedes der aufgenommenen Digitalbilder 2A;, 2A,, 2B, 2B,, 2C4, 2C; jeweils
mit dem ihm zugeordneten Referenzbild 3A, 3B, 3C bereinstimmt.

Eine weitere bevorzugte Ausfihrungsform der Erfindung sieht vor, dass die einzelnen, bei
jeweils derselben Beleuchtungskonfiguration a, b, ¢ erstellien Digitalbilder 2A,, 2A,, 2B;,
2B,, 2C;, 2C; jeweils zu einem Aggregatbild 2A,, 2B,, 2C, aggregiert werden. Samtliche
der erstellten Bilder, bei deren Erstellung dieselbe Beleuchtungskonfiguration a, b, ¢
gewahlt wurde, werden im vorliegenden Ausfiihrungsbeispiel durch Mittelwertbildung, zu
einem gemeinsamen Aggregatbild 2A,, 2B,, 2C, aggregiert. Dieses Aggregatbild 2A,, 2B,
2C, wird anschlieBend mit dem jeweiligen Referenzbild 3a, 3b, 3c verglichen und auf
Grundlage des Vergleichs wird entschieden, ob der Gegenstand 1 als echt anzusehen ist
oder nicht. Im vorliegenden Ausflhrungsbeispiel wird eine Echtheit nur dann
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angenommen, wenn samtliche Aggregatbilder mit den ihnen jeweils zugeordneten
Referenzbildern 3A, 3B, 3C Ubereinstimmen.

In einigen Fallen kann es vorkommen, dass die Reflexionsbilder des Gegenstands 1 von
sehr unterschiedlicher Helligkeit sind. Insbesondere sind bei einer Bestrahlung mit UV-
Licht die durch Fluoreszenz im sichtbaren Licht erkennbaren Lichtanteile nur auBerst
schwach, sodass bei Beleuchtung mit ultraviolettem Licht eine langere Belichtungsdauer
ratsam sein kénnte. Umgekehrt fuhrt die unmittelbare Beleuchtung mit sichtbarem bzw.

weiBem Licht zu sehr hellen Aufnahmen.

Aus diesem Grund kann es vorteilhaft sein, vorab die mittlere Bildhelligkeit des zu
erwartenden Bilds zu bestimmen. Zu diesem Zweck wird ein Referenzgegenstand 1' bei
der jeweiligen  Beleuchtungskonfiguraton a, b, ¢ im Zuge eines
Kalibrierungsbeleuchtungsschritts beleuchtet und es wird ein Bild vom jeweiligen
Referenzgegenstand 1' erstellt. Je nach mittlerer Helligkeit dieses Bilds wird anschlieBend
die Summe der Dauer der Beleuchtungsschritte A-F vorgegeben. Dies kann entweder
dadurch geschehen, dass bei Beleuchtungsschritten A-F mit gleicher Lange die Anzahl
der jeweiligen Beleuchtungsschritte A-F festgelegt wird, ist aber nicht zwingend
erforderlich. Es ist vielmehr auch mdglich, eine jeweils gleiche Anzahl von
Beleuchtungsschritten A-F vorzusehen und deren Dauer entsprechend anzupassen oder
eine zuféllig gewahlte Anzahl von Beleuchtungsschritten A-F jeweils in ihrer Dauer derart
zu bestimmen, dass insgesamt eine der mittleren Helligkeit entsprechende
Beleuchtungsdauer erzielt wird. Dies kann erreicht werden, wenn die Dauer der
Beleuchtungsschritte mit einer der Beleuchtungseinheiten 11, 12, 13 oder die
Gesamtdauer aller Beleuchtungsschritte A-F mit einer der Beleuchtungseinheiten 11, 12,
13 oder die Anzahl der Beleuchtungsschrite A-F  mit einer der
Beleuchtungskonfigurationen a, b, ¢ indirekt proportional zur ermittelten mittleren
Helligkeit des Referenzgegenstands 1' bei Beleuchtung mit der jeweiligen
Beleuchtungskonfiguration a, b, ¢ festgelegt wird.

In Fig. 6 ist eine weitere bevorzugte Ausfiihrungsform der Erfindung dargestellt, wobei zur
Erstellung von Beleuchtungskonfigurationen a, b, ¢ anstelle der in Fig. 1a und 1b
dargestellten Beleuchtungseinheiten 11, 12, 13 Projektoren 16, 17, 18 herangezogen
werden. Diese Projektoren sind an die Steuereinheit 15 angeschlossen, die die von den
Projektoren abgegebene Beleuchtungskonfiguration a, b, ¢ einstellt und vorgibt. In Fig. 7
ist der Aufnahmevorgang mit der in Fig. 6 dargestellten Prifeinheit 10 naher dargestellt.
Die drei Projektionseinheiten 16, 17, 18 projizieren jeweils voneinander unterschiedliche
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Projektionsmuster in unterschiedlichen Wellenlangenbereichen auf unterschiedliche
Teilbereiche 1a, 1b, 1¢c des Gegenstands 1. Im vorliegenden Beispiel werden ein Bild 4A,
dargestellt in Fig. 8a, sowie ein Bild 4B, dargestellt in Fig. 8b, erstellt, wobei
unterschiedliche Teilbereiche 1a, 1b, 1c des Gegenstands jeweils mit unterschiedlichen
Wellenlangen beleuchtet werden. Es besteht die Mdglichkeit, bestimmte
Beleuchtungskonfigurationen vorzugeben, bei denen die einzelnen mit unterschiedlichen
Wellenlangen beleuchteten Teilbereiche 1a, 1b, 1¢c des Gegenstands jeweils am selben
Ort des Gegenstands sind. Auf diese Weise kann durch Vergleich von unter den selben
Voraussetzungen aufgenommenen Referenzbildern eine Echtheitsprifung vorgenommen
werden. Alternativ besteht jedoch auch die Mdglichkeit, die einzelnen Teilbereiche 1a, 1b,
1ic des Gegenstands vorab fiir jeden Gegenstand nach zufélligen Kriterien einzeln
vorzugeben und anschlieBend jeweils diejenigen Bereiche aus den Bildern 2A; 2B
auszuwahlen, die jeweils mit Licht derselben Lichtwellenldnge bzw. derselben
Projektionseinheit 16, 17, 18 beleuchtet wurden. Hierbei werden samtliche Bildbereiche
1a, 1b, 1c, 1a', 1b', 1c¢' der Gegenstande, die durch Beleuchtung mit derselben
Lichtwellenlange bzw. mit demselben Projektor 16, 17, 18 erstellt wurden, zu einzelnen
Teilabbildern zusammengefasst.

Durch dieses Vorgehen bzw. diese Uberlagerung werden Bilder 4A, 4B, 4C (Fig. 9a, 9b,
9c) erstellt, die jeweils ein Abbild des Gegenstands 1 bei homogener Beleuchtung mit
Licht eines der Projektoren 16, 17, 18 darstellen. Die in den Fig. 9a, 9b, 9¢ dargestellten
Bilder 4A, 4B, 4C werden mit den Referenzbildern 3A, 3B, 3C verglichen. Bei
Ubereinstimmung der Bilder mit den Referenzbildern wird der aufgenommene
Gegenstand 1 als echt erkannt.
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Patentanspriiche:

1. Verfahren zur Priifung eines vorgegebenen Gegenstands (1) auf Echtheit,

- wobei der Gegenstand (1) in zumindest zwei Beleuchtungsschritten (A, B, C) mit jeweils
einer dem Beleuchtungsschritt (A, B, C) zugeordneten Beleuchtungkonfigurationen (a, b,
c¢) beleuchtet wird und bei jedem Beleuchtungsschritt (A, B, C) jeweils ein Bild (2A, 2B,
2C) des Gegenstands (1) erstellt wird,

- wobei zumindest ein Teilbereich des Gegenstands (1) bei unterschiedlichen
Beleuchtungskonfigurationen (a, b, c¢) mit Licht unterschiedlicher Farben oder
Lichtwellenléngen (C1, C2, ...) beleuchtet wird,

- wobei jedes der so erstellien Bilder (2A, 2B, 2C) mit jeweils mit einem vorab
vorgegebenen Referenzbild (3A, 3B, 3C) oder mehreren vorab vorgegebenen
Referenzbildern (3A, 3B, 3C) verglichen wird, und

- wobei der Gegenstand (1) als echt angesehen wird, wenn die erstellten Bilder (2A, 2B,
2C) mit den Referenzbildern (3A, 3B, 3C) lbereinstimmen,

dadurch gekennzeichnet, dass

vorab die =zeitliche Abfolge der Beleuchtungsschritte (A, B, C) fir jeden zu

untersuchenden Gegenstand (1) einzeln und nach zufalligen Kriterien vorgegeben wird.

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass die Referenzbilder
(3A, 3B, 3C) durch Aufnahme eines mit gleichen Beleuchtungkonfigurationen (a, b, c)
beleuchteten Referenzgegenstands (1') erstellt werden, und dass jedes der vom zu
untersuchenden Gegenstand (1) erstellten Bilder (2A, 2B, 2C) mit demjenigen vorab
erstellten Referenzbild (3A, 3B, 3C) verglichen wird, das mit derselben
Beleuchtungskonfiguration (a, b, c) erstellt wurde.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass mehrere
Beleuchtungskonfigurationen (a, b, ¢) verwendet werden, bei der der im jeweiligen Bild
(2A, 2B, 2C) abgebildete Teilbereich des zu untersuchenden Gegenstand (1) jeweils
vollstandig, und vorzugsweise homogen, mit Licht einer oder mehrerer Farben oder
Wellenlangen (C1, C2, ...) beleuchtet wird

und, insbesondere drei, Beleuchtungskonfigurationen (a, b, ¢) gewahlt werden, wobei fir
die erste Beleuchtungskonfiguration (a) infrarotes Licht, fir die zweite
Beleuchtungskonfiguration (b) sichtbares Licht und far die dritte
Beleuchtungskonfiguration (c) ultraviolettem Licht verwendet wird.
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4, Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass wahrend der einzelnen Beleuchtungsschritte (A, B, C) jeweils ein Bild (2A, 2B, 2C)
der zu untersuchenden Gegenstadnden (1) mit drei Farbkanilen, insbesondere einem

roten, griinen und blauen Farbkanal, erstellt wird.

5. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass die Dauer der Beleuchtungsschritte (A, B, C) vorab nach zufélligen Kriterien,
insbesondere fiir jeden Beleuchtungsschritt (A, B, C) und/oder fir jede Priifung eines
Gegenstands (1) auf Echtheit, separat vorgegeben wird.

6. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass fur jeden Gegenstand (1) jeweils eine unterschiedliche, zuféllige Abfolge von
Beleuchtungsschritten (A, B, C) vorgegeben wird, wobei zumindest eine, insbesondere
jede, Beleuchtungskonfiguration (a, b, ¢) mehrmals eingestellt wird und wahrend jedes
Beleuchtungsschritts ein Bild (2A;, 2A,, 2B;, 2B,, 2C,, 2C,) des derart beleuchteten
Gegenstands (1) erstellt wird.

7. Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass samtliche Bilder (2A;,
2A,, 2B, 2B,, 2C;, 2C,) des Gegenstands (1), bei dessen Erstellung der Gegenstand (1)
mit derselben Beleuchtungskonfiguration (a, b, c¢) beleuchtet wurde, zu einem
gemeinsamen, der jeweiligen Beleuchtungskonfiguration (a, b, ¢) zugeordneten
Aggregatbild (2A,, 2B,, 2C,) aggregiert werden und dieses Aggregatbild (2A,, 2B,, 2C,)
mit dem der jeweiligen Beleuchtungseinheit zugeordneten Referenzbild (3A, 3B, 3C)

verglichen wird.

8. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,

- dass als Beleuchtungskonfiguration (a, b, c¢) jeweils, insbesondere homogene,
Beleuchtungen des Gegenstands (1) mit Licht von jeweils unterschiedlichen
Beleuchtungsspekiren gewéahlt werden,

- dass ein Referenzgegenstand (1) vorab in separaten Kalibrierungsbeleuchtungsschritten
(AA, BB, CC) mit jeder Beleuchtungskonfiguration (a, b, c) beleuchtet wird wobei bei
jedem einzelnen Kalibrierungsbeleuchtungsschritt (AA, BB, CC) jeweils die mittlere
Helligkeit des mit der jeweiligen Beleuchtungskonfiguration (AA, BB, CC) beleuchteten
Referenzgegenstands (1') ermittelt wird, und

- dass Dauer der Beleuchtungsschritte oder die Gesamtdauer aller Beleuchtungsschritte
(A, B, C) mit einer der Beleuchtungseinheiten (2, 3) oder die Anzahl der
Beleuchtungsschritte (A, B, C) mit einer der Beleuchtungskonfiguration (a, b, c¢) indirekt
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proportional zur ermittelten mittleren Helligkeit des Referenzgegenstands (1') bei

Beleuchtung mit der jeweiligen Beleuchtungskonfiguration (a, b, c) festgelegt wird.

9. Verfahren nach einem der vorangehenden Anspriiche, dadurch gekennzeichnet,
dass bei zumindest einer Beleuchtungskonfiguration (a, b, c), insbesondere bei allen
Beleuchtungskonfigurationen (a, b, c), unterschiedliche in den Bildern (2A, 2B, 2C)
abgebildete Teilbereiche (1a, 1b, 1c) des Gegenstands (1) mit dem Licht
unterschiedlicher Wellenlangen beleuchtet werden.

10.  Verfahren nach Anspruch 9, dadurch gekennzeichnet, dass die jeweils mit
unterschiedlichen Lichtfarben oder Lichtwellenlangen (C1, C2, ...) beleuchteten
Teilbereiche (1a, 1b, 1c) der Oberflache des Gegenstands (1) einander nicht berlappen
und insbesondere durch unbeleuchtete Bereiche (1x) voneinander getrennt sind.

11.  Verfahren nach Anspruch 9 oder 10, dadurch gekennzeichnet, dass firr jede der
Beleuchtungskonfiguration (a, b, ¢) jeweils ein Referenzbild (3A, 3B, 3C) erstellt wird, das
ein Abbild des Referenzgegenstands (1') bei Beleuchtung mit der jeweiligen
Beleuchtungskonfiguration (a, b, ¢) enthalt.

12.  Verfahren nach Anspruch 9 oder 10, dadurch gekennzeichnet, dass als
Referenzbilder (3A, 3B, 3C) jeweils Abbilder des Referenzgegenstands (1') herangezogen
werden, die bei homogener Beleuchtung mit jeweils einer der in den
Beleuchtungskonfigurationen (a, b, ¢) verwendeten Lichtfarben oder Lichtwellenldngen
(C1, C2, ...) herangezogen wurden.

13. Verfahren nach Anspruch 12, dadurch gekennzeichnet, dass fir den Vergleich
eines Bilds (2A, 2B, 2C) mit einem Referenzbild (3A, 3B, 3C) jeweils ausschlieBlich
diejenigen Teilbereiche des Bilds (2A, 2B, 2C) herangezogen werden, die bei der
jeweiligen Beleuchtungskonfiguration (a, b, ¢) mit derjenigen Lichtfarbe oder
Lichtwellenlange (C1, C2, ...) beleuchtet wurden, die auch bei der Erstellung des
Referenzbilds (3A, 3B, 3C) verwendet wurde.

14.  Verfahren nach einem der Anspriiche 9 bis 13, dadurch gekennzeichnet, dass die
fir die einzelnen mit unterschiedlichen Lichtfarben oder Lichtwellenldngen (C1, C2, ...)
beleuchteten Teilbereiche (1a, 1b, 1c) fiir jeden zu untersuchenden Gegenstand (1)
separat und insbesondere nach zufalligen Kriterien festgelegt werden.
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15. Verfahren nach einem der Anspriiche 9 bis 14, dadurch gekennzeichnet, dass
einzelne Teilbereiche (1a, 1b, 1c) in den einzelnen Beleuchtungsschritten, insbesondere
so viele Teilbereiche (1a, 1b, 1c¢) wie unterschiedlichen Lichtfarben oder
Lichtwellenldngen (C1, C2, ...) zur Verfliigung stehen, jeweils mit unterschiedlichen
Lichtfarben oder Lichtwellenlangen (C1, C2, ...) beleuchtet werden.

16. Verfahren nach einem der Anspriiche 12 bis 15, dadurch gekennzeichnet, dass
jeder Teilbereich (1a, 1b, 1c) des Gegenstands (1) in zumindest einem
Beleuchtungsschritt (A, B, C) mit jeder der zur Verfligung stehenden unterschiedlichen
Lichtfarben oder Lichtwellenldangen (C1, C2, ...) beleuchtet wird und dass das Bild (2A,
2B, 2C) aus Abbildern der einzelnen mit der jeweiligen Lichtfarbe oder Lichtwellenlange
(C1, C2, ..) beleuchteten Teilbereiche (1a, 1b, 1c) des Gegenstands (1)
zusammengesetzt und mit dem Referenzbild (3A, 3B, 3C) verglichen wird, das bei
Beleuchtung des Referenzgegenstands (1) mit der jeweiligen Lichtfarbe oder
Lichtwellenlange (C1, C2, ...) erstellt worden ist.

17. Datentrager auf dem ein Programm zur Durchfliihrung eines Verfahrens nach
einem der vorangehenden Anspriiche abgespeichert ist.
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