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(57)  

본  ARM 프   ELF   갖는 시스 에  실행 과 라 브러리 듈  역공학  통

해 프 그램   하  어 도  하  해, ARM 프  하는 ELF  실행   라 브러

리 난독  에 어 , (a) 원본 실행  내  실행 드가 담겨 는  드  하여 고  

에 하는 단계; (b) 실행 드  고  에   어 는 드  복 하고 실행하는 드

 삽 하는 단계; (c) 실행 시(Runtime) 실행 드  쓰  한  득하는 드  삽 하는 단계; (d) 실

행 시(Runtime) 한 리 주  해 실행 드  드에 어쓰는 드  삽 하는 단계;  (e) 

  계 어(Opcode)  해 하  어 도  리  헤   하는 단계  포함하는 것

특징  하는 ARM 프    난독   공한다.

  도 - 도4
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청

청 항 1 

ARM 프  하는 ELF  실행   라 브러리 난독  에 어 ,

(a) 원본 실행  내  실행 드가 담겨 는  드  하여 고  에 하는 단계;

(b) 실행 드  고  에  어 는 드  복 하고 실행하는 드  삽 하는 단계;

(c) 실행 시(Runtime) 실행 드  쓰  한  득하는 드  삽 하는 단계;

(d) 실행 시(Runtime) 한 리 주  해 실행 드  드에 어쓰는 드  삽 하는 단계; 

(e)   계 어(Opcode)  해 하  어 도  리  헤   하는 단계  포함하

는 것  특징  하는 ARM 프    난독  .

청 항 2 

 1항에 어 ,

상  단계 (a)는,

특   생 하는 단계;

상  특   실행  드   동하는 단계; 

해당 에 담  드들   같  역공학  지하  한 고리 들  하는 단계  포함하는 것

 특징  하는 ARM 프    난독  .

청 항 3 

 1항에 어 ,

상  단계 (b)는,

실행 드 에 고   드  복  같  역공학  지하  한 고리 들  해 하는 드  삽

하는 단계;

특  그 트   변경하는 단계;

변경   그 트  삽 할 Opcode  크 에 맞춰 수 하는 단계; 

재 Entry Point  실행 드 에 변경  그 트에 들어 는  드  복  후 프 드  삽

하는 단계  포함하는 것  특징  하는 ARM 프    난독  .

청 항 4 

 1항에 어 ,

상  단계 (c)는,

리 역  한  하는 시스   사 하여 실행 드  쓰  한  보하는 드  삽 하는

것  특징  하는 ARM 프    난독  .

공개특허 10-2015-0069844

- 2 -



청 항 5 

 4항에 어 ,

상  시스   운 체 가  공해주는  능  주어진   재  프 스  리  역에  매핑

(Mapping)시  주는 것  특징  하는 ARM 프    난독  .

청 항 6 

 1항에 어 ,

상  단계 (d)는,

(d-1) 재 실행  헤  주  하는 단계;

(d-2) 실행  헤  보  참 해  헤   하는 단계;

(d-3)  헤  주  + (  헤  열 스 ㅧ 리 헤  크 )  계산하는 단계;

(d-4) 계산한 주  값  실행 드  주 지 하는 단계; 

상  (d-1) 내지 (d-4)에  해진 실행 드  주  하여 Opcode   시스    채워

주는 드  삽 하는 단계  포함하는 것  특징  하는 ARM 프    난독  .

청 항 7 

 1항에 어 ,

상  단계 (e)는,

실행  헤  만큼  크  리 역에 할당하는 단계;

실행  헤  주  해 들  주  하는 단계;

한  가지  미  채우는 단계;

매핑한 리 맵과 동 (Synchronize)하는 단계; 

매핑한 리  해 하는 드  삽 하는 단계  포함하는 것  특징  하는 ARM 프    난

독  .

청 항 8 

 7항에 어 ,

상  단계 (e)는,

  변경하여 거에게 란  주  해 리 헤  주  하는 단계; 

내  들  해   그 트가 변경 상 지  하고, 변경 상 그 트   비 상

 변경하는 과  복하는 단계   포함하는 것  특징  하는 ARM  프    난독

.

 

 술  

본  ARM 프    난독  에 한 것 , 보다 상 하게는 ARM 프   ELF [0001]

  갖는 시스 에  실행 에 역공학  하여 프 그램   하  어 도  하  한
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ARM 프    난독  에 한 것 다.

 경  술

보  취  들  각  보   에 역공학(Reverse engineering) 술  극 하고 다. 역공[0002]

학  스 드 없  도우  실행 (Portable Executable) 나,  트 드 등  직  해  프

그램  어  능  수행하는지 하여 취  찾 내는 술 다. 

필 하  직  프 그램 리  수 해   수행하게 만들 도 한다. 에 한  드[0003]

복 하게 만들어 보  들게 하는 드 난독 (Code Obfuscation) 술  하 다.

하지만, 러한 드 난독  하여 원본 스 드  난독  스 드  변 하여도 단순  드  복[0004]

도만 상승하  에 역컴  한 스 드  가능하다.

러한  해결하  하여 한민  등 특허공보 10-1097103 (2011.12.22.)에 는 프트웨어  하[0005]

 한 고리 , ,  등  포함하는 스 드  난독 하고, 난독  한 복원 보, 처리내역 등

에  리 하여 스 드   지하  한  개시하고 다.

한편, ARM(Advanced RISC Machine) 프  실행  계어  1:1 는 드  Opcode  프 그램[0006]

 상  동  해 필 한  집합  어 다.

상  Opcode는 키 처마다 공하는 Opcode Table과 하   어 블리  역하는 것  가능하[0007]

다.

 GDB, objdump, IDA  같   들  어 블리 태  변 하여 해주는 역할  수행하고 보다[0008]

고도   Hex-Rays  사 하  어 블리 태가 닌 원본 스 드  거  사한 수  드  복원해

내는 역컴  능  공한다.

러한 역컴  막  한  술들   도우  실행  PE(Portable Executable) 포맷에 [0009]

한 난독   에 ELF(Executable and Linking Format) 에  드 ARM 프  난독

 개  시 한 상 다.

 내

해결하 는 과

라 , 본  상술한  해결하  한 것 , 본   ARM 프  하는 ELF [0010]

 실행   라 브러리 듈  난독 하  한  ARM  프    난독   공함에

다.

또한, 본   ARM 프   ELF   가지고 는 시스 에  실행   라 브[0011]

러리 듈에 난독   하여 역공학  통해 프 그램   하  어 도  하  한 ARM 프

   난독   공함에 다.

과  해결 수단

상 한 본  , ARM 프  하는 ELF  실행   라 브러리 난독  에 어 ,[0012]

(a) 원본 실행  내  실행 드가 담겨 는  드  하여 고  에 하는 단계; (b) 실

행 드  고  에  어 는 드  복 하고 실행하는 드  삽 하는 단계; (c)

실행 시(Runtime) 실행 드  쓰  한  득하는 드  삽 하는 단계; (d) 실행 시(Runtime) 한

리 주  해 실행 드  드에 어쓰는 드  삽 하는 단계;  (e)   계 어

(Opcode)  해 하  어 도  리  헤   하는 단계  포함하는 것  특징  하는 ARM 프

   난독   통해  달 다.
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또한 본 에 , 상  단계 (a)는, 특   생 하는 단계; 상  특   실행  드[0013]

 동하는 단계;  해당 에 담  드들   같  역공학  지하  한 고리 들  

하는 단계  포함하는 것  특징  한다.

또한 본 에 , 상  단계 (b)는, 실행 드 에 고   드  복  같  역공학  지하[0014]

 한 고리 들  해 하는 드  삽 하는 단계; 특  그 트   변경하는 단계; 변경  

그 트  삽 할 Opcode  크 에 맞춰 수 하는 단계;  재 Entry Point  실행 드 에 변경

그 트에 들어 는  드  복  후 프 드  삽 하는 단계  포함하는 것  특징  한다.

또한 본 에 , 상  단계 (c)는, 리 역  한  하는 시스   사 하여 실행 드 [0015]

 쓰  한  보하는 드  삽 하는 것  특징  한다.

또한 본 에 , 상  시스   운 체 가 공해주는 능  주어진  재 프 스  [0016]

리 역에 매핑(Mapping)시  주는 것  특징  한다.

또한 본 에 , 상  단계 (d)는, (d-1) 재 실행  헤  주  하는 단계; (d-2) 실행  헤[0017]

 보  참 해  헤   하는 단계; (d-3)  헤  주  + (  헤  열 스

ㅧ 리  헤  크 )  계산하는 단계;  (d-4)  계산한 주  값  실행 드  주 지 하는

단계;  상  (d-1) 내지 (d-4)에  해진 실행 드  주  하여 Opcode   시스   

 채워주는 드  삽 하는 단계  포함하는 것  특징  한다.

또한 본 에 , 상  단계 (e)는, 실행  헤  만큼  크  리 역에 할당하는 단계; 실행[0018]

 헤  주  해 들  주  하는 단계; 한  가지  미  채우는 단계; 매핑

한 리 맵과 동 (Synchronize)하는 단계;  매핑한 리  해 하는 드  삽 하는 단계  포함하는

것  특징  한다.

또한 본 에 , 상  단계 (e)는,   변경하여 거에게 란  주  해 리 헤[0019]

 주  하는 단계;  내  들  해   그 트가 변경 상 지  하고, 변경 상

그 트   비 상  변경하는 과  복하는 단계   포함하는 것  특징  한다.

 과

본  ARM 프    난독  에 하 , 드 ARM 시스 에  동 하는 실행  [0020]

라 브러리 듈  난독  보 할 수 , 스마트  실행   라 브러리 듈  난독 할 수 

는 과가 다.

도  간단한 

도 1  본  실시 에  ARM 프    난독  과  체  나타낸 도 .[0021]

도 2는 본  실시 에   드    과  나타낸 도.

도 3  본  실시 에  난독  한 복   실행 드 삽  과  나타낸 도.

도 4는 본  실시 에  난독  한 리 주  어쓰  과  나타낸 도.

도 5는 본  실시 에  난독  한 리 헤     과  나타낸 도.

 실시하  한 체  내

본    청 에  사  어나  단어는  통상 거나  사  미  한 해  해 어 는[0022]

니 , 는 그 신   가    하  해 어  개  하게 할 수

다는 원 에 각하여 본 고  술  사상에 합하는 미  개  해 어 만 한다.

라 , 본 에 재  실시  도 에 도시   본  가  람직한  실시 에 과할 뿐[0023]

고 본  술  사상   변하는 것  니므 , 본 원시 에 어  들  체할 수 는 다

공개특허 10-2015-0069844

- 5 -



한 균등 과 변 들   수  해하여  한다.

 드 시스 과 스마트폰 운 체 는 ARM(Advanced RISC Machine) 프  하는 리눅스 [0024]

 운 체  하고 , ARM 프  하는 ELF(Executable and Linking Format)  실행

  라 브러리는   사 가  하  하다.

라 , ARM 프   ELF   가지고 는 시스 에  실행 에 난독   하여[0025]

역공학  통해 프 그램  하  어 도  하는  공하고  한다.

하 첨  도  참 하여 본  람직한 실시  상  하  한다.[0026]

도 1  본  실시 에  ARM 프    난독  과  체  나타낸 도 다.[0027]

도 1에 도시   같 , 원본 실행  내  실행 드가 담겨 는  드  하여 고  에 [0028]

한다(S100).

실행 드  고  에  어 는 드  복 하고 실행하는 드  삽 한다(S200).[0029]

실행 시(Runtime) 실행 드  쓰  한  얻는 드  삽 한다(S300).[0030]

쓰  한  얻  후, 런타 에  한 리 주  해 실행 드  드에 어 쓰는 드  삽 한[0031]

다.(S400).

그리고,  리  헤   하여   계  어(Opcode)  해 하  어 도  만든다[0032]

(S500).

상  본  난독  과  도 2 내지 도 5  통해   상  하도  한다.[0033]

도 2는 본  실시 에   드    과  나타낸 도 다.[0034]

도 2에 도시   같 , 원본 실행  내  실행 드가 담겨 는  드  하여 고  에[0035]

하  해 특   생 한다(S102).

생  특   실행  드   동하고(S104), 해당 에 담  드들   같  역[0036]

공학  지하  한 고리 들  한다(S106).

상  Runtime 실행 드  쓰  한  득하는 단계(S300)는, 리 역  한  하는 시스  [0037]

 사 하여 실행 드  쓰  한  보하는 드  삽 한다.

그리고, 상  시스   운 체 가 공해주는 능  주어진  재 프 스  리 역에 매핑[0038]

(Mapping)시  다.

도 3  본  실시 에  난독  한 복   실행 드 삽  과  나타낸 도 다.[0039]

도 3에 도시   같 , 상  고    드 복   실행 드 삽  단계(S200)는, 실행 드 [0040]

 고  에 어 어 는 드  복 하고 실행하  한 드  삽 해  한다.

 해 실행 드 에 고   드  복  같  역공학  지하  한 고리 들  해 하는[0041]

드  삽 한다(S202).

드 삽  료  특  그 트   변경하고(S204), 변경   그 트  Opcode  크[0042]

에 맞도  수 한다(S206).

수  료  재 Entry Point  실행 드 에 변경  그 트에 들어 는  드  복 한[0043]

후, 프하는 드  삽 한다(S208).

도 4는 본  실시 에  난독  한 리 주  어쓰  단계  과  나타낸 도 다.[0044]

도 4에 도시   같 , 실행 드  드에 리 주  어쓰는 단계(S400)는, 실행 드  주[0045]

 할 , 든 스가 같  Base Address  가지고 실행 지  매  실행 드  주 가 달라

지는  해결하  한 것 다.

  해결하  해 , 재 실행  헤  주  한다(S402).[0046]

다  실행  헤  보  참 해  헤   하고(S404),  헤  주  + (  헤[0047]
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열 스 ㅧ 리 헤  크 )  계산한다(S406).

그리고, 계산한 주  값  실행 드  주 지 한다(S408).[0048]

상  단계 S402 ~ S408  통해 얻어진 실행 드  주  하여 Opcode   시스   [0049]

삽 하여 채워 다(S410).

도 5는 본  실시 에  난독  한 리 헤     과  나타낸 도 다.[0050]

도 5에 도시   같 , 리 헤     단계(S500)는, 거가 참 하는 들  값  미[0051]

 채워  거가  헤  블   참 하지 못하게 하여 프 그램  하는  란

 주도  하는 것 다.

그러  해 , 실행  헤  만큼  크  리 역에 할당 한다(S502).[0052]

후, 실행  헤  주  해 들  주  하고(S504), 한  가지  미  삽[0053]

하여 채운다(S506).

매핑한 리 맵과 동 (Synchronize)하고(S508), 매핑한 리  해 한다(S510).[0054]

그리고,   변경하여 거에게 란  주  해 리 헤  주  한 후(S512), 내  [0055]

들  해   그 트가 변경 상 지  한다(S514).

마지막 , 변경 상 그 트   비 상  변경하는 과  복한다(S516).[0056]

상  같 , 실행 드  고  에   어 는 드  복 하고 실행하는 드  삽 하[0057]

고,  원본 실행  내  실행 드가 담겨 는  드  하여 고  에 하고,  실행 시

(Runtime) 실행 드  쓰  한  득하고, 런타 에  한 리 주  해 실행 드  

드에 어쓰고,   계 어(Opcode)  해 하  어 도  리  헤   하여 ARM

프   ELF   갖는 시스 에  실행 에 난독   하여 역공학  통해 프 그

램  하  어 도  한다.

상  과  거쳐 생  난독  ARM  ELF  (Obfuscated  ARM  ELF  File)  변  역(Transformation[0058]

Layer),  드(Encrypted Code)   (File format Manipulation)   실행   라 브러

리 듈  갖게 다. 

도
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