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VERFAHREN UND EIN BUSGERAT ZUM UBERTRAGEN VON SICHERHEITSGERICHTETEN DATEN

Sichere Busgerate verwenden ein
Sicherheitsprotokoll, um sichere Daten gekapselt in
einer Industrial Ethernet Nachricht Gber einen
ethernetbasierten Feldbus zu Ubertragen. Damit ist
das sichere Busgerat aber auf eine bestimmte
Kombination von Sicherheitsprotokoll und Industrial
Ethernet Protokoll eingeschrankt. Um ein sicheres
Busgerat 12, 14, 151 flexibler einsetzen zu kénnen,
ist vorgesehen, dass das Industrial Ethernet
Protokoll zum Ubertragen der sicherheitsgerichteten
Daten anstelle der im Industrial Ethernet Protokoll
implementierten  Sitzungsschicht 5  und/oder
Darstellungsschicht 6, die vom Industrial Ethernet
Protokoll unabhangige Sitzungsschicht 5 und/oder
die Darstellungsschicht 6 des Sicherheitsprotokolls
nutzt, womit ein solches Busgerat 12,14, 151
unabhangig vom Industrial Ethernet Protokoll wird.

7 Sicherheitsprotokoll Industrial Ethernet
2.B. OpenSAFETY z.B. Ethernet/IP
6 | Sicherheitsprotokoll Industrial Ethernet
5 | z.B. OpenSAFETY z.B.CIP
4 TCP UDP
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Beschreibung

VERFAHREN UND EIN BUSGERAT ZUM UBERTRAGEN SICHERHEITSGERICHTETEN
DATEN

[0001] Die gegenstandliche Erfindung betrifft ein Verfahren und ein Busgerat zum Ubertragen
von sicherheitsgerichteten Daten eines Sicherheitsprotokolls in einem ethernetbasierten Feld-
bus.

[0002] Industrial Ethernet Protokolle, wie z.B. POWERLINK, Ethernet IP, ProfiNet, Ethercat,
etc., sind in der Automatisierung etabliert und werden fiir den standardisierten Datenaustausch
zwischen Busteilnehmern in einem Feldbussystem verwendet. Diese Protokolle sind alleine
aber nicht geeignet, sicherheitstechnische Daten z.B. im Sinne der internationalen Norm IEC
61508 oder anderer sicherheitstechnischer Normen zu (bertragen. Ublicherweise wird hierzu
ein Sicherheitsprotokoll, wie z.B. OpenSAFETY, ProfiSafe, CIPsafety, Safety over Ethercat,
etc., verwendet, welches die Daten gemaB den sicherheitstechnischen Anforderungen absi-
chert. Durch das Sicherheitsprotokoll werden die Ubertragenen Daten gegen Datenfehler, Da-
tenverlust und Ubertragungsfehler abgesichert, um eine korrekte Datenibertragung innerhalb
der vorgesehenen Ubertragungszeiten sicherstellen zu kénnen. Das Sicherheitsprotokoll hat
dazu entsprechende Mechanismen vorgesehen, mit denen allfallige Ubertragungsfehler erkannt
und korrigiert werden kénnen. Die Daten des Sicherheitsprotokolls werden dabei gekapselt in
einer herkdbmmlichen Ethernet-Nachricht Ubertragen. Solche Industrial Ethernet Protokolle und
Sicherheitsprotokolle sind hinlédnglich bekannt, weshalb hier nicht ndher darauf eingegangen
wird.

[0003] Datenkommunikationsprotokolle folgen dem bekannten OSI-Schichtmodell. Fir alle
Industrial Ethernet Protokolle sind die Schichten 1 und 2, also die physikalische Ubertragungs-
schicht und die Verbindungsschicht, gleich. Damit kénnen grundsatzlich alle diese Industrial
Ethernet Protokolle auf demselben ethernetbasierten Feldbus Ubertragen werden. Die Schich-
ten 3 und 4, also die Vermittlungsschicht und die Transportschicht, sind in vielfaltigen, standar-
disierten Auspragungen vorhanden, wie z.B. TCP/IP oder UDP/IP. Die Industrial Ethernet Pro-
tokolle nutzen in der Regel diese standardisierten Schichten 3 und 4, kdnne aber auch eigene,
speziell entwickelte Schichten 3 und 4 nutzen. Die Schichten 5 und 6, also die Sitzungsschicht
und die Darstellungsschicht, werden in der Regel aber bereits vom gewéhlten Industrial Ether-
net Protokoll vorgegeben und dadurch festgelegt. Jedes Industrial Ethernet Protokoll unterliegt
dabei einem Standardisierungsgremium, dem die Spezifikation dieser Schichten 5 und 6 ob-
liegt. Diese Schichten 5 und 6 sind daher den Anwendern der Industrial Ethernet Protokolle
nicht zuganglich. In der Schicht 7, der Anwendungsschicht, 1&uft die Software, Uber die der
Zugriff auf den Ethernetbus erfolgt, z.B. die Automatisierungs-SW. Ein Sicherheitsprotokoll 1&uft
ebenfalls in der Anwendungsschicht 7, d.h. sémtliche sicherheitsgerichteten Mechanismen des
Sicherheitsprotokolls sind in der Anwendungsschicht 7 implementiert und sicherheitsgerichtete
Daten des Sicherheitsprotokolls werden gekapselt in einer Nachricht des Industrial Ethernet
Protokolls Ubertragen. In Fig. 1 ist das anhand des Sicherheitsprotokolls OpenSAFETY, das mit
dem Industrial Ethernet Protokoll Ethernet/IP Gbertragen wird, erlautert. OpenSAFETY ist in der
Anwendungsschicht 7 implementiert und nutzt hier beispielsweise das standardisierte CIP
(Common Industrial Protocol) des bekannten Ethernet/IP-Protokolls in den Schichten 5 und 6.
Ubertragen wird die sicherheitsgerichtete Nachricht des OpenSAFETY Protokolls gekapselt in
einer TCP/IP oder UDP/IP Nachricht Gber einen Ethernetbus.

[0004] Aufgrund der oben beschriebenen Situation ist es zwar méglich, dass verschiedene
sicherheitsgerichtete Protokolle auf demselben Ethernetbus bertragen werden, da die Schich-
ten 1 und 2 identisch sind. Bei der Ubertragung sicherheitstechnischer Daten in unterschiedli-
chen Industrial Ethernet Netzwerken sind aber Anpassungen in den Schichten 5 und 6 eventuell
auch in der Schicht 7 und/oder die Implementierung einer Zwischenschicht zur Datenkonvertie-
rung notwendig. Die direkte Kommunikation zwischen Busteilnehmern, die zwar dasselbe Si-
cherheitsprotokoll (z.B. OpenSAFETY) aber unterschiedliche Industrial Ethernet Protokolle (z.B.
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Ethernet/IP oder PROFINET) nutzen, ist dadurch ebenfalls nicht méglich. D.h., dass ein Bus-
teilnehmer, auf dem OpenSAFETY fir Ethernet/IP implementiert ist, nicht mit einem Teilnehmer
kommunizieren kann, der OpenSAFETY fir PROFI NET implementiert hat. Damit ist die Flexibi-
litat in der Anwendung von Sicherheitsprotokollen sehr eingeschrankt, oder es missen spezielle
Gateways vorgesehen werden, die verschiedenen Busse miteinander verbinden, was aber
wiederum aufwendig ist. Weiters muss ein Busgerat das ein bestimmtes Sicherheitsprotokoll
implementiert hat, fir jedes erdenkliche Industrial Ethernet Protokoll entwickelt werden, was zu
einer Vielzahl von Varianten eines Busgerats fihrt und erheblichen Entwicklungs- und War-
tungsaufwand erfordert.

[0005] Dazu kommt noch, dass Sicherheitsprotokolle, wie z.B. OpenSAFETY, zur Umsetzung
der Sicherheitsmechanismen eigene Schichten 5 und 6 implementiert haben kdnnen. Eine
sicherheitsgerichtete Nachricht gemaB dem gewahlten Sicherheitsprotokoll wird folglich in einen
sicheren Datenframe verpackt, der auch Information der Schichten 5 und 6 des Sicherheitspro-
tokolls umfasst. Diese sichere Nachricht wird dann gekapselt im gewahlten Industrial Ethernet
Protokoll Gbertragen, in dem die sichere Nachricht wieder Information der Schichten 5 und 6
des Industrial Ethernet Protokolls enthalt. Damit ergibt sich aber ein erhéhter Datenoverhead,
was die verfligbare Datenrate nachvollziehbar reduziert.

[0006] Es ist daher eine Aufgabe der gegensténdlichen Erfindung, die oben angefiihrten Nach-
teile bekannter Sicherheitsprotokolle, die ein Industrial Ethernet Protokoll als Transportmittel
nutzen, zu beheben.

[0007] Diese Aufgabe wird erfindungsgeméaB dadurch geldst, indem ein Industrial Ethernet
Protokoll zum Ubertragen der sicherheitsgerichteten Daten verwendet wird, das auf einem
standardisierten Industrial Ethernet Protokoll basiert, wobei das Industrial Ethernet Protokoll
anstelle der im standardisierten Industrial Ethernet Protokoll implementierten Sitzungsschicht
und/oder Darstellungsschicht, die vom standardisierten Industrial Ethernet Protokoll unabhangi-
ge Sitzungsschicht und/oder die Darstellungsschicht des Sicherheitsprotokolls verwendet.
Damit wird das Ubertragungsverfahren bzw. das Busgerat unabhéngig von der konkreten Aus-
prégung des Industrial Ethernet Protokolls und kann damit ohne wesentliche Anpassungen in
jedem Industrial Ethernet Protokoll verwendet werden. Somit muss ein sicheres Busgerat, das
ein bestimmtes Sicherheitsprotokoll implementiert hat, nicht mehr fiir jedes erdenkliche Industri-
al Ethernet Protokoll entwickelt werden, also z.B. OpenSAFETY fir PROFINET, OpenSAFETY
fur Ethernet/IP, etc., sondern es reicht aus, wenn ein sicheres Busgerat einmal entwickelt wird,
da dieses dann in jedem Industrial Ethernet einsetzbar ist. Damit werden erhebliche Entwick-
lungskosten gespart und ein solches Busgerét ist duBerst flexibel verwendbar.

[0008] Die gegenstandliche Erfindung wird unter Bezugnahme auf die schematischen und
beispielhaften Figuren 1 bis 3, die eine vorteilhafte Ausgestaltung der Erfindung zeigen, be-
schrieben. Dabei zeigt die

[0009] Fig. 1 das Schichtenmodell eines auf OpenSAFETY basierenden Sicherheitsprotokolls
nach dem Stand der Technik,

[0010] Fig. 2 das Schichtenmodell eines auf OpenSAFETY basierenden Sicherheitsprotokolls
nach der Erfindung und

[0011] Fig. 3 eine typische Ausgestaltung eines Feldbusses fir eine Automatisierungsaufgabe.

[0012] Die Grundidee der Erfindung wird in Fig. 2 deutlich. Wie bisher ist die erfindungsgeméBe
Datenkommunikation nach dem bekannten Schichtenmodell dargestellt. Das Sicherheitsproto-
koll, hier OpenSAFETY, mit allen notwendigen Sicherheitsmechanismen, ist wieder in der An-
wendungsschicht 7 implementiert. Anstelle des standardisierten, nicht offenen Protokolls CIP in
den Schichten 5 und 6 werden nun aber die im Sicherheitsprotokoll (OpenSAFETY) ebenfalls
definierte Sicherheitsschicht 5 und Darstellungsschicht 6 des Sicherheitsprotokolls genutzt.
Dieses ist vom Industrial Ethernet Protokoll unabhéngig und vorteilhaft ein offener Standard,
d.h. fur alle Anwender innerhalb der Vorgaben des offenen Standards frei zuganglich.

[0013] Es kann fiir die Datenkommunikation auch ausreichend sein, nur die Sicherheitsschicht
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5 oder die Darstellungsschicht 6 zu implementieren. In diesem Fall reicht es natdrlich, wenn fir
die Datenkommunikation ebenfalls nur die Sicherheitsschicht 5 oder die Darstellungsschicht 6
des Sicherheitsprotokolls verwendet wird.

[0014] Fig. 3 zeigt eine typische Konfiguration eines Feldbusses 10 in einer Automatisierungs-
umgebung. An einer Anzahl von I/O-Einheiten 15 sind in an sich bekannter Weise, hier nicht
dargestellte, Sensoren oder Aktoren angeschlossen. Die Sensoren und Aktoren kommunizieren
mit Steuergeraten 12,13, die die Automatisierungsaufgaben steuern. Die Kommunikation erfolgt
Uber einen Feldbus 11, an denen alle Busteilnehmer angeschlossen sind. Die I/O-Einheiten 15
kdnnen zur direkten Kommunikation mit den Steuergeraten 12, 13 ausgeflhrt sein, oder es
kann vorgesehen sein, dass ein Buscontroller 14 die Kommunikation zwischen den Steuergera-
ten 12, 13 und den einzelnen I/O-Einheiten 15 Obernimmt, wie in Fig. 3 dargestellt. Dazu
tauscht der Buscontroller 14 z.B. Uber einen Datenbus einer Backplane Daten mit den 1/O-
Einheiten 15 aus und verbindet die 1/0-Einheiten 15 mit dem Feldbus 11. Die dargestellten
Pfeile in Fig. 3 stellen zum besseren Verstandnis nur den logischen Zugriff der Steuergerate auf
die 1/0O-Einheiten 15 dar, die Kommunikation erfolgt (iber den Feldbus 11.

[0015] Im Feldbus 11 werden nun sichere Steuergeradte 12 betrieben, die mit sicheren I/O-
Einheiten 15; oder anderen sicheren Busteilnehmern, kommunizieren. Dazu ist im Steuergerat
12 und in den sicheren I/O-Einheiten 15; bzw. im Buscontroller 14 ein Sicherheitsprotokoll, z.B.
OpenSAFETY implementiert. Die sicheren Daten werden im Feldbus 11 in einem vom verwen-
deten Industrial Ethernet Protokoll, wie z.B. PROFINET, unabhé&ngigen Protokoll, wie z.B. O-
penSAFETY Uber TCP/IP oder UDP/IP (wie in Fig.2 dargestellt), Gbertragen, wobei unter ,,Uber-
tragen" sowohl das Senden, als auch das Empfangen von Daten verstanden wird. Im Feldbus
11 kénnen noch weitere nicht sichere Busteilnehmer, wie ein nicht sicheres Steuergerat 13 und
nicht sichere I/O-Einheiten 15,, betrieben werden. Dazu ist auf diesen nicht sicheren Geraten
das Industrial Ethernet Protokoll, z.B. PROFINET, implementiert.

[0016] Im Falle eines Buscontrollers 14, muss auf diesem sowohl das Sicherheitsprotokoll, als
auch das Industrial Ethernet Protokoll implementiert sein, um mit beiden kommunizieren zu
kénnen.

[0017] Im sicheren Steuergerdt 12 und/oder im Buscontroller 14 und/oder den sicheren 1/O-
Einheiten 15, oder anderen sicheren Busgeraten, ist anstelle der Sitzungsschicht und/oder
Darstellungsschicht (Schichten 5 und 6 im OSI-Modell) des Industrial Ethernet Protokolls, die
vom Industrial Ethernet Protokoll unabhangige Sitzungsschicht und/oder Darstellungsschicht
des Sicherheitsprotokolls implementiert. Damit wird das sichere Busgerdt unabhdngig vom
Industrial Ethernet und kann in jedem Industrial Ethernet verwendet werden, ohne dass wesent-
liche Anpassungen vorgenommen werden missen. D.h., dass z.B. ein Gerat auf dem als Si-
cherheitsprotokoll OpenSAFETY implementiert ist und das auch die Schichten 5 und 6 des
Sicherheitsprotokolls verwendet mit jedem anderen derart ausgestalteten Busgerat Uber den
Feldbus 11 kommunizieren kann und zwar unabhangig von der tatsachlichen Auspragung des
Industrial Ethernet Protokolls - das Gerat wird somit unabhangig vom Industrial Ethernet Proto-
koll.

[0018] Selbstverstandlich kdnnte im Busgerat neben den Schichten 5 und 6 des Sicherheitspro-
tokolls auch noch die Schichten 5 und 6 eines Industrial Ethernet Protokolls implementiert ha-
ben, also z.B. CIP des Ethernet/IP-Protokolls, wie in Fig.2 angedeutet. Damit kénnte ein solches
Busgerat auch mit herkémmlichen sicheren oder nicht sicheren Busgeraten kommunizieren, die
als Sitzungsschicht und/oder Darstellungsschichten die des Industrial Ethernet Protokolls nut-
zen. Damit wird ein solches Busgerét noch flexibler in der Anwendbarkeit.
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1.

Verfahren zum Ubertragen von sicherheitsgerichteten Daten eines Sicherheitsprotokolls in
einem ethernetbasierten Feldbus (11), dadurch gekennzeichnet, dass ein Industrial
Ethernet Protokoll zum Ubertragen der sicherheitsgerichteten Daten verwendet wird, das
auf einem standardisierten Industrial Ethernet Protokoll basiert, wobei das Industrial Ether-
net Protokoll anstelle der im standardisierten Industrial Ethernet Protokoll implementierten
Sitzungsschicht (5) und/oder Darstellungsschicht (6), die vom standardisierten Industrial
Ethernet Protokoll unabhéngige Sitzungsschicht (5) und/oder die Darstellungsschicht (6)
des Sicherheitsprotokolls verwendet.

Busgerdt zum Ubertragen von sicherheitsgerichteten Daten eines Sicherheitsprotokolls
Uber einen ethernetbasierten Feldbus (11) dadurch gekennzeichnet, dass im Busgerét
(12, 14, 15;) das Sicherheitsprotokoll implementiert ist und im Busgerat (12, 14, 15,) an-
stelle der Sitzungsschicht (5) und/oder Darstellungsschicht (6) eines standardisierten In-
dustrial Ethernet Protokolls, die vom standardisierten Industrial Ethernet Protokoll unab-
hangige Sitzungsschicht (5) und/oder die Darstellungsschicht (6) des Sicherheitsprotokolls
implementiert ist.

Hierzu 3 Blatt Zeichnungen
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