EP 0 689 170 B1

) oo e NIARTRAREIOR RO
(19) o European Patent Office

Office européen des brevets (11) EP 0 689 170 B1
(12) EUROPAISCHE PATENTSCHRIFT
(45) Veroffentlichungstag und Bekanntmachung des (51) IntcL”: GO7B 17/02

Hinweises auf die Patenterteilung:
14.12.2005 Patentblatt 2005/50

(21) Anmeldenummer: 95109864.9

(22) Anmeldetag: 23.06.1995

(54) Verfahren zum Abstimmen des Datenbestandes zwischen einer elektronischen
Frankiermaschine und einem Datenzentrum

Method for adapting the datafile between an electronic franking machine and a data center

Procédé d’adaption du fichier de données entre une machine a affranchir et un centre de données

(84) Benannte Vertragsstaaten: (72) Erfinder: Wagner, Andreas
AT BECHDEESFRGB ITLISE D-10969 Berlin (DE)
(30) Prioritat: 24.06.1994 DE 4422263 (74) Vertreter:
Schaumburg, Thoenes, Thurn, Landskron
(43) Veroffentlichungstag der Anmeldung: Patentanwalte
27.12.1995 Patentblatt 1995/52 Postfach 86 07 48

81634 Miinchen (DE)
(60) Teilanmeldung:

99100885.5/ 0 915 435 (56) Entgegenhaltungen:
EP-A- 0 376 573 EP-A- 0 442 761
(73) Patentinhaber: Francotyp-Postalia GmbH EP-A- 0 550 226 GB-A- 2 080 203
16547 Birkenwerder (DE) GB-A-2 188 870 US-A- 4 097 923

Anmerkung: Innerhalb von neun Monaten nach der Bekanntmachung des Hinweises auf die Erteilung des europaischen
Patents kann jedermann beim Européischen Patentamt gegen das erteilte europaische Patent Einspruch einlegen.
Der Einspruch ist schriftlich einzureichen und zu begriinden. Er gilt erst als eingelegt, wenn die Einspruchsgebuhr
entrichtet worden ist. (Art. 99(1) Europaisches Patentliibereinkommen).

Printed by Jouve, 75001 PARIS (FR)



1 EP 0 689 170 B1 2

Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Ab-
stimmen des Datenbestandes in der einen Guthaben-
speicher fiir ein Portoguthaben umfassenden Datenver-
arbeitungseinrichtung einer elektronischen Frankierma-
schine und der einen Abrechnungsspeicher fir die
Frankiermaschine umfassenden Abrechnungseinheit
eines Datenzentrums sowie eine zur Durchfiihrung des
vorstehend genannten Verfahrens geeignete Frankier-
maschine.

[0002] Friher muBten Frankiermaschinen nach Ver-
brauch des in der Frankiermaschine gespeicherten Por-
toguthabens zum Postamt gebracht werden, wo ein
Postbeamter den Guthabenspeicher gegen Entrichtung
der entsprechenden Gebulhren wieder auffiillen konnte.
Um dem Benutzer der Frankiermaschine diesen Gang
zum Postamt zu ersparen, ist es ferner seit langem be-
kannt, Uber eine sogenannte Fernwertvorgabe durch
Datenaustausch zwischen einer die Frankiermaschine
umfassenden Benutzerstation und einem Datenzen-
trum das Guthaben in der Frankiermaschine wieder auf-
zuladen. Dabei muf} sichergestellt sein, dall der in der
Frankiermaschine nachgeladene Betrag auch im Da-
tenzentrum erfal’t wird, so dal er dem Benutzer der
Frankiermaschine berechnet werden kann. Es muf} zu-
verlassig verhindert werden, dal} der Benutzer das Por-
toguthaben in seiner Frankiermaschine unbemerkt vom
Datenzentrum auffillt oder da® der in die Frankierma-
schine eingegebene Nachladebetrag von dem dem Da-
tenzentrum Ubermittelten Betrag verschieden ist.
[0003] Aus der US-A-3 792 446 ist ein Fernwertvor-
gabeverfahren bekannt, bei dem der Datenaustausch
zwischen der Benutzerstation und dem Datenzentrum
die Ubermittlung einer Schliisselzahl von dem Daten-
zentrum an die Benutzerstation beinhaltet. Mit dieser
Schlisselzahl kann der Benutzer ein Schlof3 an der
Frankiermaschine fiir einen einmaligen Nachladevor-
gang mit einem fest vorgegebenen Nachladebetrag ent-
sperren. Da der Nachladebetrag oder Vorgabebetrag
festvorgegeben ist und nicht gedndert werden kann, ge-
niigt es fur eine Abrechnung, im Datenzentrum die An-
zahl der Nachladevorgange zu erfassen.

[0004] Ein in der EP-A-0 376 573 beschriebenes
Nachladeverfahren umfafit einen "Resetting Mode" und
einen "Unlock Mode". Im Resetting Mode wird dem Da-
tenzentrum von der Frankiermaschine ein Nachlade-
wunsch Ubermittelt. Das Datenzentrum sperrt hierauf
die Frankiermaschine fiir den weiteren Betrieb, fragt die
Registerstédnde ab und prift die Ubermittelten Daten an-
hand der im Datenzentrum fir den jeweiligen Benutzer
und die betreffende Frankiermaschine gespeicherten
Daten. Der Datenaustausch erfolgt in gesicherter Form.
Fallt die Priifung positiv aus, Gbermittelt das Datenzen-
trum an die Frankiermaschine den Nachladebetrag. An
dieser Stelle hat der Benutzer die Mdglichkeit, den
Nachladevorgang zu unterbrechen, indem er den Nach-
ladebetrag annimmt oder nicht. Nimmt er den Gutha-
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benbetrag nicht an, kehrt das Programm zu dem Start
der Wiederaufladeprozedur zuriick, das heil3t der Be-
nutzer befindet sich also wieder am Anfang des gesam-
ten Nachladevorgangs. Nimmt er den Nachladebetrag
an, wird dieser zu dem Guthaben im Guthabenregister
hinzuaddiert. Nach dem Aufladen des Guthabenregi-
sters kann der Benutzer die Frankiermaschine noch
nicht benutzen. Er muR in einem zweiten Verfahrensab-
schnitt die Maschine entsperren lassen, wozu der Be-
nutzer eine eigene Anfrage an das Datenzentrum rich-
ten muf3.

[0005] Aus den verschiedensten Griinden kann es fiir
den Benutzer der Frankiermaschine vorteilhaft sein,
wenn er die Hohe des Nachladebetrages zumindest in
gewissen Grenzen von Fall zu Fall selber bestimmen
kann. Hierzu wurde in der DE-C-28 20 658 bereits ein
Fernwertvorgabeverfahren mit einem variablen Nachla-
debetrag vorgeschlagen. Die Ubereinstimmung des in
der Frankiermaschine zu dem Restguthaben hinzuad-
dierten Nachladebetrags mit dem im Datenzentrum ab-
gerechneten Nachladebetrag wird dabei dadurch si-
chergestellt, dal der frei wahlbare Nachladebetrag in
die in der Frankiermaschine und dem Datenzentrum un-
abhangig voneinander ablaufende Berechnung von
Kombinationskennwerten eingeht. Eine Verifizierung
des von dem Datenzentrum an die Frankiermaschine
Ubermittelten und den variablen Guthabenwert beinhal-
tenden Kombinationswertes in der Frankiermaschine ist
nur dann moglich, wenn sowohl die Frankiermaschine
als auch das Datenzentrum mit demselben Nachlade-
betrag gerechnet haben. Dieser Nachladebetrag wird
bei erfolgreicher Verifizierung des Gibermittelten Kombi-
nationswerts in der Frankiermaschine selbsttatig zu
dem Restguthaben im Guthabenspeicher der Frankier-
maschine addiert, ohne daR ein weiterer Eingriff in die
Nachladeprozedur seitens des Benutzers moglich ist.
[0006] Der Erfindung liegt die Aufgabe zugrunde, ein
Verfahren der eingangs genannten Art anzugeben, mit
dem auf eine flir den Benutzer bequeme und noch si-
cherere Weise eine Abstimmung von Daten zwischen
einer Frankiermaschine und einem ihr zugeordneten
Datenzentrum erfolgen kann, die das Nachladen der
Frankiermaschine auf bequeme Weise ermdglicht.
[0007] Diese Aufgabe wird erfindungsgemaf durch
die im Anspruch 1 angegebenen Merkmale gel6st.
[0008] Die erfindungsgemale Aufteilung des Verfah-
rens zum Abstimmen der Abrechnungsdaten in der
Frankiermaschine und dem Datenzentrum in zwei in
sich abgeschlossene Transaktionen hat eine Reihe von
Vorteilen. Zum ersten kann die erste Transaktion entfal-
len, wenn der Vorgabewert nicht ge&ndert werden soll.
In diesem Falle wird das Portoguthaben mit dem im Vor-
gabewertspeicher gespeicherten Wert wieder aufge-
fillt. Dies ergibt ein vereinfachtes Verfahren fiir den Fall,
daf’ der Benutzer den Vorgabewert gar nicht andern will.
Wiinscht der Benutzer jedoch eine Anderung des Vor-
gabewertes, so kann dieser Wert getrennt von dem
Nachladevorgang geandert werden. Dies bietet einer-
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seits die Méglichkeit, zunéchst die Anderung des Vor-
gabewertes abzuschlieRen und zu Uberprifen. Dies er-
héht die Sicherheit, dal das Portoguthaben auch tat-
sachlich mit dem gewlinschten Nachladebetrag aufge-
fullt wird. Zum anderen besteht die Méglichkeit, eine Be-
nutzerhierarchie fiir das Andern des Vorgabewertes und
das Nachladen aufzubauen. Beispielsweise kann vor-
gesehen sein, daf} die Angestellten in der Poststelle ei-
nes Unternehmens zwar das Fernwertvorgabeverfah-
ren mit einem bestimmten Vorgabebetrag durchfiihren
dirfen, dall dieser Vorgabebetrag aber nur von be-
stimmten Personen im Unternehmen geandert werden
darf. Dies kann z.B. dadurch sichergestellt werden, dal}
sich die zur Anderung des Vorgabewertes berechtigte
Person durch eine nur ihr bekannte Identitatsnummer
oder ein geeignetes PalRwort ausweisen muf}, das fir
die Anderung des Vorgabewertes in die Frankierma-
schine eingegeben werden muB. Dieser Identifikations-
schritt kann dabei dem eigentlichen Wertdnderungsver-
fahren vogeschaltet werden, indem z.B. der Wertande-
rungsmodus erst nach dem Identifizierunsgschritt ein-
geleitet werden kann. Er kann aber auch in das Wertan-
derungsverfahren eingbeaut werden.

[0009] Die erste Transaktion kann beispielsweise so
ablaufen, wie es in Anspruch 3 beschrieben ist. Das Ver-
fahren kann nach der ersten Transaktion beendet und
die Frankiermaschine in den Frankiermodus Uberfiihrt
werden. Das Verfahren kann aber auch fortgesetzt wer-
den, wie es in Anspruch 4 beschrieben ist. Die zweite
Transaktion beinhaltet also das eigentliche Nachlade-
verfahren, das mit einem in der Frankiermaschine fest
abgespeicherten Vorgabewert erfolgt. Diese zweite
Transaktion kann auch jederzeit fiir sich ohne Anderung
des Vorgabewertes ausgefiihrt werden.

[0010] Die Sicherheit gegen Manipulationen wird
durch die Geheimhaltung der verwendeten Schliissel si-
chergestellt. Zur Verschliusselung kann jedes bekannte
Verschlisselungsverfahren verwendet werden, bei-
spielsweise das DES-Verfahren. Um die Sicherheit zu
erhdhen, ist es zweckmaRig, wenn ein zur Ermittlung
der Codezahlen verwendeter Schlissel nach jeder ab-
geschlossenen Transaktion geadndert wird. Dabei wird
zweckmaRigerweise wahrend jeder Transaktion die in
der Frankiermaschine gebildete Codezahl mittels eines
nach Abschluf® der vorhergehenden Transaktion vor-
handenen Schlissels berechnet. Die im Datenzentrum
gebildete Codezahl wird mittels des gleichen Schllssels
berechnet. Der neue Schlissel wird der Frankierma-
schine als Teil der vom Datenzentrum tUbermittelten Co-
dezahl mitgeteilt und nach Verifizierung dieser Code-
zahlen in der Frankiermaschine fir die nachste Trans-
aktion gespeichert. Gleichzeitig wird der neue Schllssel
auch im Datenzentrum fir die nachste Transaktion ge-
speichert.

[0011] Fuir den Fall, in dem eine von der Frankierma-
schine an das Datenzentrum Ubermittelte Codezahl im
Datenzentrum nicht verifiziert werden kann, hat das Da-
tenzentrum die Moglichkeit, die Verifizierung mittels des
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vor der letzten Schliisselanderung verwendeten
Schlissels zu wiederholen. Kann die Codezahl mit die-
sem Schllssel verifiziert werden, ist dies ein Zeichen
daflr, dal die vorhergehende Transaktion in der Fran-
kiermaschine nicht oder nicht vollstdndig ausgefiihrt
wurde. Dies gibt somit die Méglichkeit, in der Frankier-
maschine nicht oder nicht vollstdndig abgeschlossene
Transaktionen, die dazu fihren, dafk die Datenbestande
in der Frankiermaschine und dem Datenzentrum nicht
mehr kongruent sind, zu stornieren, zu wiederholen
oder zu korrigieren.

[0012] Der Datenaustausch zwischen der Frankier-
maschine und dem Datenzentrum kann sowohl Uber
Modem (im weiteren als Modem-Verfahren bezeichnet)
als auch uber eine fernmindliche Kommunikation zwi-
schen dem Benutzer der Frankiermaschine und einer
Bedienungsperson im Datenzentrum (im weiteren als
Voice-Verfahren bezeichnet) erfolgen.

[0013] In jedem Falle wird die das Datenzentrum zu
Ubermittelnde Information (Registerwerte, Portoaufruf-
nummer oder persdnliche ldentifizierungsnummer etc.)
in der Frankiermaschine mittels einer erster Funktion
verschlisselt. Hierbei kommt ein gebrauchliches Ver-
schlisselungsverfahren, vorzugsweise der Data-En-
cryption-Standard (DES) zum Einsatz. Nach der Bil-
dung einer verschlisselten Meldung oder Kryptomel-
dung mittels des DES-Algorithmus wird beim Voice-Ver-
fahren mittels einer zweiten geheimen Funktion eine
Code-Zahl gebildet. Die Ausflihrung der geheimen er-
sten Funktion erfordert eine als Schlissel bezeichnete
Geheimnummer und eine Programmsequenz (Ver-
schliisselungs-Code), welche mittels des Schlissels ei-
ne Information verschliisseln bzw. entschlisseln kann.
Die Ausfuhrung der zweiten geheimen Funktion bené-
tigt hingegen keinen Schlissel.

[0014] Der Datenaustausch erfolgt nun beim Voice-
Verfahren mittels der Code-Zahlen in der bereits oben
erlauterten Weise. Durch die Bildung der Code-Zahlen
ist es mdglich, die Anzahl der zu Gbermittelnden Ziffern
im Vergleich zur zunachst gebildeten Krypto-Meldung
zu reduzieren. Dies ist zweckmaRig, um die Ubermitt-
lung der Informationen zwischen dem Benutzer der
Frankiermaschine und der Bedienungsperson im Da-
tenzentrum zu vereinfachen.

[0015] Im Gegensatz dazu erfolgt der Datenaus-
tausch beim Modem-Verfahren mittels der Krypto-Mel-
dungen analog zu der oben beschriebenen Verfahrens-
weise. Da der Datenaustausch beim Modem-Verfahren
automatisch erfolgt, kdnnen im Vergleich zum Voice-
Verfahren wesentlich langere verschlisselte Meldun-
gen fehlerfrei ausgetauscht werden. Die Bildung von
Code-Zahlen kann daher beim Modem-Verfahren unter-
bleiben.

[0016] Dennoch sind beide Verfahren bezliglich des
gemeinsamen Datenzentrums kompatibel. Dies ist ins-
besondere dann wesentlich, wenn die Bedienungsper-
son im Datenzentrum durch eine automatische Einrich-
tung ersetzt wird.
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[0017] Die Erfindung betrifft ferner eine elektronische
Frankiermaschine gemafR Anspruch 9.

[0018] Die erfindungsgemale elektronische Fran-
kiermaschine gibt die Méglichkeit, die Anderung des
Vorgabewertes und den Nachladevorgang getrennt
voneinander zu behandeln mit den oben geschilderten
Vorteilen.

[0019] Der Wertdnderungsmodus kann beispielswei-
se durch Eingabe einer die Frankiermaschine kenn-
zeichnenden Identitdtsnummer und die Betatigung ei-
ner ersten Sondertaste einstellbar sein. Fur die Umstel-
lung der Frankiermaschine aus dem Wertanderungs-
modus in den Frankiermodus kann eine zweite Sonder-
taste vorgesehen sein. Ein sich nach AbschluR der Wer-
tédnderung oder ohne Wertanderung, d.h. ohne Ausfih-
rung der ersten Transaktion unmittelbar an die Einstel-
lung des Wertdnderungsmodus anschlieBender
Nachladevorgang wird vorzugsweise durch nochmalige
Betatigung der ersten Sondertasten eingeleitet.

[0020] Es kann die Moglichkeit vorgesehen sein,
durch Betatigung mindestens einer an der Frankierma-
schine vorgesehenen Wahltaste nach Eingabe der
Identitats- oder Portoaufrufnummer die Art des Kommu-
nikationsverfahrens zwischen der Frankiermaschine
und der Datenzentrale auszuwéahlen, d.h. die Wahl zu
treffen, ob der Wertdnderungs- und/oder Nachladevor-
gang im Voice-Verfahren oder im Modem-Verfahren
ausgeflihrt werden soll.

[0021] Hierzu sind zwei Alternativen denkbar. Gemaf
einer ersten Variante wird nach der Eingabe der Porto-
aufrufnummer oder Identitdtsnummer eine Wahl- oder
Sondertaste gedriickt, um in ein Auswahlmeni zu ge-
langen, das dem Benutzer der Frankiermaschine in dem
Anzeigefeld derselben angezeigt wird. Durch Betatigen
eines vorbestimmten Betatigungselementes, beispiels-
weise einer geeigneten numerischen Taste wechselt die
Anzeige und zeigt den derzeit glltigen Vorgabewert an,
der dann bestatigt oder verandert werden kann.

[0022] GemalR einer weiteren Variante sind zwei
Wahl- oder Sondertasten vorgesehen, durch deren Be-
tatigung direkt das Voice-Verfahren oder das Modem-
Verfahren ausgewahlt werden kann.

[0023] Die folgende Beschreibung erlautert in Verbin-
dung mit den beigefiigten Zeichnungen die Erfindung
anhand eines Ausflihrungsbeispieles. Es zeigen:

Fig. 1 eine schematische Darstellung einer
Frankiermaschine und eines Daten-
zentrums,

Fig. 2aund 2b  eine schematische Darstellung eines
Fernwertvorgabeverfahrens mit An-
derung eines Vorgabewertes flr das
Voice-Verfahren,

Fig. 3aund 3b  eine schematische Darstellung eines
Fernwertvorgabeverfahrens mit An-
derung eines Vorgabewertes im Mo-
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dem-Verfahren,
Fig. 4 die Aufteilung eines Speichers fur die
gesicherte Speicherung von Daten in
Form zweier Datensatze,
Fig. 5 ein FluRdiagramm zur Erlauterung
der Initialisierung der Daten in den
beiden Datensétzen,
Fig. 6 ein FluRdiagramm zur Erlauterung
der Speicherung von Daten im lau-
fenden Betrieb und
Fig. 7 ein FluRdiagramm zur Erlauterung
der Prifung und Korrektur von Daten
in den beiden Datensatzen.

[0024] In Figur 1 ist mit 10 eine Benutzerstation be-
zeichnet, die eine Frankiermaschine 12 und eine Tele-
fon 14 umfalit. Dieses Telefon oder Kommunikations-
endgerat, wie z.B. ein Modem, steht Uber eine Telefon-
leitung 15 in Verbindung mit einem Telefon oder Kom-
munikationsendgerat 16 in einem Datenzentrum 18,
das ferner eine Abrechnungseinrichtung 20 enthalt.
[0025] Die Frankiermaschine 12 umfalit eine allge-
mein mit 22 bezeichnete Datenverarbeitungseinrich-
tung mit einer CPU 24, einem Guthabenspeicher 26, ei-
nem Vorgabewertspeicher 28 und einer kryptografi-
schen Einrichtung 30, die einen Schllsselspeicher 12
beinhaltet. Die Datenverarbeitungseinrichtung 22 um-
falt selbstversténdlich noch weitere Teile, Speicher und
Register, die hier jedoch nicht dargestellt sind, da sie flr
die Beschreibung des erfindungsgeméafien Verfahrens
nicht bendtigt werden. In einer vorteilhaften Variante
koénnen statt der separaten Einrichtung 30 Software-Mit-
tel bzw. Programmspeichermittel der CPU 24 in Verbin-
dung mit dem nicht fliichtigen Schliisselspeicher 32 ein-
gesetzt werden, um die Verschliisselung auszufihren.
Im Falle eines automatischen Datenaustausches (Mo-
dem-Verfahren) ist die Datenverarbeitungseinrichtung
22 Uber eine Leitung 23 mit dem Kommunikationsend-
gerat Modem 14 verbunden, welches dann das Telefon
14 ersetzt. Mit der Datenverarbeitungseinrichtung 22
verbunden ist ferner eine Eingabeeinrichtung 34, bei-
spielsweise eine Tastatur, eine Anzeigeeinrichtung 36
und eine Druckeinrichtung 38.

[0026] Die Abrechnungseinrichtung 20 im Datenzen-
trum 18 umfaldt eine Eingabeeinrichtung 40 sowie eine
Datenverarbeitungseinrichtung 42 mit einer CPU 44, ei-
nem Vorgabewertspeicher 45, einem Abrechnungs-
speicher 46 und einer kryptografischen Einrichtung 48
mit einem Schlisselspeicher 50. Auch hier kann die Ver-
schlisselung statt in der Einrichtung 48 in Verbindung
mit der CPU 44 und dem nicht fllichtigen Schlisselspei-
cher mittels Software erfolgen. Fir das Modem-Verfah-
ren ist die Datenverarbeitungseinrichtung 42 tber eine
Leitung 51 mit dem Modem verbunden, welches in die-
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sem Falle das Telefon 16 ersetzt.

[0027] Beim Voice-Verfahren erfolgt der Datenaus-
tausch zwischen der Benutzerstation 10 und dem Da-
tenzentrum 18 Uber die Telefone 14 und 16 und zwar
vorzugsweise durch fernmindlichen Austausch zwi-
schen dem Benutzer der Frankiermaschine 12 und ei-
nem Operator im Datenzentrum 18. Die mit dem Ablauf
des Fernwertvorgabeverfahrens in der Frankiermaschi-
ne und dem Datenzentrum verbundenen wesentlichen
Vorgéange sollen nun anhand der Figuren 2a und 2b er-
lautert werden, die links die Vorgénge in der Benutzer-
station oder Frankiermaschine (FM) und rechts die Vor-
gange im Datenzentrum (DZ) zeigen.

[0028] Das in Figur 2 dargestellte Wertdnderungs-
und Fernwertvorgabeverfahren beginnt dadurch, daf®
man in die Eingabeeinrichtung 34 der Frankiermaschine
12 eine Identitatsnummer (PAN) eingibt (S1), die durch
eine Sondertaste 52 (Fig. 1) bestatigt wird. In der An-
zeige erscheint der im Vorgabwertspeicher 28 gespei-
cherte Vorgabewert. Fur den Fall, da® dieser Wert ge-
andert werden soll, verzweigt das Programm der Daten-
verarbeitungseinrichtung die der Transaktion "Wertan-
derung" entsprechenden Routine (S2). Anschliel3end
wird der gewiinschte Vorgabewert mittels der Eingabe-
einrichtung 34 in die Datenverarbeitungseinrichtung
eingegeben und durch Betdtigung der Sondertaste 52
bestatigt.

[0029] Der Benutzer ruft nun den Operator im Daten-
zentrum 18 an (S4) und teilt ihm die Identitdtsnummer
(PAN) mit. Der Operator gibt die Identitdtsnummer in die
Eingabeeinrichtung 40 der Abrechnungseinrichtung 20
ein, um den Anrufer und die Frankiermaschine 12 der
Benutzerstation 10 zu identifizieren. Die Prifung der
Identitatsnummer ist bei S6 dargestellt. Ist die Uberprii-
fung negativ, wird das Verfahren abgebrochen und ge-
gebenenfalls wiederholt. LaRt sich die Frankiermaschi-
ne dagegen identifizieren, wird das Verfahren fortge-
setzt. Dabei werden dem Operator der Vorgabewunsch
des Benutzers sowie gegebenenfalls weitere Informa-
tionen Uiber die Frankiermaschine, insbesondere Werte
in den Abrechnungsregistern mitgeteilt.

[0030] In der Frankiermaschine wird zur Fortsetzung
des Verfahrens aus der Identitdtsnummer, dem Vorga-
bewunsch und einer Zusatzinformation, beispielsweise
einem weiteren Registerwert mittels eines Schllssels
K1 eine erste Codezahl berechnet (S7), die in der An-
zeigeeinrichtung 36 der Frankiermaschine 12 angezeigt
und von dem Benutzer dem Operator im Datenzentrum
18 Ubermittelt wird. Bei Schritt S8 wird diese Codezahl
in dem Datenzentrum 18 Uberpriift mit Hilfe des im Da-
tenzentrum gespeicherten Schlissels K1. Bei negati-
vem Prufungsergebnis wird die Prifung mit dem bei der
vorhergehenden Transaktion verwendeten Schlissel
wiederholt. Gelingt die Verifizierung jetzt, bedeutet das,
daR die vorhergehende Transaktion in der Frankierma-
schine nicht oder nicht vollstadndig und korrekt ausge-
fuhrt wurde. Die vorhergehende Transaktion wird daher
storniert und das Verfahren fortgesetzt. Kann die Code-

10

15

20

25

30

35

40

45

50

55

zahl auch mit dem vorhergehenden Schlissel nicht ve-
rifiziert werden, wird das Verfahren abgebrochen. LaRt
sich dagegen die erste Codezahl erfolgreich verifizie-
ren, wird der Vorgabewert im Speicher 45 des Daten-
zentrums gespeichert und die Datenverarbeitungsein-
richtung 42 im Datenzentrum 18 berechnet eine zweite
Codezahl aus der Identitditshummer, der Zusatzinfor-
mation und dem Schlissel K1. Ferner wird ein zweiter
Schlissel K2 (S9) berechnet. Diese zweite Codezahl,
in die der neue Schlissel K2 integriert ist, wird dem Be-
nutzer mitgeteilt, der sie in die Eingabeeinrichtung 34
der Frankiermaschine eingibt. Die kryptrographische
Vorrichtung 30 in der Frankiermaschine verfiziert die
zweite Codezahl, extrahiert aus der Ubermittelten zwei-
ten Codezahl den Schliissel K2 und speichert ihn an
Stelle des Schlissels K1. Bei negativem Ergebnis wird
das Verfahren abgebrochen, bei positivem Ergebnis
wird der eingegebene Vorgabewunsch im Vorgabewert-
speicher 28 gespeichert, wobei der friihere Vorgabe-
wert geldéscht wird (S11).

[0031] Damit ist die erste Transaktion beendet und
der Vorgabewert geédndert. Der Benutzer hat nun die
Mdoglichkeit, das Verfahren zu beenden und durch Be-
tatigung einer weiteren Sondertaste 54 die Frankierma-
schine 12 in den Frankiermodus zuriickzustellen oder
durch nochmalige Betatigung der ersten Sondertaste 52
den Nachladevorgang einzuleiten (S12). Geschieht
letzteres, wird in der Frankiermaschine unter Verwen-
dung der Identitdtsnummer und der Zusatzinformation
mittels des abgespeicherten Schllssels K2 eine dritte
Codezahl berechnet, die dem Datenzentrum mitgeteilt
wird (S13). Im Datenzentrum wird die dritte Codezahl
verifiziert (S14). Bei negativem Ergebnis wird das Ver-
fahren abgebrochen, bei positivem Ergebnis berechnet
das Datenzentrum aus der Identitdtsnummer, der Zu-
satzinformation und dem Schliissel K2 eine vierte Co-
dezahl (S15), die der Frankiermaschine zusammen mit
einem neuen Schlissel K3 Gbermittelt wird. In der Fran-
kiermaschine wird wie bei der ersten Transaktion die
vierte Codezahl verifiziert (S16) und der neue Schlissel
K3 aus der vierten Codezahl extrahiert und gespeichert,
wie dies bei der ersten Transaktion mit dem Schlissel
K2 erfolgte. Im Datenzentrum werden jeweils der alte
und der neue Schllssel gespeichert. Bei negativem Er-
gebnis wird das Verfahren abgebrochen. Bei positivem
Ergebnis wird der im Vorgabewertspeicher 28 der Fran-
kiermaschine gespeicherte Wert zum Restguthaben im
Guthabenspeicher 26 der Frankiermaschine und der im
Vorgabewertspeicher 45 der Abrechnungseinrichtung
20 gespeicherte Wert zu dem Restguthaben im Abrech-
nungsspeicher 46 des Datenzentrums 18 addiert (S17).
Damit ist auch die zweite Transaktion, das heil}t die
Fernwertvorgabe mit gedndertem Vorgabewert abge-
schlossen. Die Frankiermaschine kehrt selbsttatig in
den Frankiermodus zurtck.

[0032] Wenn eine Anderung des Vorgabewertes nicht
gewlinscht ist, wird durch Betatigung der Sondertaste
52 oder auch einer wahlweise vorgesehenen dritten
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Sondertaste der im Vorgabewertspeicher 28 gespei-
cherte Vorgabewert bestatigt und das Verfahren geht
von Schritt S2 unmittelbar zu Schritt 4' in Fig. 2b. Der
Benutzer ruft das Datenzentrum an und teilt dem Ope-
rator die Identitdtsnummer (PAN) und gegebenenfalls
weitere Informationen mit (S5'). Ist die Identitatsnum-
mer richtig (S6'), lauft das Fernwertvorgabeverfahren
dann entsprechend der vorstehenden Beschreibung
von Schritt S13 bis Schritt S17 durch.

[0033] Es verstehtsich, da der Operator weitere Da-
ten Uber die Frankiermaschine, insbesondere weitere
Registerstédnde abfragen kann, um die Korrektheit aller
Abrechnungsdaten in der Frankiermaschine und dem
Datenzentrum zu Uberprifen. Es ist auch méglich, wei-
tere Informationen und weitere Teilschllssel in die Be-
rechnung der Codezahl einzubeziehen, wenn dies zur
Erhéhung der Sicherheit sinnvoll erscheint. Wenn im
Datenzentrum im Schritt S14 eine von der Frankierma-
schine Ubermittelte Codezahl Gberprift wird, und das
Ergebnis negativ ist, wird stets mit dem in der Frankier-
maschine bei der unmittelbar vorhergegangenen Trans-
aktion verwendeten Schliissel die Prifung nochmals
wiederholt. Damit wird ein Fall erfa3t werden, in dem
eine Transaktion in der Frankiermaschine nicht korrekt
abgeschlossen wurde, ohne dafl das Datenzentrum
hiervon Kenntnis erhalten hat. In diesem Falle wirde
der vom Datenzentrum Ubermittelte neue Schlissel in
der Frankiermaschine nicht abgespeichert und die
Frankiermaschine verschlisselt daher mit dem alten
Schlussel. Dies gibt die Mdglichkeit, die letzte Transak-
tion zu anullieren oder zu korrigieren und damit Scha-
den fiir den Benutzer oder das Datenzentrum zu ver-
meiden.

[0034] Das FluRdiagramm gemal den Figuren 3a
und 3b zeigt das Wertédnderungs- und Nachladeverfah-
ren fir den Fall, dal® die Kommunikation zwischen der
Frankiermaschine und dem Datenzentrum automatisch
Uber Modem erfolgt. Da die Schritte des Verfahrens im
wesentlichen die gleichen sind wie bei dem Verfahren
gemal den Figuren 2a und 2b sind die einzelnen Schrit-
te auch mit den gleichen Bezugsziffern vermehrt um die
Zahl 20 versehen.

[0035] Wie bei dem anhand der Figuren 2a und 2b
beschriebenen Verfahren gibt der Benutzer der Fran-
kiermaschine nach dem Einschalten derselben die Por-
toaufrufnummer oder Identitdtsnummer PAN ein und
bestatigt diese Eingabe durch die Betatigung der Son-
dertaste 52. Es wird nun der abgespeicherte Vorgabe-
wert angezeigt. Entweder bestétigt der Benutzer diesen
Wert durch die Betatigung der Sondertaste 52 oder er
Uberschreibt ihn durch einen neuen Vorgabewert, der
ebenfalls durch die Betatigung der Sondertaste 52 be-
statigt wird. Alle weiteren Schritte laufen nun automa-
tisch ohne Zutun des Benutzers der Frankiermaschine
zwischen der Frankiermaschine und dem Datenzen-
trum ab und zwar in der gleichen Weise, wie dies bei
dem anhand der Figuren 2a und 2b beschriebenen
Voice-Verfahren erlautert wurde. Der einzige Unter-
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schied besteht darin, dal beim Modem-Verfahren zwi-
schen der Frankiermaschine und dem Datenzentrum
nur die Krypto-Meldungen, d.h. die verschlusselten Mel-
dungen und nicht die aus diesen gewonnenen verkurz-
ten Codezahlen ausgetauscht werden.

[0036] Anhand der Figuren 4 bis 7 wird nun ein Ver-
fahren zum Speichern von sicherheitsrelevanten Daten
insbesondere wahrend der Fernwertvorgabe beschrie-
ben.

[0037] Figur 4 zeigt in schematischer Weise die Auf-
teilung des Speicherplatzes in einem nicht fllichtigen
Speicher, beispielsweise einem NVRAM, das in der
Frankiermaschine und ggf. auch im Datenzentrum vor-
handen ist. Der Speicher muf} Platz zum Speichern
zweier Datenséatze, namlich Satz 1 und Satz 2 sowie
zum Speichern eines Zeigers haben. Jeder Datensatz
umfalt einen variablen Satz "var", der aus beliebig vie-
len Byte bestehen kann. Ferner umfallt jeder Datensatz
eine Zahlervariable "nr Updates, welche die Anzahl von
Anderungen des Datensatzes angibt, d.h. bei jeder An-
derung oder Erneuerung der Daten eines Satzes um 1
erhdht wird. SchlieRlich gehort zu einem Datensatz
noch eine Prifsumme "Checksum", die unter Einbezie-
hung mindestens eines Teils von variablen Daten des
Datensatzes ermittelt wird.

[0038] Der Zeiger "Act Pointer" kann nur zwei zulas-
sige Werte haben, die angeben, welcher der beiden Da-
tensatze gerade als der aktuelle Datensatz betrachtet
wird. Dabei werden nicht die Werte 0 und 1 abgespei-
chert, da bei diesen Werten kein Bitfehler erkannt wer-
den kann. Vielmehr werden die Werte 0 x A5 bzw. 0 x
5A verwendet, wobei 0 x andeutet, da® die Werte hexa-
dezimal notiert sind. Bei dieser in bindrer Darstellung
symmetrisch aufgebauten Zahl kénnen Bitfehler aus der
Zahl selbst heraus erkannt werden.

[0039] Das gesamte Verfahren unterteilt sich in drei
Schritte:

1. Initialisierung des Speichers fiir das Speicherver-
fahren;

2. Abspeichern von Variablen im laufenden Betrieb
und

3. Uberpriifung der Variablen auf Konsistenz und
ggf. Korrektur.

[0040] GemaR Figur 5 umfallt das Initialisieren des
Speichers die folgenden Schritte:

[0041] Zunachst wird der Zeiger auf Satz 1 gesetzt
(Schritt S50). Das bedeutet, dal der Satz 1 als aktueller
Speicher betrachtet wird, dessen Daten unveranderlich
sind. Dann werden im Schritt S51 die Variablen des Da-
tensatzes 2 aufihre Anfangswerte gesetzt. Der Zahlwert
nr Updates in Datensatz 2 erhalt den Wert 0 (S52). An-
schlieRend wird die Prifsumme unter Verwendung min-
destens eines Teiles der variablen Werte des Datensat-
zes 2 erzeugt und an den hierfiir vorgesehenen Platz
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des Datensatzes 2 abgespeichert (S53, S54). Nun wird
der Zeiger auf den zweiten Datensatz gesetzt, d.h. der
zweite Datensatz wird zum aktuellen Datensatz be-
stimmt (S55), auf dessen Daten nun als zuverldssige
und unveranderliche Daten zurlickgegriffen werden
kann. AbschlieRend wird in Schritt S56 der gesamte In-
halt des Datensatzes 2 in den Datensatz 1 kopiert, so
daR beide Datensatze identische Daten enthalten.
[0042] Im laufenden Betrieb erfolgt eine Anderung
von Daten nur im nicht aktuellen Datensatz. Gemaf Fi-
gur 6 wird im laufenden Betrieb zunachst festgestellt,
welcher Datensatz der nicht aktuelle Datensatz ist
(S60). In Schritt S61 werden sich andernde Daten in den
nicht aktuellen Datensatz eingeschrieben. Da sich in
Schritt S61 die Daten des Datensatzes geandert haben,
wird der Zahlwert nr updates in Schritt S62 um 1 erhéht.
AnschlieBend wird die Prifsumme aus Daten des nicht
aktuellen Speichers neu gebildet (S63) und im nicht ak-
tuellen Datensatz gespeichert (S64). Nun wird der Zei-
ger auf den Datensatz gerichtet, in dem soeben die Da-
ten gedndert wurden, so daR dieser Satz nun der aktu-
elle Datensatz ist (S65). AbschlieRend werden die ge-
samten Daten des nunmehr aktuellen Datensatzes in
den anderen, nicht aktuellen Datensatz kopiert (S66).
Beide Datensatze enthalten wiederum die identischen
Daten.

[0043] Beim Einschalten der Frankiermaschine und
vor dem Aufrufen der Fernwertvorgabe muf} Gberpruft
werden, ob eine vorangegangene Transaktion bei-
spielsweise durch ein Spannungsabfall unterbrochen
wurde und daher Operationen erforderlich sind, um In-
konsistenzen in den abgespeicherten Daten zu behe-
ben.

[0044] Fir die Prifung werden folgende Grundvor-
aussetzungen gemacht:

1. Der Zeiger Act Pointer muf3 einen zuldssigen
Wert haben. Wie bereits oben erlautert wurde, sind
nur zwei Werte erlaubt, wobei solche Werte gewahlt
werden, in denen aus dem Wert selbst heraus Bit-
fehler erkannt werden kénnen.

2. Der aktuelle durch den Zeiger bezeichnete Satz
mulB eine glltige Prifsumme haben.

[0045] Ist mindestens eine der vorstehend genannten
Voraussetzungen nicht erfillt, so liegt ein fataler Fehler
vor und die Frankiermaschine geht in den Service Mo-
dus.

[0046] Zur Konsistenzprifung werden folgende
Schritte durchgefihrt, die anhand der Figur 7 erlautert
werden sollen.

[0047] Zun&chst wird in Schritt S70 geprift, ob der
Wert des Zeigers zulassig ist. In Schritt S71 wird geprift,
ob die Prifsumme des aktuellen durch den Zeiger be-
zeichneten Datensatzes guiltig ist. Ist einer der beiden
Schritte nicht erflillt, so schaltet die Frankiermaschine,
wie oben bereits erwahnt, in den Service Modus.
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[0048] Haben die Prifungenin den Schritten S70 und
S71 dagegen zu einem positiven Ergebnis gefiihrt, wird
in Schritt S72 die Giiltigkeit der Prifsumme des nicht
aktuellen Speichers Uberprift. Fallt diese Prifung ne-
gativ aus, d.h. ist die Priifsumme nicht giiltig, so ist da-
von auszugehen, dall die Datenspeicherung oder die
Datenspiegelung unterbrochen wurden. Zur Korrektur
dieses Fehlers wird die Spiegelung wiederholt, d.h. alle
Daten des aktuellen Datensatzes werden in den nicht
aktuellen Datensatz kopiert (S73). Hat sich die Prufsum-
me dagegen als gliltig erwiesen, wird in S74 gepriift, ob
die Prifsummen der beiden Datenséatze und damit auch
ihre Daten gleich sind. Ist dies der Fall, ist die Prifung
beendet. Sind dagegen beide Prifsummen zwar gliltig,
aber ungleich, so ist der Datensicherungsvorgang vor
der Spiegelung unterbrochen worden. In diesem Falle
wird der Datensatz, dessen Zahlwert nr Updates groRer
ist als der Zahlwert des anderen, als aktueller Satz ge-
wahlt. Seine Daten werden in den anderen Datensatz
kopiert (S75).

[0049] Bei einer abgewandelten Ausfiihrungsform
kann die Frankiermaschine sowohl fir das Voice-Verfa-
hern als auch fir das Modem-verfahren eingerichtet
sein. Mittels einer Wahltaste 58 (Fig. 1) an der Frankier-
maschine kann der Benutzer die Art des Kommunikati-
onsverfahrens mit dem Datenzentrum wahlen.

Patentanspriiche

1. Verfahren zum Abstimmen des Datenbestandes in
der einen Guthabenspeicher (26) fiir ein Portogut-
haben umfassenden Datenverarbeitungseinrich-
tung (22) einer elektronischen Frankiermaschine
(12) und der einen Abrechnungsspeicher (46) fur
die Frankiermaschine umfassenden Abrechnungs-
einrichtung (42) eines Datenzentrums (18), wobei
die Abstimmung des Datenbestandes in zwei in sich
abgeschlossenen Transaktionen zum festen Ab-
speichern eines giiltigen Vorgabewertes bzw. zum
Nachladen mit dem abgespeicherten giiltigen Vor-
gabewert erfolgt, wobei in einer ersten Transaktion
an der Frankiermaschine (12) ein Wertédnderungs-
modus eingestellt wird, bei welchem der gespei-
cherte Vorgabewert wahlweise ungeandert besta-
tigt und die Transaktion ohne Ausflihrung einer
Wertanderung abgeschlossen wird oder zur Ande-
rung eines in der Frankiermaschine gespeicherten
und angezeigten Vorgabewertes unter Austausch
von verschlusselten Meldungen bzw. Kryptomel-
dungen zwischen der Frankiermaschine (12) und
dem Datenzentrum (18) ein in die Frankiermaschi-
ne eingegebener neuer Vorgabewert an das Daten-
zentrum (18) Ubermittelt und in einem jeweiligen
Vorgabewertspeicher (28, 45) der Frankiermaschi-
ne (12) und des Datenzentrums (18) gespeichert
wird, und dass nach Abschluss der ersten Transak-
tion wahlweise ein Frankiermodus oder ein Nach-
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lademodus eingestellt wird, indem in einer zweiten
den Austausch von Kryptomeldungen zwischen der
Frankiermaschine (12) und dem Datenzentrum (18)
umfassenden Transaktion der im jeweiligen Vorga-
bewertspeicher (28) gespeicherte Vorgabewert zu
dem im Guthabenspeicher (26) der Frankierma-
schine (12) und dem im Abrechnungsspeicher (46)
des Datenzentrums gespeicherten Wert addiert
wird.

Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass aus der jeweiligen Kryptomeldung
vor ihrer Ubermittlung eine verkiirzte Codezahl ge-
bildet und diese ubermittelt wird.

Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass eine die Frankiermaschine (12)
kennzeichnende Identitdtsnummer in die Frankier-
maschine (12) eingegeben wird und dass wahrend
der ersten Transaktion in der Frankiermaschine
(12) unter Verwendung der Identitdtsnummer, des
eingegebenen Vorgabewertes und einer Zusatzin-
formation mittels eines Schlissels (K1) eine erste
Codezahl gebildet wird, die Identitdatsnummer, der
gewlinschte Vorgabewert und die Zusatzinformati-
on zusammen mit der ersten Codezahl an das Da-
tenzentrum (18) Ubermittelt werden, die erste Co-
dezahl im Datenzentrum (18) verifiziert und der ge-
wunschte Vorgabewert im Vorgabewertspeicher
(45) des Datenzentrums (18) gespeichert wird, im
Datenzentrum (18) unter Verwendung der Identi-
tatsnummer und der Zusatzinformation mittels ei-
nes Schlissels (K2) eine zweite Codezahl gebildet
und an die Frankiermaschine (12) Gbermittelt wird
und die zweite Codezahl in der Frankiermaschine
(12) verifiziert wird, worauf bei erfolgreicher Verifi-
zierung der zweiten Codezahl der gew(inschte Vor-
gabewert in dem Vorgabewertspeicher (28) der
Frankiermaschine (12) gespeichert wird.

Verfahren nach einem der Anspriiche 2 bis 3, da-
durch gekennzeichnet, dass wahrend der zwei-
ten Transaktion in der Frankiermaschine (12) unter
Verwendung der Identitdtsnummer und einer Zu-
satzinformation mittels eines Schlissels (K2) eine
dritte Codezahl gebildet und an das Datenzentrum
Ubermittelt wird, die dritte Codezahl im Datenzen-
trum (18) verifiziert wird und bei erfolgreicher Veri-
fizierung der im Vorgabewertspeicher (45) des Da-
tenzentrums (18) gespeicherte Vorgabewert zu
dem im Abrechnungsspeicher (46) des Datenzen-
trums (18) gespeicherten Wert addiert wird, im Da-
tenzentrum (18) unter Verwendung der Identitats-
nummer und der Zusatzinformation mittels eines
Schlissels (K3) eine vierte Codezahl gebildet und
an die Frankiermaschine (12) Ubermittelt wird, und
die vierte Codezahl in der Frankiermaschine verifi-
ziert wird, worauf nach erfolgreicher Verifizierung
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der in dem Vorgabewertspeicher (28) der Frankier-
maschine gespeicherte Vorgabewert zu dem im
Guthabenspeicher (26) der Frankiermaschine (12)
gespeicherten Wert addiert wird.

Verfahren nach einem der Anspriiche 2 bis 4, da-
durch gekennzeichnet, dass ein zur Ermittlung
der Codezahlen verwendeter Schlissel nach jeder
abgeschlossenen Transaktion gedndert wird.

Verfahren nach einem der Anspriiche 2 bis 5, da-
durch gekennzeichnet, dass wahrend jeder
Transaktion die in der Frankiermaschine (12) gebil-
dete Codezahl mittels eines nach Abschluss der
vorhergehenden Transaktion vorhandenen Schlis-
sels (K1) berechnet wird, dass die im Datenzentrum
gebildete Codezahl mittels des gleichen Schliissels
(K2) berechnet wird, und dass der neue Schliissel
(K2) im Datenzentrum gespeichert, der Frankier-
maschine als Teil der vom Datenzentrum (18) tber-
mittelten Codezahl mitgeteilt und nach Verifizierung
dieser Codezahl in der Frankiermaschine (12) ge-
speichert wird.

Verfahren nach Anspruch 6, dadurch gekenn-
zeichnet, dass in dem Fall, in dem eine von der
Frankiermaschine (12) an das Datenzentrum (18)
Ubermittelte Codezahl im Datenzentrum (18) nicht
verifiziert werden kann, die Verifizierung mittels des
vor der letzten Schlisseldnderung verwendeten
Schlussels (K1) wiederholt wird, und dass bei er-
folgreicher Verifizierung der Codezahl mit diesem
Schlissel (K1) die letzte Transaktion korrigiert wird.

Verfahren nach einem der Anspriiche 3 bis 7, da-
durch gekennzeichnet, dass nach Eingabe der
Identitatsnummer die Art des Kommunikationsver-
fahrens zwischen der Frankiermaschine und der
Datenzentrale durch die Betatigung mindestens ei-
ner Wahltaste (58) ausgewahlt wird.

Elektronische Frankiermaschine, umfassend eine
elektronische Datenverarbeitungseinrichtung (22)
mit einem Guthabenspeicher (26) zum Speichern
eines Portoguthabens und einem Vorgabewertspei-
cher (28) zur festen Abspeicherung eines Vorgabe-
wertes, um den das Portoguthaben verandert wer-
den kann, und mit der Datenverarbeitungseinrich-
tung (22) verbunden eine Druckeinrichtung (38)
zum Drucken von Portowerten, eine Datenanzeige-
einrichtung (36), eine Eingabeeinrichtung (34) zur
Eingabe von auszudruckenden Portowerten und ei-
ne Einrichtung zum Einstellen eines Guthaben-
nachlademodus, in dem nach Eingabe und Verifi-
zierung einer Nachladeschlisselzahl der im Vorga-
bewertspeicher (28) gespeicherte Vorgabewert zu
dem Portoguthaben addiert wird, gekennzeichnet
durch Mittel (52) zur Einstellung eines Wertande-
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rungsmodus, in welchem der im Vorgabewertspei-
cher (28) fest abgespeicherte und in der Datenan-
zeigeeinrichtung (36) angezeigte Vorgabewert
wahlweise ungeandert bestatigt oder in einerin sich
abgeschlossenen Transaktion nach Eingabe und
Verifizierung einer Wertadnderungsschliisselzahl
durch einen in die Frankiermaschine (12) eingege-
benen geanderten Vorgabewert ersetzbar ist.

Frankiermaschine nach Anspruch 9, dadurch ge-
kennzeichnet, dass die Datenverarbeitungsein-
richtung (22) eine kryptographische Einrichtung
(30) zur Erzeugung und/oder Verifizierung von
Schlisselzahlen hat.

Frankiermaschine nach Anspruch 10, dadurch ge-
kennzeichnet, dass die kryptographische Einrich-
tung (30) einen Speicher (32) fir mindestens einen
Schlissel (K1, K2...) hat.

Frankiermaschine nach einem der Anspriche 9 bis
11, dadurch gekennzeichnet, dass der Wertande-
rungsmodus durch Eingabe einer die Frankierma-
schine (12) kennzeichnenden Identitdtsnummer
und die Betédtigung einer ersten Sondertaste (52)
einstellbar ist.

Frankiermaschine nach einem der Anspriche 9 bis
12, dadurch gekennzeichnet, dass sie durch Be-
tatigung einer zweiten Sondertaste (54) aus dem
Wertédnderungsmodus in einen Frankiermodus um-
stellbar ist.

Frankiermaschine nach einem der Anspriche 9 bis
13, dadurch gekennzeichnet, dass der Nachlade-
modus nach Einstellen des Wertdnderungsmodus
durch Betatigung einer dritten Sondertaste (56) ein-
stellbar ist.

Frankiermaschine nach einem der Anspriche 9 bis
13, dadurch gekennzeichnet, dass der Nachlade-
modus nach Einstellen des Wertdnderungsmodus
durch Betatigung der ersten Sondertaste (52) ein-
stellbar ist.

Frankiermaschine nach einem der Anspriche 9 bis
15, gekennzeichnet durch mindestens eine Wahl-
taste (568) zur Auswahl des Kommunikationsverfah-
rens zwischen der Frankiermaschine und dem Da-
tenzentrum.

Claims

A method for matching the data base in the data
processing device (22) of an electronic postage me-
ter machine (12), containing a credit memory (26)
for a postage credit, and the debiting unit (42) of a
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data centre (18), comprising a debiting memory (46)
for the postage meter machine, wherein the match-
ing of the data base takes place in two self-con-
tained transactions for the permanent storing of a
valid selected amount or, respectively, for reloading
with the stored valid selected amount, wherein in a
first transaction a change of value mode is set on
the postage meter machine (12), in which the stored
selected amount is optionally confirmed unmodified
and the transaction is terminated without imple-
menting a change of value or, for modifying a se-
lected amount stored and displayed in the postage
meter machine by exchanging encrypted messages
or, respectively, cryptomessages between the post-
age meter machine (12) and the data centre (18) a
new selected amount entered in the postage meter
machine is communicated to the data centre (18)
and is stored in a respective selected amount mem-
ory (28, 45) of the postage meter machine (12) and
of the data centre (18), and that after termination of
the first transaction optionally a franking mode or a
reloading mode is set by adding in a second trans-
action comprising the exchange of cryptomessages
between the postage meter machine (12) and the
data centre (18) the selected amount stored in the
respective selected amount memory (28) to the val-
ue stored in the credit memory (26) of the postage
meter machine (12) and the value stored in the deb-
iting memory (46) of the data centre.

The method according to claim 1, characterized in
that an abbreviated code number is formed from
each cryptomessage prior to its communication and
this code number is communicated.

The method according to claim 2, characterized in
that an identification number identifying the post-
age meter machine (12) is entered into the postage
meter machine (12) and in that during the first
transaction a first code number is formed in the
postage meter machine (12) by means of a key (K1)
using the identification number, the entered select-
ed amount and an additional information, the iden-
tification number, the desired selected amount and
the additional information are communicated to the
data centre (18) together with the first code number,
the first code number is verified in the data centre
(18) and the desired selected amount is stored in
the selected amount memory (45) of the data centre
(18), a second code number is formed in the data
centre (18) by means of a key (K2) using the iden-
tification number and the additional information and
is communicated to the postage meter machine (12)
and the second code number is verified in the post-
age meter machine (12), whereupon in the case of
a successful verification of the second code number
the desired selected amount is stored in the select-
ed amount memory (28) of the postage meter ma-
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chine (12).

The method according to one of the claims 2 to 3,
characterized in that during the second transac-
tion a third code number is formed in the postage
meter machine (12) by means of a key (K2) using
the identification number and an additional informa-
tion and is communicated to the data centre, the
third code number is verified in the data centre (18)
and in the case of a successful verification the se-
lected amount stored in the selected amount mem-
ory (45) of the data centre (18) is added to the value
stored in the debiting memory (46) of the data cen-
tre (18), a fourth code number is formed in the data
centre (18) by means of a key (K3) using the iden-
tification number and the additional information and
is communicated to the postage meter machine
(12), and the fourth code number is verified in the
postage meter machine, whereupon after success-
ful verification the selected amount stored in the se-
lected amount memory (28) of the postage meter
machine is added to the value stored in the credit
memory (26) of the postage meter machine (12).

The method according to one of the claims 2 to 4,
characterized in that a key used for the determi-
nation of the code numbers is changed after each
terminated transaction.

The method according to one of the claims 2 to 5,
characterized in that during each transaction the
code number formed in the postage meter machine
(12) is calculated by means of a key (K1) present
after the termination of the preceding transaction,
in that the code number formed in the data centre
is calculated by means of the same key (K2), and
in that the new key (K2) is stored in the data centre,
is communicated to the postage meter machine as
part of the code number communicated from the da-
ta centre (18) and is stored in the postage meter
machine (12) after verification of this code number.

The method according to claim 6, characterized in
that in the case in which a code number communi-
cated to the data centre (18) from the postage meter
machine (12) cannot be verified in the data centre
(18), the verification is repeated by means of the
key (K1) used prior to the last change of key, and
in that in the case of a successful verification of the
code number the last transaction is corrected with
the aid of this key (K1).

The method according to one of the claims 3 to 7,
characterized in that after entering the identifica-
tion number the type of communication procedure
between the postage meter machine and the data
centre is selected by actuation of at least one se-
lection key (58).
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An electronic postage meter machine, comprising
an electronic data processing device (22) having a
credit memory (26) for storing a postage credit and
a selected amount memory (28) for the permanent
storing of a selected amount by which the postage
credit can be modified, and a printer device (38)
connected to the data processing device (22) for
printing postage values, a data display device (36),
an input device (34) for entering postage values to
be printed and a device for setting a credit reloading
mode in which, after entry and verification of a re-
loading code number, the selected amount stored
in the selected amount memory (28) is added to the
postage credit, characterized by means (52) for
setting a change of value mode in which the select-
ed amount permanently stored in the selected
amount memory (28) and displayed in the data dis-
play device (36) is optionally confirmed unmodified
or can be replaced by a modified selected amount
entered into the postage meter machine (12) in a
self-contained transaction after entry and verifica-
tion of a change of value code number.

The postage meter machine according to claim 9,
characterized in that the data processing device
(22) comprises a cryptographic device for generat-
ing and/or verifying code numbers.

The postage meter machine according to claim 10,
characterized in that the cryptographic device (30)
comprises a memory (32) for at least one key (K1,
K2..)).

The postage meter machine according to one of the
claims 9 to 11, characterized in that the change of
value mode can be set by the entry of an identifica-
tion number identifying the postage meter machine
(12) and the actuation of a first special function key
(52).

The postage meter machine according to one of the
claims 9 to 12, characterized in that it can be
switched from the change of value mode to a frank-
ing mode by the actuation of a second special func-
tion key (54).

The postage meter machine according to one of the
claims 9 to 13, characterized in that the reloading
mode can be set after setting of the change of value
mode by the actuation of a third special function key
(56).

The postage meter machine according to one of the
claims 9 to 13, characterized in that the reloading
mode can be set after setting the change of value
mode by the actuation of the first special function
key (52).
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16. The postage meter machine according to one of the

claims 9 to 15, characterized by at least one se-
lection key (58) for selecting the communication
procedure between the postage meter machine and
the data centre.

Revendications

Procédé d'adaptation du fichier de données dans le
dispositif de traitement de données (22), compre-
nant une mémoire de crédit (26) pour un crédit de
port, d'une machine a affranchir éléctronique (12)
et dans le dispositif de calcul (42) d'une centrale de
données (18), comprenant une mémoire de dé-
compte (46) pour la machine a affranchir, selon le-
quel

- Il'adaptation du fichier de données s'effectue en
deux transactions fermées sur elles-mémes,
pour mémoriser fixement une valeur donnée
valable ou pour recharger avec cette valeur, et
dans la premiére transaction est réglé sur la
machine a affranchir (12) un mode de modifi-
cation de valeur selon lequel, au choix soit la
valeur donnée enregistrée est confirmée sans
modification et la transaction achevée sans que
soit effectuée une modification de valeur, soit
pour modifier une valeur donnée mémorisée et
affichée dans la machine a affranchir, par
échange de messages chiffrés ou de crypto-
messages entre la machine a affranchir (12) et
la centrale de données (18), une nouvelle va-
leur donnée entrée dans la machine a affran-
chir est transmise a la centrale de données (18)
et enregistrée dans une mémoire de valeurs
données (28, 45) correspondante de la machi-
ne a affranchir (12) et de la centrale de données
(18),

- aprés achévement de la premiére transaction,
est mis au choix un mode d'affranchissement
ou un mode de rechargement, tandis que dans
une seconde transaction, comprenant I'échan-
ge de cryptomessages entre la machine a af-
franchir (12) et la centrale de données (18), la
valeur donnée enregistrée dans la mémoire de
valeurs données (28) correspondante est ajou-
tée a la valeur enregistrée dans la mémoire de
crédit (26) de la machine a affranchir (12) et a
la valeur enregistrée dans la mémoire de dé-
compte (46) de la centrale de données.

Procédé selon la revendication 1, caractérisé en
ce qu'un nombre codé raccourci est formé a partir
de chaque message crypté avant la transmission
de celui-ci, et ce nombre est transmis.

Procédé selon la revendication 2, caractérisé en
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ce que

- dans la machine a affranchir (12) est entré un
nombre d'identification la caractérisant et pen-
dant la premiére transaction dans cette machi-
ne, en utilisant le nombre d'identification, la va-
leur donnée entrée et une information addition-
nelle, un premier nombre codé est formé au
moyen d'un code (K1),

- le nombre d'identification, la valeur donnée dé-
sirée et l'information additionnelle sont trans-
mis avec le premier nombre codé a la centrale
de données (18) dans laquelle ce nombre est
vérifié tandis que la valeur donnée désirée est
enregistrée dans la mémoire de valeurs don-
nées (45) de la centrale de données (18),

- en utilisant le nombre d'identification et I'infor-
mation additionnelle, un deuxieme nombre co-
dé au moyen d'un code (K2) est formé dans la
centrale de données (18) et transmis a la ma-
chine a affranchir (12) dans laquelle il est véri-
fie, et dans le cas de vérification positive de ce
deuxiéme nombre codé, la valeur donnée de-
sirée est enregistrée dans la mémoire de va-
leurs données (28) de la machine a affranchir
(12).

4. Procédé selon la revendication 2 ou 3, caractérisé

en ce que

- pendantlaseconde transaction, estformé dans
la machine a affranchir (12), en utilisant le nom-
bre d'identification et une information addition-
nelle, un troisieme nombre codé au moyen d'un
code (K2), et ce nombre est transmis a la cen-
trale de données (18) ou il est vérifié et, dans
le cas de vérification positive, la valeur donnée
enregistrée dans la mémoire de valeurs don-
nées (45) de la centrale de données (18) est
ajoutée ala valeur enregistrée dans la mémoire
de décompte (46) de la centrale de données
(18),

- en utilisant le nombre d'identification et I'infor-
mation additionnelle, un quatrieme nombre co-
dé est formé dans la centrale de données (18)
au moyen d'un code (K3) et transmis a la ma-
chine a affranchir (12) ou il est vérifié et, en cas
de vérification positive, la valeur donnée enre-
gistrée dans la mémoire de valeurs données
(28) de la machine a affranchir est ajoutée a la
valeur enregistrée dans la mémoire de crédit
(26) de la machine a affranchir (12).

5. Procédé selon une des revendications 2 a 4, carac-

térisé en ce qu'un code utilisé pour établir les nom-
bres codés est modifié aprés I'achévement de cha-
que transaction.
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Procédé selon une des revendications 2 a 5, carac-
térisé en ce que pendant chaque transaction, le
nombre codé formé dans la machine a affranchir
(12) est calculé en utilisant un code (K1) présent
aprés achevement de la transaction précédente, le
nombre codé formé dans la centrale de données
est calculé au moyen du méme code (K2), et ce
nouveau code (K2) est enregistré dans la centrale
de données, puis est transmis en tant que partie du
nombre codé provenant de la centrale de données
(18) a la machine a affranchir (12) dans laquelle il
est enregistré aprés vérification.

Procédé selon la revendication 6, caractérisé en
ce que dans le cas ou un nombre codé transmis de
la machine a affranchir (12) a la centrale de don-
nées (18) ne peut étre vérifié dans celle-ci, la véri-
fication par l'intermédiaire du code (K1) utilisé avant
le dernier changement de code, est répétée et en
cas de vérification positive de ce nombre, la dernié-
re transaction est corrigée au moyen de ce code
(K1).

Procédé selon une des revendications 3a 7, carac-
térisé en ce qu'aprés entrée du nombre d'identifi-
cation, le genre du processus de communication
entre la machine a affranchir et la centrale de don-
nées est sélectionné en actionnant au moins une
touche de sélection (58).

Machine a affranchir électronique comprenant un
dispositif électronique de traitement de données
(22) avec une mémoire de crédit (26) pour enregis-
trer un crédit de port et une mémoire de valeurs
données (28) pour enregistrer fixement une valeur
donnée par laquelle peut étre modifié le crédit de
port, un dispositif d'impression (38) relié au dispo-
sitif de traitement de données (22) pour imprimer
les valeurs de port, un dispositif d'affichage de don-
nées (36), un dispositif d'entrée (34) pour entrer des
valeurs de port a imprimer et un dispositif de régla-
ge d'un mode de recharge de crédit, dans lequel,
apres entrée et vérification d'un numéro de code de
recharge, la valeur donnée enregistrée dans la mé-
moire de valeurs données (28) est ajoutée au crédit
de port, caractérisée par des moyens (52) de met-
tre un mode de modification de valeur, dans lequel
la valeur donnée, enregistrée fixement dans la mé-
moire de valeurs données (28) et indiquée dans le
dispositif d'affichage de données (36), est au choix
confirmée sans modification ou peut, au cours
d'une transaction fermée sur elle-méme, étre rem-
placée, apres entrée et vérification d'un numéro de
code de modification de valeur, par une valeur don-
née modifiée entrée dans la machine a affranchir
(12).

10. Machine a affranchir selon la revendication 9, ca-
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ractérisée en ce que le dispositif de traitement de
données (22) posséde un dispositif cryptographi-
que (30) pour établir et/ou pour vérifier des numéros
de code.

Machine a affranchir selon la revendication 10, ca-
ractérisée en ce que le dispositif cryptographique
(30) possede une mémoire (32) pour au moins un
code (K1, K2...).

Machine a affranchir selon une des revendications
9 a 11, caractérisée en ce que le mode de modifi-
cation de valeur peut étre réglé en entrant un nom-
bre d'identification caractérisant la machine a af-
franchir (12) et en actionnant une premiére touche
spécifique (52).

Machine a affranchir selon une des revendications
9 a 12, caractérisée en ce qu'en actionnant une
deuxiéme touche spécifique (54), la machine peut
passer du mode de modification de valeur a un mo-
de d'affranchissement.

Machine a affranchir selon une des revendications
9 a 13, caractérisée en ce qu'en actionnant une
troisieme touche spécifique (56), la machine peut
passer du mode de modification de valeur a un mo-
de de recharge.

Machine a affranchir selon une des revendications
9 a 13, caractérisée en ce qu'en actionnant la pre-
miére touche spécifique (52), la machine peut pas-
ser du mode de modification de valeur a un mode
de recharge.

Machine a affranchir selon une des revendications
9 a 15, caractérisée en ce qu'au moins une touche
de sélection (58) est prévue pour sélectionner le
processus de communication entre la machine a af-
franchir et la centrale de données.
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