
(57)【要約】

差し込み可能なアーキテクチャは、セキュリティ及びビ

ジネスロジックのプラグインが、サーバー(206)をホス

トとするセキュリティサービスの中に挿入され、かつ、

そのサーバー上、セキュリティドメイン(208)内の他の

サーバー上、又はセキュリティドメイン間に存在する一

以上の安全なリソースへのアクセスを制御することを可

能にする。セキュリティサービス(222)は、セキュリテ

ィ実行、及びアクセス権判定における焦点として動作し

、及び、一つのログイン処理内で使用又は判定された情

報は、透過的かつ自動的に他のログイン処理に流通させ

ることができる。権限付与は、特定のユーザー(204)が

、特定の状況の中で、特定のリソース(226)を用いて、

出来ること又は出来ないことを示している。権限の付与

は、安全性の確保された環境の技術的側面(許可又は拒

否の概念)を反映するだけでなく、サーバー提供者が要

求するビジネスロジック又は機能を表現するためにも使

用される。このようにして、権限の付与は、単純なセキ

ュリティプラットフォームと複雑なビジネスポリシーの

プラットフォームとの間の隔たりを埋める。
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
ク ラ イ ア ン ト が 保 護 さ れ た リ ソ ー ス に ア ク セ ス す る こ と を 可 能 に す る セ キ ュ リ テ ィ シ ス テ
ム で あ っ て 、
保 護 さ れ た リ ソ ー ス へ の ア ク セ ス に つ い て の 、 ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン か ら の ア ク
セ ス 要 求 を 受 け 取 り 、 前 記 ア ク セ ス 要 求 を セ キ ュ リ テ ィ サ ー ビ ス に 伝 え る ア プ リ ケ ー シ ョ
ン イ ン タ ー フ ェ ー ス 機 構 と 、
前 記 ア ク セ ス 要 求 を 許 可 又 は 拒 否 す る 判 定 を 行 う セ キ ュ リ テ ィ サ ー ビ ス と 、
許 可 さ れ た ア ク セ ス 要 求 を 前 記 保 護 さ れ た リ ソ ー ス へ 伝 え る リ ソ ー ス イ ン タ ー フ ェ ー ス と
、
を 備 え る セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ２ 】
前 記 ア プ リ ケ ー シ ョ ン イ ン タ ー フ ェ ー ス 機 構 が 、 ア プ リ ケ ー シ ョ ン 配 置 記 述 を 読 み 取 り 、
前 記 配 置 記 述 を セ キ ュ リ テ ィ サ ー ビ ス 内 に 登 録 す る た め の ア プ リ ケ ー シ ョ ン コ ン テ ナ を 含
む 、
請 求 項 １ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ３ 】
前 記 ア プ リ ケ ー シ ョ ン コ ン テ ナ が 、 EnterpriseJavaBeansコ ン テ ナ で あ る 、
請 求 項 ２ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ４ 】
前 記 ア プ リ ケ ー シ ョ ン コ ン テ ナ が 、 WebAppコ ン テ ナ で あ る 、
請 求 項 ２ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ５ 】
前 記 セ キ ュ リ テ ィ サ ー ビ ス が 、 ア ク セ ス ポ リ シ ー を 定 義 し 、 前 記 ア ク セ ス 要 求 を 許 可 、 拒
否 、 又 は 保 留 の 寄 与 判 定 を 定 め る た め の 複 数 の ア ク セ ス 判 定 機 構 を 含 む 、
請 求 項 １ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ６ 】
前 記 セ キ ュ リ テ ィ サ ー ビ ス が 、 前 記 ア ク セ ス 要 求 を 前 記 複 数 の ア ク セ ス 判 定 機 構 に 転 送 し
、 前 記 寄 与 判 定 を 合 体 さ せ て 、 前 記 ア ク セ ス 要 求 を 許 可 又 は 拒 否 す る セ キ ュ リ テ ィ サ ー ビ
ス に よ る 一 つ の 全 体 判 定 と す る ア ク セ ス 制 御 装 置 を さ ら に 含 む 、
請 求 項 ５ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ７ 】
前 記 ア ク セ ス 判 定 が 、 ビ ジ ネ ス 機 能 に 関 連 す る ア ク セ ス ポ リ シ ー を 表 す も の で あ る 、
請 求 項 ５ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ８ 】
ア ク セ ス ポ リ シ ー に お け る 変 更 を 反 映 す る た め に 、 ア ク セ ス 判 定 が セ キ ュ リ テ ィ サ ー ビ ス
に 付 加 さ れ る 、
請 求 項 ５ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 ９ 】
前 記 保 護 さ れ た リ ソ ー ス に 前 記 ク ラ イ ア ン ト が ア ク セ ス す る こ と が で き る 権 限 の 付 与 を 定
義 す る た め に 、 前 記 ア ク セ ス 判 定 機 構 が 使 用 さ れ る 、
請 求 項 ５ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 １ ０ 】
前 記 ア ク セ ス 判 定 機 構 の い ず れ か 一 つ に よ る 拒 否 又 は 保 留 に よ っ て 、 セ キ ュ リ テ ィ サ ー ビ
ス が ア ク セ ス 要 求 を 拒 否 す る よ う に な っ た 、
請 求 項 ５ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 １ １ 】
前 記 ア ク セ ス 判 定 機 構 の い ず れ か 一 つ に よ る 保 留 に よ っ て は 、 セ キ ュ リ テ ィ サ ー ビ ス が ア
ク セ ス 要 求 を 拒 否 し な い よ う に な っ た 、
請 求 項 ５ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
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【 請 求 項 １ ２ 】
前 記 セ キ ュ リ テ ィ サ ー ビ ス が 、 前 記 複 数 の ア ク セ ス 要 求 に 対 す る 判 定 を 検 査 す る た め の 検
査 メ カ ニ ズ ム を さ ら に 含 む 、
請 求 項 ５ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 １ ３ 】
前 記 リ ソ ー ス イ ン タ ー フ ェ ー ス が 、 保 護 さ れ た リ ソ ー ス へ の 要 求 、 又 は 保 護 さ れ た リ ソ ー
ス か ら の 要 求 を 通 す た め の イ ン タ ー フ ェ ー ス 機 構 を 含 む 、
請 求 項 １ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 １ ４ 】
前 記 イ ン タ ー フ ェ ー ス 機 構 が 、 JavaJ2EEセ キ ュ リ テ ィ イ ン タ ー フ ェ ー ス を 含 む 、
請 求 項 １ ３ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 １ ５ 】
前 記 イ ン タ ー フ ェ ー ス 機 構 が 、 セ キ ュ リ テ ィ プ ロ バ イ ダ ー イ ン タ ー フ ェ ー ス を 含 む 、
請 求 項 １ ３ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 １ ６ 】
前 記 イ ン タ ー フ ェ ー ス 機 構 が 、 前 記 リ ソ ー ス イ ン タ ー フ ェ ー ス の 中 に プ ラ グ イ ン と し て 含
ま れ る 、
請 求 項 １ ３ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 １ ７ 】
セ キ ュ リ テ ィ サ ー ビ ス が さ ら に 、 前 記 保 護 さ れ た リ ソ ー ス か ら 前 記 ク ラ イ ア ン ト へ の 、 前
記 ア ク セ ス 要 求 に 対 す る 応 答 を 許 可 す る か 又 は 拒 否 す る か を 判 定 す る 、
請 求 項 １ 記 載 の セ キ ュ リ テ ィ シ ス テ ム 。
【 請 求 項 １ ８ 】
ク ラ イ ア ン ト が 保 護 さ れ た リ ソ ー ス に ア ク セ ス す る こ と を 可 能 に す る 方 法 で あ っ て 、
保 護 さ れ た リ ソ ー ス へ の ア ク セ ス に つ い て の ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン か ら の ア ク セ
ス 要 求 を 、 ア プ リ ケ ー シ ョ ン イ ン タ ー フ ェ ー ス 機 構 で 受 け 取 り 、 前 記 ア ク セ ス 要 求 を セ キ
ュ リ テ ィ サ ー ビ ス に 伝 え る ス テ ッ プ と 、
前 記 セ キ ュ リ テ ィ サ ー ビ ス に お い て 、 前 記 ア ク セ ス 要 求 を 許 可 す る か 、 又 は 拒 否 す る か を
判 定 す る ス テ ッ プ と 、
許 可 さ れ た ア ク セ ス 要 求 を 、 リ ソ ー ス イ ン タ ー フ ェ ー ス を 介 し て 前 記 保 護 さ れ た リ ソ ー ス
へ 伝 達 す る ス テ ッ プ と 、
を 含 む 方 法 。
【 請 求 項 １ ９ 】
前 記 ア プ リ ケ ー シ ョ ン イ ン タ ー フ ェ ー ス 機 構 が 、 ア プ リ ケ ー シ ョ ン 配 置 記 述 を 読 み 取 り 、
前 記 配 置 記 述 を セ キ ュ リ テ ィ サ ー ビ ス 内 に 登 録 す る ア プ リ ケ ー シ ョ ン コ ン テ ナ を 含 む 、
請 求 項 １ ８ 記 載 の 方 法 。
【 請 求 項 ２ ０ 】
前 記 ア プ リ ケ ー シ ョ ン コ ン テ ナ が EnterpriseJavaBeansコ ン テ ナ で あ る 、
請 求 項 １ ９ 記 載 の 方 法 。
【 請 求 項 ２ １ 】
前 記 ア プ リ ケ ー シ ョ ン コ ン テ ナ が WebAppコ ン テ ナ で あ る 、
請 求 項 １ ９ 記 載 の 方 法 。
【 請 求 項 ２ ２ 】
複 数 の ア ク セ ス 判 定 機 構 を 介 し て 前 記 セ キ ュ リ テ ィ サ ー ビ ス 内 に ア ク セ ス ポ リ シ ー を 定 義
す る ス テ ッ プ と 、
各 ア ク セ ス 判 定 機 構 に お い て 、 前 記 ア ク セ ス 要 求 を 許 可 、 拒 否 、 又 は 保 留 す る た め の 寄 与
判 定 を 定 め る ス テ ッ プ と 、
を さ ら に 含 む 、 請 求 項 １ ８ 記 載 の 方 法 。
【 請 求 項 ２ ３ 】
前 記 ア ク セ ス 要 求 を 、 ア ク セ ス 制 御 装 置 を 介 し て 、 前 記 複 数 の ア ク セ ス 判 定 機 構 に 転 送 し
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、 前 記 ア ク セ ス 要 求 を 許 可 又 は 拒 否 す る た め に 、 前 記 寄 与 判 定 を 合 体 さ せ て セ キ ュ リ テ ィ
サ ー ビ ス に よ る 一 つ の 全 体 判 定 と す る ス テ ッ プ 、
を さ ら に 含 む 請 求 項 ２ ２ 記 載 の 方 法 。
【 請 求 項 ２ ４ 】
前 記 ア ク セ ス 判 定 が 、 ビ ジ ネ ス 機 能 に 関 連 す る ア ク セ ス ポ リ シ ー を 表 す も の で あ る 、
請 求 項 ２ ２ 記 載 の 方 法 。
【 請 求 項 ２ ５ 】
ア ク セ ス ポ リ シ ー に お け る 変 更 を 反 映 す る た め に 、 ア ク セ ス 判 定 が セ キ ュ リ テ ィ サ ー ビ ス
に 付 加 さ れ る 、
請 求 項 ２ ２ 記 載 の 方 法 。
【 請 求 項 ２ ６ 】
前 記 保 護 さ れ た リ ソ ー ス に 前 記 ク ラ イ ア ン ト が ア ク セ ス す る こ と が で き る 権 限 の 付 与 を 定
義 す る た め に 、 前 記 ア ク セ ス 判 定 機 構 を 使 用 す る ス テ ッ プ 、
を さ ら に 含 む 、 請 求 項 ２ ２ 記 載 の 方 法 。
【 請 求 項 ２ ７ 】
前 記 ア ク セ ス 判 定 機 構 の い ず れ か 一 つ の 拒 否 又 は 保 留 に よ り セ キ ュ リ テ ィ サ ー ビ ス が ア ク
セ ス 要 求 を 拒 否 す る よ う に な っ た 、
請 求 項 ２ ２ 記 載 の 方 法 。
【 請 求 項 ２ ８ 】
前 記 ア ク セ ス 判 定 機 構 の い ず れ か 一 つ の 保 留 に よ っ て は セ キ ュ リ テ ィ サ ー ビ ス が ア ク セ ス
要 求 を 拒 否 し な い よ う に な っ た 、
請 求 項 ２ ２ 記 載 の 方 法 。
【 請 求 項 ２ ９ 】
検 査 機 構 を 介 し て 前 記 複 数 の ア ク セ ス 要 求 の 判 定 を 検 査 す る ス テ ッ プ 、
を さ ら に 備 え る 、 請 求 項 ２ ２ 記 載 の 方 法 。
【 請 求 項 ３ ０ 】
リ ソ ー ス イ ン タ ー フ ェ ー ス を 介 し て 伝 達 す る 前 記 ス テ ッ プ が 、 イ ン タ ー フ ェ ー ス 機 構 を 介
し て 、 保 護 さ れ た リ ソ ー ス へ の 、 あ る い は 保 護 さ れ た リ ソ ー ス か ら の 要 求 を 通 す ス テ ッ プ
を 含 む 、
請 求 項 １ ８ 記 載 の 方 法 。
【 請 求 項 ３ １ 】
前 記 イ ン タ ー フ ェ ー ス 機 構 が JavaJ2EEセ キ ュ リ テ ィ イ ン タ ー フ ェ ー ス を 含 む 、
請 求 項 ３ ０ 記 載 の 方 法 。
【 請 求 項 ３ ２ 】
前 記 イ ン タ ー フ ェ ー ス 機 構 が セ キ ュ リ テ ィ プ ロ バ イ ダ ー イ ン タ ー フ ェ ー ス を 含 む 、
請 求 項 ３ ０ 記 載 の 方 法 。
【 請 求 項 ３ ３ 】
前 記 イ ン タ ー フ ェ ー ス 機 構 が 、 前 記 リ ソ ー ス イ ン タ ー フ ェ ー ス の 中 で プ ラ グ イ ン と し て 含
ま れ る 、
請 求 項 ３ ０ 記 載 の 方 法 。
【 請 求 項 ３ ４ 】
前 記 保 護 さ れ た リ ソ ー ス か ら 前 記 ク ラ イ ア ン ト へ の 前 記 ア ク セ ス 要 求 に 対 す る 応 答 を 、 許
可 す る か 、 又 は は 拒 否 す る か の 判 定 を 行 う ス テ ッ プ 、
を さ ら に 備 え る 、 請 求 項 １ ８ 記 載 の 方 法 。
【 請 求 項 ３ ５ 】
安 全 性 環 境 に お け る 保 護 さ れ た リ ソ ー ス へ の ユ ー ザ ー の ア ク セ ス 権 限 の 付 与 を 定 め る 方 法
で あ っ て 、
保 護 さ れ た リ ソ ー ス へ の ア ク セ ス に つ い て の ユ ー ザ ー ア プ リ ケ ー シ ョ ン か ら の ア ク セ ス 要
求 を 受 け 取 る ス テ ッ プ と 、
前 記 ア ク セ ス 要 求 で 、 セ キ ュ リ テ ィ サ ー ビ ス を 呼 び 出 す ス テ ッ プ と 、
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前 記 保 護 さ れ た リ ソ ー ス へ の ア ク セ ス に つ い て の ユ ー ザ ー の 権 限 付 与 を 定 め る ス テ ッ プ と
、
前 記 セ キ ュ リ テ ィ サ ー ビ ス に お い て 、 前 記 ユ ー ザ ー へ の 権 限 付 与 に 基 づ き 、 前 記 ア ク セ ス
要 求 を 許 可 、 又 は 拒 否 す る 判 定 を 行 う ス テ ッ プ と 、
(a)許 可 さ れ た ア ク セ ス 要 求 を 前 記 保 護 さ れ た リ ソ ー ス へ 伝 え る ス テ ッ プ 、 又 は (b)拒 否 さ
れ た ア ク セ ス 要 求 を 前 記 保 護 さ れ た リ ソ ー ス に 与 え な い ス テ ッ プ 、 の い ず れ か 一 方 の ス テ
ッ プ と 、
を 含 む 方 法 。
【 請 求 項 ３ ６ 】
前 記 権 限 付 与 が 、 前 記 保 護 さ れ た リ ソ ー ス の ユ ー ザ ー に 利 用 可 能 な ア ク セ ス の 形 式 を 定 め
る も の で あ る 、
請 求 項 ３ ５ 記 載 の 方 法 。
【 請 求 項 ３ ７ 】
前 記 ア ク セ ス の 形 式 が 、 前 記 保 護 さ れ た リ ソ ー ス の 一 部 又 は 全 部 を 、 開 く 、 修 正 す る 、 削
除 す る 、 コ ピ ー す る 、 の い ず れ か を 含 む 、
請 求 項 ３ ６ 記 載 の 方 法 。
【 請 求 項 ３ ８ 】
前 記 ユ ー ザ ー の 権 限 付 与 に つ い て の 情 報 を 、 第 一 の セ キ ュ リ テ ィ 領 域 か ら 第 二 の セ キ ュ リ
テ ィ 領 域 へ 伝 え る こ と が で き る 、
請 求 項 ３ ５ 記 載 の 方 法 。
【 請 求 項 ３ ９ 】
前 記 ユ ー ザ ー の 権 限 付 与 に つ い て の 情 報 を 、 前 記 第 一 の セ キ ュ リ テ ィ 領 域 か ら 前 記 第 二 の
セ キ ュ リ テ ィ 領 域 へ 伝 え る 前 に 、 前 記 第 一 の セ キ ュ リ テ ィ 領 域 か ら の 付 加 的 情 報 を 使 用 し
て ユ ー ザ ー の 権 限 付 与 を 修 正 す る こ と が で き る 、
請 求 項 ３ ８ 記 載 の 方 法 。
【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
本 発 明 は 、 一 般 的 に サ ー バ ー セ キ ュ リ テ ィ 機 構 に 関 す る も の で あ り 、 特 に サ ー バ ー セ キ ュ
リ テ ィ の た め の ア ー キ テ ク チ ャ に 関 す る も の で あ る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
サ ー バ ー 技 術 、 特 定 的 に は eコ マ ー ス の サ ー バ ー に 適 用 さ れ る 「 セ キ ュ リ テ ィ 」 と い う 用
語 は 、 こ の 数 年 の 間 に 、 セ キ ュ リ テ ィ 環 境 の い く つ か の 側 面 を カ バ ー す る ま で に 拡 張 さ れ
て き た 。 こ の 用 語 の 元 来 の 定 義 は 、 特 定 の ユ ー ザ ー (あ る い は ク ラ イ ア ン ト )を 認 証 し た り
、 ま た ア ク セ ス を 許 可 さ れ て い な い サ ー バ ー 上 の 情 報 を 、 ユ ー ザ ー が 検 索 、 閲 覧 、 あ る い
は ア ク セ ス し な い よ う に す る 機 構 を 、 常 に 想 定 し て い た 。
【 ０ ０ ０ ３ 】
図 １ は 、 今 日 一 般 に 使 用 さ れ て い る セ キ ュ リ テ ィ 機 構 の 典 型 例 を 示 し て い る 。 ク ラ イ ア ン
ト 102,104は 、 多 数 の プ ロ ト コ ル 、 例 え ば http110及 び IIOP112を 介 し て 、 ア プ リ ケ ー シ ョ
ン サ ー バ ー 106の よ う な セ キ ュ リ テ ィ の 確 保 さ れ た リ ソ ー ス に ア ク セ ス す る 。 ア ク セ ス 要
求 は 、 典 型 的 に は 物 理 的 に 固 定 さ れ た 一 連 の 規 則 に 基 づ い て 、 要 求 さ れ た ア ク セ ス を 許 可
す る か 又 は 許 可 し な い か を 判 定 す る セ キ ュ リ テ ィ レ イ ヤ ー 118を 通 し て 、 フ ィ ル タ ー さ れ
る 。 セ キ ュ リ テ ィ レ イ ヤ ー は 、 保 護 さ れ た リ ソ ー ス (た と え ば 、 ア プ リ ケ ー シ ョ ン サ ー バ
ー そ の も の )の コ ン ポ ー ネ ン ト と す る こ と が で き 、 又 は 別 の 実 体 (た と え ば 、 フ ァ イ ア ウ ォ
ー ル シ ス テ ム や デ バ イ ス の 一 部 )と し て 動 作 す る も の と す る こ と も で き る 。
【 ０ ０ ０ ４ 】
現 在 の シ ス テ ム で は 、 ア ク セ ス 要 求 の 性 質 、 ク ラ イ ア ン ト の 形 式 、 又 は 保 護 さ れ た リ ソ ー
ス の 形 式 を 解 析 す る 試 み は 、 殆 ど 又 は 全 く な さ れ て い な い 。 従 っ て 、 セ キ ュ リ テ ィ は 、 サ
ー バ ー に よ っ て 提 供 さ れ る 保 護 さ れ た リ ソ ー ス を 理 解 し 、 そ れ ら の リ ソ ー ス へ の ユ ー ザ ー
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や ク ラ イ ア ン ト の ア ク セ ス 権 を 支 配 す る 、 あ ら か じ め 定 義 さ れ た 一 連 の 規 則 を 理 解 す る よ
う な 形 態 に 設 計 さ れ た 単 純 な 「 許 可 又 は 拒 否 」 機 構 と し て 考 え ら れ る こ と が 多 い 。 要 求 が
作 成 さ れ る 方 法 、 又 は 特 定 の ユ ー ザ ー が リ ソ ー ス へ の ア ク セ ス を 要 求 き る よ う に す る 環 境
設 定 に つ い て の 理 解 は 、 殆 ど 又 は 全 く な さ れ ず 、 ま た セ キ ュ リ テ ィ 機 構 は 、 セ キ ュ リ テ ィ
に つ い て の ビ ジ ネ ス ポ リ シ ー に お け る 新 た な 変 更 を 反 映 す る た め の 規 則 の 容 易 な 修 正 に は
適 し て い な い 。
【 ０ ０ ０ ５ 】
セ キ ュ リ テ ィ の 概 念 、 と り わ け ユ ー ザ ー 特 有 の 環 境 を 表 し て い る 情 報 を 含 む サ ー バ ー セ キ
ュ リ テ ィ の 概 念 、 及 び 特 定 の 安 全 性 の 確 保 さ れ た リ ソ ー ス へ の ア ク セ ス 要 求 の 表 現 方 法 を
発 展 さ せ る 試 み が な さ れ て き た 。 同 様 に 、 ビ ジ ネ ス ポ リ シ ー 、 セ キ ュ リ テ ィ ポ リ シ ー 、 及
び ア ク セ ス 権 に お け る 変 更 を 反 映 す る た め に 、 容 易 に 修 正 可 能 な セ キ ュ リ テ ィ の 仕 組 み を
提 供 す る 試 み も な さ れ て い る 。 一 般 的 に 、 こ れ ら の 方 法 は 、 一 連 の ビ ジ ネ ス ポ リ シ ー に つ
い て の 質 問 を 一 緒 に 集 め 、 「 こ れ は Ｏ Ｋ で す か ？ ---こ の ア ク セ ス は セ キ ュ リ テ ィ 規 則 に
従 っ て 許 可 さ れ ま す か ？ 」 と 問 い か け る こ と を 、 依 然 と し て ア プ リ ケ ー シ ョ ン プ ロ グ ラ マ
ー の 責 任 と す る 。 こ の 過 程 を 全 て 含 ん で お り 、 セ キ ュ リ テ ィ 関 連 ビ ジ ネ ス ポ リ シ ー の 質 問
を 尋 ね る プ ロ グ ラ ム 及 び ア プ リ ケ ー シ ョ ン を 開 発 で き る よ う に す る の に 、 プ ロ グ ラ マ ー が
ビ ジ ネ ス の 意 味 及 び ビ ジ ネ ス ポ リ シ ー を 理 解 す る 必 要 が な い よ う に す る 機 構 が 必 要 と さ れ
て い る 。
【 ０ ０ ０ ６ 】
最 近 で は 、 リ ソ ー ス の 安 全 性 確 保 に 関 す る 新 し い 一 連 の 要 求 が 、 ア プ リ ケ ー シ ョ ン サ ー バ
ー の 顧 客 と シ ス テ ム イ ン テ グ レ ー タ ー と の 話 し 合 い か ら 生 じ て い る 。 こ れ ら の 新 た な 要 求
は 、 構 造 基 盤 の 代 わ り と し て の ア プ リ ケ ー シ ョ ン と い う 観 点 か ら の セ キ ュ リ テ ィ と し て 表
現 さ れ る 。 こ れ ら の 新 た な 要 求 の 中 で の 主 要 な 区 別 は 、 ビ ジ ネ ス ポ リ シ ー 実 行 の 存 在 で あ
る 。 ビ ジ ネ ス ポ リ シ ー の 実 行 は 、 典 型 的 に は 、 ユ ー ザ ー が 行 為 す る 役 割 及 び ビ ジ ネ ス 要 求
の 状 況 に 基 づ い て 、 ユ ー ザ ー が 遂 行 す る こ と の 「 権 限 が 与 え ら れ た 」 行 為 と し て 記 述 さ れ
る 。 顧 客 及 び シ ス テ ム イ ン テ グ レ ー タ ー は 、 ア プ リ ケ ー シ ョ ン の 中 に ビ ジ ネ ス ポ リ シ ー を
実 行 す る コ ー ド を 埋 め 込 ま な け れ ば な ら な い こ と に 、 失 望 し て い る 。 こ の 形 式 の ロ ジ ッ ク
の 埋 め 込 み は 、 ビ ジ ネ ス ポ リ シ ー が 変 更 さ れ る 度 に 、 ア プ リ ケ ー シ ョ ン が 修 正 さ れ 、 テ ス
ト さ れ 、 か つ 再 配 置 さ れ な け れ ば な ら な い と い う 点 で 、 配 置 問 題 を 生 み 出 す 。 ビ ジ ネ ス ポ
リ シ ー の 変 更 の レ ー ト が 与 え ら れ る と 、 修 正 及 び 再 配 置 に 対 す る 現 在 の 要 求 は 受 け 入 れ ら
れ な い も の と な る 。
【 ０ ０ ０ ７ 】
顧 客 及 び シ ス テ ム イ ン テ グ レ ー タ ー は 、 理 想 的 に は こ れ ら の 新 し い 承 認 能 力 を 、 異 な る 形
式 の 実 行 及 び リ ソ ー ス コ ン テ ナ 、 例 え ば EnterpriseJavaBean(EJB)、 WebApplications(Ser
vlet、 JSP)の た め の も の を 含 む 実 行 及 び リ ソ ー ス コ ン テ ナ 、 並 び に 他 の 形 式 の ビ ジ ネ ス 及
び リ ソ ー ス コ ン テ ナ に わ た っ て 、 普 遍 的 に 適 用 で き る よ う に し た い の で あ ろ う 。 役 割 ベ ー
ス の ア ク セ ス 制 御 (RBAC)は 、 顧 客 及 び シ ス テ ム イ ン テ グ レ ー タ ー が 求 め る 主 要 な 許 可 形 式
の 一 つ と な り つ つ あ る 。 役 割 を 使 用 す る 傾 向 は 、 承 認 判 定 を 行 う 時 に 、 組 織 の 識 別 情 報 を
識 別 の 抽 象 的 な 形 態 と し て 用 い る こ と を 許 す 。 役 割 の 使 用 は 、 管 理 全 体 を 単 純 化 す る た め
、 ア プ リ ケ ー シ ョ ン セ キ ュ リ テ ィ の 管 理 に お け る コ ス ト 及 び エ ラ ー の 両 方 を 軽 減 す る 機 構
を 提 供 す る 。
【 ０ ０ ０ ８ 】
Java2EnterpriseEdition(J2EE)は 、 役 割 ベ ー ス の ア ク セ ス 制 御 の 宣 言 形 態 を 定 義 す る 。 し
か し な が ら 、 そ れ は 宣 言 計 画 に 基 づ く た め 、 主 体 に 対 す る 役 割 の 関 連 付 け は 静 的 な も の で
あ る 。 さ ら に 、 現 在 の J2EEの 仕 様 は 、 与 え ら れ た 主 体 と 関 連 付 け ら れ る 役 割 を 決 定 す る 際
に 、 要 求 の パ ラ メ ー タ 又 は タ ー ゲ ッ ト の 識 別 の よ う な ビ ジ ネ ス 要 求 の 状 況 を 考 慮 に 入 れ る
こ と が で き る 手 段 を 、 全 く 提 供 し て い な い 。 そ の 結 果 、 ア プ リ ケ ー シ ョ ン 開 発 者 は 、 「 オ
ー ナ ー 」 の よ う な 概 念 を サ ポ ー ト す る た め に 、 動 的 な 役 割 の 関 連 付 け を 計 算 す る ビ ジ ネ ス
ポ リ シ ー の 規 則 を 、 ア プ リ ケ ー シ ョ ン 内 に 実 装 す る こ と が 求 め ら れ る 。
【 ０ ０ ０ ９ 】
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近 頃 で は 、 顧 客 及 び シ ス テ ム イ ン テ グ レ ー タ ー は 、 Java2セ キ ュ リ テ ィ で 定 義 さ れ る パ ー
ミ ッ シ ョ ン ベ ー ス の ア ク セ ス 制 御 や 、 Java2EnterpriseEditionで 定 義 さ れ る 役 割 ベ ー ス の
ア ク セ ス 制 御 に よ っ て 提 供 さ れ る も の 以 上 に 、 よ り 豊 か な 一 連 の 承 認 能 力 を 要 求 し て い る
。 よ り 高 レ ベ ル の 承 認 に 対 す る 要 求 の 基 本 は 、 ア ク セ ス 制 御 リ ス ト 及 び ビ ジ ネ ス ポ リ シ ー
実 行 と い っ た 、 従 来 の 承 認 機 構 の 共 通 部 分 に 見 る こ と が で き 、 ま た 承 認 判 定 を 行 う 際 に 、
ビ ジ ネ ス 要 求 の 状 況 を 考 慮 に 入 れ る こ と が で き る 能 力 を 含 む こ と も で き る 。 要 求 の 状 況 は
、 タ ー ゲ ッ ト オ ブ ジ ェ ク ト の 識 別 情 報 、 要 求 の パ ラ メ ー タ の 値 、 及 び 手 続 開 始 ク ラ イ ア ン
ト の ネ ッ ト ワ ー ク ア ド レ ス 又 は IPア ド レ ス の よ う な 潜 在 的 な 環 境 情 報 を 含 ん で い る 。
【 ０ ０ １ ０ 】
実 行 又 は リ ソ ー ス コ ン テ ナ の 形 式 に 関 係 な く 、 こ れ ら の 新 し い 承 認 能 力 の 統 合 の た め の 単
純 な 機 構 の 欠 如 が 、 顧 客 及 び シ ス テ ム イ ン テ グ レ ー タ ー の 失 望 の 原 因 と な っ て い る 。 サ ー
ビ ス プ ロ バ イ ダ ー イ ン タ ー フ ェ ー ス (SPI)は 、 外 部 の 承 認 プ ロ バ イ ダ ー と の 統 合 を 許 す た
め の 機 構 で あ り 、 カ リ フ ォ ル ニ ア 州 サ ン ノ ゼ の BEAシ ス テ ム Incの 製 品 で あ る WebLogicサ ー
バ ー 等 の い く つ か の ア プ リ ケ ー シ ョ ン サ ー バ ー に よ っ て 用 い ら れ て い る 。 こ の SPIの 領 域
は 、 第 三 者 承 認 機 構 を 統 合 す る た め の 有 効 な 手 段 と し て 用 い ら れ る 能 力 を 制 限 す る か 、 あ
る い は 顧 客 及 び シ ス テ ム イ ン テ グ レ ー タ ー に 新 し い 承 認 機 能 が 求 め ら ら れ る と い う 点 で 、
多 く の 限 定 が あ る 。
【 ０ ０ １ １ 】
現 在 の 「 領 域 」 SPIの 最 も 大 き な 制 限 の 一 つ は 、 実 行 の 範 囲 で あ る 。 現 在 、 領 域 SPIの 機 構
の 実 行 範 囲 は 、 EnterpriseJavaBean及 び Webア プ リ ケ ー シ ョ ン の よ う な リ ソ ー ス を カ バ ー
し な い 。 特 に 領 域 SPIは 、 JMSの 宛 先 、 JNDIの エ ン ト リ ー 、 及 び き め の 粗 い レ ベ ル の サ ー ブ
レ ッ ト の よ う な RMI形 式 の リ ソ ー ス に 焦 点 が 当 て ら れ る 。 そ の よ う な リ ソ ー ス の 保 護 を サ
ポ ー ト す る の に 必 要 な 承 認 ポ リ シ ー の 定 義 を 維 持 す る た め に 、 領 域 SPIは ア ッ プ デ ー ト で
き る の で あ る が 、 こ れ が 、 最 終 的 に 領 域 SPIを す べ て の 承 認 要 求 を 受 け 入 れ る の に は 非 現
実 的 な 機 構 に し て し ま う 他 の 制 限 で あ る 。
【 ０ ０ １ ２ 】
現 在 の 領 域 SPIの 第 二 の 制 限 は 、 実 行 の ポ イ ン ト で あ る 。 現 在 の 領 域 SPIの 機 構 は 、 保 護 さ
れ た リ ソ ー ス へ の ア ク セ ス が 領 域 自 身 の 中 に 存 在 す る こ と を 許 す よ う な 判 定 が な さ れ る ポ
イ ン ト を 許 さ な い 。 そ の か わ り 、 実 行 の ポ イ ン ト は 、 ア プ リ ケ ー シ ョ ン サ ー バ ー 自 身 の 中
に あ る 。 こ の ア プ ロ ー チ の た め 、 現 在 の 領 域 SPIは 、 パ ー ミ ッ シ ョ ン ベ ー ス の 承 認 機 構 の
み を サ ポ ー ト す る よ う に 定 義 さ れ て お り 、 領 域 SPIは 単 に ア ク セ ス 制 御 リ ス ト の デ ー タ ベ
ー ス と し て 動 作 す る 。 同 様 に 、 Java2sandboxも サ ポ ー ト で き る Java2の ポ リ シ ー オ ブ ジ ェ
ク ト を 提 供 す る ほ ど の 複 雑 さ は 、 殆 ど の ベ ン ダ ー で 受 け 入 れ ら れ て い な い 。
【 ０ ０ １ ３ 】
さ ら に 他 の 制 限 は 、 現 在 の 領 域 SPIの 実 行 機 構 の サ ポ ー ト で あ る 。 実 行 ポ イ ン ト に つ い て
は 、 現 在 の 領 域 SPIに よ っ て 許 さ れ て い る 実 行 の 機 構 は 、 パ ー ミ ッ シ ョ ン ベ ー ス の 承 認 機
構 に 基 づ く も の の み に 限 定 さ れ る 。 こ れ が 、 第 三 者 承 認 プ ロ バ イ ダ ー を 導 く 能 力 に 反 す る
も の で あ り 、 こ れ ら プ ロ バ イ ダ ー の 統 合 は 、 日 常 ベ ー ス で 顧 客 及 び シ ス テ ム イ ン テ グ レ ー
タ ー に よ っ て 望 ま れ て い る 。
【 ０ ０ １ ４ 】
こ れ ら の 制 限 は 合 わ さ っ て 、 プ ロ バ イ ダ ー の 価 値 提 供 を 最 小 化 す る こ と な く エ ン タ ー プ ラ
イ ズ ア プ リ ケ ー シ ョ ン サ ー バ ー と 統 合 す る こ と が で き る 承 認 プ ロ バ イ ダ ー の 形 式 を 抑 制 す
る 。 求 め ら れ て い る 高 度 の 承 認 を 提 供 す る た め に 、 要 求 の 状 況 を 獲 得 す る よ う な 能 力 は 現
在 残 っ て い な い 。
【 ０ ０ １ ５ 】
(優 先 権 の 主 張 )
本 出 願 は 、 2001年 6月 11日 に 出 願 さ れ た 、 「 サ ー バ ー セ キ ュ リ テ ィ 及 び 権 限 付 与 処 理 の た
め の シ ス テ ム 及 び そ の 方 法 」 と い う 名 称 の 米 国 特 許 出 願 第 09/878,536号 に 基 づ く 優 先 権 を
主 張 す る も の で あ り 、 こ の 出 願 を 引 用 に よ り 本 出 願 の 中 に 組 み 入 れ る 。
【 ０ ０ １ ６ 】
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(発 明 の 概 要 )
本 発 明 は 、 一 般 的 に 、 サ ー バ ー セ キ ュ リ テ ィ 、 特 に サ ー バ ー セ キ ュ リ テ ィ と 権 限 付 与 処 理
を 提 供 す る ア ー キ テ ク チ ャ に 関 す る も の で あ る 。 差 し 込 み 可 能 な ア ー キ テ ク チ ャ は 、 セ キ
ュ リ テ ィ 及 び ビ ジ ネ ス ロ ジ ッ ク の プ ラ グ イ ン が 、 サ ー バ ー を ホ ス ト と す る セ キ ュ リ テ ィ サ
ー ビ ス の 中 に 挿 入 さ れ 、 か つ 、 そ の サ ー バ ー 上 、 セ キ ュ リ テ ィ ド メ イ ン 内 の 他 の サ ー バ ー
上 、 又 は セ キ ュ リ テ ィ ド メ イ ン 間 に あ る 一 以 上 の 安 全 性 の 確 保 さ れ た リ ソ ー ス へ の ア ク セ
ス を 制 御 す る こ と を 可 能 に す る 。 セ キ ュ リ テ ィ サ ー ビ ス は 、 セ キ ュ リ テ ィ 実 行 、 及 び ア ク
セ ス 権 判 定 に お け る 焦 点 と し て 動 作 し 、 ま た 、 あ る 一 つ の ロ グ イ ン プ ロ セ ス の 中 で 使 用 又
は 判 定 さ れ た 情 報 は 、 他 の ロ グ イ ン 処 理 に も 透 過 的 か つ 自 動 的 に 流 通 さ せ る こ と が で き る
。
【 ０ ０ １ ７ 】
本 発 明 は ま た 、 ア ク セ ス 状 況 内 で 使 用 さ れ る 権 限 付 与 の 概 念 を 導 入 す る 。 本 出 願 の 文 脈 の
中 で 使 用 さ れ る 、 「 ユ ー ザ ー 」 又 は 「 ク ラ イ ア ン ト 」 は 、 同 一 の 事 － 実 際 の 人 間 、 実 際 の
人 間 の 管 理 下 に あ る ハ ー ド ウ ェ ア デ バ イ ス 或 い は ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン 、 又 は ユ
ー ザ ー 介 入 な し の 自 己 管 理 下 で 動 作 す る ハ ー ド ウ ェ ア デ バ イ ス 或 い は ソ フ ト ウ ェ ア ア プ リ
ケ ー シ ョ ン の い ず れ か 、 を い う 。 ユ ー ザ ー （ 又 は ク ラ イ ア ン ト ） は 、 サ ー バ ー 上 に あ る 保
護 さ れ た リ ソ ー ス へ ア ク セ ス し よ う と す る 実 体 で あ る 。 こ の 保 護 さ れ た ソ フ ト ウ ェ ア と は
、 た と え ば サ ー バ ー 上 で 動 作 す る ソ フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン 、 特 定 の ウ ェ ブ ペ ー ジ 或
い は ウ ェ ブ サ イ ト の 一 部 、 又 は デ ー タ ベ ー ス 等 で あ る 。
【 ０ ０ １ ８ 】
ユ ー ザ ー が リ ソ ー ス に ア ク セ ス し よ う と す る 時 、 セ キ ュ リ テ ィ サ ー ビ ス は 、 ア ク セ ス 要 求
の 形 式 、 宛 先 (保 護 さ れ た リ ソ ー ス )、 及 び そ の 要 求 が 作 成 さ れ た 環 境 － 以 下 、 ア ク セ ス 状
況 ま た は 単 に 状 況 と 呼 ぶ 、 を 判 定 す る 。 こ の 情 報 か ら 、 セ キ ュ リ テ ィ サ ー ビ ス は 、 ユ ー ザ
ー に 対 す る 「 権 限 の 付 与 」 、 又 は 一 連 の 権 限 の 付 与 を 決 定 す る こ と が で き る 。 権 限 の 付 与
は 、 特 定 の ユ ー ザ ー が 、 特 定 の 状 況 で 、 特 定 の リ ソ ー ス を 用 い て 、 出 来 る こ と 又 は 出 来 な
い こ と を 明 白 に 示 す も の で あ る 。 権 限 の 付 与 は 、 安 全 性 の 確 保 さ れ た 環 境 の 技 術 的 側 面 (
許 可 又 は 拒 否 の 概 念 )を 反 映 す る の み な ら ず 、 サ ー バ ー 提 供 者 が 要 求 す る ビ ジ ネ ス ロ ジ ッ
ク 、 又 は 機 能 を 表 す こ と に も 使 用 さ れ る 。 こ の よ う に し て 、 権 限 の 付 与 は 、 単 純 な セ キ ュ
リ テ ィ プ ラ ッ ト フ ォ ー ム と 、 複 雑 な ビ ジ ネ ス ポ リ シ ー プ ラ ッ ト フ ォ ー ム と の 間 の 隔 た り を
埋 め る 。
【 ０ ０ １ ９ 】
そ の 能 力 を 説 明 す る た め 、 次 の よ う な ビ ジ ネ ス 例 を 考 え る ：
「 ス ミ ス 医 師 は 、 患 者 の 医 療 カ ル テ を 更 新 す る こ と が で き ま す か ？ 」 と い う 質 問 に 対 す る
答 え は 、 そ の 質 問 が 尋 ね ら れ た 状 況 に 依 存 す る 。 パ ー ミ ッ シ ョ ン ベ ー ス の 承 認 シ ス テ ム で
は 、 リ ソ ー ス は 『 医 療 カ ル テ 』 オ ブ ジ ェ ク ト の あ る 事 例 で あ り 、 要 求 は 『 更 新 す る 』 こ と
で あ り 、 そ し て 対 象 は 『 ス ミ ス 医 師 』 で あ る の で 、 状 況 は な い 。 従 っ て 、 も し 返 さ れ た 答
え が 『 は い 』 な ら ば 、 ス ミ ス 医 師 は い か な る 患 者 の カ ル テ で も 更 新 す る こ と が で き る 。 能
力 ベ ー ス の 承 認 シ ス テ ム で は 、 質 問 中 に 、 ど の 患 者 の 、 と い う 必 要 な 状 況 を 付 加 す る こ と
が 可 能 で あ る 。 従 っ て 、 こ の 質 問 は 、 「 ス ミ ス 医 師 は 、 ジ ョ ン ・ ジ ョ ー 氏 の 医 療 カ ル テ を
更 新 す る こ と が で き ま す か ？ 」 と い う よ う に 言 い 換 え ら れ る こ と が で き る 。 こ の 質 問 に 対
す る 回 答 を 判 定 す る に あ た り 、 ス ミ ス 医 師 が ジ ョ ン ・ ジ ョ ー 氏 の 個 人 的 な 医 者 で あ る の か
、 又 は お そ ら く 医 療 セ ン タ ー で の 担 当 医 で あ る の か 、 を 知 る 必 要 が あ る 。 単 純 な 循 環 を 使
っ て 、 そ の 概 念 を 次 の よ う に 表 す こ と が で き る 。
【 ０ ０ ２ ０ 】
あ る 実 施 形 態 で は 、 本 発 明 は 、 ク ラ イ ア ン ト が 保 護 さ れ た リ ソ ー ス に ア ク セ ス す る こ と を
許 し 、 保 護 さ れ た リ ソ ー ス へ の ア ク セ ス に つ い て の ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン か ら の
ア ク セ ス 要 求 を 受 け 取 り 、 及 び 前 記 ア ク セ ス 要 求 を セ キ ュ リ テ ィ サ ー ビ ス に 伝 え る ア プ リ
ケ ー シ ョ ン イ ン タ ー フ ェ ー ス 機 構 と ； 前 記 ア ク セ ス 要 求 を 許 可 ま た は 拒 否 す る 判 定 を 行 う
セ キ ュ リ テ ィ サ ー ビ ス と ； 許 可 さ れ た ア ク セ ス 要 求 を 前 記 保 護 さ れ た リ ソ ー ス に 伝 え る リ
ソ ー ス イ ン タ ー フ ェ ー ス と を 備 え る セ キ ュ リ テ ィ シ ス テ ム 、 を 備 え る も の で あ る 。
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【 ０ ０ ２ １ 】
他 の 実 施 形 態 で は 、 本 発 明 は 、 ク ラ イ ア ン ト が 保 護 さ れ た リ ソ ー ス に ア ク セ ス す る こ と を
許 し 、 保 護 さ れ た リ ソ ー ス へ の ア ク セ ス に つ い て の ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン か ら の
ア ク セ ス 要 求 を ア プ リ ケ ー シ ョ ン イ ン タ ー フ ェ ー ス 機 構 で 受 け 取 り 、 前 記 ア ク セ ス 要 求 を
セ キ ュ リ テ ィ サ ー ビ ス に 伝 え る ス テ ッ プ と ； 前 記 セ キ ュ リ テ ィ サ ー ビ ス で 、 前 記 ア ク セ ス
要 求 を 許 可 又 は 拒 否 す る 判 定 を 行 う ス テ ッ プ と ； リ ソ ー ス イ ン タ ー フ ェ ー ス を 介 し て 、 許
可 さ れ た ア ク セ ス 要 求 を 前 記 保 護 さ れ た リ ソ ー ス へ 伝 え る ス テ ッ プ と を 備 え る 方 法 、 を 備
え る も の で あ る 。
【 ０ ０ ２ ２ 】
(発 明 の 詳 細 な 説 明 )
本 発 明 の 実 施 形 態 は 、 サ ー バ ー セ キ ュ リ テ ィ 及 び 権 限 付 与 処 理 を 提 供 し 、 セ キ ュ リ テ ィ 及
び ビ ジ ネ ス ロ ジ ッ ク プ ラ グ イ ン が サ ー バ ー を ホ ス ト と す る セ キ ュ リ テ ィ サ ー ビ ス に 挿 入 さ
れ る こ と を 許 し 、 か つ 、 そ の サ ー バ ー 上 、 そ の セ キ ュ リ テ ィ ド メ イ ン 或 い は セ キ ュ リ テ ィ
領 域 内 の 別 の サ ー バ ー 上 、 又 は セ キ ュ リ テ ィ 領 域 間 に 存 在 す る 一 以 上 の 安 全 性 の 確 保 さ れ
た リ ソ ー ス へ の ア ク セ ス を 制 御 す る の に 使 用 さ れ る セ キ ュ リ テ ィ ア ー キ テ ク チ ャ を 含 む 。
セ キ ュ リ テ ィ サ ー ビ ス は 、 セ キ ュ リ テ ィ 実 行 及 び ア ク セ ス 権 判 定 に お け る 焦 点 と し て 動 作
し 、 か つ 、 シ ン グ ル サ イ ン 又 は セ キ ュ リ テ ィ 実 行 を 考 慮 し て 、 一 つ の ロ グ イ ン 処 理 内 で 使
用 さ れ た 情 報 は 、 自 動 的 に 他 の ロ グ イ ン 処 理 に も 流 通 さ せ る こ と が で き る 。
【 ０ ０ ２ ３ 】
以 下 で 定 義 さ れ る 新 し い 用 語 を 除 い て 、 本 文 書 で 使 用 さ れ る 用 語 は 、 Java、 EnterpriseJa
vaBeans、 WebLogicサ ー バ ー に 関 す る 標 準 書 で 定 義 さ れ る 専 門 用 語 、 及 び そ の 他 一 般 的 に
認 め ら れ て い る セ キ ュ リ テ ィ 概 念 と 一 致 す る も の で あ る 。

 - 承 認 さ れ な い リ ソ ー ス の 使 用 を 防 ぐ た め の 、 リ ソ ー ス へ の ア ク セ ス 制 限
 - リ ソ ー ス へ の ア ク セ ス 要 求 の 発 起 者 に つ い て の 情 報 で あ り 、 ア

ク セ ス 制 御 実 行 の 判 定 を 行 う た め に 使 用 さ れ る 。
 - リ ソ ー ス に ア ク セ ス す る こ と を 承 認 さ れ た 実 体 を 、 そ れ ら の

ア ク セ ス 権 と 共 に 示 す リ ス ト 。
 - 権 限 の 許 可 で あ り 、 ア ク セ ス 権 に 基 づ く ア ク セ ス の 許 可 を 含 む 。
 - ユ ー ザ ー 又 は そ の 他 の 主 体 の セ キ ュ リ テ ィ 属 性 (識 別 情 報 及 び /又 は 特 権 )を 記 述 す

る 情 報 。 資 格 は 、 認 証 又 は 権 限 の 委 任 を 通 し て 主 張 さ れ 、 か つ ア ク セ ス 制 御 に よ っ て 使 用
さ れ る 。

 - お そ ら く 制 限 を 伴 っ て 、 一 人 の ユ ー ザ ー あ る い は 主 体 が 、 他 者 に 、 自 分 の
識 別 情 報 又 は 特 権 を 使 用 す る 権 限 を 与 え る 行 為 。

 - あ る 主 体 に 認 め ら れ た 権 利 ま た は 許 可 。
 - 一 意 性 を 持 つ セ キ ュ リ テ ィ 属 性 で あ り 、 如 何 な る 二 つ の 主 体 の 識 別 情 報 も 同

一 で あ る こ と は な い 。 主 体 は 、 そ れ ぞ れ 一 意 の 、 い く つ か の 異 な っ た 種 類 の 識 別 情 報 を 有
す る 。

 - シ ス テ ム の リ ソ ー ス を 使 用 で き る 能 力 を 持 つ ユ ー ザ ー 、 又 は あ ら か じ め プ ロ グ ラ
ム さ れ た 実 体 。

 - 承 認 さ れ た ユ ー ザ ー に 対 す る 一 連 の 許 容 さ れ る 行 為 を 定 義 す る 、 組 織 的 な 識 別 情
報 。

 - 役 割 と 呼 ば れ る 組 織 的 な 識 別 情 報 を 通 じ て 、 リ ソ ー
ス へ の ア ク セ ス を 調 停 す る セ キ ュ リ テ ィ 機 構 の ク ラ ス 。

 - そ の 対 象 を 支 配 す る シ ス テ ム ポ リ シ ー の 基 礎 を 形 成 す る 、 対 象 (ユ ー
ザ ー ま た は 主 体 )の 特 性 。

 - シ ス テ ム の セ キ ュ リ テ ィ サ ー ビ ス が 何 の 保 護 を 提 供 し な け れ ば
な ら な い か 、 を 定 義 す る デ ー タ 。 ア ク セ ス 制 御 ポ リ シ ー 、 検 査 ポ リ シ ー 等 を 含 む 多 数 の 種
類 の セ キ ュ リ テ ィ ポ リ シ ー が あ る 。

 - サ ー ビ ス の 一 部 の 具 体 的 な 実 装 を サ ポ ー
ト す る パ ッ ケ ー ジ 、 又 は 一 連 の パ ッ ケ ー ジ 。
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 - 権 限 委 任 に お け る 「 呼 び 出 し 連 鎖 」 中 の 、 最 終 受 信 者 。 呼 び 出 し の 発 信 者
で は な い 、 呼 び 出 し 連 鎖 に お け る 唯 一 の 参 加 者 で あ る 。

 - ビ ジ ネ ス 要 求 メ ッ セ ー ジ の 受 信 者 。
 - も し シ ス テ ム を 安 全 の ま ま 保 つ の で あ れ ば 、 シ ス テ ム 中 の ど の コ ン ポ ー ネ

ン ト 及 び シ ス テ ム 外 の ど の 実 体 を 信 託 す べ き か 、 及 び 何 に つ い て そ れ ら を 信 託 す べ き か 、
に つ い て の 記 述 。

 - シ ス テ ム を 安 全 に 保 持 す る た め に 、 正 し く 機 能 す べ き シ ス テ ム
の 部 分 。 TCBは 、 耐 不 正 性 で あ る こ と が の ぞ ま し く 、 そ の ポ リ シ ー の 実 行 は 妨 げ ら れ て は
な ら な い 。

 - 如 何 な る 識 別 情 報 又 は 特 権 も 認 証 さ れ な か っ た ユ ー ザ ー 、 ま た は 他
の 主 体 。

- 自 分 の 代 理 と し て オ ブ ジ ェ ク ト に シ ス テ ム 内 で 機 能 を 実 行 さ せ る た め に 、 当
該 オ ブ ジ ェ ク ト に 要 求 を 出 す よ う に シ ス テ ム を 利 用 す る 人 間 。
【 ０ ０ ２ ４ 】
こ こ で 記 述 さ れ る 本 発 明 の 実 施 形 態 は 、 ア ク セ ス に 関 連 し て 使 用 さ れ る 権 限 付 与 の 判 定 を
可 能 に し て い る 。 典 型 的 に は 、 ユ ー ザ ー は 、 サ ー バ ー 上 の 保 護 さ れ た リ ソ ー ス に ア ク セ ス
し よ う と す る 。 こ の 保 護 さ れ た リ ソ ー ス と は 、 例 え ば 、 サ ー バ ー 上 で 動 作 す る ソ フ ト ウ ェ
ア ア プ リ ケ ー シ ョ ン 、 特 定 の ウ ェ ブ ペ ー ジ 又 は ウ ェ ブ サ イ ト の 一 部 、 或 い は デ ー タ ベ ー ス
シ ス テ ム で あ る 。 他 の 形 式 の 保 護 さ れ た リ ソ ー ス も 、 本 発 明 の 技 術 的 範 囲 内 で あ る 限 り 使
用 す る こ と が で き る 。 ユ ー ザ ー が リ ソ ー ス に ア ク セ ス し よ う と す る 時 、 セ キ ュ リ テ ィ サ ー
ビ ス は 、 ア ク セ ス 要 求 の 形 式 、 宛 先 (保 護 さ れ た リ ソ ー ス )、 及 び 要 求 が 作 成 さ れ た 状 況 を
判 定 す る 。 こ の 情 報 か ら 、 セ キ ュ リ テ ィ サ ー ビ ス は 、 ユ ー ザ ー に 対 す る 、 権 限 の 付 与 、 又
は 一 連 の 権 限 付 与 を 判 定 す る こ と が で き る 。 権 限 の 付 与 は 、 特 定 の ユ ー ザ ー が 特 定 の 状 況
の も と で 特 定 の リ ソ ー ス を 用 い て 出 来 る こ と を 、 明 白 に 示 す 。 権 限 の 付 与 は 、 サ ー バ ー 提
供 者 が 要 求 す る ビ ジ ネ ス ロ ジ ッ ク 又 は 機 能 を 表 す の に 使 用 さ れ 、 そ れ ゆ え 、 単 純 な セ キ ュ
リ テ ィ プ ラ ッ ト フ ォ ー ム と 複 雑 な ビ ジ ネ ス ポ リ シ ー プ ラ ッ ト フ ォ ー ム と の 間 の 隔 た り を 埋
め て い る 。
【 ０ ０ ２ ５ 】
本 発 明 の 実 施 形 態 は 、 さ ら に 、 以 下 の よ う な ア プ リ ケ ー シ ョ ン 形 式 に 保 護 を 提 供 す る 第 三
者 ベ ン ダ ー の セ キ ュ リ テ ィ 製 品 の 統 合 も 考 慮 に 入 れ る ：
・ 　 EnterpeiseJavaBean
・ 　 ウ ェ ブ ア プ リ ケ ー シ ョ ン (Servlets、 JavaServerPages(JSP's))
・ 　 リ ソ ー ス （ RemoteMethodInvocation(RMI)、 JavaMessagingSystem(JMS)）
【 ０ ０ ２ ６ 】
本 発 明 の 実 施 形 態 は 、 ま た 、 以 下 の よ う な 高 度 な 機 能 を サ ポ ー ト す る た め 、 外 部 公 開 鍵 の
構 造 基 盤 の 統 合 も 考 慮 に 入 れ る ：
・ 　 証 明 書 と 鍵 の 検 索
・ 　 証 明 書 の 有 効 化
・ 　 無 効 化 機 構 (証 明 書 革 新 リ ス ト (CRL)、 オ ン ラ イ ン 証 明 書 状 態 プ ロ ト コ ル (OCSP))
【 ０ ０ ２ ７ 】
本 発 明 を 開 発 す る に あ た っ て の 重 要 な 目 標 は 、 Java2EnterpriseEdition(J2EE)の 仕 様 、 及
び そ れ と の 間 の 相 互 運 用 性 の サ ポ ー ト を 含 む こ と で あ る 。 こ の J2EEの 仕 様 の 特 徴 は 、 共 通
安 全 相 互 運 用 性 (CSI)プ ロ ト コ ル 、 ユ ー ザ ー 識 別 ト ー ク ン 、 状 態 な し 認 証 サ ー ビ ス (SAS)プ
ロ ト コ ル 、 マ シ ン 、 ク ラ ス タ 、 及 び /又 は ド メ イ ン の 境 界 間 に わ た る セ キ ュ リ テ ィ 資 格 の
伝 搬 の サ ポ ー ト 、 ポ リ シ ー に 基 づ く 識 別 情 報 の 伝 搬 の 制 御 、 仮 想 ホ ス ト /サ イ ト の 高 度 な
サ ポ ー ト 、 ド メ イ ン 範 囲 内 で の ユ ー ザ ー 識 別 情 報 の 生 成 能 力 、 及 び ホ ス ト /サ イ ト 特 有 の
セ キ ュ リ テ ィ ポ リ シ ー を 含 む 。
【 ０ ０ ２ ８ 】
本 発 明 の 他 の 重 要 な 目 標 は 、 更 新 さ れ た SSL能 力 、 ハ ー ド ウ ェ ア 加 速 器 、 ト ラ ン ス ポ ー ト
層 セ キ ュ リ テ ィ (TLS)プ ロ ト コ ル 、 セ ッ シ ョ ン 再 開 、 証 明 書 認 可 局 、 ネ ッ ト ワ ー ク 接 続 の
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保 護 、 ウ ェ ブ サ ー バ ー の プ ロ キ シ 、 サ ー バ ー 対 サ ー バ ー 通 信 、 セ ッ シ ョ ン IDの 暗 号 化 、 及
び デ ィ レ ク ト リ サ ー バ ー と の 高 度 な 統 合 、 の よ う な 機 能 の サ ポ ー ト を 含 む こ と で あ る 。
【 ０ ０ ２ ９ 】

本 発 明 の 状 況 に お い て 使 用 さ れ る 、 セ キ ュ リ テ ィ 領 域 又 は セ キ ュ リ テ ィ ド メ イ ン は 、 一 つ
の サ ー バ ー 、 複 数 の サ ー バ ー 、 一 群 の サ ー バ ー 、 又 は 管 理 ド メ イ ン に 及 ぶ も の で あ る 。 本
発 明 は 、 セ キ ュ リ テ ィ ド メ イ ン 内 で の 、 セ キ ュ リ テ ィ ド メ イ ン に わ た る 、 及 び セ キ ュ リ テ
ィ ド メ イ ン 間 に お け る 識 別 情 報 伝 搬 の 管 理 制 御 を 考 慮 し て い る 。 ク ラ イ ア ン ト ア プ リ ケ ー
シ ョ ン 又 は ユ ー ザ ー の 識 別 情 報 は 、 伝 搬 さ れ 、 か つ セ キ ュ リ テ ィ ド メ イ ン に よ っ て 有 効 範
囲 を 絞 ら れ る 。 た と え ば ：
Principal-Identity＠ security-domain-name
【 ０ ０ ３ ０ 】
伝 搬 が 動 作 不 能 の 時 は 、 手 続 開 始 識 別 情 報 は 発 信 者 不 明 (ア ノ ニ マ ス )と し て 表 す こ と が で
き る 。 た と え ば ：
　
　
【 ０ ０ ３ １ 】

本 発 明 に よ っ て 提 供 さ れ る セ キ ュ リ テ ィ ア ー キ テ ク チ ャ 又 は フ レ ー ム ワ ー ク は 、 出 さ れ た
要 求 及 び 多 数 の 他 の 事 に 対 処 す る よ う 意 図 さ れ て い る 。 承 認 要 求 の み に 焦 点 を あ て る と 、
こ の セ キ ュ リ テ ィ ア ー キ テ ク チ ャ は 、 典 型 的 な パ ー ミ ッ シ ョ ン ベ ー ス の 承 認 に 加 え て 、 次
の よ う な 能 力 を 提 供 し よ う と 試 み る 。
【 ０ ０ ３ ２ 】

動 的 な 役 割 の 関 連 付 け と は 、 役 割 の 主 体 へ の 関 連 付 け の 遅 い 結 合 を 許 す 機 構 、 す な わ ち 、
主 体 に 権 限 付 与 さ れ て い る 機 能 を 判 定 す る 間 に 、 要 求 の 状 況 を 考 慮 に 入 れ る こ と が で き る
よ う に す る 機 構 で あ る 。 動 的 な 役 割 の 関 連 付 け は 、 実 行 時 に お け る 、 主 体 の 役 割 と の 遅 い
結 合 と し て 考 え る こ と も で き る 。 こ の 遅 い 結 合 は 、 主 体 対 役 割 の 関 連 付 け が 静 的 に 定 義 さ
れ る か 、 動 的 に 計 算 さ れ る か に 関 わ ら ず 、 保 護 さ れ た リ ソ ー ス に 対 す る 承 認 判 定 の 直 前 に
生 ず る 。 呼 び 出 し シ ー ケ ン ス に お け る 位 置 付 け に よ り 、 主 体 対 役 割 の 関 連 付 け に つ い て の
ど ん な 結 果 も 、 こ の 要 求 の 一 部 と し て な さ れ た 何 れ か の 承 認 判 定 の 一 部 と し て の 識 別 情 報
と し て 、 受 け 取 る こ と が 出 来 る 。
【 ０ ０ ３ ３ 】
静 的 に 定 義 さ れ た 関 連 付 け と 異 な り 、 主 体 の 役 割 へ の 関 連 付 け は 、 実 行 時 に 動 的 に 計 算 さ
れ る 。 動 的 役 割 の 計 算 は 、 タ ー ゲ ッ ト の 識 別 情 報 (利 用 可 能 な 場 合 )、 要 求 の パ ラ メ ー タ の
値 、 手 続 開 始 主 体 に 関 連 付 け ら れ た プ ロ フ ァ イ ル 属 性 の 値 、 並 び に 潜 在 的 な 他 の 情 報 、 を
含 む 要 求 の 背 景 を 作 り 上 げ る 多 く の 情 報 に ア ク セ ス す る こ と が で き る 。
【 ０ ０ ３ ４ 】
状 況 の 情 報 は 、 典 型 的 に は 、 規 則 又 は 式 評 価 エ ン ジ ン に よ っ て 評 価 さ れ る こ と と な る 式 の
中 の パ ラ メ ー タ 値 と し て 利 用 さ れ る 。 評 価 エ ン ジ ン に よ っ て 提 供 さ れ る 機 能 に 依 存 し て 、
主 体 が 飛 ん だ 距 離 の 大 き さ の よ う な 外 部 計 算 を 行 う 外 部 ク ラ ス を 呼 び 出 す 能 力 を 表 現 す る
こ と も 可 能 で あ り 、 こ れ は そ の 時 、 式 の パ ラ メ ー タ と し て 使 用 さ れ る 。
【 ０ ０ ３ ５ 】
対 象 中 の 主 体 と 動 的 に 関 連 付 け ら れ る べ き 役 割 を 計 算 す る こ と に 加 え て 、 こ の 機 能 は 、 ま
た 、 J2EEで 定 義 さ れ た 配 置 記 述 の 使 用 を 通 じ て か 又 は 管 理 者 に よ っ て か 、 の い ず れ か で 静
的 に 定 義 さ れ た 役 割 を 関 連 付 け る 任 務 も あ る 。
【 ０ ０ ３ ６ 】
こ の 能 力 の 結 果 は 、 一 実 施 形 態 に お い て は 、 対 象 に 含 ま れ る 体 が 所 定 の 状 況 及 び タ ー ゲ ッ
ト を 受 け 取 る 権 限 を 付 与 さ れ た 役 割 を 含 む 更 新 さ れ た JAAS Subjectで あ る 。 こ れ ら の 役 割
は 、 次 い で 、 ビ ジ ネ ス コ ン テ ナ 及 び ア プ リ ケ ー シ ョ ン コ ー ド と 同 様 に 、 保 護 さ れ た リ ソ ー
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ス 上 で の 何 ら か の 承 認 判 定 に 利 用 で き る 。 た と え ば 、 個 人 向 け サ ー バ ー 、 ア プ リ ケ ー シ ョ
ン サ ー バ ー 、 又 は ウ ェ ブ サ ー バ ー は 、 特 定 の 役 割 が ウ ェ ブ ペ ー ジ を 個 人 向 け に す る 手 段 と
し て 対 象 に よ っ て 保 持 さ れ る か 否 か 、 を 判 定 す る 標 準 的 な 方 法 を 利 用 す る こ と が 出 来 る 。
こ の 機 構 は 、 ア ク セ ス が 許 可 さ れ る べ き か 否 か を 判 定 す る ビ ジ ネ ス ポ リ シ ー の 情 報 を 持 つ
こ と な く 、 フ ィ ー ル ド レ ベ ル の 承 認 と い う 結 果 と な る 、 デ ー タ ベ ー ス の 記 録 か ら フ ィ ー ル
ド の 検 索 を 行 う か 否 か を 判 定 す る た め に 、 EnterpriseJavaBean又 は 他 の ア プ リ ケ ー シ ョ ン
で 使 用 さ れ る 。
【 ０ ０ ３ ７ 】

パ ラ メ ー タ 承 認 と は 、 保 護 さ れ た リ ソ ー ス に つ い て の 承 認 判 定 が 、 潜 在 的 に 要 求 の 状 況 に
基 づ い て な さ れ る こ と を 可 能 に す る 機 構 で あ る 。 本 発 明 に よ っ て 提 供 さ れ る ア ー キ テ ク チ
ャ の 範 囲 内 で 、 そ の 実 施 範 囲 は 、 全 て の 実 行 及 び リ ソ ー ス コ ン テ ナ に 適 用 で き る ま で に 拡
張 さ れ た 。 こ れ は 、 す べ て の 実 行 及 び リ ソ ー ス コ ン テ ナ に 、 セ キ ュ リ テ ィ サ ー ビ ス に よ っ
て 提 供 さ れ る ア ク セ ス 制 御 装 置 オ ブ ジ ェ ク ト を 通 し て 、 承 認 及 び 役 割 の マ ッ ピ ン グ サ ー ビ
ス を 獲 得 さ せ る こ と に よ り 、 遂 行 さ れ る 。 こ の ア ク セ ス 制 御 装 置 は 、 要 求 さ れ る 能 力 を 提
供 す る た め 、 サ ー ビ ス プ ロ バ イ ダ ー イ ン タ ー フ ェ ー ス (SPI)を 通 し て 提 供 さ れ る 承 認 サ ー
ビ ス を 利 用 す る 。
【 ０ ０ ３ ８ 】
動 的 な 役 割 の 関 連 付 け 及 び パ ラ メ ー タ 承 認 を 提 供 す る の に 使 用 さ れ る 機 構 を 実 際 に 定 義 す
る サ ー ビ ス プ ロ バ イ ダ ー イ ン タ ー フ ェ ー ス は 、 権 限 委 任 さ れ る 承 認 デ ザ イ ン に 基 づ く も の
で あ り 、 こ れ は 実 行 点 が ア プ リ ケ ー シ ョ ン サ ー バ ー 自 身 の 中 で な く 機 能 の 提 供 側 に 移 る と
い う 結 果 を 生 ず る 。
【 ０ ０ ３ ９ 】
さ ら に 、 承 認 フ レ ー ム ワ ー ク を 備 え る サ ー ビ ス プ ロ バ イ ダ ー イ ン タ ー フ ェ ー ス 上 で 定 義 さ
れ る 方 法 は 、 第 三 者 承 認 ベ ン ダ ー に よ っ て 提 供 さ れ る サ ー ビ ス と よ り 自 然 に 提 携 す る よ う
に 設 計 さ れ た 実 施 機 構 を 利 用 す る も の で あ る 。 能 力 ベ ー ス 機 構 の 使 用 は 、 権 限 委 任 さ れ る
承 認 手 法 が 、 能 力 ベ ー ス と パ ー ミ ッ シ ョ ン ベ ー ス の 両 方 の 実 装 を サ ポ ー ト す る こ と を 可 能
に す る 。
【 ０ ０ ４ ０ 】
従 来 の セ キ ュ リ テ ィ 機 構 は 、 所 定 の リ ソ ー ス に 対 し て 主 体 に 与 え ら れ た 権 限 の み に 基 づ く
も の で あ る の で 、 状 況 な し の 傾 向 が 強 い 。 そ れ ゆ え 、 な さ れ る 承 認 判 定 の 唯 一 の 形 式 は 、
主 体 が リ ソ ー ス に ア ク セ ス す る の に 必 須 な 権 限 を 持 っ て い る か 否 か 、 と い う も の で あ る 。
承 認 判 定 の こ れ ら の 形 式 は 、 ビ ジ ネ ス 判 定 を 表 そ う と す る も の で は な い の で 、 よ り 複 雑 に
な っ て い る 。 結 果 と し て 、 こ の 制 限 を 補 償 す る た め に 、 付 加 的 な セ キ ュ リ テ ィ チ ェ ッ ク が
ア プ リ ケ ー シ ョ ン コ ー ド の 中 で し ば し ば 要 求 さ れ る 。 た と え ば 、 従 来 の 方 法 を 使 用 す る こ
と に よ り 、 主 体 が 特 定 の 口 座 に お 金 を 転 送 す る こ と が 許 さ れ る か 否 か に つ い て 、 評 価 で き
た 。 し か し な が ら 、 送 金 の 合 計 、 発 信 元 と 送 信 先 の 両 方 の 口 座 の 通 貨 、 及 び 曜 日 を 考 慮 に
入 れ る こ と は 不 可 能 で あ る 。
【 ０ ０ ４ １ 】
本 発 明 に 従 っ た パ ラ メ ー タ 承 認 ベ ー ス の 機 構 で は 、 要 求 の 状 況 を 使 っ て 承 認 判 定 が な さ れ
、 そ れ ゆ え 、 そ の 承 認 判 定 は 、 よ り 綿 密 に 現 実 の ビ ジ ネ ス 判 定 を 表 し て い る 。 ア プ リ ケ ー
シ ョ ン 自 身 の 中 で 、 セ キ ュ リ テ ィ チ ェ ッ ク を 補 う 必 要 は 殆 ど な い 。 例 え ば 、 実 社 会 の 銀 行
業 務 の 例 に 本 発 明 を 使 用 す る と 、 誰 に よ っ て 、 及 び ど の よ う な 環 境 下 で 送 金 が 許 さ れ る か
否 か を 管 理 す る ビ ジ ネ ス ポ リ シ ー の 処 理 の 一 部 と し て 、 送 金 の 合 計 、 送 信 元 と 送 信 先 の 両
方 の 口 座 の 通 貨 、 及 び 曜 日 を 考 慮 に 入 れ て 、 承 認 判 定 す る こ と が 可 能 と な る 。
【 ０ ０ ４ ２ 】

い く つ か の 他 の シ ス テ ム が 、 上 で 述 べ た パ ラ メ ー タ 承 認 の 記 述 と 同 様 な 機 能 を 提 供 し よ う
と す る 一 方 で 、 こ れ ら 先 行 の シ ス テ ム 及 び 方 法 は す べ て 、 呼 び 出 し 元 に 対 し 、 評 価 さ れ て
い る ビ ジ ネ ス ポ リ シ ー の パ ラ メ ー タ に つ い て の 以 前 の 情 報 を 持 つ よ う に 要 求 す る 。 こ の 情

10

20

30

40

50

(12) JP 2004-533075 A 2004.10.28

パ ラ メ ー タ 承 認

状 況 情 報 へ の ア ク セ ス



報 へ の 要 求 は 、 ア プ リ ケ ー シ ョ ン コ ー ド － ビ ジ ネ ス ポ リ シ ー の あ る 側 面 の 情 報 の 中 で 承 認
判 定 を 行 う 場 合 と 、 事 実 上 、 全 く 同 じ 問 題 を 提 示 す る 。 他 の 状 況 情 報 を 要 求 す る た め に ビ
ジ ネ ス ポ リ シ ー が 変 更 さ れ る 度 に 、 ア プ リ ケ ー シ ョ ン は 修 正 か つ 再 配 置 さ れ な け れ ば な ら
な い 。
【 ０ ０ ４ ３ 】
ビ ジ ネ ス ポ リ シ ー に つ い て の 以 前 の 情 報 な し で 、 状 況 情 報 を 提 供 す る こ と の 問 題 へ の 対 処
は 、 承 認 プ ロ バ イ ダ ー か ら コ ン テ ナ へ の 呼 び 戻 し の 使 用 に よ っ て 遂 行 さ れ る 。 ア プ リ ケ ー
シ ョ ン を 根 本 的 に 変 化 さ せ る 要 求 の パ ラ メ ー タ の 形 式 又 は 数 の 変 更 が 、 ア プ リ ケ ー シ ョ ン
の 再 配 置 を 要 求 す る 一 方 で 、 動 的 な 役 割 の 関 連 付 け 及 び パ ラ メ ー タ 承 認 プ ロ バ イ ダ ー の 実
装 が 、 ア プ リ ケ ー シ ョ ン に 0ビ ジ ネ ス ポ リ シ ー 面 の 以 前 の 情 報 を 持 つ こ と を 要 求 す る こ と
な く 、 状 況 情 報 に ア ク セ ス す る こ と が 可 能 と な る 。
【 ０ ０ ４ ４ 】
本 発 明 を 用 い て 動 作 し 、 か つ 承 認 フ レ ー ム ワ ー ク を サ ポ ー ト す る よ う に 定 義 さ れ た サ ー ビ
ス プ ロ バ イ ダ ー イ ン タ ー フ ェ ー ス (SPI)は 、 Java認 証 及 び 承 認 サ ー ビ ス (JAAS)で 定 義 さ れ
る の と 同 様 な 、 標 準 化 さ れ た 呼 び 戻 し 機 構 を 利 用 す る こ と が で き る 。 コ ン テ ナ か ら サ ー ビ
ス プ ロ バ イ ダ ー イ ン タ ー フ ェ ー ス の 実 装 へ 渡 さ れ る 呼 び 戻 し 処 理 ル ー チ ン を 利 用 す る こ と
で 、 プ ロ バ イ ダ ー は 特 定 の 状 況 情 報 が 返 さ れ る よ う 要 求 で き る 。 コ ン テ ナ の 呼 び 戻 し 処 理
ル ー チ ン が 呼 ば れ る と 、 コ ン テ ナ は 、 呼 び 戻 し に 適 切 な 値 を 代 入 す る こ と に よ り 応 答 す る
。 も し コ ン テ ナ が 、 処 理 ル ー チ ン の 中 で 指 定 さ れ る 呼 び 戻 し を 理 解 し な い 場 合 に は 、 コ ン
テ ナ は 、 呼 び 戻 し に 値 の 変 更 を 反 映 し な い 。 ア プ リ ケ ー シ ョ ン も コ ン テ ナ も い ず れ も 、 特
定 の ビ ジ ネ ス ポ リ シ ー の 式 の 評 価 に よ っ て 導 き 出 さ れ る 状 況 情 報 を 問 わ れ る も の で あ る た
め 、 ビ ジ ネ ス ポ リ シ ー に 対 す る 変 更 は 意 識 し な い 。
【 ０ ０ ４ ５ 】

パ ラ メ ー タ 承 認 の 要 求 を 満 た す の に 使 用 さ れ る 、 権 限 付 与 処 理 エ ン ジ ン (権 限 付 与 エ ン ジ
ン )の 実 装 は 、 次 の よ う な 要 求 を サ ポ ー ト し な け れ ば な ら な い ：
【 ０ ０ ４ ６ 】
実 装 は 、 ビ ジ ネ ス 要 求 か ら の パ ラ メ ー タ 値 、 主 キ ー 、 認 証 さ れ た ユ ー ザ ー を 意 味 す る JAAS
対 象 内 の 主 体 か ら の 属 性 、 及 び 状 況 の 一 部 と 考 え ら れ 得 る そ の 他 の 何 ら か の 情 報 が 、 規 則
式 の 一 部 と し て 表 現 さ れ る こ と を 明 示 で き る べ き で あ る 。
【 ０ ０ ４ ７ 】
実 装 は 、 規 則 の 評 価 に よ っ て 使 用 さ れ る 可 能 性 の あ る 如 何 な る パ ラ メ ー タ 情 報 も 、 規 則 評
価 の 最 初 に 渡 さ れ る こ と を 要 求 す る の で は な く 、 呼 び 出 し 元 か ら オ ン デ マ ン ド で 、 パ ラ メ
ー タ 情 報 を 要 求 で き る べ き で あ る 。 情 報 要 求 の 機 構 は 、 JAASに お い て 定 義 さ れ る の と 同 様
な 呼 び 出 し 形 式 で あ る べ き で あ る 。 そ の 実 装 は 、 個 々 の 情 報 そ れ ぞ れ に つ い て 呼 び 戻 し を
行 い 、 一 つ の 呼 び 戻 し の 中 で 複 数 の 情 報 を 要 求 す る 、 又 は そ の 組 み 合 わ せ を 行 う 。
【 ０ ０ ４ ８ 】
実 装 は 、 規 則 評 価 の 一 部 と し て 呼 び 出 さ れ る Javaク ラ ス 名 を 指 定 で き る べ き で あ る 。 Java
ク ラ ス か ら 返 さ れ る 値 は 、 規 則 式 の 評 価 の 中 で 使 用 さ れ る 。 こ れ は 、 規 則 を 評 価 す る 際 に
考 慮 さ れ る 値 を 計 算 す る た め に ユ ー ザ ー 提 供 の コ ー ド が 呼 び 出 さ れ る と い う 、 マ ク ロ 機 能
と し て 考 え ら れ る 。 た と え ば 、 旅 行 予 約 の 例 で は 、 規 則 式 は 、 対 象 に よ っ て 表 さ れ る 乗 客
が 現 在 ま で に 飛 行 し た マ イ ル 数 を 計 算 、 又 は 調 べ る ユ ー ザ ー 提 供 ク ラ ス へ の 呼 び 出 し を 指
定 す る こ と も で き る 。
【 ０ ０ ４ ９ 】
一 連 の 規 則 の 評 価 は 、 規 則 が 正 常 に 満 た さ れ た か 否 か を 示 す ブ ー リ ア ン 値 と な る べ き で あ
る 。
【 ０ ０ ５ ０ 】
本 発 明 は 、 即 座 に 適 応 及 び カ ス タ マ イ ズ で き る ビ ジ ネ ス 機 能 及 び シ ナ リ オ を 可 能 に す る た
め に 、 配 置 又 は 「 プ ラ グ イ ン 」 さ れ る ア プ リ ケ ー シ ョ ン の 実 装 、 特 に ロ グ イ ン 、 承 認 、 及
び 検 査 実 装 の 範 囲 内 で の フ レ ー ム ワ ー ク ア ー キ テ ク チ ャ を 、 企 業 ア プ リ ケ ー シ ョ ン 開 発 者
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に 提 供 す る 。
【 ０ ０ ５ １ 】
本 発 明 に よ っ て 提 供 さ れ る フ レ ー ム ワ ー ク ア ー キ テ ク チ ャ は 、 開 発 者 (又 は ユ ー ザ ー )に 見
え な い 、 か つ セ キ ュ リ テ ィ 処 理 を 付 加 的 に 階 層 化 又 は 変 換 す る 必 要 な く 、 提 供 さ れ た セ キ
ュ リ テ ィ を 企 業 全 体 に 分 散 さ せ る こ と が で き る 方 法 で の こ れ ら セ キ ュ リ テ ィ 機 能 の 利 用 を
大 幅 に 拡 張 す る こ と を 除 い て 、 特 に 、 Java開 発 者 が 既 存 の Javaセ キ ュ リ テ ィ 機 能 を 利 用 す
る こ と を 可 能 に し て い る 。
【 ０ ０ ５ ２ 】
本 発 明 の 実 施 形 態 は 、 特 に 、 企 業 及 び サ ー バ ー セ キ ュ リ テ ィ 、 及 び ビ ジ ネ ス ワ ー ク フ ロ ー
の 分 野 で 役 立 つ 。 フ レ ー ム ワ ー ク は 差 し 込 み 可 能 な ア ー キ テ ク チ ャ を 使 用 す る の で 、 ア ー
キ テ ク チ ャ の 中 核 を 修 正 す る 必 要 な く 第 三 者 ベ ン ダ ー が セ キ ュ リ テ ィ 実 装 の プ ラ グ イ ン を
提 供 す る こ と を 可 能 に し て い る 。 こ れ ら の プ ラ グ イ ン は 、 デ ジ タ ル 証 明 書 及 び キ ー 検 索 、
証 明 書 の 有 効 化 及 び 無 効 化 機 構 (例 え ば CRLや OCSP)の た め の ツ ー ル を 含 む 。 差 し 込 み 可 能
な フ レ ー ム ワ ー ク ア ー キ テ ク チ ャ は 、 そ れ ゆ え 、 EnterpriseJavaBeans(EJB's)、 ア プ リ ケ
ー シ ョ ン (Servlet及 び JSP'sを 含 む )、 及 び 他 の ネ ッ ト ワ ー ク リ ソ ー ス (例 え ば RMI,JNDI,JM
Sの 宛 先 )、 の よ う な 企 業 リ ソ ー ス の 安 全 な ア ク セ ス 制 御 を 考 慮 に 入 れ る 。
【 ０ ０ ５ ３ 】
さ ら に 、 本 発 明 の フ レ ー ム ワ ー ク ア ー キ テ ク チ ャ は 、 特 に 、 安 全 な 承 認 、 及 び 企 業 全 体 の
セ キ ュ リ テ ィ ド メ イ ン 全 域 に わ た る 安 全 な リ ソ ー ス ア ク セ ス の 方 法 を 提 供 す る の に 適 し て
い る 。 ド メ イ ン を 持 つ 各 サ ー バ ー は 、 異 な る 一 連 の 機 能 、 サ ー ビ ス 、 及 び ア プ リ ケ ー シ ョ
ン を 提 供 す る 。 本 発 明 は 、 ド メ イ ン 全 域 に わ た る 又 は 協 調 ド メ イ ン 間 で の ク ラ イ ア ン ト の
ア ク セ ス 権 限 を 判 定 す る 一 回 限 定 ロ グ オ ン の 機 構 を 通 し て 、 各 サ ー バ ー の 特 定 の サ ー ビ ス
を 利 用 す る こ と が で き る ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン を 、 開 発 者 が 配 置 す る こ と を 可 能
に し て い る 。
【 ０ ０ ５ ４ 】
図 ２ は 、 本 発 明 の 実 施 形 態 に 従 っ た セ キ ュ リ テ ィ ア ー キ テ ク チ ャ の 例 を 示 し て い る 。 そ の
中 に 示 さ れ る よ う に 、 ク ラ イ ア ン ト 202,204(物 理 的 な ハ ー ド ウ ェ ア ク ラ イ ア ン ト 、 又 は ソ
フ ト ウ ェ ア ア プ リ ケ ー シ ョ ン )は 、 ト ラ ン ザ ク シ ョ ン 又 は ア プ リ ケ ー シ ョ ン サ ー バ ー 208を
介 し て 、 持 続 的 デ ィ レ ク ト リ サ ー バ ー の よ う な 安 全 性 の 確 保 さ れ た サ ー ビ ス 又 は リ ソ ー ス
206に ア ク セ ス し よ う と 試 み る 。 そ の よ う な ト ラ ン ザ ク シ ョ ン サ ー バ ー の 一 例 と し て 、 カ
リ フ ォ ル ニ ア 州 サ ン ノ ゼ 所 在 の BEA Systems Inc.に よ る Weblogicサ ー バ ー 製 品 が あ る が 、
本 発 明 で は 、 如 何 な る 他 の サ ー バ ー 製 品 又 は 等 価 な シ ス テ ム を 使 用 す る こ と も 可 能 で あ る
。 イ ン タ ー ネ ッ ト CORBAの ク ラ イ ア ン ト は 、 典 型 的 に は 、 InternetInter-ORBプ ロ ト コ ル (I
IOP)要 求 212を 通 じ て 、 そ の よ う な ア ク セ ス を 試 み る 。 ウ ェ ブ の ク ラ イ ア ン ト は 、 典 型 的
に は 、 ウ ェ ブ サ ー バ ー 214を 介 し て 直 接 的 に 、 又 は プ ロ キ シ プ ラ グ イ ン 216(こ の ケ ー ス で
は 、 プ ロ キ シ は ま た 、 例 え ば SSL暗 号 化 218の よ う な 付 加 的 機 能 も 提 供 す る )を 介 し て の い
ず れ か に よ り 、 一 連 の http要 求 210を 通 し て ア ク セ ス を 試 み る 。 い か な る 場 合 に お い て も
、 接 続 試 行 は 、 し ば し ば 最 初 の 接 続 フ ィ ル タ ー 220を 介 し て 、 ト ラ ン ザ ク シ ョ ン サ ー バ ー
に 受 け 取 ら れ 、 そ し て セ キ ュ リ テ ィ サ ー ビ ス 222に 渡 さ れ る 。 本 発 明 に よ れ ば 、 セ キ ュ リ
テ ィ サ ー ビ ス 222は 、 ク ラ イ ア ン ト 及 び ユ ー ザ レ ベ ル の リ ソ ー ス ア ク セ ス 、 承 認 、 証 明 、
権 限 評 価 、 及 び 権 限 付 与 の 判 定 を 含 む 、 セ キ ュ リ テ ィ 判 定 に お け る 焦 点 と な る 。 Enterpri
seJavaBeans(EJB's)224、 ウ ェ ブ ア プ リ ケ ー シ ョ ン (WebApp's)226、 及 び 他 の 形 式 の ア プ リ
ケ ー シ ョ ン は す べ て 、 コ ン テ ナ の 使 用 を 通 じ て 、 セ キ ュ リ テ ィ サ ー ビ ス を 利 用 す る 。 図 ２
の 場 合 に は 、 セ キ ュ リ テ ィ サ ー ビ ス は 、 こ れ ら コ ン テ ナ か ら 保 護 さ れ た リ ソ ー ス へ の 呼 び
出 し を 処 理 す る 。 呼 び 出 し は 、 例 え ば 複 数 の MBeans230、 又 は JNDI232に よ っ て 処 理 さ れ る
。
【 ０ ０ ５ ５ 】
図 ３ は 、 セ キ ュ リ テ ィ サ ー ビ ス の ア ー キ テ ク チ ャ 300の 実 施 形 態 を 、 非 常 に 詳 細 に 示 し て
い る 。 セ キ ュ リ テ ィ サ ー ビ ス は 、 標 準 Java2EnterpriseEditionの セ キ ュ リ テ ィ セ ッ ト に よ
り 提 供 さ れ る 基 本 的 な セ キ ュ リ テ ィ サ ー ビ ス 及 び 機 能 を 強 化 す る も の で あ る 。 こ の 例 に 示
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さ れ る よ う に 、 基 本 的 な Javaセ キ ュ リ テ ィ セ ッ ト 302は 、 他 と の 間 の 、 鍵 の 保 管 、 認 証 、
証 明 書 の 有 効 化 、 及 び 安 全 な ソ ケ ッ ト の た め の セ キ ュ リ テ ィ プ ロ バ イ ダ ー イ ン タ ー フ ェ ー
ス 304を 含 む 。 顧 客 ア プ リ ケ ー シ ョ ン 306は 、 Javaセ キ ュ リ テ ィ 層 、 及 び こ れ ら SPI'sを 直
接 利 用 す る よ う に 書 か れ て い る 。 本 発 明 は 、 図 3に 示 す よ う に 、 こ れ ら 及 び 他 の セ キ ュ リ
テ ィ 機 能 の 利 用 に お け る 、 開 発 者 の 選 択 の 幅 を 大 幅 に 広 げ て い る 。 本 発 明 に よ れ ば 、 顧 客
ア プ リ ケ ー シ ョ ン は 、 例 え ば WebAppコ ン テ ナ 310の EJBコ ン テ ナ 308の よ う な コ ン テ ナ の 中
に 配 置 さ れ る 。 コ ン テ ナ は 直 接 、 セ キ ュ リ テ ィ サ ー ビ ス 314(こ こ で は 、 セ キ ュ リ テ ィ サ ー
ビ ス 222と 同 じ )と 通 信 し 、 セ キ ュ リ テ ィ サ ー ビ ス 314は 、 Javaセ キ ュ リ テ ィ 層 302及 び そ の
セ キ ュ リ テ ィ SPI's304と 、 交 替 で 通 信 す る 。 こ れ は 、 安 全 な 承 認 判 定 に 対 す る 責 務 を 、 ア
プ リ ケ ー シ ョ ン か ら 移 し 、 か つ セ キ ュ リ テ ィ サ ー ビ ス 層 に 任 せ る と を 可 能 に す る 。
【 ０ ０ ５ ６ 】
さ ら に 、 本 発 明 は 、 既 存 の Javaセ キ ュ リ テ ィ SPI's304の 使 用 を 、 特 化 さ れ た SPI's316,318
と 統 合 す る の に 理 想 的 で あ る 。 例 え ば 、 接 続 フ ィ ル タ ー 、 ア ク セ ス 判 定 イ ン タ ー フ ェ ー ス
、 検 査 チ ャ ネ ル 、 及 び 証 明 書 認 証 者 の よ う な 付 加 的 SPI'sは 、 セ キ ュ リ テ ィ サ ー ビ ス に 含
ま れ る 、 又 は 統 合 さ れ る 。 セ キ ュ リ テ ィ サ ー ビ ス は 、 安 全 な 企 業 リ ソ ー ス 全 域 へ の ア ク セ
ス を 調 停 す る 。
【 ０ ０ ５ ７ 】
図 ４ は 、 ア プ リ ケ ー シ ョ ン が 安 全 な リ ソ ー ス へ ア ク セ ス す る た め に 本 発 明 を 使 用 す る 過 程
を 示 し て い る 。 ス テ ッ プ 402で 、 開 発 者 は 顧 客 ア プ リ ケ ー シ ョ ン を 作 成 す る 。 ア プ リ ケ ー
シ ョ ン は 、 実 際 の ユ ー ザ ー あ る い は 顧 客 に よ っ て 使 用 さ れ る も の と す る こ と が で き 、 又 は
他 の ア プ リ ケ ー シ ョ ン が セ キ ュ リ テ ィ サ ー バ ー を 利 用 で き る よ う に す る た め の ア プ リ ケ ー
シ ョ ン イ ン タ ー フ ェ ー ス プ ロ グ ラ ム と す る こ と も で き る 。 ス テ ッ プ 404で 、 ア プ リ ケ ー シ
ョ ン は コ ン テ ナ 内 部 に 配 置 さ れ 、 そ の 配 置 過 程 に つ い て は 、 以 下 で よ り 詳 細 に 開 示 す る 。
次 い で 、 ア プ リ ケ ー シ ョ ン は 、 ス テ ッ プ 406に お い て 、 コ ン テ ナ を 用 い て セ キ ュ リ テ ィ サ
ー ビ ス に ア ク セ ス す る 。 任 意 で 、 ス テ ッ プ 408に お い て 、 セ キ ュ リ テ ィ サ ー ビ ス は 、 一 連
の J2EE準 拠 の Javaセ キ ュ リ テ ィ 機 能 と 直 接 、 整 合 性 を と る こ と が で き る 。 一 方 、 ス テ ッ プ
410で は 、 コ ン テ ナ は 、 第 三 者 又 は カ ス タ ム の セ キ ュ リ テ ィ プ ロ バ イ ダ ー イ ン タ ー フ ェ ー
ス へ の ア ク セ ス を 可 能 に す る の に 使 用 さ れ る 。 ス テ ッ プ 412で 、 セ キ ュ リ テ ィ プ ロ バ イ ダ
ー イ ン タ ー フ ェ ー ス は 、 要 求 さ れ た ア ク セ ス が 許 可 さ れ る べ き で あ る こ と を セ キ ュ リ テ ィ
サ ー ビ ス が 示 し た の を 受 け て 、 ア プ リ ケ ー シ ョ ン が 安 全 な リ ソ ー ス に ア ク セ ス す る こ と を
許 可 す る 。
【 ０ ０ ５ ８ 】
図 ５ は 、 コ ン テ ナ 内 部 に ア プ リ ケ ー シ ョ ン を 配 置 す る の に 使 用 さ れ る 配 置 機 構 の 、 一 実 施
形 態 を 示 し て い る 。 図 ５ に 示 す よ う に 、 デ ー タ は 、 ア プ リ ケ ー シ ョ ン コ ン テ ナ 504に よ る
使 用 の た め 、 セ キ ュ リ テ ィ サ ー ビ ス 502(こ こ で は 、 セ キ ュ リ テ ィ サ ー ビ ス 314と 同 じ )に 登
録 さ れ る 。 従 来 的 に は 、 コ ン テ ナ が 配 置 記 述 506か ら 情 報 を 読 み 取 り 、 そ れ か ら 実 際 の コ
ン テ ナ が 実 行 す る 。 も し 、 WebAppの コ ン テ ナ 、 EJBの コ ン テ ナ と い う よ う に 、 異 な る 種 類
の コ ン テ ナ が 存 在 す る 場 合 、 異 な る 実 装 エ ン ジ ン で あ る 必 要 が あ る 。 さ ら に 、 コ ン テ ナ を
持 た ず 、 か つ 配 置 説 明 も 持 た な い J2EE環 境 の 内 部 に 、 一 連 の リ ソ ー ス が 存 在 す る 。 こ の 方
法 を 用 い る 一 番 の 問 題 は 、 セ キ ュ リ テ ィ の 様 々 な 側 面 が 、 一 つ の 環 境 の 中 で 、 異 な っ た 方
法 で 実 行 さ れ る こ と で あ る 。 本 発 明 は 、 第 一 に 、 配 置 記 述 子 を 読 み 取 っ た コ ン テ ナ が 、 そ
の 中 で 定 義 さ れ て い る セ キ ュ リ テ ィ 制 限 及 び ポ リ シ ー を セ キ ュ リ テ ィ サ ー ビ ス に 伝 え る こ
と を 可 能 に す る こ と に よ り 、 こ の 問 題 に 対 処 す る が 、 こ れ は セ キ ュ リ テ ィ サ ー ビ ス 内 部 の
セ キ ュ リ テ ィ ポ リ シ ー の 集 団 と な る 。 第 二 に 、 コ ン テ ナ は 、 そ の 後 保 護 さ れ た リ ソ ー ス へ
の ア ク セ ス 要 求 を 作 成 し た 時 に は 、 全 て の 承 認 判 定 を セ キ ュ リ テ ィ サ ー ビ ス に 委 任 し 、 従
っ て 、 実 行 点 が 、 コ ン テ ナ か ら セ キ ュ リ テ ィ サ ー ビ ス に 移 る こ と に な る 。 配 置 記 述 を 通 し
て 提 供 さ れ る 、 並 び に 管 理 ツ ー ル を 通 し て 管 理 者 に よ っ て 定 義 さ れ る セ キ ュ リ テ ィ 制 限 及
び ポ リ シ ー を 参 照 す る こ と に よ り 、 承 認 判 定 が な さ れ る 。 配 置 ツ ー ル は 、 ま た 、 配 置 記 述
子 を 読 み 取 る 、 及 び セ キ ュ リ テ ィ サ ー ビ ス 内 部 に 存 在 す る セ キ ュ リ テ ィ 情 報 を 記 録 す る の
に も 使 用 さ れ る 。 配 置 ツ ー ル は 、 次 か ら は 、 配 置 記 述 子 を 読 み 取 る こ と な く 、 直 接 セ キ ュ
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リ テ ィ サ ー ビ ス へ 向 か う こ と が で き る 。
【 ０ ０ ５ ９ 】
図 ６ は 、 ア プ リ ケ ー シ ョ ン の 配 置 の 間 に 、 デ ー タ が セ キ ュ リ テ ィ サ ー ビ ス の 中 に 入 り 込 む
過 程 を 示 し て い る 。 ス テ ッ プ 602で 、 開 発 者 が 、 配 置 記 述 を 作 成 す る 。 そ の 記 述 は 、 ス テ
ッ プ 604で コ ン テ ナ に 渡 さ れ 、 コ ン テ ナ は 何 の 情 報 を セ キ ュ リ テ ィ サ ー ビ ス に 渡 す べ き か
評 価 す る た め 、 そ の 情 報 を 解 析 す る 。 任 意 で 配 置 記 述 は 配 置 ツ ー ル に 与 え ら れ る こ と も あ
り 、 ス テ ッ プ 606で 、 配 置 ツ ー ル は そ の 情 報 を セ キ ュ リ テ ィ サ ー ビ ス に 渡 す 。
【 ０ ０ ６ ０ 】
図 ７ は 、 ネ ッ ト ワ ー ク 上 又 は サ ー バ ー 上 の 保 護 さ れ た リ ソ ー ス に ア ク セ ス す る た め に 、 本
発 明 に 従 っ て セ キ ュ リ テ ィ サ ー バ ー を 使 用 す る ク ラ イ ア ン ト の 一 例 を 示 し て い る 。 そ の 処
理 は 、 要 求 を 作 り 出 す ク ラ イ ア ン ト 702で 始 ま り 、 こ れ は 、 自 分 自 身 を 認 証 す る ク ラ イ ア
ン ト と い う 単 純 な 場 合 の 一 例 で あ る 。 ク ラ イ ア ン ト は 、 矢 印 704で 示 さ れ る よ う に 、 コ ン
テ ナ に 接 続 す る 。 ト ー ク ン 706は 、 要 求 と 共 に 渡 さ れ る 。 接 続 確 立 の 一 部 と し て 、 シ ス テ
ム (セ キ ュ リ テ ィ サ ー バ ー 710を 含 む )は 、 リ ソ ー ス 708が 保 護 さ れ て い る か を 判 定 し 、 そ う
で あ れ ば 、 ク ラ イ ア ン ト は 認 証 す る 必 要 が あ る 。 こ の 例 で は 、 ト ー ク ン は 、 ク ラ イ ア ン ト
の 認 証 さ れ た ユ ー ザ ー を 表 し て お り 、 呼 び 出 し 要 求 の 中 で 順 番 に コ ン テ ナ へ 渡 さ れ 、 コ ン
テ ナ は 、 セ キ ュ リ テ ィ サ ー ビ ス 呼 び 出 し に お け る 後 の ほ う の ス テ ッ プ で 、 そ れ ら を 使 用 す
る 。 い く つ か の 実 施 形 態 で は 、 ト ー ク ン は 、 ク ラ イ ア ン ト 自 身 の 認 証 さ れ た 識 別 情 報 を 表
す 。 ク ラ イ ア ン ト は 、 セ キ ュ リ テ ィ サ ー ビ ス 712(セ キ ュ リ テ ィ サ ー ビ ス 、 又 は セ キ ュ リ テ
ィ サ ー ビ ス 314と 同 じ )に 、 「 こ の ト ー ク ン に よ っ て 識 別 さ れ る ユ ー ザ ー は 、 ア ク セ ス 、 及
び タ ー ゲ ッ ト リ ソ ー ス 上 で 要 求 さ れ た 能 力 を 実 行 で き る か ？ 」 と い う 質 問 714を 投 げ 掛 け
る 。
【 ０ ０ ６ １ 】
こ の 質 問 に 答 え る た め に 、 セ キ ュ リ テ ィ サ ー ビ ス は 、 図 ７ に お い て AC716と し て 示 さ れ る
ア ク セ ス 制 御 装 置 を 使 用 す る 。 AC716は 次 の ２ つ の こ と を 行 う ： そ れ は 、 一 連 の ア ク セ ス
判 定 (AD)プ ラ グ イ ン 718,720,722全 体 に 渡 っ て 、 分 散 さ せ る 端 末 増 設 機 構 と し て 動 作 し 、
そ れ は ま た 判 定 器 と し て も 動 作 す る 。 ACが ア ク セ ス 判 定 を 呼 び 出 す 時 、 そ れ は 「 こ れ は OK
で す か ？ 」 と 尋 ね な が ら 、 最 初 の ア ク セ ス 判 定 718か ら 順 番 に 、 ト ー ク ン を 各 ア ク セ ス 判
定 に 回 す 。 ア ク セ ス 判 定 は 、 許 可 、 拒 否 、 又 は 保 留 と い う 三 つ の 返 答 の う ち の 一 つ を 返 す
。 も し 次 の ア ク セ ス 判 定 が あ れ ば 、 ア ク セ ス 制 御 装 置 は 次 の も の に 移 る 、 と い う よ う に 全
て の ア ク セ ス 判 定 が ポ ー リ ン グ さ れ る ま で 行 う 。 実 際 に は 、 セ キ ュ リ テ ィ 機 構 は 、 一 連 の
窓 ガ ラ ス の よ う に 動 作 す る 。 も し X718が 「 許 可 」 と い え ば 、 処 理 は 続 行 す る ； も し X718が
「 拒 否 」 と い え ば 、 処 理 は 止 ま る 。 ACは 、 次 に ア ク セ ス 判 定 Y720へ 移 り 、 そ し て 全 く 同 じ
識 別 情 報 を 提 示 し な が ら 、 全 く 同 じ 質 問 を 尋 ね る 、 そ し て Y720も 同 様 に 、 許 可 、 拒 否 、 又
は 保 留 で 返 答 す る 。
【 ０ ０ ６ ２ 】
こ の 処 理 は 、 サ ー ビ ス が こ れ ら プ ラ グ イ ン を ど れ だ け 多 く 有 し て い て も 、 そ れ ら に 対 し て
続 け ら れ る 。 判 断 ポ リ シ ー は 、 も し 何 れ か 一 つ が 拒 否 と 言 え ば 、 処 理 を 終 了 さ せ る 、 又 は
、 単 に 全 体 拒 否 を 返 す 、 と い う こ と を 定 め て い る 。 ア ー キ テ ク チ ャ は 、 も し X718が 許 可 、
及 び Y720が 拒 否 、 及 び C722が 保 留 で あ る な ら ば 許 可 と み な す よ う な 、 充 分 に 柔 軟 な 判 定 を
行 う 判 断 ポ リ シ ー を 考 慮 し て い る 。 他 の 実 装 は 、 も っ と 強 硬 路 線 を 採 る ： も し ど れ か 拒 否
す る も の が あ れ ば 、 そ れ は 全 体 拒 否 と す る 。 ACが 、 ア ク セ ス 判 定 に 対 し ア ク セ ス 判 定 が 一
義 的 に 理 解 で き な い 質 問 を 尋 ね 、 そ れ ゆ え 明 確 な 判 定 を で き な い 時 に は 必 ず 、 保 留 が 返 さ
れ る 。 こ れ は 、 従 来 の 承 認 シ ス テ ム が 含 ま れ る と き は 常 に 、 最 も 一 般 的 な も の で あ り 、 全
て で は な い が 幾 つ か の 動 作 、 又 は X718が 企 業 ポ リ シ ー で あ り か つ Yが ビ ジ ネ ス 路 線 で あ る
時 に 、 必 要 と さ れ る 。 こ の 場 合 、 ビ ジ ネ ス 路 線 で は な く 、 企 業 ポ リ シ ー に よ っ て 実 行 さ れ
る よ う な 質 問 が 尋 ね ら れ る と 、 ビ ジ ネ ス 路 線 の 判 定 器 は 「 こ れ を 理 解 で き な い 、 保 留 す る
」 と 言 う 。
【 ０ ０ ６ ３ 】
全 て の ア ク セ ス 判 定 器 が ポ ー リ ン グ さ れ 、 要 求 が 最 後 に 通 過 す る 点 ま で ど れ も 拒 否 を 示 さ
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な け れ ば 、 そ の 時 に は ア ク セ ス 要 求 は ど れ も 拒 否 し な い 、 あ る も の は 許 可 し か つ あ る も の
は 保 留 す る 、 例 え ば Y720は 保 留 し か つ X718及 び C722は 両 方 と も 許 可 、 と い う 点 に 到 達 す る
。 次 に 判 断 ポ リ シ ー は 、 ど の よ う に 結 果 を 定 め る か を 制 御 す る た め に 使 用 す る こ と が で き
る 。 あ る 一 実 施 形 態 で は 、 コ ン テ ナ に 対 し 、 許 可 又 は 拒 否 と い う 二 つ の 結 果 の み が あ る 。
そ こ で ア ク セ ス 制 御 装 置 は 、 ど の よ う に し て 判 定 す る か を 決 め る 判 断 ポ リ シ ー 見 る 。 た と
え ば 、 あ る 場 合 に は 、 そ の ボ ッ ク ス の 実 装 よ り 、 シ ス テ ム は 、 「 全 員 一 致 の 許 可 を 要 求 し
ま す か ？ 」 と 言 う 判 断 ポ リ シ ー を 使 用 す る が 、 こ の 場 合 、 X、 Y、 及 び Cす べ て が 許 可 し な
け れ ば な ら な い 。 も し ど れ か 一 つ で も 許 可 し な け れ ば 、 結 果 は 拒 否 と な る 。 そ の 他 の ア プ
ロ ー チ は 、 全 員 一 致 の 同 意 を 必 要 と す る も の で は な く 、 そ の 場 合 、 ど れ か が 拒 否 と 言 わ な
い 限 り 、 ア ク セ ス は 許 可 さ れ る 。 こ の 判 定 は 、 判 断 ポ リ シ ー に 基 づ い て な さ れ る 。
【 ０ ０ ６ ４ 】
ア ク セ ス 判 定 の 過 程 の 中 で 何 が 起 き た と し て も 、 セ キ ュ リ テ ィ サ ー ビ ス 自 身 は 、 何 が 起 き
た の か 及 び そ の 結 果 の 検 査 を 求 め て 、 要 求 を 検 査 サ ブ シ ス テ ム 724に 渡 す 。 そ の 点 に お い
て の み 、 セ キ ュ リ テ ィ サ ー ビ ス は 、 コ ン テ ナ に 最 終 結 果 が 許 可 又 は 拒 否 で あ る か を 教 え る
。 も し 許 可 で あ る な ら 、 コ ン テ ナ は 、 要 求 さ れ た 操 作 が 保 護 さ れ た リ ソ ー ス へ 送 ら れ る こ
と を 可 能 に す る 。 も し 拒 否 で あ る な ら 、 要 求 は そ の 点 ま で 届 か ず 、 即 座 に 拒 絶 さ れ る 。
【 ０ ０ ６ ５ 】
本 発 明 は ま た 、 例 え ば 後 述 の 保 護 さ れ た リ ソ ー ス 上 で の ア ク セ ス 要 求 の 正 常 な 受 け 取 り 等
、 の 途 中 で 、 ア ク セ ス 判 定 過 程 を 呼 び 出 す 方 法 を 提 供 す る 。 こ の シ ナ リ オ で は 、 シ ス テ ム
は 要 求 に 対 す る 最 初 の チ ェ ッ ク を 通 過 し 、 か つ 全 て が 許 可 さ れ 、 そ こ で そ の 方 法 が リ ソ ー
ス へ 送 ら れ た こ と を 前 提 と し て い る 。 リ ソ ー ス は 、 ク ラ イ ア ン ト に 戻 す デ ー タ を 返 す 。 た
だ や み く も に 、 こ の デ ー タ を 返 す の で は な く 、 む し ろ 、 承 認 チ ェ ッ ク が 再 実 行 さ れ 、 今 度
は セ キ ュ リ テ ィ サ ー ビ ス 、 特 に ア ク セ ス 判 定 が 、 そ の デ ー タ が ク ラ イ ア ン ト に 返 さ れ る の
が OKで あ る か 否 か を 判 定 す る た め に 、 返 さ れ る デ ー タ を 調 べ る 。 こ こ で の 一 例 は 、 ユ ー ザ
ー が ド キ ュ メ ン ト を 要 求 し よ う と す る ビ ジ ネ ス 操 作 の 例 で あ る 。 ユ ー ザ ー は 最 初 に 入 る と
き 、 彼 ら に 割 り 当 て ら れ た セ キ ュ リ テ ィ 許 可 を 持 ち 、 そ れ は 、 ユ ー ザ ー が 、 彼 ら の セ キ ュ
リ テ ィ 許 可 上 で 機 密 扱 い と さ れ な い ド キ ュ メ ン ト を 見 る こ と が で き る こ と を 意 味 す る 。 も
し 、 彼 ら が 秘 密 セ キ ュ リ テ ィ 許 可 の み を 持 ち 、 か つ 返 さ れ る は ず の ド キ ュ メ ン ト が 最 高 機
密 で あ る 場 合 に は 、 た と え 彼 ら が そ れ を 実 行 す る た め の 手 段 を 持 ち 合 わ せ て い た と し て も
、 シ ス テ ム は 、 出 力 を ユ ー ザ ー に 戻 す こ と を 許 さ な い が 、 そ の 理 由 は 、 も し そ れ を 許 せ ば
、 ユ ー ザ ー は 見 る こ と を 許 さ れ な い も の を 、 見 る こ と が 可 能 に な っ て し ま う か ら で あ る 。
ア ク セ ス 判 定 は 、 今 度 は ユ ー ザ ー に 戻 す 結 果 を 見 直 し な が ら 、 再 実 行 さ れ 、 及 び 同 種 の 判
定 を 行 う 。 こ の 例 で は 、 例 え ば Yア ク セ ス 判 定 720が 「 出 力 が 何 で あ ろ う と 関 係 な い 。 入 っ
て く る 入 力 に の み 関 心 が あ る 」 と 言 う よ う な 、 多 く の 保 留 が 存 在 す る 。 開 発 者 は 、 ビ ジ ネ
ス 路 線 に 基 づ い て 、 又 は 企 業 ポ リ シ ー に 基 づ い て 、 異 な る ポ リ シ ー を 実 現 さ せ る た め に 、
プ ラ グ イ ン を 組 み 合 わ せ 、 及 び 整 合 さ せ る こ と が で き る 。
【 ０ ０ ６ ６ 】
図 ８ は 、 安 全 性 の 確 保 さ れ た 、 又 は 保 護 さ れ た リ ソ ー ス へ の ア ク セ ス の 提 供 に お い て 、 本
発 明 の 実 施 形 態 で 使 用 さ れ る 過 程 を 示 す フ ロ ー チ ャ ー ト で あ る 。 ス テ ッ プ 802で 、 ク ラ イ
ア ン ト は コ ン テ ナ 内 部 で 、 ア プ リ ケ ー シ ョ ン を 開 発 し 、 及 び 配 置 す る 。 ア プ リ ケ ー シ ョ ン
が 保 護 さ れ た リ ソ ー ス へ の ア ク セ ス を 要 求 す る と き 、 呼 び 出 し が 作 成 さ れ 、 ス テ ッ プ 804
で 示 さ れ る よ う に 適 切 な コ ン テ ナ へ 送 ら れ る 。 コ ン テ ナ は 、 ス テ ッ プ 806で 、 セ キ ュ リ テ
ィ サ ー ビ ス を 呼 び 出 す た め に 使 用 さ れ る 。 セ キ ュ リ テ ィ サ ー ビ ス 内 で は 、 ス テ ッ プ 808で
、 端 末 増 設 機 構 の ア ク セ ス 制 御 装 置 が 、 こ の 特 定 の ア ク セ ス 要 求 を 検 証 、 又 は 確 認 す る に
あ た っ て 、 ど の ア ク セ ス 判 定 が 起 こ る べ き か を 判 定 す る 。 ス テ ッ プ 810で は 、 各 ア ク セ ス
判 定 が 選 択 さ れ 、 及 び ア ク セ ス 要 求 へ の そ の 寄 与 判 定 の た め に 処 理 又 は ポ ー リ ン グ さ れ 、
各 ア ク セ ス 判 定 の 結 果 は 拒 否 、 許 可 、 又 は 保 留 と な る 。 検 査 機 構 は 、 ス テ ッ プ 812で 、 各
ア ク セ ス 判 定 の 結 果 の 跡 を た ど る 。 ア ク セ ス 判 定 の 結 果 及 び 累 積 的 な 応 答 --そ れ は 許 可 、
拒 否 、 又 は 保 留 で あ る --に 基 づ い て 、 ス テ ッ プ 814で は 、 コ ン テ ナ は 、 保 護 さ れ た リ ソ ー
ス へ の ア ク セ ス を 与 え ら れ る (又 は 拒 否 さ れ る )。 ス テ ッ プ 816で は 、 デ ー タ は 次 に 、 ク ラ
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イ ア ン ト ア プ リ ケ ー シ ョ ン か ら 保 護 さ れ た リ ソ ー ス に 、 及 び 、 逆 に 保 護 さ れ た リ ソ ー ス か
ら ク ラ イ ア ン ト ア プ リ ケ ー シ ョ ン に 、 渡 さ れ る 。 も し 、 ク ラ イ ア ン ト が そ の 後 、 同 じ リ ソ
ー ス 又 は 異 な る リ ソ ー ス （ ス テ ッ プ 818で 判 定 さ れ る よ う に ） に 対 し て 要 求 す る 場 合 に は
、 そ の 要 求 は 適 切 な コ ン テ ナ へ 送 ら れ 、 及 び 他 の 承 認 判 定 が 要 求 さ れ (ス テ ッ プ 820)、 そ
う で な け れ ば 、 セ ッ シ ョ ン は 終 了 す る (ス テ ッ プ 822)。
【 ０ ０ ６ ７ 】
図 ９ は 、 権 限 付 与 レ イ ヤ ー 904、 及 び ビ ジ ネ ス ア プ リ ケ ー シ ョ ン レ イ ヤ ー 908に 対 す る そ の
位 置 付 け 、 ビ ジ ネ ス ポ リ シ ー レ イ ヤ ー 906及 び セ キ ュ リ テ ィ 承 認 レ イ ヤ ー 902を 含 む 、 本 発
明 の 一 例 に 従 っ た セ キ ュ リ テ ィ 及 び 個 人 化 レ イ ヤ ー を 示 し て い る 。 当 業 者 に は 、 図 ９ に 示
さ れ る 説 明 図 が 、 ど の よ う に 権 限 付 与 レ イ ヤ ー が 開 発 さ れ る か の 概 念 表 現 で あ る こ と 、 そ
し て こ の ア ー キ テ ク チ ャ に つ い て 多 く の 他 の 変 形 を 使 用 で き る と い う こ と よ り も む し ろ 、
こ の よ う な 個 々 の レ イ ヤ ー を ど れ か 特 定 の デ ザ イ ン 実 装 の 中 で 使 用 す る こ と は で き な い (
実 際 に 殆 ど 使 用 さ れ な い )と い う こ と が 、 明 ら か で あ ろ う 。 図 ９ は 、 権 限 付 与 904が ど の よ
う に 、 従 来 の セ キ ュ リ テ ィ ア ー キ テ ク チ ャ (902と し て 表 現 さ れ る )と 、 し ば し ば 別 個 で あ
る ビ ジ ネ ス ポ リ シ ー ア ー キ テ ク チ ャ (906と し て 表 現 さ れ る )と の 間 の 境 界 を 越 え る の に 使
用 さ れ る か 、 を 示 し て い る 。 こ の よ う な 権 限 付 与 の 使 用 を 通 し て 添 え ら れ る 情 報 は 、 例 え
ば 会 社 の ビ ジ ネ ス ア プ リ ケ ー シ ョ ン を 個 々 の 実 体 の た め に 、 そ の 実 体 の 権 限 付 与 に 基 づ い
て 個 人 化 す る と い う よ う な 、 908と し て 表 現 さ れ る 会 社 の ビ ジ ネ ス ア プ リ ケ ー シ ョ ン の 実
施 、 を 導 く た め に 使 用 さ れ る 。
【 ０ ０ ６ ８ 】
図 10は 、 権 限 付 与 が 、 動 的 に 役 割 を 生 成 す る た め に 、 ど の よ う に 使 用 さ れ る か を 示 し て い
る 。 権 限 付 与 処 理 1002は 、 セ キ ュ リ テ ィ の 質 問 が あ る 状 況 の 中 で 尋 ね ら れ る こ と を 可 能 に
す る 。 本 発 明 は 、 そ の 権 限 付 与 に 基 づ い て 、 特 定 の 対 象 1000、 例 え ば 主 体 １ 1004、 主 体 ２
1006か ら 主 体 ｎ 1008ま で に 、 動 的 に 役 割 を 割 り 当 て る 能 力 を 備 え 、 こ れ は さ ら に 、 シ ス テ
ム が セ キ ュ リ テ ィ レ イ ヤ ー の 中 で ア プ リ ケ ー シ ョ ン の 状 況 を 提 供 す る こ と を 可 能 に し 、 及
び 承 認 質 問 が ア プ リ ケ ー シ ョ ン の 観 点 か ら 表 現 さ れ る こ と を 可 能 に す る 。 医 者 と 患 者 の 一
般 的 な 例 の よ う に 、 質 問 が 状 況 の 観 点 か ら 表 現 さ れ る な ら ば 、 シ ス テ ム は そ れ ら の 質 問 に
正 確 に 答 え る だ け で あ る 。 も し 質 問 が 、 「 ス ミ ス 医 師 は 、 患 者 の カ ル テ を 修 正 で き ま す か
？ 」 と 投 げ 掛 け ら れ た ら 、 そ れ は 状 況 な し の 質 問 で あ る 。 従 来 の 答 え は 、 「 あ る 時 は イ エ
ス 、 及 び あ る 時 は ノ ー 」 で あ る 。 厳 密 に 答 え を 判 定 す る 唯 一 の 方 法 は 、 例 え ば ど の 患 者 に
つ い て 話 し て い る の か 、 あ る い は ど の カ ル テ に つ い て 話 し て い る の か と い う よ う な 、 質 問
が 尋 ね ら れ た 状 況 を 知 る こ と で あ る 。 シ ス テ ム は そ の 時 、 所 有 者 の よ う に 役 割 を 割 り 当 て
る 、 又 は 、 シ ス テ ム が セ キ ュ リ テ ィ 判 定 で は な く 、 む し ろ ビ ジ ネ ス 判 定 を 可 能 と す る よ う
な 、 動 的 な 割 り 当 て を 基 本 的 に 行 う 。
【 ０ ０ ６ ９ 】
単 純 な 表 記 を 用 い て 、 こ の 概 念 を 次 の よ う に 表 現 す る こ と が で き る ：
各 対 象 に お い て 、 ア ク テ ィ ブ な 役 割 ARは 、 そ の 対 象 が 現 在 使 用 し て い る も の で あ る ：
AR(s:対 象 )＝ {対 象 sに お け る ア ク テ ィ ブ な 役 割 }
各 対 象 は 、 一 以 上 の 承 認 さ れ た 役 割 RAと 関 連 付 け ら れ る ：
RA(s:対 象 )＝ {対 象 sに つ い て 承 認 さ れ た 役 割 }
各 役 割 は 、 一 以 上 の タ ス ク TAを 実 行 す る た め に 、 承 認 さ れ る ：
TA(r:役 割 )＝ {役 割 rに つ い て 承 認 さ れ た タ ス ク }
も し 述 語 関 数 exec(s,t)が 、 現 在 の 値 で 、 時 間 内 に 、 現 時 点 で 真 で あ る な ら ば 、 対 象 は タ
ス ク を 実 行 す る ：
　
　
【 ０ ０ ７ ０ 】
上 記 の 記 述 が 正 し く 評 価 を 行 う た め に 、 一 組 の ル ー ル が 要 求 さ れ る ：
1.役 割 割 り 当 て 　 -　 役 割 を 割 り 当 て ら れ た 場 合 の み 、 対 象 は ト ラ ン ザ ク シ ョ ン を 実 行 す
る こ と が で き る 。 シ ス テ ム 上 で 実 行 さ れ る 全 て の 他 の 動 作 は タ ス ク を 通 し て 行 わ れ る が 、
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識 別 及 び 認 証 の 過 程 は タ ス ク の 一 部 と 見 な さ れ な い ：
　
　
2.役 割 承 認 　 -　 あ る 対 象 の ア ク テ ィ ブ な 役 割 は 、 そ の 対 象 に つ い て 承 認 さ れ な け れ ば な
ら な い 。 こ の ル ー ル は 、 ユ ー ザ ー が 承 認 さ れ た 役 割 の み を 引 き 受 け る こ と が で き る こ と を
、 保 証 す る も の で あ る ：
　
　
3.タ ス ク 承 認 　 -　 対 象 は 、 タ ス ク が そ の 対 象 の ア ク テ ィ ブ な 役 割 に つ い て 承 認 さ れ た 場
合 の み 、 そ の タ ス ク を 実 行 す る こ と が で き る ：
　
　
【 ０ ０ ７ １ 】
別 の 例 と し て 、 開 発 者 が 、 ユ ー ザ ー に 権 限 付 与 さ れ て い る 事 に 基 づ い て ウ ェ ブ ペ ー ジ を 個
人 化 す る た め に 、 本 発 明 を 使 用 す る こ と が で き る 。 た と え ば 、 自 己 登 録 又 は 自 己 支 援 機 能
は 、 ク レ ジ ッ ト カ ー ド の ウ ェ ブ ペ ー ジ の 一 部 と さ れ る こ と が 可 能 で あ り 、 そ こ で は ユ ー ザ
ー が 、 ク レ ジ ッ ト カ ー ド ナ ン バ ー を 変 更 す る こ と が で き る 唯 一 の 者 で あ る 。 ベ ン ダ ー は 、
そ れ ら を 読 む こ と は 出 来 る が 、 変 更 す る こ と は で き な い 、 ま た 他 の 誰 も そ れ ら を 見 る こ と
は 出 来 な い 。 シ ス テ ム は 、 そ の 状 況 を 知 ら な け れ ば 、 こ れ を ど の よ う に し て 行 う か 解 ら な
い 。 誰 か ク レ ジ ッ ト カ ー ド フ ィ ー ル ド を 修 正 す る こ と が で き る か ？ も ち ろ ん 、 誰 か は ク レ
ジ ッ ト カ ー ド フ ィ ー ル ド を 修 正 す る こ と が で き る 。 で は そ れ な ら ば 、 誰 が そ れ を 修 正 す る
こ と が で き る の か ？ 如 何 な る メ ン バ ー も 、 他 の メ ン バ ー の ク レ ジ ッ ト カ ー ド を 修 正 す る こ
と は 許 さ れ な い の で 、 そ の 時 シ ス テ ム は 、 ど の 特 定 の 一 人 で あ る か 尋 ね な け れ ば な ら な い
。 そ の た め シ ス テ ム は 、 ど の オ ブ ジ ェ ク ト 及 び ど の プ ロ フ ァ イ ル が 審 議 中 で あ る か 、 を 知
ら な け れ ば な ら ず 、 そ こ で 「 あ な た は 、 そ の プ ロ フ ァ イ ル の 所 有 者 で す か ？ 」 と 尋 ね る 。
従 来 は 、 定 義 さ れ る 唯 一 の 事 が 、 静 的 な 役 割 で あ っ た 。 本 発 明 は 、 権 限 付 与 の 利 用 を 通 じ
て 、 ビ ジ ネ ス ア ナ リ ス ト 及 び ビ ジ ネ ス ポ リ シ ー 作 成 者 が 、 オ ブ ジ ェ ク ト 又 は 主 体 の 識 別 情
報 を 定 義 す る た め に 、 実 行 時 に 計 算 さ れ る 動 的 役 割 を 定 義 す る こ と を 可 能 に す る 。 こ れ ら
の 役 割 は 、 サ ー バ ー ア ー キ テ ク チ ャ の 基 礎 と な っ て い る セ キ ュ リ テ ィ 仕 様 に 違 反 し な い 。
例 え ば 、 要 求 は 、 所 有 者 の 役 割 と し て 登 録 さ れ た 呼 出 元 と な る こ と も で き る 。 シ ス テ ム は
所 有 者 の 役 割 を 定 義 し な い が 、 し か し 所 有 者 の 役 割 は 動 的 に ユ ー ザ ー と 関 連 付 け ら れ る こ
と が 可 能 で あ り 、 及 び ユ ー ザ ー が も は や 所 有 者 で は な い と い う 何 ら か の 行 為 を 行 う や 否 や
、 ユ ー ザ ー か ら 無 効 と さ せ る こ と も で き る 。 EJBの よ う な 技 法 は 、 何 ら か の 行 為 を 行 う た
め に 、 そ の 使 用 が 許 さ れ る べ き か ど う か と い う 事 が 、 あ な た が そ の 役 割 に あ る か 否 か と い
う こ と に 基 づ き 、 か つ あ な た が こ の 可 能 性 を 問 い 合 わ せ る た め に 標 準 EJBを 使 用 す る 、 と
い う 点 で こ れ を 利 用 す る こ と が で き る 。
【 ０ ０ ７ ２ 】
本 発 明 が ど の よ う に 使 用 さ れ る か の 他 の 例 は 、 一 回 限 定 ロ グ オ ン 機 構 の 設 備 を 通 じ た も の
で あ り 、 こ れ は 従 来 の セ キ ュ リ テ ィ 実 装 の 要 素 と 、 ビ ジ ネ ス ポ リ シ ー 実 装 の 要 素 を 組 み 合
わ せ る も の で あ る 。 図 11に 示 さ れ る よ う に 、 第 一 の セ キ ュ リ テ ィ 領 域 Ａ 1102、 例 え ば 第 三
者 ア プ リ ケ ー シ ョ ン に よ っ て 提 供 さ れ 、 及 び ユ ー ザ ー プ ロ フ ァ イ ル 又 は 企 業 の ビ ジ ネ ス ポ
リ シ ー の 情 報 を 全 く 持 た な い セ キ ュ リ テ ィ 領 域 で の 、 最 初 の ロ グ イ ン 処 理 の 間 に 受 け 取 ら
れ た 情 報 は 、 第 一 の ロ グ イ ン モ ジ ュ ー ル 1108に よ っ て 取 り 込 ま れ 、 及 び 第 二 の セ キ ュ リ テ
ィ 領 域 1104の 中 に あ る 二 番 目 の ロ グ イ ン モ ジ ュ ー ル 1110に 渡 さ れ る （ 矢 印 1104で 示 さ れ る
よ う に ） 。 第 二 の セ キ ュ リ テ ィ 領 域 Ｂ 1104は 、 ビ ジ ネ ス ポ リ シ ー の 情 報 を 持 ち 、 か つ 元 の
ロ グ イ ン 情 報 に 加 え て 、 ユ ー ザ ー に 対 す る 権 限 付 与 又 は 権 限 付 与 プ ロ フ ァ イ ル 1102を 判 定
又 は 計 算 す る こ と が で き る 。 元 の ロ グ イ ン 情 報 及 び 権 限 付 与 情 報 は 、 第 三 の セ キ ュ リ テ ィ
領 域 Ｃ 1106の 中 に あ る 三 番 目 の ロ グ イ ン モ ジ ュ ー ル 1112に 渡 さ れ る (そ れ ぞ れ 、 矢 印 1108
及 び 矢 印 1120で 示 さ れ る よ う に )、 と い う よ う に 続 く 。
【 ０ ０ ７ ３ 】

10

20

30

40

50

(19) JP 2004-533075 A 2004.10.28



本 発 明 と 共 に 使 用 さ れ る セ キ ュ リ テ ィ プ ロ バ イ ダ ー イ ン タ ー フ ェ ー ス (SPI)は 、 次 に 挙 げ
る も の に つ い て の イ ン タ ー フ ェ ー ス を 含 む ：
・ 認 証 　 -　 Java認 証 及 び 承 認 サ ー ビ ス (JASS)ロ グ イ ン モ ジ ュ ー ル
・ 承 認 　 -　 ア ク セ ス 判 定
・ 検 査 　 -　 検 査 チ ャ ネ ル
・ 主 体 -＞ 役 割 マ ッ ピ ン グ 　 -　 JAASロ グ イ ン モ ジ ュ ー ル
・ 主 体 -＞ 証 明 マ ッ ピ ン グ 　 -　 JAASロ グ イ ン モ ジ ュ ー ル
・ 鍵 記 憶 装 置 　 -　 Java2鍵 保 管 Spi
・ 証 明 書 検 索 及 び 無 効 化 　 -　 Certパ ス
・ 証 明 書 マ ッ ピ ン グ 　 -　 Cert認 証 装 置
・ ハ ー ド ウ ェ ア 加 速 器 　 -　 Java暗 号 化 拡 張
・ 周 辺 保 護 　 -　 接 続 フ ィ ル タ ー
【 ０ ０ ７ ４ 】
こ こ で 記 述 さ れ る SPIは 、 本 発 明 と 共 に 使 用 さ れ る イ ン タ ー フ ェ ー ス の 形 式 の 単 な る 例 に
す ぎ ず 、 か つ 本 発 明 に よ っ て 提 供 さ れ る セ キ ュ リ テ ィ サ ー ビ ス ア ー キ テ ク チ ャ の 柔 軟 性 を
説 明 す る 目 的 で こ こ に 列 挙 さ れ た も の で あ る こ と は 、 当 業 者 に は 明 白 で あ ろ う 。 本 発 明 の
技 術 的 範 囲 内 で あ る 限 り 、 他 の 形 式 の イ ン タ ー フ ェ ー ス が 、 こ こ で 記 述 さ れ る イ ン タ ー フ
ェ ー ス と 置 き 換 え ら れ る 、 又 は 強 化 す る と い う こ と も 可 能 で あ る 。
【 ０ ０ ７ ５ 】

本 発 明 で 使 用 さ れ る JAASロ グ イ ン モ ジ ュ ー ル は 、 標 準 JAASロ グ イ ン モ ジ ュ ー ル に 基 づ く も
の で あ る が 、 し か し さ ら に 、 標 準 ロ グ イ ン モ ジ ュ ー ル の 実 装 を サ ポ ー ト す る 。 認 証 SPIは
、 ユ ー ザ ー 、 グ ル ー プ の 管 理 を サ ポ ー ト し 、 及 び 複 数 の JAASロ グ イ ン モ ジ ュ ー ル の サ ポ ー
ト を 提 供 す る ま で に 、 拡 張 さ れ る 。 資 格 は 、 ロ グ イ ン モ ジ ュ ー ル の イ ン ス タ ン ス 全 体 で 共
有 さ れ 、 か つ ユ ー ザ ー プ ロ フ ァ イ ル 情 報 を 用 い て 更 新 す る 個 々 の ロ グ イ ン モ ジ ュ ー ル が 提
供 さ れ る 。 認 証 SPIの 任 務 は 、 セ キ ュ リ テ ィ 領 域 範 囲 及 び 、 JAAS対 象 内 の 主 体 群 に 基 づ く
ユ ー ザ ー 認 証 を 含 む 。
【 ０ ０ ７ ６ 】

承 認 SPIは ア ク セ ス 判 定 に 備 え る も の で あ る が 、 こ れ に 対 応 す る Javaの 全 く の 等 価 物 は 存
在 し な い 。 承 認 SPIは 、 宣 言 及 び ル ー ル の 両 方 を ベ ー ス と し た 、 様 々 な 承 認 モ デ ル を サ ポ
ー ト す る 。 呼 び 戻 し 処 理 装 置 は 、 呼 び 出 し 状 況 へ の ア ク セ ス を 獲 得 す る た め に 使 用 さ れ る
。 SPIは ま た 、 主 体 の 識 別 情 報 、 グ ル ー プ の 帰 属 資 格 、 及 び 役 割 割 り 当 て と い っ た 対 象 情
報 、 及 び ユ ー ザ ー プ ロ フ ァ イ ル 情 報 (任 意 )へ の ア ク セ ス を 提 供 す る 。 多 重 ア ク セ ス 判 定 プ
ロ バ イ ダ ー は 、 ス タ ッ ク の 中 で 構 築 さ れ る 。 承 認 SPIの 任 務 は 、 許 可 、 拒 否 、 又 は 保 留 の
承 認 判 定 を 行 う こ と 、 又 は ア プ リ ケ ー シ ョ ン の 適 用 範 囲 内 で あ る 保 護 さ れ た リ ソ ー ス へ の
ア ク セ ス 要 求 を 作 成 す る こ と を 含 む 。 図 11は 、 ド メ イ ン 内 の セ キ ュ リ テ ィ 領 域 間 に 、 プ ロ
フ ァ イ ル 情 報 を 分 散 さ せ る た め に 、 本 発 明 が ど の よ う に 使 用 さ れ る か 、 一 例 を 示 し て い る
。
【 ０ ０ ７ ７ 】

検 査 SPIは 検 査 チ ャ ネ ル を 含 む も の で あ る が 、 こ れ に 対 す る Javaの 等 価 物 は 何 も 定 義 さ れ
て い な い 。 呼 び 戻 し 処 理 装 置 は 、 対 象 情 報 、 主 体 の 識 別 情 報 、 グ ル ー プ の 帰 属 資 格 、 及 び
役 割 割 り 当 て へ の ア ク セ ス 、 及 び ユ ー ザ ー プ ロ フ ァ イ ル 情 報 (任 意 )を 含 む 呼 び 出 し 状 況 へ
の ア ク セ ス を 獲 得 す る た め に 使 用 さ れ る 。 再 度 、 多 重 検 査 チ ャ ネ ル プ ロ バ イ ダ ー が ス タ ッ
ク の 中 で 構 築 さ れ る 。 検 査 SPIの 任 務 は 、 情 報 が 検 査 さ れ る べ き か 否 か を 判 定 す る こ と と
、 及 び QoSポ リ シ ー に 基 づ い て デ ー タ の 実 際 の 検 査 を 行 う こ と を 含 む 。
【 ０ ０ ７ ８ 】
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主 体 － ＞ 役 割 マ ッ ピ ン グ (JAASロ グ イ ン モ ジ ュ ー ル )SPIは 、 JAASロ グ イ ン モ ジ ュ ー ル に 基
づ く も の で あ り 、 か つ 、 役 割 を 動 的 に 、 対 象 内 に 含 ま れ る 主 体 の 識 別 情 報 に マ ッ ピ ン グ す
る た め に 使 用 さ れ る 。 役 割 は 、 管 理 者 に よ っ て 、 又 は 配 置 記 述 子 か ら 明 確 に 定 義 さ れ た も
の 、 又 は ビ ジ ネ ス 要 求 の パ ラ メ ー タ 、 主 体 の プ ロ フ ァ イ ル 中 の 属 性 値 、 並 び に そ の 他 の 条
件 に 基 づ い て 動 的 に 計 算 さ れ る も の で あ る 。
【 ０ ０ ７ ９ 】

主 体 － ＞ 証 明 マ ッ ピ ン グ (JAASロ グ イ ン モ ジ ュ ー ル )SPIは 、 JAASロ グ イ ン モ ジ ュ ー ル に 基
づ く も の で あ り 、 か つ セ キ ュ リ テ ィ ド メ イ ン ポ リ シ ー 又 は セ キ ュ リ テ ィ ド メ イ ン 技 術 の 境
界 を 越 え る 時 に 、 主 体 の 識 別 情 報 を マ ッ ピ ン グ す る た め に 使 用 さ れ る 。 主 体 マ ッ ピ ン グ SP
Iの 任 務 は 、 提 供 さ れ た 対 象 に 基 づ く も の で あ り 、 か つ ユ ー ザ ー 名 /パ ス ワ ー ド に お け る パ
ス ワ ー ド 証 明 、 及 び ト ー ク ン 形 式 の 証 明 に お け る 汎 用 的 証 明 の よ う な 、 適 切 な 情 報 を 有 す
る 公 的 証 明 を 対 象 に 付 加 す る た め に 使 用 さ れ る 。
【 ０ ０ ８ ０ 】

Java2鍵 保 管 SPIは 、 Java2鍵 保 管 イ ン タ ー フ ェ ー ス に 基 づ く も の で あ り 、 か つ フ ァ イ ル ベ
ー ス の 媒 体 :(PKCS #5/#8, PKCS #12)、 HSMベ ー ス の 媒 体 :(PKCS #11)、 ス マ ー ト カ ー ド /Ja
vaカ ー ド と い っ た 様 々 な 媒 体 内 に 保 管 さ れ る 鍵 へ の 一 貫 し た ア ク セ ス を 提 供 す る 。 鍵 保 管
SPIは 、 暗 号 署 名 に 必 須 な サ ポ ー ト を 提 供 し 、 か つ そ の 任 務 は 、 保 護 さ れ た リ ソ ー ス か ら
の 秘 密 鍵 検 索 、 及 び 保 護 さ れ た 記 憶 装 置 か ら の 機 密 検 索 を 含 む 。
【 ０ ０ ８ １ 】

証 明 書 検 索 SPI(Certパ ス )は JSR55に 基 づ く も の で あ り 、 か つ 複 数 の 証 明 書 形 式 の サ ポ ー ト
の ほ か 、 デ ジ タ ル 証 明 書 の 検 索 、 検 証 、 及 び 無 効 化 の た め の 一 貫 し た 機 構 を 提 供 す る 。
Certパ ス SPIの 機 能 は 、 次 の こ と を 含 む ：
Cert保 管 :問 い 合 わ せ を 介 し て 、 記 憶 装 置 か ら 証 明 書 の 検 索 ；
Certパ ス ： Cert保 管 を 利 用 し た 、 証 明 書 の 連 鎖 の 検 索 ；
Certパ ス チ ェ ッ カ ー ： 証 明 書 を 確 認 す る ；
Certパ ス 確 認 装 置 ： 証 明 書 の 連 鎖 を 確 認 す る
【 ０ ０ ８ ２ 】

証 明 書 マ ッ ピ ン グ SPI(Cert認 証 装 置 )に つ い て Javaの 等 価 物 は 定 義 さ れ て い な い が 、 こ の
証 明 書 マ ッ ピ ン グ SPIは 、 セ キ ュ リ テ ィ ド メ イ ン 内 で の 、 デ ジ タ ル 証 明 書 と 主 体 識 別 情 報
と の 間 の マ ッ ピ ン グ を 可 能 に す る た め の 拡 張 可 能 な 方 法 を 提 供 す る 。 そ れ は さ ら に 、 Cert
認 証 装 置 の 呼 び 出 し の 前 に 実 行 さ れ る 、 検 証 及 び 無 効 化 の チ ェ ッ ク を 提 供 す る 。
証 明 書 マ ッ ピ ン グ SPIの 任 務 は 、 検 証 さ れ た ク ラ イ ア ン ト の デ ジ タ ル 証 明 書 に 基 づ く も の
で あ り 、 そ れ を ユ ー ザ ー 名 及 び 主 体 領 域 に マ ッ ピ ン グ す る 。
【 ０ ０ ８ ３ 】

ハ ー ド ウ ェ ア 加 速 器 SPIは Java暗 号 化 拡 張 を 使 用 し 、 か つ Java2セ キ ュ リ テ ィ ア ー キ テ ク チ
ャ に 基 づ く も の で あ る 。 そ の 任 務 は 、 セ キ ュ リ テ ィ サ ー ビ ス の 制 御 下 で 暗 号 化 サ ー ビ ス を
提 供 す る こ と を 含 む 。
【 ０ ０ ８ ４ 】

周 辺 保 護 SPIは 、 組 込 み の 接 続 フ ィ ル タ ー の 実 装 を 提 供 す る た め の 接 続 フ ィ ル タ ー を 含 む
。 こ れ は 使 い 易 さ に 的 が 絞 ら れ 、 か つ Mbeansを 介 し て コ ン ソ ー ル か ら 設 定 で き る も の で あ
り 、 そ れ ぞ れ 順 番 に 実 行 さ れ る ユ ー ザ ー 作 成 フ ィ ル タ ー 、 及 び 縦 続 接 続 フ ィ ル タ ー の 継 続
し た サ ポ ー ト を 可 能 と す る 。 こ れ は 、 顧 客 が 運 用 し な け れ な ら な い 条 件 を 最 小 化 す る も の
で あ る 。
【 ０ ０ ８ ５ 】
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セ キ ュ リ テ ィ 管 理 SPIは 、 第 三 者 ベ ン ダ ー の コ ン ソ ー ル を 、 サ ー バ ー コ ン ソ ー ル に 統 合 さ
せ 、 及 び セ キ ュ リ テ ィ が 、 こ れ ら ベ ン ダ ー か ら サ ー ブ レ ッ ト へ 転 送 す る こ と を 可 能 に す る
。 セ キ ュ リ テ ィ 管 理 SPIは 、 ユ ー ザ ー 、 グ ル ー プ 、 役 割 、 及 び 承 認 情 報 の 完 全 な ラ イ フ サ
イ ク ル の サ ポ ー ト を 提 供 す る 。
【 ０ ０ ８ ６ 】

一 回 限 定 ロ グ オ ン SPIは 、 手 続 開 始 主 体 の 識 別 情 報 か ら リ ソ ー ス 識 別 情 報 へ の マ ッ ピ ン グ
を 行 い 、 及 び リ ソ ー ス 証 明 の 安 全 な 記 憶 領 域 を 提 供 す る た め に 、 ロ グ イ ン モ ジ ュ ー ル を 使
用 す る 。
【 ０ ０ ８ ７ 】
本 発 明 の よ り 好 ま し い 実 施 形 態 に つ い て の 上 述 の 説 明 は 、 例 証 及 び 説 明 の 目 的 の た め に 提
供 さ れ た も の で あ る 。 そ れ は 網 羅 的 な も の 、 又 は 本 発 明 を 開 示 さ れ た 厳 密 な 形 態 に 限 定 し
よ う と す る も の で は な い 。 多 く の 修 正 及 び 変 更 が 、 当 業 者 に は 明 ら か に な る こ と が 明 白 で
あ ろ う 。 本 実 施 形 態 は 、 本 発 明 の 原 理 、 及 び そ の 実 用 例 を 最 も よ く 説 明 す る た め に 選 択 さ
れ 、 か つ 記 述 さ れ た も の で あ り 、 そ れ に よ っ て 当 業 者 は 、 意 図 さ れ た 個 別 の 利 用 に 適 し た
様 々 な 実 施 形 態 に お け る 、 及 び 様 々 な 修 正 を 伴 っ た 本 発 明 を 理 解 す る こ と が で き る 。 本 発
明 の 技 術 的 範 囲 は 、 次 に 述 べ る 特 許 請 求 の 範 囲 及 び そ の 均 等 技 術 に よ っ て 、 定 め ら れ る も
の で あ る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ ８ ８ 】
【 図 １ 】 従 来 の 技 術 知 識 に 従 っ た 、 ク ラ イ ア ン ト /サ ー バ ー の ア ー キ テ ク チ ャ の 説 明 図 を
示 し て い る 。
【 図 ２ 】 本 発 明 に 従 っ た 、 ク ラ イ ア ン ト /サ ー バ ー の ア ー キ テ ク チ ャ の 説 明 図 を 示 し て い
る 。
【 図 ３ 】 本 発 明 に 従 っ た 、 セ キ ュ リ テ ィ サ ー ビ ス の 説 明 図 を 示 し て い る 。
【 図 ４ 】 本 発 明 に 従 っ た 、 セ キ ュ リ テ ィ サ ー ビ ス で 使 用 さ れ る 方 法 の フ ロ ー チ ャ ー ト を 示
し て い る 。
【 図 ５ 】 本 発 明 に 従 っ た 、 サ ー バ ー セ キ ュ リ テ ィ の 配 置 ツ ー ル 及 び 処 理 の 説 明 図 を 示 し て
い る 。
【 図 ６ 】 本 発 明 に 従 っ た 、 サ ー バ ー セ キ ュ リ テ ィ の 配 置 ツ ー ル で 使 用 さ れ る 方 法 の フ ロ ー
チ ャ ー ト を 示 し て い る 。
【 図 ７ 】 本 発 明 に 従 っ た 、 セ キ ュ リ テ ィ サ ー ビ ス 及 び 保 護 さ れ た リ ソ ー ス の 説 明 図 を 示 し
て い る 。
【 図 ８ 】 本 発 明 に 従 っ た 、 保 護 さ れ た リ ソ ー ス へ の ア ク セ ス を 許 可 す る た め に セ キ ュ リ テ
ィ サ ー ビ ス で 使 用 さ れ る 方 法 の フ ロ ー チ ャ ー ト を 示 し て い る 。
【 図 ９ 】 本 発 明 の 実 施 形 態 に 従 っ た 、 セ キ ュ リ テ ィ レ イ ヤ ー の 説 明 図 を 示 し て い る 。
【 図 １ ０ 】 本 発 明 の 実 施 形 態 に 従 っ た 、 権 限 付 与 の 機 構 の 説 明 図 を 示 し て い る 。
【 図 １ １ 】 本 発 明 に 従 っ た 、 い く つ か の セ キ ュ リ テ ィ ド メ イ ン わ た る ロ グ イ ン の 説 明 図 を
示 し て い る 。
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【 図 １ 】 【 図 ２ 】

【 図 ３ 】 【 図 ４ 】
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【 図 ５ 】 【 図 ６ 】

【 図 ７ 】 【 図 ８ 】
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【 図 ９ 】

【 図 １ ０ 】

【 図 １ １ 】

(25) JP 2004-533075 A 2004.10.28



【 国 際 公 開 パ ン フ レ ッ ト 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(26) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(27) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(28) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(29) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(30) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(31) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(32) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(33) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(34) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(35) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(36) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(37) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(38) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(39) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(40) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(41) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(42) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(43) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(44) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(45) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(46) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(47) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(48) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(49) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(50) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(51) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(52) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(53) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(54) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(55) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(56) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(57) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(58) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(59) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(60) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(61) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(62) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(63) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(64) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(65) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(66) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(67) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(68) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(69) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(70) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(71) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(72) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(73) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(74) JP 2004-533075 A 2004.10.28



　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(75) JP 2004-533075 A 2004.10.28



【 国 際 調 査 報 告 】
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　
　

(76) JP 2004-533075 A 2004.10.28



フロントページの続き

(81)指定国　　　　  AP(GH,GM,KE,LS,MW,MZ,SD,SL,SZ,TZ,UG,ZM,ZW),EA(AM,AZ,BY,KG,KZ,MD,RU,TJ,TM),EP(AT,
BE,CH,CY,DE,DK,ES,FI,FR,GB,GR,IE,IT,LU,MC,NL,PT,SE,TR),OA(BF,BJ,CF,CG,CI,CM,GA,GN,GQ,GW,ML,MR,NE,SN,
TD,TG),AE,AG,AL,AM,AT,AU,AZ,BA,BB,BG,BR,BY,BZ,CA,CH,CN,CO,CR,CU,CZ,DE,DK,DM,DZ,EC,EE,ES,FI,GB,GD,GE,
GH,GM,HR,HU,ID,IL,IN,IS,JP,KE,KG,KP,KR,KZ,LC,LK,LR,LS,LT,LU,LV,MA,MD,MG,MK,MN,MW,MX,MZ,NO,NZ,OM,PH,P
L,PT,RO,RU,SD,SE,SG,SI,SK,SL,TJ,TM,TN,TR,TT,TZ,UA,UG,UZ,VN,YU,ZA,ZM,ZW

(74)代理人  100074228
            弁理士　今城　俊夫
(74)代理人  100086771
            弁理士　西島　孝喜
(72)発明者  パトリック　ポール
            アメリカ合衆国　ニューハンプシャー州　０３１０９　マンチェスター　コーブルストーン　レイ
            ン　９
Ｆターム(参考) 5B085 AA08  AE23  BG01  BG02  BG07 

(77) JP 2004-533075 A 2004.10.28


	bibliographic-data
	abstract
	claims
	description
	drawings
	international-document-image-group
	search-report
	overflow

