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@ Procédé et installation pour assurer la sécurité d'un processus électronique incluant I'affichage ou I'impression de

données.
@ Linvention concerne les installations électroniques utili- moyens optiques 7 ces données fournies en clair et on les
sant des calculateurs auxquels ont accés des utilisateurs non traduit en informations todées pour les introduire dans le
obligatoirement qualifiés et qui appartiennent 3 des orga- calculateur 3 afin de procéder @ une comparaison. Selon le
nismes considérés comme des tiers par rapport auxdits usa- résultat de cette comparaison, le calculateur agit sur le proces-

gers. C'est le cas, notamment, des distributeurs de billets de sus, le cas échéant pour l'interrompre et informer I'usager.
banque ou des appareils prévus pour la distribution automa- '
tique et sans surveillance de denrées telles que des carburants

pour véhicules. 2 3 Vn 3
Dans ces cas, il est important que l'on puisse s’assurer qu'il lﬁf—‘*_"—"'"-—_::]

y a concordance entre les informations fournies & Vusager et "—‘ ™ s

celles prises en compte par le propriétaire du calculateur, afin - . s

d'éviter toute contestation qu'il serait trés difficile de trancher - z '

puisque les seuls éléments objectifs seraient directement dé- 4 S5 g Ty s

pendants de linstallation elle-méme. oo =t
Conformément & Vinvention, ce probléme est réglé en pré- B:_—f-ﬁ . ;—-

vovant une comparaison entre les données mises en mémoire vt T

par le raiculateur et celles qui sont fournies en clair 3 l'usager, 61l .

soit par émission d'un ticket imprimé, -soit par affichage. E@ I—_i__]
Pour cala, on transfére les données & présenter en clair 4 un - 1 .

ensemble de commande 4 de la présentation en clair et,

simultanément, on les conserve dans une mémcire 11 du

calculateur 3 tandis que, par ailleurs, on observe par des
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2563350
PROCEDE ET INSTALLATION POUR ASSURER
LA SECURITE D'UN PROCESSUS ELECTRONIQUE
INCLUANT L'AFFICHAGE OU L'IMPRESSION DE DONNEES

L'utilisation d'installations électroniques tend a se généraliser
et 1'on effectue couramment des transactions financiéres, notamment
pour retirer des billets de banque au moyen d'une carte magnétique,
pour payer certains achats, etc. o

Les erreurs entre des données introduites dans une installation
€lectronique et celles qui sont finalement prises en compte sont
extrémement rares mais ne sont pas totalement & exclure et elles sont
d'autant plus difficiles a détecter et a prouver qu'elles résultent,
précisément, d'une installation entidrement automatique et, pourrait-
on dire, irresponsable. ,

Pour protéger les utilisateurs d'installations électroniques et
pour éviter toute contestation entre ceux-ci et les organismes pro-

priétaires de ces installations, on a déja imaginé des dispositifs ~—~ ~

permettant de vérifier la cohérence entre des données fournies & un
calculateur et celles que ce dernier prend effectivement en compte.
C'est, par exemple, le cas des transactions qui supposent d'une part
la commande du calculateur par 1'utilisateur et d'autre part 1'émis-
sion par le calculateur d'un document écrit et devant, ensuite, faire
foi de la transaction commandée par lui. '

Or, il peut se faire qu'il y ait concordance entre la commande du
calculateur et les informations fournies par le document écrit alors
que le calculateur a pris en compte des données différentes, lesquel-
les seront celles dont le propriétaire de 1'installation fera usage,
ou qu'il y aura discordance entre les indications portées sur le
document écrit et les données introduites en commande et prises en
compte par le propriétaire du calculateur. _

I1 y aura alors discordance entre les mentions du document &crit et
les données retenues par le propriétaire de 1'installation.

La présente invention apporte une solution particuliérement perfor-
mante au probléme de la vérification de la cchérence entre lzs données
fournies a l'utilisateur et celles fournies au propriétaire de 1'ins- .
tallation.
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A cette fin, 1'invention a pour objet un procédé pour assurer la
sécurité d'un processus qui met en oewvre des dispositifs électroni-
ques en s'assurant de la cohérence voulue entre des données intro-
duites dans un calculateur et des données issues dudit calculateur et
présentées en clair soit par affichage, soit par impression, caracté-
risé en ce que d'une part on transfére les données & présenter en
clair & un ensemble de commande de la présentation en clair et que
simultanément on les conserve dans une mémoire du calculateur et en ce
que, d'autre part, on observe par des moyens optiques les données
effectivement présentées en clair, que 1'on traduit celles-ci en
informations codées et que 1'on transfére ces derniéres au calculateur
que l'on a programmé pour effectuer une comparaison entre les données
a présenter en clair conservées en mémoire et les données présentées
en clair puis codées, ainsi que pour agir sur le processus en fonction
du résultat de la comparaison effectuée. ,

L'invention concerne é&galement une installation pour la mise en
oeuvre du procédé ci-dessus, du type comprenant un calculateur, tel
qu'une unité centrale ou un terminal, un ensemble de commande tel
qu'un clavier, un capteur de mesure, un lecteur de carte et analogues
pour 1'introduction de données dans le calculateur et un ensemble de
présentation en clair de données tel qu'une imprimante associée & un
support d'impression, un écran a caractéres lumineux- et autres, carac-
térisée en ce qu'elle comprénd un capteur optique disposé a proximité
de 1'ensemble de présentation en clair de données et associé & un
ensemble de codage desdites données relié au calculateur, lequel
comprend des composants spécifiques a la comparaison de données issues
respectivemeht de 1'ensemble de commande et du capteur optique.

Selon d'autres caractéristiques de 1'invention :

- les informations &tant présentées en clair selon des lignes et
1'ensemble de présentation en clair comprenant des moyens par lesquels
chaque ligne est déplacée dés sa formation, le capteur optique est
disposé a l'aplomb de l'endroit oil doit se trouver chaque ligne aprés
avoir été déplacée dds sa formation;
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- l'ensemble de codage du capteur optique comprend une matrice de
digitalisation des images des données-présentées en clair audit cap-
teur afin de transcrire ces images en données codées destinées au
calculateur; ,

- 1'ensemble de codage du capteur optique comprend une mémoire pour
conserver sous forme digitalisée au moins une sorte de caracteéres
correspondant & celle(s) utilisée(s) par 1l'ensemble de présentation en

clair,

L'invention sera mieux comprise par la description détaillée ci-
aprés faite en référence au dessin annexé. Bien entendu, la descrip-
tion et le dessin ne sont donnés qu'a titre d'exemple indicatif et non
limitatif. : :

La figure unique du dessin est une vue schématique d'une instal-
lation conforme & 1'invention appliquée & un processus qui est com-
mandé & partir d'un clavier et d'une carte d'identification et qui
donne lieu & 1'émission d'un ticket imprimé.

En se reportant au dessin, on voit que 1'installation comprend un
lecteur 1 pour la lecture d'une carte ou "badge" ainsi qu'un clavier 2
reliés 1'un et 1'autre & un calculateur 3 qui peut &tre constitué par
un ordinateur central situé géogkaphiquement a grande distance de
1'endroit ol se trouvent le lecteur 1 et le clavier 2, ou un terminal
proche de ces derniers.

L'installation comporte également un ensemble 4 pour la présenta-
tion en clair de données, cet ensemble étant constitué ici par une
imprimante comprenant un bloc d'impression 5 et du papier stocké en
bobine 6, guidé et déplacé par des moyens mécaniques connus en soi, ce
papier constituant un support d'impression pour le bloc 5.

A proximité immédiate du bloc 5, se trouve un capteur optique 7
relié 3 un ensemble de codage 8.

Par ailleurs, le calculateur 3 est congu et programmé comme on va
le décrire ci-aprés pour effectuer une comparaison entre les données
qu'il recoit et les données qu'il fournit & 1'imprimante 4.

Pour cela, on a schématisé en 9 la circuiterie qui regoit les don-
nées du lecteur de carte 1 d'une part et du clavier 2 d'autre part et
en 10 la circuiterie qui fournit les données & 1'imprimante 4. On voit
que ces données sont également fournies & un compesant 11 sous forme
de signaux électriques binaires comme on l'a schématisé dans le rec-
tangle 12. Y
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L'ensemble de codage 8 recoit les informations du capteur optique 7
et les analyse sous forme digitalisée comme on 1'a schématisé dans le
rectangle 13. L'ensemble 8 transcode ces informations digitalisées en
informations électriques binaires comme on 1'a schématisé dans le
rectangle 14 et les fournit a un composant 15 lui-méme relié a la
circuiterie 10.

Le fonctionnement de 1'installation qui vient d'étre décrite est le
suivant :

L'usager accede au calculateur 3 gréce 3 sa carte d° identification
qu'il engage dans le lecteur 1 et commande le fonctlonnement du cal-
culateur 3 en agissant sur la clavier 2.

Les données ainsi regues en 9 sont traitées en 10 et le fonction-
nement du calculateur prdcure un résultat qui est enVoyé a 1'impri-
mante 4 ainsi que, simultanément, dans le compOSant 11 qui est, par
exemple, une mémoire de type RAM.

Qutre ces données pures, le calculateur 3 est programmé& pour com-
mander 1'imprimante 4 et le bloc d'impression 5.

Les opérations matérielles consistent & dérouler le papier de la
bobine 6, & le'mainteniriimmobile pendant 1'action du bloc d'impres-~
sion 5 et a le déplacer pas & pas dés que le bloc d'impression a
imprimé une ligne, afin de présentér toujours & ce dernier une partie
vierge.

Le capteur optique 7 est placé de telle manidre que la ligne qui
vient d'8tre imprimée soit amenée exactement a 1'aplomb des organes de
lecture, en sorte que 1'image des caractéres imprimés est détectée et
fournie & 1'ensemble 8 qui code cette 1mage au-moyen d'une matrice de
digitalisation.

L'ensemble de codage 8 traduit ces informations en signaux binaires
et les envoie au composant 15 qui, lui aussi, est de préférence cons-
titué par une mémoire de type RAM.

Ainsi, le calculateur 3 est congu et programmé pour effectuer une
comparaison entre les données de la mémoire 11 et les données de la
mémoire 15. '
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Le résultat de la comparaison peut &tre exploité de différentes
maniéres, la plus simple étant de laisser le processus se poursuivre
si la comparaison, ligne par ligne, montre une identité absolue entre
les informations de la mémoire 11 et celles de la mémoire 15, tandis
que le processus est arrété dés qu'une différence apparaft entre les
données de la mémoire 11 et celles de la mémoire 15. L'arrét du pro-
cessus peut, par exemple, se traduire pour 1'usager par une mention
imprimée sur le papier qu'il regoit sous forme d'un ticket 16 émis par
1'imprimante 4, ou par 1l'absence de ticket, mais alors il est bon de
prévoir un message d'erreur émis & destination de 1'utilisateur,
notamment par affichage.

Si le processus est entiérement satisfaisant, ligne par ligne,
l'usager regoit un ticket 16 qui porte des mentions correctes et a
1'assurance absolue que le calculateur 3 a retenu les mémes données
que celles qui figurent sur le ticket 16.

SI au contraire une anomalie se produit, il n'y a plus identité
entre les données de la mémoire 11 et celles de la mémoire 15 mais
1'usager est immédiatement averti de cette anomalie et a 1'assurance
que le calculateur 3 neutralisera 1'opération, la mention particulidre
de son ticket 16 en faisant foi, le cas échéant.

On remarque que le capteur optique 7 est entidrement indépendant
des données fournies au caculateur 3 puisqu'il ne recueille que le
résultat matériel du fonctionnement de ce calculateur 3, ce résultat
matériel étant ici 1'image réellement imprimée par le bloc 5.

Naturellement, on comprend que le capteur 7 fonctionne quel que
soit le systéme d'impression et que 1'installation n'est donc pas
subordonnée & 1'adoption d'un systéme particulier de présentation des
données en clair.

Par conséquent, 1'installation s'applique aussi bien aux impri-
mantes qu'aux afficheurs.

L'imprimante peut également &tre de n'imporie quelle espdce connue :
d aiguilles, A& frappe mécanique, & marguerite, 3 jet d'encra, de
type thermique, etc.

L'afficheur peut lui-méme étre de type cathodique, 2 cristaux li-
quide, a plasma, etc.
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Lorsqu'il s'agit d'imprimante, on note que le capteur optique 7
détecte non seulement les données imbrimées mais, bien entendu, par
contraste, 1'absence de données imprimées et par consqéquent aucun
test supplémentaire n'est nécessaire pour vérifier la prééence de
papier, le déplacement de la téte d'impression ou du papier lui-méme,
1'état d'un éventuel ruban encreur, etc.

Avec 1'invention, on dispose d'une installation grdce & laquelle on
peut garantir de fagon absolue que les caractéres imprimés ou affichés
correspondent exactement aux données qui seront retenues par le calcu-
lateur, quel que soit le systéme choisi pour informer 1'usager au
moment ou il commande 1'opération mettant en oeuvre l'installation.

La prise des informations par le capteur optique 7 se fait, on le
remarque, au-deld de la fin du processus électronique et mécanique de
l'ensemble de 1'installation puisqu'elle se situe, pourrait-on dire,
au méme endroit que 1'oeil de 1'observateur.

Cette certitude que les données présentée en clair (caractéres
affichés ou imprimés) existent, sont lisibles et sont correctes permet
de donner au ticket 16 la valeur d'une preuve irréfutable, ce qui est
particuliérement important lorsque 1'opération consiste en une tran-
saction financiére ou, ce qui revient au méme, lorsque 1'opération met
en jeu un paiement décalé dans le temps, tel que cela est pratiqué au
moyen'de cartes de crédit, notamment avec des appareils prévus pour la

~distribution automatique et sans surveillance de denrées telles que

des carburants pour véhicules.

Afin de reconnaftre que les données présentées en clair, c'est-a-
dire les caractéres de la ligne imprimée par le bloc 5, 1'ensemble de
codage 8 comprend une mémoire 17 qui conserve la forme digitalisée du
jeu de caractéres utilisé par l'imprimante 4.

On peut, bien entendu, prévoir que la mémoire 17 comporte plusieurs
séries de caractéres digitalisés afin de pouveoir sfadapter a diffé-
rents type d'ensembles de présentation de données en clair : impri-
mantes & différents caracteres, voire interchangeables, écrans 2
cristaux liquides, etc.
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Dans la pratique, il peut arriver que les mémes données soient
présentées en clair deux fois de suite. Pour lever tout ambiguité, on
peut ajouter un compteur correspondant & chaque ligne ou encore orga-
niser le capteur optique 7 et 1'ensemble de décodage 8 de telle ma-
niére que le capteur 7 puisse lire plusieurs lignes a la fois.

Bien entendu, le processus décrit ci-dessus est le méme si la
preuve irréfutable que 1'information est "véritable" doit étre cons-
tituée par un document comptable tel qu'dn journal de fonds associé i
la machine, soit en plus du ticket remis a 1'usager, soit en rempla-
cement de ce ticket. '
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- REVENDICATIONS

1- Procédé pour assurer la sécurité d'un processbs qui met en
peuvre des d1$p051t1fs électroniques en garantissant’ la.cohérence
voulue entre des données introduites dans un calculateur (3) et des
données issues dudit calculateur (3) présentées en clair soit par af-
fichage, soit par impression, caractérisé en ce que d'une part on
transfére les données & présenter en clair A un ensemble de commande
(4) de- la présentation en clair et que simultanément, on les conserve
dans une mémoire (11) du calculateur (3) et que, d'autre part, on
observe par des moyens optiques (7) les données effectivement pré-
sentées en clair, on traduit celles-ci en informations codées et 1'on
transfére ces- derniéres au calculateur (3) que 1'on a programmé pour
effectuer une comparaison entre les données & présenter en clair’
conservées en mémoire et les données présentées en clair puis codées,
ainsi que pour agir sur le processus en fonction du résultat de la
comparaison effectuée. '

 2- Installation pour la mise en oceuvre-du procédé selon la revendi-
cation 1, du type comprenant un calculateur (3), tel qu'une unité
centrale ou un terminal, un ensemble-de commande tel qu'un clavier
(2), un capteur de mesure, un lecteur de carte (1) et analogues pour
I'introduction de données dans le calculateur (3) et un ensemble de
présentation en clair de données, tel qu'une imprimante (4) associée a
un support d'impression (6), un écran a caractéres lumineux et autres,
caractérisée en ce qu'elle comprend un capteur optique (7) disposé a
proximité de 1l'ensemble (4) de présentation en clair de données et
associé a un ensemble de codage (8) desdites données relié au calcula-
teur (3), lequel comprend des composants (10 -11 - 15) spécifiques A
la comparaison de données issues respectivement de 1'ensemble de com-
mande (1 - 2) et du capteur optique (7).

3- Installation selon la revendication 2, caractérlsé en ce que les
informations étant présentées en clair selon des lignes et 1'ensemble
de présentation en clair (4) comprenant des moyens par lesquels chague
ligne est déplacée dés sa formation, le capteur optique (7) est dispo-
sé 3 1'aplomb de l'endroit ot doit se trouver chaque ligne aprés avoir

été déplacée dés sa formation.
R
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4- Installation selon la revendication 2, caractérisée en ce que
1'ensemble de codage (8) du capteur optique (7) comprend une matrice
de digitalisation des images des données présentées en clair audit
capteur (7), afin de transcrire ces images en données codées destinées
au calculateur (3).

5- Installation selon la revendication 4, caractérisée en ce que
l'ensemble de codage (8) du capteur optique (7) comprend une mémoire
(17) pour conserver sous forme digitalisée au moins une sorte de
caractéres correspondant a celle(s) wutilisée(s) par 1'ensemble de
présentation en clair (4).

*kkkk
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