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Die Erfindung betrifft eine Sicherungsvor-
richtung (1) die zumindest eine Authentifi-
zierungsvorrichtung (17) und eine Verrie-
gelungsvorrichtung (18) umfasst, wobei die
Authentifizierungsvorrichtung (17) zumin-
dest einen Sensor (2) und ein Ausweite-
und Vergleichsmodul (10) umfasst und wo-
bei zwischen der Verriegelungsvorrichtung
(18) und der Authentifizierungsvorrichtung
(17) eine Kommunikationsverbindung (21)
besteht, wobei der Sensor (2) als Dunn-
filmsensor zur Erfassung biometrischer
Daten bzw. spektraler Eigenschaften der
Haut sowie darunter liegender Gewebe-
schichten ausgebildet ist, und wobei die
Kommunikationsverbindung (21) zu siche-
ren, drahtlosen Ubertragung eines, von der
Authentifizierungsvorrichtung (17) ermittel-
ten, unverwechselbaren Benutzercodes
ausgebildet ist und in ihrem Wirkbereich
auf einen Nahbereich, insbesondere weni-
ger als 50cm, beschrénkt ist, und wobei die
Verriegelungsvorrichtung (18) bei Uberein-
stimmung des Benutzercodes mit einem,
der Verriegelungsvorrichtung zugeordne-
ten, Identifikationscode deaktiviert ist.
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Zusammenfassung

Die Erfindung betrifft eine Sicherungsvorrichtung (1) die zumindest eine Authentifizie-
rungsvorrichtung (17) und eine Verriegelungsvorrichtung (18) umfasst, wobei die Authen-
tifizierungsvorrichtung (17) zumindest einen Sensor (2) und ein Auswerte- und Ver-
gleichsmodul (10) umfasst und wobei zwischen der Verriegelungsvorrichtung (18) und der
Authentifizierungsvorrichtung (17) eine Kommunikationsverbindung (21) besteht, wobei
der Sensor (2) als Diinnfilmsensor zur Erfassung biometrischer Daten bzw. spektraler Ei-
genschaften der Haut sowie darunter liegender Gewebeschichten ausgebildet ist, und wo-
bei die Kommunikationsverbindung (21) zu sicheren, drahtlosen Ubertragung eines, von
der Authentifizierungsvorrichtung (17) ermittelten, unverwechselbaren Benutzercodes
ausgebildet ist und in ihrem Wirkbereich auf einen Nahbereich, insbesondere weniger als
50cm, beschriinkt ist, und wobei die Verriegelungsvorrichtung (18) bei Ubereinstimmung
des Benutzercodes mit einem, der Verriegelungsvorrichtung zugeordneten, Identifikations-

code deaktiviert ist,

Fig. 1
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Die Erfindung betrifft eine Sicherungsvorrichtung zum Schutz einer technischen Vorrich-
tung gegen unbefugte Beniitzung bzw. gegen unbefugten Zugriff. Die Sicherungsvorrich-
tung umfasst zumindest eine Authentifizierungsvorrichtung und eine Verriegelungsvor-
richtung wobei die Authentifizierungsvorrichtung zumindest einen Sensor und ein Auswer-
te- und Vergleichsmodul umfasst und wobei zwischen der Verriegelungsvorrichtung und

der Authentifizierungsvorrichtung eine Kommunikationsverbindung besteht.

Technische Gerite bzw. technische Vorrichtungen bspw. Sicherheitsbereiche, Sicherheits-
tiren, Datenverarbeitungseinrichtungen und Feuerwatfen bediirfen Vorkehrungen, um si-
cherzustellen, das nur befugte bzw. berechtigte Personen die Vorrichtung bestimmungs-
gemaB bentitzen kdnnen bzw. dass nur diesen Personen ein Zutritt gestattet wird. Da mit
derartigen Vorrichtungen zumeist sicherheitskritische bzw. geheim zu haltende Informati-
onen verwaltet und/oder aufbewahrt werden, oder durch die Benutzung der Vorrichtung fiir
den Benutzer selbst bzw. flir die Umgebung und andere Personen eine besondere Gefahr
besteht, muss eine Sicherungsvorrichtung eine besonders hohe Zuverlissigkeit hinsichtlich
der eindeutigen Erkennung der befugten Person bieten. Insbesondere wird von einer derar-
tigen Sicherungsvorrichtung gefordert, dass zur Identifikation des Benutzers solche Merk-
male verwendet werden, die eindeutig sind und sich nicht bzw. nur duBerst schwer filschen

oder manipulieren lassen.

Aus dem Stand der Technik sind mehrere Verfahren bekannt, die zur Identifikation einer

befugten Person biometrische Daten verwenden.

Die EP 0 691 822 B1 offenbart eine Anordnung zur Erfassung biometrischer Merkmale
des Handrlickens einer Person. Der Benutzer umfasst dabei fest einen Handgriff, wodurch
an der Handriickenoberfliche die Venen-~ und Sehnenstruktur deutlich sichtbar wird. Die

N2007/12100

09/01 2008 MI 10:44 [SE/EM NR 8257]

5744

.
o . . .
' o . L "
! v & .
*e ° ¢ o )
(X [} ) [ 3] »h eoe od

@oos




10:55:23 09-01-2008 6/44

853 LX) (X s esse * eced
. . L] . o oo .
* C: ‘. L] [ L3 .
! * e - . [ ] - -
e () ¢ L) [ »
L] o0 (24 e o0 o9
-2-

Handriickenoberfléiche wird von einem optischen Aufhahmesystem, insbesondere einer
Kamera, aufgenommen und daraus, mittels eines bildgebenden Verfahrens, die charakteris-
tischen Erhebungen errechnet. Dieses charakteristische Muster wird als Referenzwert hin-
terlegt und dient bei einer spéteren Verifikationsanfrage als Basis fiir den Vergleich auf
Ubereinstimmung. Durch bildgebende Verfahren und Differenzbildung wird aus dem zur
Authentifikation vorgelegten Handriickenmuster und einem Referenzmuster ein Differenz-
bild ermittelt, in dem alle Abweichungen zwischen Referenzmuster und neu vorgelegtem
Muster dargestellt sind. Bei grotmoglicher Ubereinstimmung ist somit eine zuverléssige

Authentifikation des Benutzers gegeben.

Auch die WO 88/04153 offenbart eine Vorrichtung, bei der die Oberflachenstruktur des
Handriickens, insbesondere wiederum die Venenstruktur, zur eindeutigen Identifikation
eines Benutzers verwendet wird. Das Dokument offenbart, dass der Benutzer die eine
Hand in eine Vorrichtung einlegt und eine Kamera das Oberflichenbild des Handriickens
aufnimmt. Mittels bildgebender Verfahren wird daraus wiederum die Oberflachenstruktur
bzw. die Venenstruktur berechnet; eine Korrelationsfunktion zeigt die Ubereinstimmung

mit einem Referenzmuster an.

Die US 6,799,726 B2 offenbart eine Sicherungsvorrichtung in der Form einer Armband-
uhr. Ein biometrischer Sensor ist in eine Armbanduhr integriert und zur Aufnahme der
Venenstruktur ausgebildet. Die Armbanduhr versorgt den Sensor mit elektrischer Energie,
bereitet die erfassten biometrischen Rohdaten entsprechend auf und ibertrégt ein biometri-
sches Identifikationsmerkmal tiber eine drahtlose Kommunikationsverbindung an eine

Auswertevorrichtung.

Die Nachteile der aus dem Stand der Technik bekannten Verfahren liegen bspw. darin,
dass sie fiir einen mobilen Einsatz nicht oder nur bedingt geeignet sind, da die Hand eines
Benutzers bspw. in eine Vorrichtung eingelegt werden muss. Weiters von Nachteil ist es,
wenn ein biometrischer Sensor in eine weitere Vorrichtung, bspw. eine Armbandukhr, integ-
riert ist. Im téglichen Einsatz, insbesondere unter Umweltbedingungen wo mit Schmutz,
Staub und erhohter mechanischer Belastung zu rechnen ist, kann es beim bestimmungsge-
méBen Einsatz der Sicherungsvorrichtung leicht zu einer Beschidigung des biometrischen

Sensors kommen. Ist der biometrische Sensor nun in eine Armbanduhr integriert, muss
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diese derart geschiitzt ausgelegt sein, dass sie den Umweltbedingungen widerstehen kann
und sich weiters leicht reinigen lisst. Ist der biometrische Sensors schadhaft, ist jedoch die
gesamte Armbanduhr zu tauschen, was kostenintensiv und aufwendig ist, da auch die hin-
terlegten biometrischen Referenzwerte iibertragen werden miissen bzw. neue festgelegt

werden miissen,

Die Aufgabe der Erfindung liegt in einer Sicherungsvorrichtung, die eindeutige biometri-
sche Daten auswertet und bei Erkennen eines autorisierten Benutzers, die Benlitzung einer
Vorrichtung bzw. den Zutritt zu einer Einrichtung freigibt. Es ist weiters eine Aufgabe der
Erfindung die Sicherungsvorrichtung mit einem Sensor zur Erfassung der biometrischen
Daten auszustatten, der einfach und kostengiinstig herzustellen ist und eine hohe Bestéin-
digkeit gegeniiber Umwelteinfliissen und mechanischer Belastung aufweist. Es ist weiters
Aufgabe der Erfindung eine Sicherungsvorrichtung derart modular aufzubauen, dass ein
einfacher und kostengiinstiger Austausch defekter bzw. fehlerhaften Komponenten mog-

lich ist.

Die Aufgabe der Erfindung wird dadurch geldst, dass der Sensor als Diinnfilmsensor zur
Erfassung biometrischer Daten bzw. spektraler Eigenschaften der Haut sowie darunter lie-
gender Gewebeschichten ausgebildet ist, und dass die Kommunikationsverbindung zu si-
cheren, drahtlosen Ubertragung eines, von der Authentifizierungsvorrichtung ermittelten,
unverwechselbaren Benutzercodes ausgebildet ist und in ihrem Wirkbereich auf einen
Nahbereich, insbesondere weniger als 50cm, beschrinkt ist, und dass die Verriegelungs-
vorrichtung bei Ubereinstimmung des Benutzercodes mit einem, der Verriegelungsvorrich-

tung zugeordneten, Identifikationscode deaktiviert ist.

Ein Diinnfilmsensor ist im Vergleich zu bekannten biometrischen Sensoren kostengiinsti-
ger und deutlich groBflichiger herstellbar, wodurch ein groBerer Abschnitt eines Korper-
teils mit biometrischen Merkmalen erfasst werden kann. Weiters lisst sich ein Diinnfilm-
sensor sowohl mittels Druckverfahren als auch Aufdampfverfahren, sowie durch Kombina-
tion der beiden Verfahren herstellen. Beispielsweise haben mit einem Druckverfahren her-
gestellte Sensoren den Vorteil, dass die konkrete Ausbildung individuell an den geplanten

Einsatz anpassbar ist. Aufdampfverfahren haben andererseits den Vorteil, dass sich nicht-
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oder nur schwer druckbare Materialien aufbringen lassen, wobei sich insbesondere beson-

ders diinne Schichten ausbilden lassen.

Durch die Ubertragung eines eindeutigen Benutzercodes bzw. durch die Beschrankung auf
einen Nahbereich, wird ein Ausspihen des Benutzercodes zu einer spéteren missbriuchli-
chen Verwendung weitestgehend verhindert. Der beschréinkte Wirkbereich hat den weite-
ren Vorteil, dass es so zu keiner ungewollten Aktivierung einer benachbarten Verriege-

lungsvorrichtung kommen kann.

Weiters von Vorteil ist, dass die Verriegelungsvorrichtung nur bei einer festgestellten U-
bereinstimmung des Benutzercodes mit einem Identifikationscode deaktiviert ist. Insbe-
sondere hat dies den Vorteil, dass sich die Verriegelungsvorrichtung bei Verlust der ein-
deutigen Zuordnung selbsttitig aktiviert und eine Beniitzung bzw. einen Zugriff auf die

verriegelte Vorrichtung verhindert.

Eine besonders vorteilhafte Weiterbildung erhalt man, wenn der Sensor aus zumindest ei-
nem Material der Gruppe umfassend organische halbleitende Materialien, anorganische
halbleitende Materialien, Nanopartikel, gebildet ist. Diese Materialien haben den ganz be-
sonderen Vorteil, dass sie sich in Druckverfahren bzw. Aufdampfprozessen einsetzen las-
sen, wodurch eine besonders effiziente und kostengiinstige Herstellung des Sensors még-
lich ist. Insbesondere haben anspruchsgemiB ausgebildete Sensoren den Vorteil, dass sie
elastisch und flexibel verformbar sind, wodurch sich der Sensor ohne die Gefahr einer Be-
schadigung deutlich besser an die Oberfliche des Korperteils anpassen kann. Ebenfalls von
Vorteil einer anspruchsgemiBen Ausbildung ist, dass zur Herstellung deutlich weniger
Energie erforderlich ist und die Entsorgungsproblematik des Sensors wesentlich geringer
ist als bei konventionellen Sensoren, wodurch sich diese insbesondere als Einweg-

Sensoren einsetzen lassen.

Ohne Anspruch auf Vollstéindigkeit seien hier als weitere verwendbare Materialien ge-
nannt: Carbon Nanotubes, PPV Poly(p-Phenyl-Vinyl), Ebenso sind auch Material-
Mischformen denkbar, um bspw. die vorteilhafien Eigenschaften von organischen und an-

organischen Halbleitern zu kombinieren.
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Im Hinblick auf eine sichere und zuverlissige Erfassung eines benutzerspezitischen
Merkmals ist es von bedeutendem Vorteil, wenn die erfassten biometrischen Daten aus der
Gruppe umfassend Venenstruktur, Struktur der Hautoberfliche, Gewebestruktur, gebildet

sind.

Als biometrisches Identifikationsmerkmal wird oftmals der Fingerabdruck herangezogen.

Bei einem bevorzugten Einsatz der Sicherungsvorrichtung in einer Umgebung mit schwie-
rigen Umweltbedingungen, insbesondere wo mit Schmutz zu rechnen ist, kann es leicht
vorkommen, dass die Strukturen des Fingers zu stark verschmutz sind, um eindeutig er-
kennbar zu sein. Daher ist es von ganz besonderem Vorteil, wenn ein grof3fldchiges bio-
metrisches Merkmal zur eindeutigen Identifikation herangezogen werden kann. Die Ober-
flachenstruktur der Haut bzw. die Venenstruktur kann groBflichiger und mit geringerer
Aufldsung abgetastet werden, wodurch selbst bei Verschmutzung der Hautoberfliche noch

eine zuverldssige Erfassung der charakteristischen Merkmale méglich ist.

Wesentlich ist, dass die unterschiedlichen spektralen Eigenschaften des Gewebes gezielt
ausgeniitzt werden, um an einer Aufhahmeposition, eine Mehrzahl eindeuti ger biometri-
scher Merkmale aufnehmen zu kdnnen. Insbesondere werden die Reflexions- und/oder

Transmissionswerte bei unterschiedlichen Spektralanteilen ausgewertet.

Von Vorteil ist auch eine Weiterbildung bei der der Sensor zumindest eine Strahlungsquel-
le und zumindest einen Quantendetektor umfasst, da dadurch die Erfassung biometrischer
Merkmale unabhingig vom Umgebungslicht bzw. von zusétzlichen externen Beleuch-
tungsmitteln ist und die spektrale Empfindlichkeit der Strahlungsquelle und des Quanten-

detektors optimal aufeinander abgestimmt werden kdnnen.

In vorteilhaften Weiterbildungen kann die Beleuchtung der Oberfl4che derart gesteuert

werden, dass gezielt unterschiedliche biometrische Merkmale erfasst werden kénnen.

Mit einer Ausbildung, bei der die Strahlungsquelle zur Abgabe von elektromagnetischer
Strahlung mit einer Wellenldnge im Bereich von 350nm bis 780nm ausgebildet ist, lasst
sich die Oberflachenstruktur der Haut erfassen. Die anspruchsgemiBe elektromagnetische
Strahlung liegt im sichtbaren optischen Bereich und ist daher in vorteilhafter Weise beson-

ders gut zur Erfassung von Oberflichenstrukturen der Haut geeignet.
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Eine weitere vorteilhafte Weiterbildung erhilt man, wenn die Strahlungsquelle zur Abgabe
von elektromagnetischer Strahlung mit einer Wellenlinge im Bereich von 750nm bis
1,4um ausgebildet ist. Eine elektromagnetische Strahlung dieser Wel lenldnge durchdringt
die oberen Hautschichten und ermdglicht somit eine Beleuchtung tiefer liegender Merkma-
le, insbesondere der Venenstruktur. Die groBere Eindringtiefe hat auch den weiteren Vor-
teil, dass ggf. auf der Hautoberfliche vorhandene Verunreinigungen die Beleuchtung der

tiefer liegenden Merkmale nicht oder nur unwesentlich behindern.

In einer vorteilhaften Weiterbildung kann die Strahlungsquelle bspw. durchstimmbar aus-
gebildet sein, insbesondere von 650nm bis 1,4um, wodurch sich die Eindringtiefe der e-
lektromagnetischen Strahlung in das Gewebe gezielt steuern l4sst. Durch einen entspre-
chend spektral selektiven Quantendetektor ist somit mit nur einem Sensor die Erfassung
mehrer biometrischer Merkmale mdglich. Auch kann eine Mehrtfacherfassung von Merk-

malen in jeweils unterschiedlicher Tiefe durchgefiihrt werden.

Wenn der Quantendetektor als Anordnung einer Mehrzahl fotosensitiver Elemente ausge-
bildet ist, ldsst sich die Erfassung biometrischer Merkmale auf unterschiedliche Arten
durchftihren. Bspw. kann durch Zusammenschaltung mehrerer Detektoren die Empfind-
lichkeit erh6ht werden in einem ersten Erfassungsvorgang die Grobstruktur der Hautober-
flache bzw. der Venenstruktur erfasst werden; in einem weiteren Erfassungsvorgang kén-
nen dann durch eine andersartige Zusammenschaltung der fotosensitiven Elemente, hoch

aufgeldste Detailmerkmale erfasst werden.

In einer Weiterbildung kann der Quantendetektor durch spektral unterschiedlich empfind-
liche Elemente gebildet sein. Die einzelnen Elemente kénnen abwechselnd auf einer Tri-
gerlage des Sensors angeordnet sein, wodurch jede Anordnung zur Erfassung charakteristi-
scher Merkmale in einem unterschiedlichen Wellenlidngenbereich ausgebildet ist. Bei ent-
sprechend ausgebildeter Strahlungsquelle ist somit bspw. eine gleichzeitige Erfassung der
Oberflichenstruktur der Haut und die Erfassung der tiefer liegenden Venenstruktur mdg-
lich.

Einen bedeutenden Vorteil erhilt man, wenn der Quantendetektor aus der Gruppe umfas-
send organische bzw. anorganische Fotodiode, organischer bzw. anorganischer Fototran-

sistor, Fotowiderstand gebildet ist, da sich die Bauteile aus dieser Gruppe durch ein
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Druckverfahren bzw. ein Aufdampfverfahren, sowie durch Kombination dieser Verfahren
schnell und kostengiinstig herstellen lassen. Das Einwirken einer elektromagnetischen
Strahlung im optischen Bereich, fiihrt zu einer Anderung zumindest einer elektrischen

KenngroBe des Bauteils.,

Im Hinblick auf einen méglichst universellen Einsatz und einen schnellen und einfachen
Service bzw. Austausch des Sensors ist es von Vorteil, wenn der Sensor als Folie, insbe-
sondere als selbst haftende Folie, ausgebildet ist. Ein anspruchsgemi ausgebildeter Sensor
ldsst sich somit einfach und ohne zusitzliche Haltevorrichtung an einer, am Korper getra-

genen Vorrichtung anbringen.

Im Hinblick auf einen méglichst universellen Einsatz ist es von besonderem Vorteil, wenn
der Sensor in eine Vorrichtung der Gruppe umfassend Armband, Kopfbedeckung, Stirn-
band, Halsmikrofon, Brille, Brustgurt, integriert ist bzw. an dieser angeordnet ist. Derartige
Vorrichtungen sind im téglichen Gebrauch weit verbreitet bzw. werden von Personen be-
ndtigt und/oder eingesetzt, da sie Teil eines Ausriistungsgegenstands sind. Dadurch dass
sich der Sensor derart universell anordnen bzw. integrieren ldsst, erh#lt man den besonde-
ren Vorteil, dass fiir die Anbringung des Sensors zur Erfassung biometrischer Charakteris-
tika keine aufwendigen bzw. zusttzlichen Vorrichtungen erforderlich sind. Auch lassen
sich derartige Vorrichtungen besonders gut an den menschlichen Kérper anpassen, wo-
durch ein besonders hoher Tragekomfort und eine sehr geringe Einschrinkung der Bewe-

gungsfreiheit erreicht wird.

Wenn die Authentifizierungsvorrichtung eine Energieversorgungseinrichtung umfasst, ist
in besonders vorteilhafter Weise ein energicautarker Betrieb méglich. Eine Versorgung der
Authentifizierungsvorrichtung mit Energie, durch eine vom Benutzer zu tragende bzw.
mitzufilhrende externe Energiequelle ist daher in vorteilhafter Weise nicht erforderlich,

wodurch die Mobilitit und die Bewegungsfreiheit des Benutzers nicht eingeschréinkt wird.

Die Energieversorgungseinrichtung kann durch ein elektrochemisches Element, insbeson-
dere eine Batterie bzw. Akkumulator gebildet sein und/oder durch einen kapazitiven Ener-
giespeicher, was den Vorteil hat, dass derartige Energieversorgungseinrichtungen weit
verbreitet und bereits vielfach im Einsatz sind und somit eine besonders kostengiinsti ge

Ausbildung der Energieversorgungseinrichtung méglich ist.
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In einer vorteilhafien Weiterbildung konnte die Energieversorgungseinrichtung durch ein
chemisches Element gebildet sein, dass nach einer einmaligen Aktivierung eine bestimmte,
technologisch bedingte Zeit, eine elektrische Energie abgibt. Der Sensor wird somit durch
eine Aktivierungsaktion in Betrieb genommen, erfasst danach entsprechend der Versor-
gungsdauer der Energieversorgungseinrichtung biometrische Daten und wird nach Ende
der Betriebsdauer entsorgt und durch einen neuen Sensor ersetzt. Gerade im Hinblick auf
eine mogliche Verschmutzung des Sensors hat die Ausbildung den Vorteil, dass stets ein
optimal arbeitender Sensor verwendet wird und die biometrischen Daten zuverlissig er-
fasst werden. Da der erfindungsgemiBe Sensor besonders energiesparend ausgebildet sein
kann, ist ggf. ein kapazitiver Energiespeicher bspw. ein Doppelschichtkondensator, zur

Versorgung des Sensors mit elektrischer Energie ausreichend.

Eine besonders vorteilhafte Weiterbildung erhélt man, wenn die Energieversorgungsein-
richtung durch eine Solarzelle, insbesondere eine organische Solarzelle, gebildet ist. Durch

eine Solarzelle ist ein langfristiger, energieautarker Betrieb des Sensors méglich.

Eine organische Solarzelle hat den weiteren besonderen Vorteil, dass sie mechanisch flexi-
bel ist und sich somit ein Sensor ausbilden l4sst, der sich gut an die Oberfldche des Korper-
teils anpassen ldsst. Auch von Vorteil ist, dass organische Solarzellen kostengtinstig her-
stellbar sind und im Hinblick auf die Entsorgung kaum Probleme bereiten, was fiir einen

Einweg-Sensor von bedeutendem Vorteil ist.

Insbesondere ist die Energieversorgungseinrichtung dazu ausgebildet, die elektromagneti-
sche Strahlungsquelle wihrend der Messung mit Energie zu versorgen. Da dieser Mess-
vorgang bevorzugt periodisch durchgefilhrt wird und dann ggf. nur sehr kurze Zeit in An-
spruch nimmt, muss die Energieversorgungseinrichtung lediglich dazu ausgebildet sein,
die Authentifizierungsvorrichtung, insbesondere die elektromagnetische Strahlungsquelle,
wihrend der Messung mit Energie zu versorgen. In den Zeitriumen zwischen den Messun-
gen kann die Energieversorgungseinrichtung von einer externen Quelle aufgeladen werden,
wobei dies bspw. durch eine Solarzelle geschehen kann. Es ist jedoch aber auch denkbar,
dass der Benutzer eine kapazititsstarke Energiequelle mit sich fihrt und diese, mittels ei-
ner Nahfeldiibertragung tiber die Haut des Benutzers, in den Messpausen die Energiever-

sorgungseinrichtung auflidt. Insbesondere haben diese Ausbildungen den ganz entschei-
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denden Vorteil, dass die Authentifizierungsvorrichtung besonders kompakt aufgebaut wer-

den kann.

Biometrische Daten kénnen an mehreren Stellen des menschlichen Kérpers erfasst werden,
jedoch ist eine Ausbildung von Vorteil, bei der Sensor im Bereich der Hand bzw. des der
Hand zugewandten Teils des Unterarms angeordnet ist, da in diesem Abschnitt sehr cha-
rakteristische Oberflachenstrukturen erfassbar sind bzw. eine hohe Dichte an Venen vor-
liegt. Somit kann selbst ein kleinflachiger Sensor eine hohe Anzahl charakteristischer

Merkmale erfassen und ein zuverléssiges Identifikationsmerkmal ermittelt werden.

Die erfindungsgemiBe Sicherungsvorrichtung ist jedoch nicht darauf beschréinkt, dass der
Sensor im anspruchsgemifien Abschnitt angeordnet ist, da auch in Kombination mit einer
vorteilhaften Weiterbildung der Sensor tiberall dort angeordnet werden kann, wo sich cha-
rakteristische biometrische Daten erfassen lassen. Nicht einschréinkende Beispicle fir mog-
liche Anordnungen sind: am Unter- bzw. Oberarm, im Bereich des Kopfes und auch im

Bereich des Oberkorpers.

Eine Ausbildung, bei der der Sensor im Bereich des FuBgelenks angeordnet ist hat den
Vorteil, dass in diesem Bereich durch Bekleidungsteile ein guter Schutz des Sensors gegen
mechanische Belastung und Verschmutzung méglich ist. Ein weiterer bedeutender Vorteil
ist, dass ein derart angeordneter Sensor die Bewegungsfreiheit des Trigers kaum ein-

schrénkt und sich durch Bekleidungsteile gut verbergen lisst.

Eine besonders vorteilhafte Weiterbildung erhilt man, wenn der Sensor elastisch riickstell-
bar verformbar ist, da sich dieser somit gut an die zu erfassende Oberfliche anpasst, ohne
das es durch eine ev. Verformung zu einer Beschiddigung des Sensors kommen kann. Ins-
besondere ist die Ausbildung dann von Vorteil, wenn der Sensor an einem Kdrperteil an-
gebracht wird, der durch Bewegung des Kérpers kontinuierlich verformt- bzw. deformiert
wird. Da sich der Sensor in diesem Fall gut an die Oberfléiche anpassen kann, ist die Ge-
fahr von fehlerhaft erfassten biometrischen Daten und damit die Gefahr einer irrtiimlichen

Auslésung bzw. Sperrung der Sicherungsvorrichtung wesentlich reduziert.
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Es wird dabei als fiir den Fachmann bekannt vorausgesetzt, dass die elastisch riickstellba-
ren Verformungen innerhalb der materialspezifischen Grenzwerte bleiben, also das die

eingeprégte Deformation zu keiner irreversiblen Materialbeschidigung fiihrt.

Eine besonders vorteilhafte Weiterbildung erhilt man, wenn der Sensor zur Erfassung von
Vitalsignalen ausgebildet ist. Neben einer eindeutigen Identifikation des Trégers ist an-
spruchsgeméB auch eine Bestimmung lebenswichtiger Vitalzeichen mdglich. Eine Authen-
tifizierung ist somit nur von einer lebenden Person méglich, Umgehungsversuche durch

Vorlegen nachgefertigter biometrischer Merkmale werde somit zuverldssig unterbunden.

In einer Weiterbildung kénnen die erfassten Vitalsignale auch zur Wamung des Trigers
vor einem lebensbedrohlichen Zustand verwendet werden. Ebenfalls ist eine Ausbildung
denkbar, bei der die erfassten Vitalsignale an eine Warte ilbermittelt werden, um dort {i-

berwacht bzw. analysiert zu werden.

Fir einen kompakten Aufbau der Sicherungsvorrichtung ist es von Vorteil, wenn das Aus-
werte- und Vergleichsmodul und der Sensor integriert angeordnet sind. Eine anspruchsge-
méf ausgebildete Authentifizierungsvorrichtung hat den Vorteil, dass sie besonders gut
integrierbar ist und sich gegeniiber Umwelteinfliissen besonders gut schiitzen lisst. Insbe-
sondere sind durch die technischen Mdglichkeiten bekannter Integrationsverfahren beson-
ders kompakte und robuste Vorrichtungen bzw. Module ausbildbar. Ein weiterer Vorteil
ist, dass eine anspruchsgemaf ausgebildete Authentifizierungsvorrichtung die Erfassung
und Auswertung der biometrischen Daten durchfiihrt, wobei als Ergebnis dieses Vorgangs,

ein unverwechselbarer Benutzercode abgegeben wird.

In einer vorteilhaften Weiterbildung ist das Auswerte- und Vergleichsmodul aus organi-
schen halbleitenden Bauteil gebildet, wodurch sich die Vorteile organischer Halbleiter
auch auf die Authentifizierungsvorrichtung iibertragen lassen, insbesondere im Hinblick

auf eine Einmalverwendung.

Insbesondere ist anspruchsgeméBe eine Ausbildung mitumfasst, bei der bspw. ein organi-
scher Halbleitersensor aufgedruckt wird und anorganische Halbleiterbauteile aufgebondet
werden. Jedoch sind auch andere Kombinationen von organischen und anorganischen

Halbleiterbauteilen durch die anspruchsgemiBe Ausbildung mitumfasst.
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Zur Durchfiihrung der Auswerte- und Vergleichsoperationen ist es von Vorteil, wenn das
Auswerte und Vergleichsmodul einen Speicher umfasst, da in diesem die erfassten biomet-
rischen Daten und Zwischenergebnisse des Auswerte- und Vergleichsverfahrens abgelegt

werden kdénnen.

Eine besonders vorteilhafte Weiterbildung erhilt man, wenn im Speicher biometrische
Referenzdaten hinterlegt sind. Zur Durchfithrung der Authentifizierung miissen erfasste
biometrische Daten mit, diesen Benutzer eindeuti g charakterisierenden, Referenzdaten
verglichen werden. Sind diese Referenzdaten unmittelbar im Speicher des Auswerte- und
Vergleichsmodul hinterlegt, bringt dies einen bedeutenden Vorteil im Hinblick auf die Au-
thentifizierungssicherheit. Jede Kommunikationsverbindung zur Ubertragung erfasster
biometrischer Daten oder Referenzdaten birgt die Gefahr in sich, dass die Ubertragung
gestort bzw. verfilscht werden kann. Die anspruchsgemafBe Ausbildung hat daher den ganz
entscheidenden Vorteil, dass von der Erfassung der biometrischen Daten bis zur Auswer-
tung und Vergleich mit Referenzdaten, keine sicherheitskritische Schwachstelle vorhanden

ist.

Da sich aufgrund von Ké6rperhaltung und/oder Bewegung die Position des Sensors gering-
fiigig &ndern kann und somit auch die erfassten biometrischen Daten geringfligig unter-
schiedlich sein werden, sind im Speicher eine Mehrzahl von Referenzdaten hinterlegt.
Durch Vergleich der erfassten biometrischen Daten mit mehreren hinterlegten Referenzda-
ten ist somit eine sichere und zuverliissige Bestimmung der Authentizit4t des Benutzers
mdoglich und die Gefahr eines fehlerhaften Auslosens bzw. Sperrens der Sicherheitsvor-

richtung in vorteilhafter Weise verringert.

Entsprechend der geforderten Sicherheitsfunktion der Sicherungsvorrichtung ist es von
Vorteil, wenn das Auswerte- und Vergleichsmodul kontinuierlich und/oder zeitdiskret
biometrische Daten der Haut erfasst. Zur Sicherung hochsensibler Bereiche bzw. Vorrich-
tungen bspw. Handfeuerwaffen oder Datenverarbeitungseinrichtungen, ist eine hiufige
Authentifizierung erwiinscht, wogegen bspw. zur Durchfithrung einer Zutrittskontrolle eine

Authentifizierung mit geringerer Wiederholrate ausreichend ist.

In einer Weiterbildung kann die Authentifizierung auch durch einen Aktivierungsvorgang

ausgeldst werden. Bspw. kann an der Authentifizierungsvorrichtung ein Betitigungsele-

N2007/12100

09/01 2008 MI 10:44 [SE/EM NR 8257] @015




10:57:57 09-01-2008 16 /44

853 L X e LA (XXX - .00 O
] [ 2K 9 [ 3 o o0 L ]
° g [ B (4 ® [ 4 L]
[ 4 L d - w . - . .
. ®e o L * (4

L] [ ]
e L Y ] (X ] o0 *%e oo

-12-

ment vorhanden sein, mit dem der Authentifizierungsvorgang ausgeldst wird. Ebenso kann
auch die Verriegelungsvorrichtung mit einem Fernwirkelement ausgestattet sein, dass bei
Anndherung der Authentifizierungsvorrichtung an die Verriegelungsvorrichtung den Au-

thentifizierungsvorgang auslost.

Zur Durchfithrung der komplexen Authentifizierungsberechnungen ist es von Vorteil,

wenn das Auswerte- und Vergleichsmodul eine Recheneinheit umfasst.

Vorteilhafte Weiterbildungen erhélt man, wenn die Recheneinheit zur Auswertung der
vom Sensor umfassten biometrischen Daten ausgebildet ist bzw. wenn die Recheneinheit
zum Vergleich der ausgewerteten biometrischen Daten mit im Speicher hinterlegten Refe-

renzwerten ausgebildet ist.

Diese vorteilhaften Weiterbildungen erméglichen einen besonders kompakten Aufbau der
Authentifizierungsvorrichtung, da alle Verfahren zur Erfassung und Bewertung biometri-

scher Daten vom Auswerte- und Vergleichsmodul durchgefiihrt werden.

In einer weiteren Ausbildung kann das Auswerte- und Vergleichsmodul dazu ausgebildet
sein, die im Speicher hinterlegten Referenzdaten kontinuierlich zu verbessern bzw. zu er-
weitern, um die Erkennungssicherheit weiter zu erhdhen. Insbesondere wird dadurch die
Erkennungssicherheit bei ungenauer Positionierung des Sensors verbessert. Nach erfolgter
Authentifizierung des Trégers, kann in festlegbaren Zeitintervallen das biometrische
Merkmal erfasst und mit den Referenzdaten verglichen werden. Kann keine eindeutige
Ubereinstimmung ermittelt werden, wird das neu erfasste biometrische Merkmal als weite-

re Referenz im Speicher abgelegt.

Zur Erreichung einer héchstmdglichen Sicherheit der Benutzerauthentifikation ist es von
Vorteil, wenn die Authentifizierungseinrichtung zur kontinuierlichen und/oder zeitdiskre-
ten Abgabe eines unverwechselbaren Benutzercodes ausgebildet ist. Da dieser Benutzerco-
de von der Authentifizierungsvorrichtung an die Verriegelungsvorrichtung iibertragen
werden muss, wodurch eine sicherheitstechnische Schwachstelle entsteht, ist es von ganz
entscheidender Bedeutung, wenn der Benutzercode derart ausgebildet ist, dass eine Verfil-
schung bzw. Manipulation zuverlissig verhindert wird. Bspw. kann der Benutzercode

durch ein Verschliisselungsverfahren nach einem Einwegcode ausgebildet sein. Wie bereits
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erwihnt, kénnen unterschiedliche Sicherheitsanforderungen eine kontinuierliche bzw. zeit-

diskrete Authentifizierung verlangen.

Da die Kommunikationsverbindung einen Angriffspunkt fiir Manipulation bzw. Verfil-
schung darstellt, ist es von Vorteil, wenn die dariiber iibertragenen Daten derart gesichert
sind, dass eine Verfilschung bzw. Manipulation der Daten weitestgehend verhindert wird
und/oder ein derart missbriuchlicher Vorgang von der Verriegelungsvorrichtung zuverlés-
sig erkannt wird. Insbesondere bedeutet dies, dass eine in missbriuchlicher Absicht aufge-
zeichnete Ubertragung bei einer erneuten Ubertragung als missbrauchliche Verwendung

erkannt bzw. abgewiesen wird.

Im Hinblick auf eine méglichst lange Einsatzdauer der Authentifizierungsvorrichtung ist es
von Vorteil, wenn diese einen Energiesparzustand aufweist, in dem der Energieverbrauch
kleiner als 500pW ist. Gerade bei autark mit Energie versorgten Vorrichtungen ist es von
entscheidender Bedeutung, wenn die Vorrichtung nur im aktiven Zustand, also bei Durch-
fiihrung einer Authentifikation, Energie verbraucht und die restliche Zeit moglichst wenig

Energie verbraucht. °

Insbesondere von Vorteil ist, wenn die Authentifizierun gsvorrichtung nur periodisch zur
Durchfiihrung der Messung in einen aktiven Betriebszustand versetzt wird und die restli-
che Betriebszeit in einem Energiesparzustand verharrt, wodurch sich eine bedeutende Ver-

lingerung der Betriebszeit erreichen lsst.

Ein derart geringer Energieverbrauch ist besonders im Hinblick auf die zuldssige Belastung
des menschlichen K6rpers mit elektromagnetischen Feldern von Vorteil. Da gemiB einer
vorteilhaften Weiterbildung der Energiespeicher der Authentifizierungseinrichtung in den
Messpausen wieder geladen wird, ist es von ganz besonderem Vorteil, wenn der Eigen-
verbrauch der Authentifizierungseinrichtung anspruchsgemB gering ist, da dann iiber die
durch die Haut gebildete Kommunikationsverbindung ausreichend Energie in den Energie-
speicher der Authentifizierungseinrichtung tibertragen werden kann, ohne das eine Gefiihr-
dung der Person besteht. Die International Radiation Protection Association (IRPA) hat
diesbeziiglich Grenzwerte flir Feldstérken festgelegt, die auf den menschlichen Korper

einwirken diirfen. Insbesondere wurde fiir die Spezifische Absorptionsrate (SAR) ein
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Grenzwert von 80mW/kg und fiir die Stromdichte (S) ein Grenzwert von 250mA/m?2 (rms)

festgelegt.

Durch den anspruchsgem4B geringen eigenen Energieverbrauch der Authentifizierungsein-
richtung ist eine flir den menschlichen Organismus sichere und dennoch ausreichende Ver-
sorgung der Energieversorgungseinrichtung der Authentifizierungseinrichtung mit elektri-

scher Energie gegeben.

Fir eine zuverldssige Authentifikation ist es von Vorteil, wenn die Authentifizierungsvor-
richtung ein drahtloses Positionsortungssystem aufweist. Beispielsweise kann dies durch
GPS oder dGPS gebildet sein, es ist aber auch jedes andere drahtlose Positionsortungssys-
tem einsetzbar. In einem Abschnitt mit mehreren Vorrichtungen die eine Authentifikation
erfordern, kann die Authentifizierungsvorrichtung durch Kenntnis der aktuellen Aufent-
haltsposition gezielt eine Authentifikation mit einer speziellen Vorrichtung auslésen. Bei-
spielsweise ist es anspruchsgemi moglich, dass sich der Tréger, nach einmaliger Authen-
tifikation, in einem festgelegten Abschnitt bewegen kann, ohne die Zuordnung zu verlie-

ren.

In einer Weiterbildung ist es aber auch denkbar, die Position der Authentifizierungsvor-
richtung kontinuierlich zu tiberwachen, um bspw. den Bewegungsverlauf zu protokollie-
ren, oder bei Verlassen und/oder Annsherung an einen Bereich, eine Warnmeldung auszu-

16sen.

Neben der Kommunikationsverbindung zwischen der Authentifizierungsvorrichtung und
der Verriegelungsvorrichtung kann die Authentifizierungsvorrichtung auch ein Netzwerk-
Kommunikationsmodul aufweisen. Dieses Netzwerk-Kommunikationsmodul kann zur
Herstellung einer Kommunikationsverbindung mit einer Datengegenstelle ausgebildet sein.
Die erfassten biometrischen Daten kdnnen somit iiber diese, bevorzugt drahtlose, Kommu-
nikationsverbindung an eine Verwaltungs- oder Uberwachungseimichtung ibermittelt

werden.

GemdB einer vorteilhaften Weiterbildung konnen auch erfasste Vitalsi gnale liber diese
Kommunikationsverbindung an eine Verwaltungs- oder Uberwachungseinrichtung iiber-

mittelt werden.
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Eine ganz besonders vorteilhatte Weiterbildung erhilt man, wenn die Authentifizierungs-
vorrichtung ein Verschlusselement aufweist, das zur Abgabe eines Tri ggersignals ausge-
bildet ist. Beim Anbringen der Authentifizierungsvorrichtung am Kérperteil wird diese
durch Aktivierung bzw. Verriegelung des Verschlusselements kraft- bzw. formschliissig
fixiert. Die Aktivierung bzw. Verriegelung bewirkt auch eine Triggerung des Authentifi-

zierungsvorgangs.

Im Hinblick au_f eine Energieeinsparung ist es von entscheidendem Vorteil, wenn die Er-
fassung biometrische Merkmale nicht kontinuierlich durchgefiihrt wird. Durch die Trigge-
rung ist festgestellt, dass der Triger die Authentifizierungsvorrichtung, insbesondere den
Sensor, iiber dem zu erfassenden biometrischen Merkmal positioniert hat. Danach wird das
biometrische Merkmal eindeutig erfasst und bei eindeutiger Erkennung die Zuordnung mit
der Verriegelungsvorrichtung initiiert. Solange das Verschlusselement aktiviert bzw. ver-
riegelt ist, braucht das biometrische Merkmal nicht laufend erfasst werden, es reicht dann
bspw. eine periodische Erfassung. Es ist aber auch moglich, dass die Authentifizierung bis
zur Abnahme der Authentifizierungseinrichtung erhalten bleibt, also keine weitere Erfas-

sung erforderlich ist.

Ein zusétzlicher Schutz gegen eine missbrauchliche Verwendung erreicht man, wenn die
Authentifizierungsvorrichtung ein Authentizititsmerkmal aufweist. Beispielsweise kdnnten
die vom Sensor erfassten Daten aufgezeichnet werden und dem Auswerte- und Ver-
gleichsmodul zur Auswertung prisentiert werden, um eine missbréuchliche Zuordnung zu
einer Verriegelungsvorrichtung zu erreichen. Das Authentizititsmerkmal ist bevorzugt
derart ausgebildet, dass jede Manipulation an der Authentifizierungsvorrichtung eindeutig

erkennbar ist, bspw. das es bei einer Manipulation nicht wieder herstellbar zerstdrt wird.

In einer vorteilhaften Weiterbildung kann das Authentizitétsmerkmal auch derart ausgebil-
det sein, dass eine Manipulation an der Authentifizierungsvorrichtung eine Zerstérung des
Auswerte- und Vergleichsmodul bewirkt, insbesondere der, gemiB einer vorteilhaften

Weiterbildung, im Speicher hinterlegten Referenzdaten.

Ein weites Merkmal zur eindeutigen Authentifikation eines Trégers erhélt man, wenn die
Authentifizierungsvorrichtung eine Langenmessvorrichtung aufweist. Die Authentifizie-

rungsvorrichtung wird tiber einem K6rperabschnitt kraft- bzw. formschliissig angeordnet,
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wobei ggf. ein Umfang zu umfassen ist. Die Messung der zu umfassenden Lange, kann als
weiteres Merkmal zur eindeutigen Authentifikation des Trégers herangezogen werden. Die
Langenmessvorrichtung kann durch jede Vorrichtung gebildet sein, die zur Bestimmung
des Abstands zweier Punkte bzw. zur Verinderung des Abstands geeignet ist und sich an

bzw. in einer Authentifizierungsvorrichtung anordnen lsst.

Beispielsweise kann die Langenmessvorrichtung als resitiv wirkendes Messband ausgebil-
det sein, bei dem sich eine Anderung der Lange in einer Anderung des Gesamtwiderstands

auswirkt,

Da der Wirkbereich der Kommunikationsverbindung auf den Nahbereich beschrénkt ist,
stehen zur Herstellung der Kommunikationsverbindung eine Mehrzahl unterschiedlicher
Technologien bzw. Kommunikationsmodule zur Verfiigung, bspw. Bluetooth, RFID, Ir-
DA. Diese Kommunikationstechnologien sind weit verbreitet, standardisiert und daher
zumeist kostengiinstig einsetzbar. Auch sind ggf. erforderliche zusatzliche Komponenten

kostengiinstig verfligbar.

Einen ganz entscheidenden Vorteil erhélt man, wenn die Kommunikationsverbindung
durch das Nahfeld der Haut des Benutzers gebildet ist. Bei einer derartigen Kommunikati-
onsverbindung ist eine Beeinflussung bzw. Manipulation durch Dritte weitestgehend ver-
hindert, da die Kommunikationsverbindung den physischen Kontakt zwischen derVerrie-
gelungsvorrichtung und der Haut des Benutzers erfordert, bspw. durch Umfassen der zu
sichernden Vorrichtung. Dieser physische Kontakt lisst sich bspw. dazu benutzen, eine
Entriegelung der gesicherten Vorrichtung nur solange aufrecht zu erhalten, solange die
Vorrichtung vom Benutzer beriihrt wird. Dies hitte bspw. bei der Sicherung von Handfeu-
erwaffen den Vorteil, dass diese auch dann verriegelt bleibt bzw. wird, wenn sich der Be-
nutzer im Nahbereich der Verriegelungsvorrichtung aufhlt, bspw. wenn die Waffe durch

einen Dritten entwendet wurde,

In einer vorteilhaften Weiterbildung kann die Kommunikationsverbindung mittels der Haut
auch zur kontaktlosen Ubertragung ausgebildet sein. Auf der Haut baut sich in diesem Fall
ein elektrisches Feld auf, das in einem Nachbereich bspw. bis 50cm als Kommunikations-
verbindung einsetzbar ist. Die Anwesenheit des Benutzers im Nahbereich der Verriege-

lungsvorrichtung ist somit fiir eine Zuordnung ausreichend.
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Eine bedeutende vorteilhafte Weiterbildung erhélt man, wenn der Wirkbereich der Kom-
munikationsverbindung einstelibar ist, da somit eindeutig festlegbar ist, in welchem Ab-
stand zwischen der Verriegelungsvorrichtung und er Authentifizierungsvorrichtung eine
eindeutige Zuordnung zwischen diesen beiden Vorrichtungen moglich ist. Insbesondere ist
eindeutig festlegbar, ab welchem Abstand die Zuordnung aufgehoben wird. In einer vor-
teilhaften Weiterbildung kann bspw. fiir die Herstellung einer Zuordnung gefordert sein,
dass die Authentifizierungsvorrichtung im unmittelbaren Nahbereich der Verriegelungs-
vorrichtung befindet. Nach hergestellter Zuordnung kann sich der Benutzer dann in einem
Umkreis um die Verriegelungsvorrichtung bewegen, ohne dass die Zuordnung verloren

geht,

Bspw. ist aber auch eine Anniherungserkennung mdglich, wobei die Authentifizierung

selbsttitig bei Anngherung an die Verriegelungsvorrichtung durchgefiihrt wird.

Im Hinblick auf die Sicherung des iibertragenen Benutzercodes ist es weiters von Vorteil,
wenn die Authentifizierungs- und Verriegelungsvorrichtung eine Ver- und/oder Entschliis-
selungseinheit aufweisen. Bei anspruchsgemaBer Ausbildung werden die iibertragenen
Daten, zusitzlich zu ggf. anderen kommunikationstechnischen Sicherungsverfahren, derart
geschiitzt, bspw. durch Einwegcodes oder auch Public-Key-Systeme, dass selbst bei einer
missbriuchlichen Aufzeichnung der Kommunikation, nicht oder nur sehr schwer auf den

Inbalt der Kommunikation riickgeschlossen werden kann.

Der iibertragene Benutzercode wird in der Verriegelungsvorrichtung gepriift und bei Uber-
einstimmung mit einem Identifikationscode wird anspruchsgemiB eine zeitbegrenzte Zu-
ordnung der Verriegelungsvorrichtung zur Authentifizierungsvorrichtung hergestellt. Die
anspruchsgemife Ausbildung hat den Vorteil, dass eine einmal hergestellte Zuordnung
selbststindig wieder geldscht wird, wodurch bei erneutem Zugriff auf die gesicherte Vor-
richtung eine erneute Authentifizierung erforderlich ist. Diese Ausbildung stellt somit in
vorteilhafter Weise sicher, dass eine entriegelte Vorrichtung nicht unbeabsichtigt und un-
beaufsichtigt entriegelt bleibt und somit der Manipulation durch Dritte ausgesetzt ist. Stellt
ein Benutzer eine Zuordnung zu einer gesicherten Vorrichtung her und bewegt sich dann

von dieser weg, insbesondere aus dem Wirkbereich der Kommunikationsverbindung, wiir-
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de sich diese nach einer einstelibaren Zeitspanne selbststiandig verriegeln und somit eine

Manipulation durch Dritte verhindemn.

In einer vorteilhaften Weiterbildung kann die Verriegelungsvorrichtung dazu ausgebildet
sein, den Benutzer vor Verlust der Zuordnung darauf hinzuweisen, wodurch dieser bspw.
eine erneute Authentifikation ausldsen kann. In einer anderen Weiterbildung kann die Ver-
riegelungsvorrichtung dazu ausgebildet sein, mittels eines Fernwirkmittels bzw. iiber die
Kommunikationsverbindung von der Authentifizierungsvorrichtung eine erneute Authenti-

fizierung anzufordern.

Bei einer hergestellten Zuordnung kann der Benutzer an der freigegebenen Vorrichtung
Einstellungen vornehmen, sowie diese an seine Bediirfnisse anpassen. Um diese Anderun-
gen bzw. Anpassungen nicht irrtiimlich zu verlieren ist es von Vorteil, wenn bei einer akti-
ven Zuordnung, die Zuordnung einer weiteren Authentifzierungsvorrichtung nicht méglich
ist. Eine authentifiziert freigegebene Vorrichtung kann somit nur von einem Benutzer
gleichzeitig verwendet werden. Der zugeordnete Benutzer muss daher aktiv die Zuordnung

aufheben, um die Vorrichtung fiir einen weiteren Benutzer freizugeben.

Eine Verriegelungsvorrichtung die eine Sicherungselement und ein Antriebsmittel umfasst
hat den Vorteil, dass sich bei nicht hergestellter Zuordnung eine eindeutige Ruhestellung
des Sicherungselements ausbilden l4sst. Bevorzugt ist die Verriegelungsvorrichtung derart
ausgebildet, dass im Ruhezustand die Verriegelungsvorrichtung inaktiv ist, also die Vor-
richtung verriegelt ist und somit ein Zutritt oder Zugriff nicht gestattet ist bzw. dass eine
Verwendung der Vorrichtung nicht moglich ist. Dies ist von bedeutendem Vorteil, da so-
mit eine missbrauchliche Verwendung bzw. Benutzung durch gezielte Manipulation der
Verriegelungsvorrichtung unterbunden wird. Beispielsweise ist es somit nicht moglich,
durch Unterbrechen der Energieversorgung einer freigegeben Verriegelungsvorrichtung,

missbrduchlich einen dauerhaft ungesicherten Zustand herzustellen.

Das Sicherungselement ist bevorzugt durch einen Sicherungsbolzen gebildet, jedoch kdn-
nen alle Sicherungselemente eingesetzt werden, die eine mechanische Verriegelung bzw.

Fixierung gestatten. Das Antriebsmittel kann bspw. durch einen Stellantrieb gebildet sein,
jedoch sind auch hier alle Ausfithrungen denkbar, die zur Bewegung eines Sicherungsele-

ments geeignet sind.
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In einer Weiterbildung kann die Verriegelungsvorrichtung aber auch durch elektronische
bzw. datentechnische Verriegelungselemente gebildet sein, bspw. durch Anmeldemasken,

die einen Zugriff erst nach erfolgter Authentifikation erméglichen.

In einer vorteilhaften Weiterbildung ist das Antriebsmittel der Verriegelungsvorrichtung
zur Bewegung des Sicherungselements zwischen einer verriegelten und einer entriegelten
Position ausgebildet. Ein bewegbares Sicherungselement bietet den entscheidenden Vor-
teil, dass sich dieses besonders gut gegen Manipulation und missbriuchliche Betitigung
schiitzen ldsst. Insbesondere kann dieses in einer zu sichernden Vorrichtung derart ange-
ordnet sein, dass es von einem Auflenraum nicht erreichbar ist. Bei erfolgreich durchge-
fuhrter Authentifikation wird das Sicherungselement von der verriegelten in die entriegelte
Position bewegt und somit die gesicherte Vorrichtung frei gegeben bzw. der Zutritt gestat-

tet.

Im Zuge der Weiterentwicklung von Feuerwaffen, insbesondere von Faustfeuerwaffen,
wird auch der mechanische Ziindvorgang immer mehr abgel6st. Gemi8 einer Weiterbil-
dung ist daher die Verriegelungsvorrichtung durch einen elektronischen Ziindgeber gebil-
det was den ganz besonderen Vorteil hat, das sich auBerordentlich hohe Ziindwiederholra-
ten realisieren lassen, da keine oder kaum bewegte Teile fiir den Ziindvorgang erforderlich
sind. Diese hohe Ziindgeschwindigkeit bei gleichzeitiger deutlicher Steigerung der Ver-
wendungssicherheit durch befugte Personen, sind ganz besondere Vorteile der anspruchs-
gemifBen Ausbildung. Wesentlich von Vorteil ist, dass die Verriegelungsvorrichtung deut-
lich kompakter ausgefiihrt sein kann, da eine Vielzahl bislang erforderlicher Komponenten
wegfallen, was auch einen besonderen Vorteil im Hinblick auf die Zuverléssigkeit dar-

stellt.

In einer vorteilhaften Weiterbildung kénnte die Verriegelungsvorrichtung auch dahinge-
hend ausgebildet sein, dass der Versuch einer missbrauchlichen Verwendung durch Unbe-
fugte einen Schutzmechanismus ausldst. Dieser kénnte bspw. die Verriegelungsvorrich-
tung unbrauchbar machen, oder auch eine schmerzhafte Riickmeldung an den Unbefugten

ausldsen, bspw. einen Elektroschock.

Einen bedeutenden Sicherheitsgewinn erreicht man, wenn die Verriegelungsvorrichtung

eine Statusanzeige aufweist. Fiir den Benutzer einer erfindungsgem#Ben Sicherungsvor-
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richtung ist es von Vorteil, wenn der Verriegelungsstatus der Verriegelungsvorrichtung
klar, schnell und eindeutig erkennbar ist. Am Beispiel einer Faustfeuerwaffe kénnte die
anspruchsgeméfe Ausbildung bspw. durch eine Leuchtvorrichtung am Laufende gebildet
sein, die einen stark gerichteten Lichtstrahl] abgibt. Dieser Lichtstrahl kann bspw. als Ziel-
hilfe genutzt werden und ist in diesem Fall dann aktiv, wenn die Verriegelungsvorrichtung
deaktiviert ist.

Bei einer missbriuchlichen Verwendung kdnnte eine Waffe bspw. auf den autorisierten
Benutzer gerichtet werden, worauf dieser aufgrund der anspruchsgeméBen Ausbildung
sofort erkennen kann, ob die Verriegelungsvorrichtung aktiv oder deaktiv ist und somit die

entsprechenden Verteidigungsschritte setzten.

Die Erfindung wird im Nachfolgenden anhand der in den Zeichnungen dargestellten Aus-

fuhrungsbeispiele ndher erldutert.
Es zeigen jeweils in schematisch vereinfachter Darstellung:
Fig. 1 ein Blockschaltbild der erfindungsgemiBen Sicherungsvorrichtung;

Fig. 2 mdgliche Positionen am menschlichen Kdrper zur Anordnung des Sensors zur

Erfassung biometrischer Daten;

Fig. 3 a) und b) eine Vorder- und Riickseite einer méglichen Ausbildung der Authen-

tifizierungsvorrichtung;

Fig. 4 a) und b) eine Vorder- und Riickseite einer weiteren méglichen Ausbildung der

Authentifizierungsvorrichtung.

Einflihrend sei festgehalten, dass in den unterschiedlich beschriebenen Austithrungsformen
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen
werden, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngemif
auf gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen tiber-
tragen werden kdnnen. Auch sind die in der Beschreibung gewzhlten Lageangaben, wie
z.B. oben, unten, seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur
bezogen und sind diese bei einer Lagetinderung sinngemiB auf die neue Lage zu iibertra-

gen. Weiters kdnnen auch Einzelmerkmale oder Merkmalskombinationen aus den gezeig-
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ten und beschriebenen, unterschiedlichen Ausfithrungsbeispielen fiir sich eigensténdige,

erfinderische oder erfindungsgeméfie Ldsungen darstellen.

Sémtliche Angaben zu Wertebereichen in gegensténdlicher Beschreibung sind so zu ver-
stehen, dass diese beliebige und alle Teilbereiche daraus mit umfassen, z.B. ist die Angabe
1 bis 10 so zu verstehen, dass sdmtliche Teilbereiche, ausgehend von der unteren Grenze 1
und der oberen Grenze 10 mitumfasst sind, d.h. simtliche Teilbereich beginnen mit einer
unteren Grenze von | oder gréBer und enden bei einer oberen Grenze von 10 oder weniger,
z.B. 1 bis 1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.

Fig. 1 zeigt ein Bockschaltbild der erfindungsgemiBen Sicherungsvorrichtung 1. Ein Sen-
sor 2, umfassend eine Quelle 3 fiir elektromagnetische Strahlung und einen Quantendetek-
tor 4, ist iiber einem Korperteil 5 angeordnet. Bevorzugt wird der Sensor 2 iiber jenen Ab-
schnitten von Ké&rperteilen angeordnet, in denen eine Mehrzahl charakteristischer biometri-
scher Daten vorhanden sind. Bspw. im Bereich des Unterarms 6 lisst sich eine charakteris-
tische Struktur der Hautoberflache 7 und/oder eine charakteristische Venenstruktur 8 erfas-

sen.

Der Sensor 2 und das Auswerte- und Vergleichsmodul 10 werden von einer Energiever-
sorgungseinrichtung 11 mit elektrischer Energie versorgt, wobei ggf. auch zwei eigenstin-
dige Energieversorgungseinrichtungen, zur getrennten Versorgung des Sensors 2 und der
Auswerte- und Vergleichsmodul 10, vorhanden sein kénnen. Die vom Sensor ermittelten
biometrischen Daten werden an das Auswerte- und Vergleichsmodul 10 {ibermittelt und
von der Recheneinheit 12 ausgewertet. Die ausgewerteten biometrischen Daten werden
von einem Vergleichsmodul 13 mit biometrischen Referenzdaten 14, die im Speicher 15
hinterlegt sind, verglichen. Bei Ubereinstimmung wird aus hinterlegten personenspezifi-

schen Daten 16 ein eindeutiger, unverwechselbarer Benutzercode erzeugt.

Die Authentifizierungsvorrichtung 17 und die Verriegelungsvorrichtung 18 weisen jeweils
ein Kommunikationsmodul 19 auf, das ggf. zusétzlich ein Ver- und/oder Entschliisse-
lungsmodul 20 aufweisen kann. Das Kommunikationsmodul 19 ist zur Herstellung einer
drahtlosen Nahbereichs-Kommunikationsverbindung 21 zwischen der Authentifizierungs-
vorrichtung 17, insbesondere dem Auswerte- und Vergleichsmodul 10, und der Verriege-

lungsvorrichtung 18 ausgebildet. Die Verriegelungsvorrichtung 18 weist weiters ein Aus-
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wertemodul 22 auf, das den, tiber die Kommunikationsverbindung 21 tibertragenen, ein-
deutigen und unverwechselbaren Benutzercode mit einem, der Verriegelungsvorrichtung
zugeordneten Identifikationscode vergleicht und bei Ubereinstimmung ein Antriebsmittel
23 derart ansteuert, dass dieses ein Sicherungselement 24 von einer verriegelten in eine

entriegelte Position bewegt.

Bei der Erfassung biometrischer Daten, insbesondere bei kontinuierlicher bzw. periodi-
scher Erfassung, muss sich der Sensor 2 méglichst gut an die Oberflichenform des Korper-
teils anpassen konnen, um die biometrischen Daten der Hautoberflichenstruktur 7 bzw. der
Venenstruktur 8 eindeutig erfassen zu kénnen. Der wesentliche Vorteil eines erfindungs-
gem4B ausgebildeten Diinnfilmsensors liegt nun darin, dass dieser flexibel und elastisch
riickstellbar deformierbar ist, wodurch eine besonders gute Anpassung an die Oberfliichen-
form des zu erfassenden Abschnitts eines Korperteils moglich ist. In einer vorteilhaften
Weiterbildung ist der Sensor 2, insbesondere die Quelle 3 und der Quantendetektor 4 aus
einem organischen halbleitenden Material gebildet, wodurch sich der Sensor besonders
kostengiinstig herstellen ldsst, insbesondere sind so genannte Einweg-Sensoren ausbildbar.
Besonders in Hinblick auf einen Einsatz des Sensor in schwierigen Umweltbedingungen
bspw. wenn mit einem starken Schmutzaufkommen zu rechnen ist, ist es von besonderem
Vorteil, wenn der Sensor zur Erfassung biometrischer Daten nach einmaligem Gebrauch
ohne Probleme fiir die Umwelt entsorgt werden kann und durch einen neuen, kostengiins-

tigen Sensor ersetzt werden kann.

Je nach zu erfassenden biometrischen Merkmal wird von der Quelle 3 eine elektromagneti-
sche Strahlung mit einer bestimmten Wellenlinge abgegeben. Zur Erfassung von Haut-
oberfldchenstrukturen 7 ist eine Beleuchtung der Haut im optischen sichtbaren Bereich,
insbesondere im Wellenlingenbereich von 650nm bis 780nm ausreichend. Soll jedoch die
tiefer in der Haut liegende Venenstruktur 8 erfasst werden, muss zur Beleuchtung eine e-
lektromagnetische Strahlung mit einer lingeren Wellenléinge verwendet werden, insbeson-
dere im Bereich von 750nm bis 1,4um, da diese in der Lage ist, weiter in die Haut einzu-
dringen und somit die tiefer liegenden Venenstrukturen zu beleuchten. Der Quantendetek-
tor 4 ist bevorzugt durch eine Mehrzahl fotosensitiver Elemente gebildet, die bspw.
schachbrettartig angeordnet sind, wobei die GroBe der einzelnen fotosensitiven Elemente,

das maximal erzielbare Aufldsungsvermégen bestimmt. Gegebenenfalls kann auch die
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Quelle 3 durch eine Mehrzahl einzelner, elektromagnetische Strahlung abgebende Elemen-
te gebildet sein, die abwechselnd mit Detektorelementen integriert angeordnet werden
konnen. Der Vorteil dieser Anordnung liegt darin, dass eine gleichmaBige Beleuchtung des
zu erfassenden Abschnitts durch die verteilt angeordneten Leuchtelemente erreicht wird.

Weitere Anordnungsmdglichkeiten von Quelle und Detektor werden in Fig. 3 beschrieben.

Zur Versorgung des Sensors 2 mit elektrischer Energie, ist die Energiequelle 11 bevorzugt
am Sensor 2 angeordnet und durch ein chemisches Element gebildet. In einer vorteilhaften
Weiterbildung kénnte diese Energiequelle 11 aber auch als Solarzelle ausgebildet sein,
insbesondere als organische Solarzelle. In einer anderen Weiterbildung kénnte das chemi-
sche Element bspw. zum Einmalgebrauch ausgebildet sein. Dabei wird das chemische E-
lement durch ein Aktivierungsmittel aktiviert und stellt hernach fiir eine, technologisch
bedingte Zeit, elektrische Energie zur Verfligung. Wiederum im Hinblick auf eine Einmal-

verwendung des Sensors ist eine derartige Ausbildung von besonderem Vorteil.

In einer Weiterbildung kann die Energiequelle 11 auch gemeinsam mit dem Auswerte- und
Vergleichsmodul 10 am Sensor 2 angeordnet sein, wodurch sich in vorteilhafter Weise

eine sehr kompakte und hoch integrierte Authentifizierungsvorrichtung 17 ausbilden lisst.

[m Speicher 15 des Auswerte- und Vergleichsmodul 10 sind bevorzugt mehrere biometri-
sche Referenzdaten 14 hinterlegt. Da sich aufgrund unterschiedlicher Positionierung des
Sensors und variierendem Auflagedruck, die erfassten biometrischen Daten geringfiigig
dndern k6nnen, ist es von Vorteil, wenn das Vergleichsmodul 13 eine Mehrzahl biometri-
scher Referenzdaten 14 als Vergleichsméglichkeit zur Verfligung hat. Diese Referenzdaten
werden bspw. in einem Einlernvorgang ermittelt, wo der Sensor 2 im Erfassungsabschnitt
positioniert wird und fur jeweils eine geringfiigig getinderte Position bzw. einen geringfii-

gig gednderten Anpressdruck ein Referenzmuster aufgenommen wird.

Zusitzlich kann im Auswerte- und Vergleichsmodul 10, insbesondere im Speicher 15, ein
personenspezifischer Datensatz 16 hinterlegt sein. Bei Ubereinstimmung des erfassten
biometrischen Merkmals mit den hinterlegten Referenzdaten wird aus dem personenspezi-
fischen Datensatz eine eindeutige, unverwechselbare Benutzerkennung, insbesondere ein
Benutzercode, generiert. Dieser Benutzercode ist derart ausgebildet, dass einerseits eine

eindeutige Authentifizierung moglich ist und dass andererseits eine F dlschung bzw. Mani-
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pulation des Codes verhindert wird. Da zwischen der Authentifizierungsvorrichtung 17
und der Verriegelungsvorrichtung 18 eine bevorzugt drahtlose Kommunikationsverbin-
dung 21 besteht, kénnte der libertragene Benutzercode von Dritten aufgezeichnet werden
und hernach in missbrauchlicher Absicht zur Herstellung einer Zuordnung zur Verriege-
lungsvorrichtung 18 eingesetzt werden. Durch die speziellen Eigenschaften des Codes ist
Jjedoch sichergestellt, dass eine missbriuchliche Zuordnung durch Dritte zuverlissig ver-
hindert wird.

Die Kommunikationsverbindung 21 ist bevorzugt durch eine im Nahbereich wirkende
Kommunikationsverbindung gebildet, bspw. durch eine bekannte Technologie wie Blue-
tooth, IrDA, RFID. Da drahtlose Kommunikationsverbindungen Dritten zugénglich sind
und somit eine Verfilschung aber auch eine storende Beeinflussung durch Dritte méglich
ist, koénnen ggf. die libertragenen Daten zusitzlich durch ein Ver- und/oder Entschliisse-
lungsmodul derart verschliisselt werden, dass selbst bei einer missbrauchlichen Aufzeich-
nung und Analyse der libertragenen Daten, nicht auf den Inhalt der {ibertragenen Informa-
tion zuriick geschlossen werden kann. Diese Verschliisselung kann durch Einwegcodes,

aber auch durch so genannte Public-Key-Systeme gebildet sein.

Besonders bevorzugt ist eine Ausbildung der Kommunikationsverbindung 21 als eine Nah-
feldkommunikation tiber die Haut des Benutzers. Eine derartige Ausbildung hat den Vor-
teil, dass die Person sich in einem bestimmten Umkreis um die Verriegelungsvorrichtung
authalten muss bzw. diese beriihren muss. AuBerdem ist hie ein besonders guter Schutz
gegeniiber einer Beeinflussung der Ubertragung durch Dritte gegeben, da sich durch ge-
cignete Wahl der Ubertragungsparameter, die Reichweite der Ubertragung gut begrenzen
l4sst.

Die Verriegelungsvorrichtung 18 ist derart ausgebildet, dass in einer Ruhestellung, also
ohne aktive Zuordnung eines authentifizierten Benutzers bzw. bei Verlust der Zuordnung,
sich das Sicherungselement 24 in einer verriegelten Position befindet. Das Auswertemodul
22 hat die Aufgabe, den iibertragenen Benutzercode zu analysieren und bei einer entspre-
chend Ubereinstimmung mit einem Identifikationscode, das Antriebsmittel 23 derart anzu-
steuern, dass das Sicherungselement 24 in eine entriegelte Position gebracht wird. Die Be-

rechtigungsfreigaben bzw. Identifikationscodes kénnen bspw. im Auswertemodul 22 hin-
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terlegt sein und legen fest, welche Benutzercodes eine Zuordnung mit der Verriegelungs-

vorrichtung herstellen diirfen.

Fig. 2 zeigt mdgliche Positionen fiir die Anordnung des Sensors bzw. der Authentifizie-
rungsvorrichtung. Eine Anordnung am Unterarm 6 hat den Vorteil, dass in diesem Ab-
schnitt eine hohe Venendichte mit unterschiedlicher Struktur sowie eine Mehrzah! unter-
schiedlicher Hautoberfldchenstrukturen erfassbar sind. An dieser Position besteht jedoch
die Gefahr von erh6hter mechanischer Belastung, weiters ist mit dem Einwirken von

. Schmutz bzw. Staub zu rechnen.

Eine Anordnung am Oberarm 25 ist aufgrund einer zu erwartenden geringeren mechani-

schen Belastung bzw. einer geringeren Verschmutzungsgefahr von Vorteil.

Ebenso sind Anordnungen von Vorteil, bei denen Sensor und/oder die Authentifizierungs-
vorrichtung im Bereich des Kopfes einer Person angeordnet ist. Beispielsweise ist eine
Anordnung im bzw. an einem Halsmikrofon 26 oder dem Biige!l eines Augenschutzes 27
moglich. Trigt der Benutzer ein Kopfbedeckung, bspw. einen Helm oder eine Kappe, so
besteht die Mdglichkeit der Anordnung am Halteriemen 28 oder an der Innenseite der
Kopfbedeckung 29. Weiters besteht die Mdglichkeit, dass der Sensor bzw. die Authentifi-
zierungsvorrichtung an einem Gurt 30 angeordnet ist, wobei dieser Gurt bspw. auch als

Brustgurt getragen wird.

Diese Aufzihlung der mdglichen Anordnungspositionen ist nicht einschréinkend zu sehen,
insbesondere kann der Sensor bzw. die Authentifizierungsvorrichtung an all jenen Ab-
schnitten des menschlichen Kérpers angeordnet sein, in denen sich charakteristische bio-

metrische Daten erfassen lassen.

Fig. 3a und 3b zeigen eine beispielhafte Ausbildung einer Authentifizierungsvorrichtung
17. Fig. 3a zeigt die Ansicht auf den Sensor 2, wobei diese Seite iiblicherweise auf der

Hautoberfléche aufliegt.

Die Authentifizierungsvorrichtung 17 ist in der dargestellten Ausbildung als eine Art Man-
schette ausgebildet, die flexibel um einen Kdrperteil, bspw. einen Arm, angelegt werden
kann. Durch das Verschlusselement 31 wird die Manschette um das Kérperteil fixiert. F ig.

3a zeigt weiters eine beispielhafte Anordnung des Sensors 2, insbesondere der Quelle 3 fir
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elektromagnetische Strahlung und des Quantendetektors 4. Diese sind fingerfrmig inein-
ander verschrinkt angeordnet, wobei jeweils ein Finger der Strahlungsquelle 3 den be-
nachbarten, vom Detektor 4 erfassten Abschnitt beleuchtet. Neben dieser beispielhaften
Anordnung sind alle anderen Anordnungen denkbar, bei denen ein Abschnitt der Hautober-
flache eines Korperteils von einer Strahlungsquelle beleuchtet wird und das Bild des be-
leuchteten Abschnitts von einem Quantendetektor aufgenommen wird. Insbesondere sind
Anordnungen von Vorteil, bei denen der erfasste Abschnitt méglichst gleichméBig ausge-
leuchtet wird, wobei es durch die Anordnung der Strahlungsquelle zu einer moglichst ge-

ringen Beeinflussung bzw. Einschriinkung des Detektorbereichs kommt.

Auf der zweiten Oberfléche ist wie in Fig. 3b dargestellt, bspw. die Energieversorgungs-
einrichtung 11 angeordnet. Gegebenenfalls kann auch noch das Auswerte- und Ver-
gleichsmodul 10 angeordnet sein, in einer vorteilhaften Weiterbildung kann dieses jedoch
auch in der Manschette geschiitzt angeordnet sein. Die Energieversorgungseinrichtung 11
kann geméB einer besonders vorteilhaften Weiterbildung durch eine organische Solarzelle
gebildet sein. Diese Ausbildung hat den Vorteil, dass ein energieautarker Betrieb der Au-
thentifizierungsvorrichtung 17 méglich ist. Organische Solarzellen haben den bedeutenden
Vorteil, dass sie flexibel sind und sich somit beim Anbringen der Manschette sehr gut an
die Oberflichenform des Kdrperteils anpassen kénnen. Organische Solarzellen, insbeson-
dere haben alle Bauteile aus organischen halbleitenden Material den weiteren Vorteil, dass
ihre Entsorgung bedeutend weniger Probleme bereitet als die Entsorgung von Vorrichtun-

gen bzw. Bauteilen aus anorganischem halbleitendem Material.

In einer Weiterbildung kénnen der Sensor und das Auswerte- und Vergleichsmodul, insbe-
sondere einzelne Elemente davon, auch getrennt voneinander angeordnet sein. Bspw. ist
eine Anordnung des Auswerte- und Vergleichsmoduls am bzw. in einem Ausriistungsge-
genstand denkbar, die erfassten biometrischen Daten werden iiber ein Kommunikations-
mittel, bevorzugt ein drahtloses, vom Sensor zum Auswerte- und Vergleichsmodul iiber-
tragen. Bei Beschidigung bzw. Verschmutzung des Sensors wird dieser einfach und un-
kompliziert gegen einen neuen ausgetauscht. Auch ist eine Ausbildung denkbar, bei dem
der Speicher, in dem die biometrischen Referenzdaten hinterlegt sind, koppelbar mit dem
Auswerte- und Vergleichsmodul verbunden ist. Diese Ausbildung hat ebenfalls den Vor-

teil, dass bei einer Fehlfunktion der Authentifizierungsvorrichtung, der Speicher mit den
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hinterlegten Referenzdaten abgekoppelt und in eine neue Authentifizierungsvorrichtung
eingesetzt wird. Dadurch ist ein schneller und unkomplizierter Wechsel einer defekten Au-
thentifizierungsvorrichtung moglich, ohne dass biometrische Referenzdaten erneut einge-

lernt werden miissten.

Fig. 4a und 4b zeigen eine weitere beispielhafte Ausbildung einer Authentifizierungsvor-
richtung 17. Fig. 4a zeigt wiederum die Ansicht auf den Sensor 2, wobei diese Seite {ibli-
cherweise auf der Hautoberfldche aufliegt. Die Authentifizierungsvorrichtung 17 ist als
Manschette die einen Korperteil umfasst ausgebildet und wird durch Verbinden der beiden

Teile 31°, 31" des Verschlusselements 31, auf diesem kraft- bzw. formschliissig fixiert.

Das Verschlusselement 31 ist dabei derart ausgebildet, dass durch Verschluss bzw. in Ein-
griff bringen der beiden Teile 31°, 31°" des Verschlussmittels 31, ein sog. Trigger ausgeldst
wird. Durch diesen Trigger wird der Authentifizierungsvorgang initiiert und ein biometri-
sches Merkmal erfasst. Na;:h ermittelter Ubereinstimmung mit, im Speicher 15 hinterlegten
Referenzwerten, wird die Zuordnung zur Verriegelungsvorrichtung hergestellt und hernach
kontinuierlich und/oder zeitdiskret ein unverwechselbarer Benutzercode tibermittelt. So-
lange das Verschlusselement 31 geschlossen ist oder im Eingriff bleibt, ist keine weitere
Erfassung eines biometrischen Merkmals erforderlich. Beim L3sen des Verschlussele-
ments wird wiederum ein Trigger ausgeldst, der bspw. dazu verwendet werden kann, die
Zuordnung zur Verriegelungsvorrichtung aufzuheben. Die Trigger auslésende Vorrichtung
kann bspw. durch jede Art von Schalter oder Impulsgeber gebildet sein, der sowohl kon-

taktbehaftet, als auch kontaktlos arbeitet.

Da die Erfassung und Auswertung biometrischer Merkmale elektrische Energie benotigt,
diese aber auf einer kompakten Authentifizierungsvorrichtung nur begrenzt zur Verfiigung
steht, wird gemaB dieser Ausbildung eine bedeutende Menge Energie eingespart, wodurch

sich die Betriebsdauer der Authentifizierungsvorrichtung wesentlich verldngert.

Um zu verhindern, dass eine verriegelte bzw. verschlossene und erfolgreich authentifizierte
Authentifizierungsvorrichtung 17 missbréuchlich verwendet wird, bspw. durch Auftrennen
der Vorrichtung unter Erhalt des Verschlusses bzw. des Eingriffs des Verschlusselements
31, kann in der Authentifizierungsvorrichtung 17 ein Authentizititsmerkmal 32 angeordnet
sein. Dieses Authentizitdtsmerkmal 32 ist derart ausgebildet, dass eine missbrauchliche
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Verwendung bzw. Manipulation der Authentifizierungsvorrichtung 17 verhindert wird
bzw. als solche eindeutig erkennbar ist. Insbesondere wird eine erfolgte Zuordnung zu ei-
ner Verriegelungsvorrichtung bei einer erkannten Manipulation aufgehoben. Bevorzugt
wird eine Ausbildung, bei der das Authentizitdtsmerkmal auch ein Triggersignal auslsen

kann.

Da weiters im Speicher 15 des Auswerte- und Vergleichsmoduls 10 Referenzdaten 14 hin-
terlegt sind, die einer missbriuchlichen Verwendung Raum geben, kann in einer Weiter-
bildung das Authentizitdtsmerkmal 32 derart ausgebildet sein, dass ein Manipulationsver-

such zur unwiederbringlichen Zerstsrung dieser Referenzdaten fiihrt.

Der Umfang des Korperteils, auf dem die Authentifizierungsvorrichtung angeordnet wird,
kann ebenfalls als charakteristisches Merkmal betrachtet werden. Das Verschlusselement
31 weist bspw. eine Langenmessvorrichtung 33 auf, die bei geschlossenem Verschlussele-
ment 31 den umschlossenen Umfang ermittelt. Stimmt der Umfang mit einem hinterlegten
Umfang iiberein, kann dies fiir eine geringe Sicherheitsstufe bereits als Authentifikation
ausreichen. Bspw. kdnnte diese Ubereinstimmung aber auch als Trigger dienen und einen
biometrischen Authentifizierungsvorgang ausldsen.

Die Léngenmessvorrichtung 33 kann bspw. durch einen mechanisch beeinflussbaren, ver-
dnderlichen Widerstand gebildet sein, es sind aber auch optische Distanzerfassungsmittel
einsetzbar. Dem kundigen Fachmann sind mehrere kompakte Vorrichtungen bzw. Verfah-

ren zur Bestimmung einer Linge bekannt.

Eine Positionsortungseinrichtung 34 erméglicht die Feststellung der Position der Authenti-
fizierungsvorrichtung 17 durch eine Kontroll- bzw. Uberwachungsstelle und/oder ermog-
licht es der Authentifizierungsvorrichtung, die Position innerhalb eines Abschnitts selbstté-
tig zu bestimmen. Bevorzugt ist die Positionsortungseinrichtung 34 drahtlos ausgebildet
bspw. durch GPS oder d-GPS.

Durch ein Netzwerk-K ommunikationsmodul 35, bevorzugt durch ein drahtloses Kommu-
nikationsmodul, kann die Authentifizierungsvorrichtung 17 bspw. mit einer Kontroll-
und/oder Uberwachungsstelle Daten austauschen. GemaB einer vorteilhaften Weiterbil-
dung ist der Sensor 2 zur Erfassung von Vitalsignalen ausgebildet, wobei die erfassten Vi-

talsignale iber die Kommunikationsverbindung des Netzwerk-Kommunikationsmodul 35
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an die Kontroll- und/oder Uberwachungsstelle iibermittelt werden konnen. Diese ist somit
in der Lage, jederzeit den Gesundheitszustand des Trégers zu tiberwachen. Insbesondere
kann sichergestellt werden, dass eine Authentifikation nur von einer Person mit Vitalzei-

chen durchgefiihrt wird.

Die Ausfithrungsbeispiele zeigen mégliche Ausfiihrungsvarianten der Sicherungsvorrich-
tung wobei an dieser Stelle bemerkt sei, dass die Erfindung nicht auf die speziell darge-
stellten Ausfiihrungsvarianten derselben eingeschrinkt ist, sondern vielmehr auch diverse
Kombinationen der einzelnen Ausfithrungsvarianten untereinander mdglich sind und diese
Variationsméoglichkeit aufgrund der Lehre zum technischen Handeln durch gegenstédndli-
che Erfindung im Kénnen des auf diesem technischen Gebiet titigen Fachmannes liegt. Es
sind also auch sdmtliche denkbaren Ausfithrungsvarianten, die durch Kombinationen ein-
zelner Details der dargestellten und beschriebenen Ausfiihrungsvariante moglich sind, vom

Schutzumfang mit umfasst.

Der Ordnung halber sei abschlieSend darauf hingewiesen, dass zum besseren Verstindnis
des Autbaus der Sicherungsvorrichtung, diese bzw. deren Bestandteile teilweise unma8-

stéblich und/oder vergréBert und/oder verkleinert dargestellt wurden.

Die den eigensténdigen erfinderischen Lésungen zugrunde liegende Aufgabe kann der Be-

schreibung entnommen werden.

Vor allem kénnen die einzelnen in den Fig. 1 bis 4 gezeigten Ausflihrungen den Gegens-
tand von eigensténdigen, erfindungsgeméfien Lésungen bilden. Die diesbeziiglichen, erfin-
dungsgemifen Aufgaben und Losungen sind den Detailbeschreibungen dieser Figuren zu

entnehmen.
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Bezugszeichenaufstellung

[a—

Sicherungsvorrichtung
Sensor 36 Fufigelenk
Quelle fiir elektromagnetische
Strahiung
4 Detektor fiir elektromagnetische
Strahlung
5 Kérperteil

[SS I 8]

6 Unterarm

7 Hautoberflichenstruktur
8 Venenstruktur
9
0

Auswerte- und Vergleichsmodul

11 Energieversorgungseinrichtung
12 Recheneinheit

13 Vergleichsmodul

14 biometrische Referenzdaten

15 Speicher

16 Personenspezifischer Datensatz

17  Authentifizierungsvorrichtung

18 Verriegelungsvorrichtung

19 Kommunikationsmodul

20 Ver- und/oder Entschliisselungsmodul

21 Kommunikationsverbindung
22  Auswertemodul

23 Antriebsmittel

24 Sicherungselement

25 Oberarm

26 Halsmikrofon

27 Augenschutz

28 Halteriemen

29 Kopfbedeckung / Helm
30 Tragegurt

31 Verschlussmittel

32 Authentizititsmerkmal

33 Langenmessvorrichtung

34 Positionsortungseinrichtung

35 Netzwerk-Kommunikationsmodul
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Patentanspriiche
1. Sicherungsvorrichtung (1) umfassend zumindest eine Authentifizierungsvor-

richtung (17) und eine Verriegelungsvorrichtung (18) wobei die Authentifizierungsvorrich-
tung (17) zumindest einen Sensor (2) und ein Auswerte- und Vergleichsmodul (10)
umfasst und wobei zwischen der Verriegelungsvorrichtung (18) und der Authentifizie-
rungsvorrichtung (17) eine Kommunikationsverbindung (21) besteht, dadurch gekenn-
zeichnet, dass der Sensor (2) als Diinnfilmsensor zur Erfassung biometrischer Daten bzw.
spektraler Eigenschaften der Haut sowie darunter liegender Gewebeschichten ausgebildet
ist, und dass die Kommunikationsverbindung (21) zu sicheren, drahtlosen Ubertragung
eines, von der Authentifizierungsvorrichtung (17) ermittelten, unverwechselbaren Benut-
zercodes ausgebildet ist und in ihrem Wirkbereich auf einen Nahbereich, insbesondere
weniger als 50cm, beschriinkt ist, und dass die Verriegelungsvorrichtung (18) bei Uberein-
stimmung des Benutzercodes mit einem, der Verriegelungsvorrichtung zugeordneten, Iden-

tifikationscode deaktiviert ist.

2. Sicherungsvorrichtung nach Anspruch 1, dadurch gekennzeichnet, dass der
Sensor (2) aus zumindest einem Material der Gruppe umfassend organische halbleitende

Materialien, anorganische halbleitende Materialien, Nanopartikel, gebildet ist.

3. Sicherungsvorrichtung nach einem der Anspriiche 1 oder 2, dadurch gekenn-
zeichnet, dass die erfassten biometrischen Daten aus der Gruppe umfassend Venenstruktur,

Struktur der Hautoberfldche, Gewebestruktur, gebildet sind.

4. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 3, dadurch gekenn-
zeichnet, dass der Sensor (2) zumindest eine Quelle (3) und zumindest einen Quantende-
tektor (4) umfasst.
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s, Sicherungsvorrichtung nach Anspruch 4, dadurch gekennzeichnet, dass die

Quelle (3) zur Abgabe von elektromagnetischer Strahlung mit einer Wellenlinge im Be-

reich 350nm bis 780nm ausgebildet ist.

6. Sicherungsvorrichtung nach Anspruch 4 oder 5, dadurch gekennzeichnet,
dass die Quelle (3) zur Abgabe von elektromagnetischer Strahlung mit einer Wellenlénge

im Bereich 750nm bis 1,4um ausgebildet ist.

7. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 6, dadurch gekenn-
zeichnet, dass der Quantendetektor (4) als Anordnung einer Mehrzah! fotosensitiver Ele-

mente ausgebildet ist.

8. Sicherungsvorrichtung nach Anspruch 7, dadurch gekennzeichnet, dass der
Quantendetektor (4) aus der Gruppe umfassend organische bzw. anorganische Photodiode,

organischer bzw. anorganischer Fototransistor, Fotowiderstand, gebildet ist.

9. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 8, dadurch gekenn-

zeichnet, dass der Sensor (2) als Folie, insbesondere als Klebefolie, ausgebildet ist.

10. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 9, dadurch gekenn-
zeichnet, dass der Sensor (2) in eine Vorrichtung der Gruppe umfassend Armband, Kopf-
bedeckung, Stirnband, Halsmikrofon, Brille, Brustgurt, (26, 28, 29, 30) integriert ist bzw.

an dieser angeordnet ist.

11. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 10, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) eine Energieversorgungseinrichtung

(11) umfasst.

12. Sicherungsvorrichtung nach Anspruch 11, dadurch gekennzeichnet, dass die

Energieversorgungseinrichtung (11) durch ein elektrochemisches Element, insbesondere
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eine Batterie bzw. Akkumulator und/oder durch einen kapazitiven Energiespeicher gebildet

ist.

13. Sicherungsvorrichtung nach Anspruch 11 oder 12, dadurch gekennzeichnet,
dass die Energieversorgungseinrichtung (11) durch eine Solarzelle, insbesondere eine or-

ganische Solarzelle, gebildet ist.

14. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 13, dadurch gekenn-
zeichnet, dass der Sensor (2) im Bereich der Hand bzw. des der Hand zugewandten Teils

des Unterarms (6) angeordnet ist.

15. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 14, dadurch gekenn-
zeichnet, dass der Sensor im Bereich des FuBBgelenks (36) angeordnet ist.

16. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 15, dadurch gekenn-

zeichnet, dass der Sensor (2) elastisch riickstellbar verformbar ist.

17. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 16, dadurch gekenn-

zeichnet, dass der Sensor (2) zur Erfassung von Vitalsignalen ausgebildet ist.

18. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 17, dadurch gekenn-
zeichnet, dass das Auswerte- und Vergleichsmodul (10) und der Sensor (2) integriert ange-
ordnet sind.

19. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 18, dadurch gekenn-

zeichnet, dass das Auswerte- und Vergleichsmodul (10) einen Speicher (15) umfasst.

20. Sicherungsvorrichtung nach Anspruch 19, dadurch gekennzeichnet, dass im

Speicher (15) biometrische Referenzdaten (14) hinterlegt sind.
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21. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 20, dadurch gekenn-

zeichnet, dass das Auswerte- und Vergleichsmodul (10) kontinuierlich und/oder zeitdiskret

biometrische Daten der Haut erfasst.

22. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 21, dadurch gekenn-

zeichnet, dass das Auswerte- und Vergleichsmodul (10) eine Recheneinheit (12) umfasst.

23. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 22, dadurch gekenn-
zeichnet, dass die Recheneinheit (12) zur Auswertung, der vom Sensor (2) erfassten bio-

metrischen Daten ausgebildet ist.

24, Sicherungsvorrichtung nach einem der Anspriiche 1 bis 23, dadurch gekenn-
zeichnet, dass die Recheneinheit (12) zum Vergleich der ausgewerteten biometrischen Da-

ten mit im Speicher (15) hinterlegten Referenzdaten (14) ausgebildet ist.

25. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 24, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) zur kontinuierlichen und/oder zeit-

diskreten Abgabe eines unverwechselbaren Benutzercodes ausgebildet ist.

26. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 25, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) einen Energiesparbetriebszustand

aufweist, in dem der Energieverbrauch kieiner S00uW ist.

27. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 26, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) ein drahtloses Positionsortungssys-

tem (34) aufweist.

28. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 27, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) ein Netzwerk-

Kommunikationsmodul (35) aufweist.
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29. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 28, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) ein Verschlusselement (31) aufweist,

das zur Abgabe eines Triggersignals ausgebildet ist.

30. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 29, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) ein Authentizititsmerkmal (32) auf-

weist,

31. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 30, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) eine Lingenmessvorrichtung (33)
aufweist.

32. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 31, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) und die Verriegelungsvorrichtung
(18) ein Kommunikationsmodul (19) aufweisen, das zur Herstellung der Kommunikations-
verbindung (21) ausgebildet ist und durch eine Technologie der Gruppe umfassend Blue-
Tooth, RFID, IrDA, gebildet ist.

33. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 32, dadurch gekenn-
zeichnet, dass die Kommunikationsverbindung (21) durch das Nahfeld der Haut des Be-

nutzers gebildet ist.

34, Sicherungsvorrichtung nach einem der Anspriiche 1 bis 33, dadurch gekenn-

zeichnet, dass der Wirkbereich der Kommunikationsverbindung (21) einstellbar ist.

3S. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 34, dadurch gekenn-
zeichnet, dass die Authentifizierungsvorrichtung (17) und die Verriegelungsvorrichtung

(18) eine Ver- und/oder Entschliisselungseinheit (20) aufweisen.
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36. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 35, dadurch gekenn-
zeichnet, dass die Verriegelungsvorrichtung (18) zur Herstellung einer zeitbegrenzten da-

tentechnischen Zuordnung zur Authentifizierungsvorrichtung (17) ausgebildet ist.

37. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 36, dadurch gekenn-
zeichnet, dass einer Verriegelungsvorrichtung (18) nur genau eine Authentifizierungsvor-

richtung (17) zuordenbar ist.

38. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 37, dadurch gekenn-
zeichnet, dass die Verriegelungsvorrichtung (17) ein Sicherungselement (24), insbesondere

einen Sicherungsbolzen, und ein Antriebsmittel (23) umfasst.

39. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 38, dadurch gekenn-
zeichnet, dass das Antriebsmittel (23) zur Bewegung des Sicherungselements (24) zwi-

schen einer verriegelten und einer entriegelten Position ausgebildet ist.
40. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 39, dadurch gekenn-
zeichnet, dass die Verriegelungsvorrichtung (17) durch einen elektronischen Ziindgeber

gebildet ist.

41. Sicherungsvorrichtung nach einem der Anspriiche 1 bis 39, dadurch gekenn-

zeichnet, dass die Verriegelungsvorrichtung (17) eine Statusanzeige aufweist.
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