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(54) Bezeichnung: Vorrichtung und Verfahren zur Identitatsauthentifizierungsverwaltung

(57) Zusammenfassung: Die Erfindung offenbart eine Vor-
richtung zur Identitdtsauthentifizierungsverwaltung, die ei-
nen Client und einen Hintergrund umfasst. Der Client um-
fasst Endgerateinheiten und Fingerabdrucksensoren, und
jeder der Fingerabdrucksensoren umfasst eine Sammel-
und Erkennungsvorrichtung zum Sammeln von Fingerab-
druckinformation und einen Speicher zum Speichern von
Fingerabdruckinformation und Nutzerinformation, die der
Fingerabdruckinformation entspricht, und die Endgeratein-
heiten werden zum Registrieren oder Erkennen von durch
die Fingerabdrucksensoren gesammelter Fingerabdruckin-
formation verwendet. Der Hintergrund umfasst einen Iden-
titatsauthentifizierungsserver, der sich mit den Endgeratein-
heiten verbindet, und eine Mehrzahl von Anwendungsver-
waltungsbereichen, die sich mit dem Identitatsauthentifizie-
rungsserver verbinden, und Anwendungseinheiten und An-
wendungsinformation sind in den Anwendungsverwaltungs-
bereichen enthalten. Wenn die Fingerabdruckinformation
durch die Endgerateinheiten registriert oder erkannt wird,
erzeugt oder vergleicht der Identitatsauthentifizierungsser-
ver die der Fingerabdruckinformation entsprechende Nutzer-
information, und dann kénnen in den Anwendungsverwal-
tungsbereichen Operationen auf den Anwendungseinheiten
und an der Anwendungsinformation fir Nutzer durchgefiihrt
werden.
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Beschreibung
Gebiet der Erfindung

[0001] Die Erfindung betrifft eine Vorrichtung und ein
Verfahren zur Identitdtsauthentifizierungsverwaltung.

Beschreibung von verwandtem Stand der Technik

[0002] Netzwerke spielen eine immer wichtigere
Rolle in unserem Leben angesichts der rapiden Ent-
wicklung des Internets, und verschiedene Anwen-
dungen im Netzwerk, wie etwa das Ansehen von
Webseiten, werden zum notwendigen Teil unseres
taglichen Lebens. Gegenwartig verwalten wir im All-
gemeinen die Ublicherweise verwendeten Websites
oder Anwendungen mittels eines Favoriten, so dass
man schnellen Zugriff darauf hat. Jedoch ist tatséch-
lich nur die Verknlpfung zur Website in den Favoriten
gespeichert, und daher werden jedoch, obwohl der
Nutzer nach dem Klicken auf eine Website gelangen
kann, die anderen Operationen, wie das Einloggen
eines Nutzers, notwendigerweise auf der verknupf-
ten Website durchgefihrt. Bei manchen Plattformen
wird eine Speicherverwaltung auf den Websites ver-
wendet, auf die vom Nutzer normalerweise zugegrif-
fen wird, so dass diese bequem ausgewahlt werden
kdénnen, jedoch bedingt dies zumindest einen Nach-
teil, ndmlich den, dass jeder, der auf diesen Compu-
ter zugreift, solche Websites sehen kann, und somit
ist der Datenschutz und die Sicherheit fiir die Nutzer
nicht ausreichend. Um Netzwerkverknipfungen und
Anwendungen sicher und schnell zu verwenden, wird
es dementsprechend zum immer dringenderen zu 16-
senden Problem, dass wir eine zentralisierte Verwal-
tung Uber solche Netzwerkverknipfungen und ver-
schiedene Anwendungen wie auch die Information,
wie etwa den Nutzer-Login, durchfiihren.

Zusammenfassung der Erfindung

[0003] Es ist eine Aufgabe der Erfindung, eine Vor-
richtung und Verfahren zur ldentitdtsauthentifizie-
rungsverwaltung bereitzustellen; durch die Nutzung
einer solchen Vorrichtung und eines solchen Verfah-
rens kann jeder einzelne Nutzer die relevanten An-
wendungen schnell nutzen, und der Datenschutz je-
des Nutzers kann sichergestellt werden.

[0004] Es ist eine technische Lésung der Erfindung,
eine Vorrichtung fir die ldentitatsauthentifizierungs-
verwaltung bereitzustellen, die umfasst:

einen Client, der eine Mehrzahl von Endgerétein-
heiten und mehrere Fingerabdrucksensoren umfasst,
die sich jeweils mit jeder der Endgeréateinheiten ver-
binden,

wobei jeder der Fingerabdrucksensoren eine Sam-
mel- und ldentifizierungsvorrichtung zum Sammeln
von Fingerabdruckinformation und einen Speicher
zum Speichern von Fingerabdruckinformation und

2/8

Nutzerinformation, die der Fingerabdruckinformation
entspricht, umfasst; und die Endgeréateinheiten zum
Registrieren oder Erkennen von durch die Fingerab-
drucksensoren gesammelter Fingerabdruckinforma-
tion verwendet werden; und

einen Hintergrund, der einen Identitatsauthentifizie-
rungsserver, der sich mit den Endgerateinheiten ver-
bindet, und eine Mehrzahl von Anwendungsverwal-
tungsbereichen umfasst, die sich mit dem Identitats-
authentifizierungsserver verbinden,

wobei Anwendungseinheiten und Anwendungsin-
formation in den Anwendungsverwaltungsbereichen
enthalten sind, wenn die Fingerabdruckinformation
durch die Endgerateinheiten registriert oder erkannt
wird, wird die der Fingerabdruckinformation entspre-
chende Nutzerinformation durch den Identitatsau-
thentifizierungsserver erzeugt oder verglichen, und
in den Anwendungsverwaltungsbereichen kdénnen
Operationen auf den Anwendungseinheiten und an
der Anwendungsinformation durchgefihrt werden.

[0005] Bevorzugt umfasst der Identitatsauthentifi-
zierungsserver eine Nutzerauthentifizierungseinheit
zum ldentifizieren der Nutzeridentitdt und eine Nut-
zerarchivverwaltungseinheit zum Speichern der re-
gistrierten Nutzerinformation.

[0006] Bevorzugter verbinden sich die Endgera-
teinheiten mit dem ldentitatsauthentifizierungsserver,
und der ldentitatsauthentifizierungsserver verbindet
sich mit den Anwendungsverwaltungsbereichen je-
weils Uber ein Netzwerk.

[0007] Bevorzugt werden die Anwendungseinheiten
in den Anwendungsverwaltungsbereichen aus der
Gruppe ausgewahlt, jedoch nicht darauf beschrankt,
die aus Spiel, Mail, Website oder einer beliebigen
Kombination daraus besteht.

[0008] Bevorzugter umfasst die Anwendungsinfor-
mation in den Anwendungsverwaltungsbereichen
den Nutzernamen, das Passwort oder dergleichen.

[0009] Bevorzugter umfasst jede der Anwendungs-
einheiten in den Anwendungsverwaltungsbereichen
eine Freundeverwaltungseinheit, in der Freunde und
Operationen in Bezug auf Freunde durch den Aus-
tausch von Fingerabdruckinformation verwaltet wer-
den kénnen.

[0010] Noch bevorzugter umfasst jede der Anwen-
dungseinheiten in den Anwendungsverwaltungsbe-
reichen eine Chateinheit, wobei der Client mit einer
Chatsoftware zum Verschllisseln oder Entschliisseln
von Chatinformation in der Chateinheit versehen ist.

[0011] Es ist eine weitere technische Lésung der Er-
findung, ein Verfahren fir die Identitatsauthentifizie-
rungsverwaltung bereitzustellen, das die folgenden
Schritte umfasst:
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Extrahieren von Fingerabdruckinformation von Nut-
zern mittels einer Sammel- und Identifizierungsvor-
richtungen von Fingerabdrucksensoren; Registrieren
oder Erkennen der gesammelten Fingerabdruckinfor-
mation durch die Endgeréateinheiten;

Erzeugen neuer Nutzerinformation aus der registrier-
ten Fingerabdruckinformation oder Vergleichen der
dem Fingerabdruck entsprechenden Nutzerinforma-
tion mit der durch den Identitatsauthentifizierungsser-
ver gespeicherten Nutzerinformation; und
Durchfiihren von Operationen auf den Anwendungs-
einheiten oder an der Anwendungsinformation in den
Anwendungsverwaltungsbereichen durch Nutzer.

[0012] Bevorzugt extrahieren die Sammel- und Iden-
tifizierungsvorrichtungen der Fingerabdrucksensoren
die Fingerabdruckinformation von Nutzern, und die
Endgeréteinheiten registrieren die gesammelte, der
Fingerabdruckinformation entsprechende Nutzerin-
formation, und die Nutzerauthentifizierungseinheit
des Identitatsauthentifizierungsservers des Hinter-
grundes erzeugt neue Nutzer aus der registrier-
ten Fingerabdruckinformation und speichert die neue
Nutzerinformation in der Nutzerarchivverwaltungs-
einheit des ldentitdtsauthentifizierungsservers. Be-
vorzugter extrahieren die Sammel- und Erkennungs-
vorrichtungen der Fingerabdrucksensoren die Fin-
gerabdruckinformation von Nutzern, und die Endge-
rateinheiten erkennen weiter die gesammelte Fin-
gerabdruckinformation, und die Nutzerauthentifizie-
rungseinheit des Identitatsauthentifizierungsservers
des Hintergrundes vergleicht die in der Nutzerar-
chivverwaltungseinheit gespeicherte Nutzerinforma-
tion mit der der Fingerabdruckinformation entspre-
chenden Nutzerinformation.

[0013] Noch bevorzugter werden die Operationen
auf den Anwendungseinheiten oder an der Anwen-
dungsinformation fir einen Nutzer ausgewahlt aus
Léschen, Hinzufiigen oder Andern oder einer beliebi-
gen Kombination daraus.

[0014] Mittels der obigen Anordnung und dem obi-

gen Verfahren weist die vorliegende Erfindung die fol-

genden Vorteile auf:
1. GemaR einer solchen Plattform kann ein Nutzer
nicht in den Anwendungsverwaltungsbereich ge-
langen, bis seine/ihre Identitat die Fingerabdruck-
prufung besteht, und somit kann der Nutzerdaten-
schutz gewahrleistet werden.
2. Gemal der Vorrichtung und dem Verfahren
zur ldentitdtsauthentifizierungsverwaltung in der
vorliegenden Erfindung werden zusétzlich Finger-
abdrucksensoren eingerichtet, und die relevan-
te Nutzerinformation wird in den Fingerabdruck-
sensoren gespeichert, und somit kann die Sicher-
heit fir Nutzer gewahrleistet werden, und die Be-
eintréachtigung von Nutzerdaten kann verringert
werden, wenn der Fingerabdrucksensor oder das
Konto verloren gehen.
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3. Nach der vorliegenden Erfindung kann ein
Nutzer eine einheitliche Verwaltung an speziel-
len Websites oder anderen relevanten Anwendun-
gen durchfihren, und an den Konten, wie auch
den Passworten der speziellen Websites oder An-
wendungen, so dass der Nutzer sich durch das
Einscannen des Fingerabdrucks schnell und ge-
nau auf den Websites oder in andere Anwen-
dungen einloggen kann, und weiter von dort das
Konto-Login beenden kann, indem er die Vorrich-
tung dieser Erfindung verwendet; es kann fir ei-
nen Nutzer eine Menge Zeit gespart werden, und
es ist nicht notwendig, verschiedene Konten wie-
derholt auf verschiedenen Websites einzuloggen,
und insbesondere kann die Sicherheit stark si-
chergestellt werden.

4. Nach der vorliegenden Erfindung kdnnen die
Funktionen Freunde Hinzufiigen und Unterhal-
tung mit Freunden erreicht werden, und somit
kann kein Dritter die privaten Nachrichten ohne
Entschlisselung erhalten.

Kurze Beschreibung der Zeichnungen

[0015] Fig. 1 ist eine Schemadarstellung einer er-
findungsgemafen Vorrichtung zur Identitatsauthenti-
fizierungsverwaltung;

[0016] Fig. 2 ist ein Betreibsablaufdiagramm ei-
ner erfindungsgemafen Vorrichtung zur Identitats-
authentifizierungsverwaltung furr einen neuen Nutzer;
und

[0017] Fig. 3 ist ein Betreibsablaufdiagramm ei-
ner erfindungsgemafen Vorrichtung zur Identitétsau-
thentifizierungsverwaltung fiir einen alten Nutzer.

Detaillierte Beschreibung der Erfindung

[0018] Bevorzugte Ausfiihrungsformen der vorlie-
genden Erfindung werden hiernach nun detaillierter
unter Bezugnahme auf die Zeichnungen beschrie-
ben, so dass die Vorteile und Merkmale der Erfindung
von einem Fachmann leicht verstanden werden kén-
nen; somit kann der Schutzumfang der Erfindung kla-
rer definiert werden.

[0019] Wie in den Fig. 2 und Fig. 3 gezeigt, ist in ei-
ner Ausfihrungsform dieser Erfindung ein Verfahren
fur die Identitdtsauthentifizierungsverwaltung, das die
folgenden Schritte umfasst:
(A) Extrahieren von Fingerabdruckinformation von
Nutzern mittels der Sammel- und Erkennungsvor-
richtungen von Fingerabdrucksensoren;
(B) Registrieren oder Erkennen der Fingerab-
druckinformation, umfassend die folgenden zwei
Schritte:
(B1) Extrahieren der Fingerabdruckinformation fiir
neue Nutzer durch die Sammel- und ldentifizie-
rungsvorrichtungen von Fingerabdrucksensoren,
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und Registrieren der der gesammelten Fingerab-
druckinformation entsprechenden Nutzerinforma-
tion durch die Endgerateinheiten.

(B2) Extrahieren der Fingerabdruckinformation fur
alte Nutzer, die die Identitatsprifung bestanden
haben, durch die Sammel- und Erkennungsvor-
richtungen von Fingerabdrucksensoren, und Er-
kennen der gesammelten Fingerabdruckinforma-
tion durch die Endgerateinheiten.

(C) Erzeugen oder Vergleichen der Nutzerinfor-
mation durch den ldentitdtsauthentifizierungsser-
ver des Hintergrundes, umfassend die folgenden
zwei Schritte:

(C1) fur neue Nutzer, Erzeugen neuer Nutzerinfor-
mation aus der registrierten Fingerabdruckinfor-
mation durch die Nutzerauthentifizierungseinheit
des ldentitatsauthentifizierungsservers im Hinter-
grund, und Speichern der neuen Nutzerinforma-
tion in der Nutzerarchivverwaltungseinheit des
Identitatsauthentifizierungsservers.

(C2) fur alte Nutzer, die die ldentitatsprifung
bestehen, Vergleichen der der Fingerabdruckin-
formation entsprechenden Nutzerinformation mit
der in der Nutzerarchivverwaltungseinheit gespei-
cherten Nutzerinformation durch die Nutzerau-
thentifizierungseinheit des ldentitdtsauthentifizie-
rungsservers im Hintergrund.

(D) Durchfiihren von Operationen auf den An-
wendungseinheiten oder an der Anwendungsin-
formation in den Anwendungsverwaltungsberei-
chen, einschliellich Léschen, Hinzufliigen oder
Andern und dergleichen.

[0020] Bezug nehmend auf Fig. 2 schliel3en flir neue
Nutzer die Operationsschritte A, B1, C1 und D ein,
und Bezug nehmend auf Fig. 3 schlieRen fir alte Nut-
zer die Operationsschritte A, B2, C2 und D ein.

[0021] Fig. 1 zeigt eine Vorrichtung zur Identitats-
authentifizierungsverwaltung, die einen Client und ei-
nen Hintergrund umfasst,

wobei der Client eine Mehrzahl von Endgeréateinhei-
ten und mehrere Fingerabdrucksensoren umfasst,
die sich mit jeder der Endgerateinheiten verbin-
den, und jeder Fingerabdrucksensor umfasst eine
Sammel- und Erkennungsvorrichtung zum Sammein
von Fingerabdruckinformation und einen Speicher
zum Speichern von Fingerabdruckinformation und
Nutzerinformation, die der Fingerabdruckinformation
entspricht. Die Endgeréteinheiten werden zum Re-
gistrieren oder Erkennen von durch die Fingerab-
drucksensoren gesammelter Fingerabdruckinforma-
tion verwendet, die als einer von Computer, Tablet-
Computer, Mobiltelefon eingerichtet sein kann; ferner
ist jede Endgerateinheit mit zumindest einem Anzei-
geschirm versehen, der in der Lage ist, die Operatio-
nen von Nutzern anzuzeigen.

[0022] Der Hintergrund umfasst einen ldentitatsau-
thentifizierungsserver, der sich mit den Endgeratein-
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heiten verbindet, und eine Mehrzahl von Anwen-
dungsverwaltungsbereichen, die sich mit dem Identi-
tatsauthentifizierungsserver verbinden.

[0023] Der Identitdtsauthentifizierungsserver um-
fasst eine Nutzerauthentifizierungseinheit zum Identi-
fizieren der Nutzeridentitat und eine Nutzerarchivver-
waltungseinheit zum Speichern der registrierten Nut-
zerinformation.

[0024] Anwendungseinheiten und Anwendungsin-
formation sind in den Anwendungsverwaltungsberei-
chen enthalten, wobei jede der Anwendungseinhei-
ten eines oder mehr aus Spiel, Mail, Website oder
dergleichen umfasst (aber nicht darauf beschrankt
ist), und die Anwendungsinformation eines oder mehr
aus Nutzername, Passwort und dergleichen umfasst
(aber nicht darauf beschrankt ist).

[0025] Wenn die Fingerabdruckinformation durch
die Endgerateinheiten regqistriert oder erkannt wird,
wird der Identitatsauthentifizierungsserver der Fin-
gerabdruckinformation entsprechende Nutzerinfor-
mation erzeugen oder die der Fingerabdruckinforma-
tion entsprechende Nutzerinformation mit der in der
Nutzerarchivverwaltungseinheit gespeicherten Nut-
zerinformation vergleichen, und dann kdnnen die
Nutzer Operationen auf den Anwendungseinheiten
und an der Anwendungsinformation in den Anwen-
dungsverwaltungsbereichen durchfihren.

[0026] Jede der Anwendungseinheiten in den An-
wendungsverwaltungsbereichen kann auch eine
Freundeverwaltungseinheit umfasst, in der Freunde
und Operationen in Bezug auf Freunde durch den
Austausch von Fingerabdruckinformation verwaltet
werden kdnnen. Wenn ein Nutzer "A” der die Iden-
titdtsprifung besteht einen weiteren Nutzer "B”, die
Identitatsprifung besteht, hinzufligen will, kann er/sie
seinen/ihren Fingerabdruck einscannen und mittels
der Freundeverwaltungseinheit eine Anfrage schi-
cken, und wenn der Nutzer "B” die Anfrage und die
Fingerabdruckinformation von "A” empfangt, besta-
tigt er/sie durch Einscannen seines Fingerabdrucks
und schickt die Fingerabdruckinformations an den
Nutzer "A” zuriick; somit kann die Funktion des Hin-
zufiigens von Freunden erreicht werden.

[0027] Jede der Anwendungseinheiten in den An-
wendungsverwaltungsbereichen umfasst ebenfalls
eine Chateinheit, und der Client ist mit einer Chat-
software zum Verschlisseln oder Entschlisseln von
Chatinformation in der Chateinheit versehen.

[0028] "A” kann im Geheimen mit "B” chatten nach
dem Abschluss des Hinzufliigens von Freunden.
Nachrichten von "A” werden nach der Verschlisse-
lung mit Fingerabdruckinformation durch die Chat-
software an "B” versendet, und die von "B” empfan-
genen Nachrichten erscheinen als chaotische Codes
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im Dialogfenster; jedoch kann "B” solche chaotischen
Codes durch die Verwendung von Fingerabdruckin-
formation und von Chatsoftware entschlisseln, um
diese Nachrichten weiter zu lesen. Nach der Ent-
schlisselung kénnen sich die urspriinglichen Zei-
chen, die als chaotische Codes erschienen, automa-
tisch wiedervereinigen und im Weiteren Zeichen in ei-
ner normalen Schriftart bilden, oder alternativ befin-
det sich eine Maus an irgendeiner Position auf dem
Text chaotischer Codes, und die chaotischen Codes
an der Position werden als Zeichen von normalen
oder vergréRerten Zeichen erscheinen; in diesem Fall
kann der Chatinhalt nicht entschliisselt werden, sogar
wenn andere Nutzer auf dem Client von "B” arbeiten,
da sie nicht die Fingerabdruckinformation von "B” ha-
ben. Somit verbessert die in der Erfindung offenbarte
Vorrichtung die Sicherheit stark.

[0029] Die Endgeréateinheiten verbinden sich mit
dem Identitatsauthentifizierungsserver, und der Iden-
titdtsauthentifizierungsserver verbindet sich jeweils
mit den Anwendungsverwaltungsbereichen.

[0030] Esistjedoch zu beachten, dass nur die bevor-
zugten Ausfuhrungsformen unter Bezugnahme auf
die beigefugten Zeichnungen hierin verdeutlicht wer-
den und nicht als die Erfindung beschrankend an-
gesehen werden sollten; ferner sollte in Bezug auf
einen Fachmann anerkannt werden, dass verschie-
dene Modifikationen oder Variationen an der Erfin-
dung durchgefihrt werden kénnen, ohne vom Geist
und Schutzumfang der vorliegenden Erfindung abzu-
weichen, und derartige Variationen wirden innerhalb
des Schutzumfangs der Erfindung abgedeckt.

Patentanspriiche

1. Vorrichtung zur Identitatsauthentifizierungsver-
waltung, die umfasst:
einen Client, der eine Mehrzahl von Endgerétein-
heiten und mehrere Fingerabdrucksensoren umfasst,
die sich jeweils mit jeder der Endgeréateinheiten ver-
binden,
wobei jeder der Fingerabdrucksensoren eine Sam-
mel- und ldentifizierungsvorrichtung zum Sammeln
von Fingerabdruckinformation und einen Speicher
zum Speichern von Fingerabdruckinformation und
Nutzerinformation, die der Fingerabdruckinformation
entspricht, umfasst, und die Endgeréateinheiten zum
Registrieren oder Erkennen von durch die Fingerab-
drucksensoren gesammelter Fingerabdruckinforma-
tion verwendet werden, und
einen Hintergrund, der einen Identitdtsauthentifizie-
rungsserver, der sich mit den Endgerateinheiten ver-
bindet, und eine Mehrzahl von Anwendungsverwal-
tungsbereichen umfasst, die sich mit dem Identitats-
authentifizierungsserver verbinden,
wobei Anwendungseinheiten und Anwendungsin-
formation in den Anwendungsverwaltungsbereichen
enthalten sind, wenn die Fingerabdruckinformation
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durch die Endgerateinheiten registriert oder erkannt
wird, wird die der Fingerabdruckinformation entspre-
chende Nutzerinformation durch den Identitatsau-
thentifizierungsserver erzeugt oder verglichen, und
in den Anwendungsverwaltungsbereichen kdénnen
Operationen auf den Anwendungseinheiten und an
der Anwendungsinformation durchgefihrt werden.

2. Vorrichtung zur ldentitdtsauthentifizierungsver-
waltung nach Anspruch 1, wobei der Identitdtsau-
thentifizierungsserver eine Nutzerauthentifizierungs-
einheit zum Identifizieren der Nutzeridentitat und eine
Nutzerarchivverwaltungseinheit zum Speichern der
registrierten Nutzerinformation umfasst.

3. Vorrichtung zur ldentitédtsauthentifizierungsver-
waltung nach Anspruch 1, wobei die Endgeratein-
heiten sich mit dem Identitdtsauthentifizierungsserver
verbinden, und der Identitatsauthentifizierungsserver
sich mit den Anwendungsverwaltungsbereichen je-
weils Uber ein Netzwerk verbindet.

4. Vorrichtung zur ldentitdtsauthentifizierungsver-
waltung nach Anspruch 1, wobei die Anwendungs-
einheiten in den Anwendungsverwaltungsbereichen
aus der Gruppe ausgewahlt werden, die aus Spiel,
Mail, Website oder einer beliebigen Kombination dar-
aus besteht.

5. Vorrichtung zur ldentitdtsauthentifizierungsver-
waltung nach Anspruch 1, wobei die Anwendungsin-
formation in den Anwendungsverwaltungsbereichen
den Nutzernamen, das Passwort oder dergleichen
umfasst.

6. Vorrichtung zur ldentitdtsauthentifizierungsver-
waltung nach Anspruch 1, wobei jede der Anwen-
dungseinheiten in den Anwendungsverwaltungsbe-
reichen eine Freundeverwaltungseinheit umfasst, in
der Freunde und Operationen in Bezug auf die Freun-
de durch den Austausch von Fingerabdruckinforma-
tion verwaltet werden kénnen.

7. Vorrichtung zur ldentitédtsauthentifizierungsver-
waltung nach Anspruch 6, wobei jede der Anwen-
dungseinheiten in den Anwendungsverwaltungsbe-
reichen eine Chateinheit umfasst, und der Client
mit einer Chatsoftware zum Verschliisseln oder Ent-
schliisseln von Chatinformation in der Chateinheit
versehen ist.

8. Verfahren zur ldentitdtsauthentifizierungsver-
waltung unter der Verwendung der Vorrichtung nach
Anspruch 1, das die folgenden Schritte umfasst:

(A) Extrahieren von Fingerabdruckinformation von
Nutzern mittels der Sammel- und Identifizierungsvor-
richtungen von Fingerabdrucksensoren;

(B) Registrieren oder Erkennen der gesammelten
Fingerabdruckinformation durch die Endgeréateinhei-
ten;
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(C) Erzeugen neuer Nutzerinformation aus der regis-
trierten Fingerabdruckinformation oder Vergleichen
der dem Fingerabdruck entsprechenden Nutzerinfor-
mation mit der durch den Identitadtsauthentifizierungs-
server gespeicherten Nutzerinformation;

(D) Durchfihren von Operationen auf den Anwen-
dungseinheiten oder an der Anwendungsinformation
in den Anwendungsverwaltungsbereichen durch Nut-
zer.

9. Verfahren zur ldentitdtsauthentifizierungsver-
waltung nach Anspruch 8, wobei die Sammel- und
Identifizierungsvorrichtungen der Fingerabdrucksen-
soren die Fingerabdruckinformation von Nutzern ex-
trahieren, und die Endgerateinheiten registrieren die
gesammelte, der Fingerabdruckinformation entspre-
chende Nutzerinformation, und die Nutzerauthenti-
fizierungseinheit des Identitédtsauthentifizierungsser-
vers des Hintergrundes erzeugt neue Nutzer aus der
registrierten Fingerabdruckinformation und speichert
die neue Nutzerinformation in der Nutzerarchivver-
waltungseinheit des ldentitdtsauthentifizierungsser-
vers.

10. Verfahren zur Identitdtsauthentifizierung und -
verwaltung nach Anspruch 8, wobei die Sammel- und
Erkennungsvorrichtungen der Fingerabdrucksenso-
ren die Fingerabdruckinformation von Nutzern ex-
trahieren, und die Endgerateinheiten erkennen die
gesammelte Fingerabdruckinformation, und die Nut-
zerauthentifizierungseinheit des Identitdtsauthentifi-
zierungsservers des Hintergrundes vergleicht die
in der Nutzerarchivverwaltungseinheit gespeicherte
Nutzerinformation mit der der Fingerabdruckinforma-
tion entsprechenden Nutzerinformation.

11. Verfahren zur Identitdtsauthentifizierungsver-
waltung nach Anspruch 8, wobei die Operationen auf
den Anwendungseinheiten oder an der Anwendungs-
information fir einen Nutzer ausgewahlt sind aus L&-
schen, Hinzufiigen oder Andern oder einer beliebigen
Kombination daraus.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen

Finger- End-
abdruck- gerat- Identitéts-
inheit ; Anwendungs-
sensor einhei authenti- G
fizierungs- verwaltungs-
server bereiche
Finger- End-
abdruck- gerat-
einhelt
sensor
Fig.1
Extrahieren von
Fingerabdruckinformation
\ 4
Registrieren von
Fingerabdruckinformation
Erzeugen von Nutzerinformation
Fig.2 Anwendungsverwaltung
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Extrahieren von
Fingerabdruckinformation

!

Erkennen von
Fingerabdruckinformation

!

Erkennen von
Nutzerinformation

Abb. 3 l

Anwendungsverwaltung
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