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. GENERATION ET UTILISATION D’UNE CLE BIOMETRIQUE.

Dans un systéme de contrdle comprenant un dispositif
de contréle (10) adapté pour, d’une part, recevoir un signal
indiquant une premiere donnée biométrique (w), et, d’autre
part, obtenir une seconde donnée biométrique captée (w’),
au niveau du dispositif de contrdle, on compare (21) les pre-
miére et seconde données biométriques. Puis, on décide
(22) que les premiere et seconde données biométriques se
correspondent sur la base de la comparaison. Ensuite, on
génére (23) au moins une partie de clé cryptographique se-
crete (H(w)) par application d’'une fonction cryptographique
(H) sur la premiere donnée biométrique.
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GENERATION ET UTILISATION D’'UNE CLE BIOMETRIQUE

La présente invention concerne la génération de clés cryptographiques.

Il est important que les clés secrétes utilisées dans les systemes
cryptographiques présentent des caractéristiques permettant de conserver leur
caractere secret.

A cet effet, on connait de nombreuses méthodes visant a générer de
telles clés secrétes pour une utilisation cryptographique.

On peut notamment citer une méthode de génération d’aléa telle que celle
décrite dans le document ‘Functionality classes and evaluation methodology for
physical random number generators’, référencé AIS31 version 1 daté du
25/09/2001, BSI.

La présente invention vise a fournir un autre type de génération de telles
clés sécrétes.

Un premier aspect de la présente invention propose un procédé de
contrble dans un systéme de contréle comprenant un dispositif de contrdle
adapté pour, d'une part, recevoir un signal indiquant une premiére donnée
biometrique, et, d’autre part, obtenir une seconde donnée biométrique captée ;
ledit procédé comprenant les étapes suivantes, au niveau du dispositif de
contrdle :

/al comparer les premiére et seconde données biométriques ;

/ol décider que les premiére et seconde données biométriques se
correspondent sur la base de I'étape /a/ ; et

e/ générer au moins une partie de clé cryptographique secrete par
application d’une fonction cryptographique sur la premiére donnée biométrique.

Grace a ces dispositions, il est avantageusement possible de générer
une clé cryptographique offrant un niveau de protection trés élevée car elle est
directement issue d’'une donnée biométrique d’une personne.

En outre, comme entre deux acquisitions distinctes de données
biometriques captées sur une méme personne il peut y avoir des différences
substantielles, la connaissance de nombreuses acquisitions d’'une méme
donnée biométrique ne permet pas de déterminer la valeur exacte de la
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donnée biométrique qui est utilisée comme référence, c'est-a-dire la premiere
donnée biometrique. Ainsi, le caractére variable de I'acquisition d’une donnée
biométrique permet de garantir un niveau élevé de confidentialité de la clé
obtenue selon un mode de réalisation de la présente invention. Par
conséquent, la présente invention tire avantageusement partie de cette
variabilité des données biométriques.

Le signal qui indique la premiére donnée biométrique peut provenir d’'un
dispositif de stockage, sur lequel est la premiére donnée biométrique. Ainsi,
une personne munie d'un tel dispositif de stockage, sur lequel est stocké la
premiere donnée biométrique, peut étre contrdlé selon un procédé de contrdle
conforme a un mode de réalisation de la présente invention. Il convient de
noter que le dispositif de controle peut é&tre situé au niveau du dispositif de
stockage ou bien qu'il peut étre situé au niveau d’un capteur servant a capter la
seconde donnée biométrique.

Dans un mode de réalisation de la présente invention, c'est une clé
cryptographique secréte compléte qui est générée a I'étape /c/, et le systeme
cryptographique peut en outre comprendre une base de données stockant au
moins ladite clé cryptographique secréte,
ledit procédé comprenant alors en outre les étapes suivantes au niveau du
dispositif de contréle :

/d/  transmettre une requéte de contrdle basée sur la clé
cryptographique secréte ; et

/el recevoir une réponse de contrdle indiquant si la clé
cryptographique secréte est stockée dans la base de données.

Ainsi, on peut aisément appliquer la clé cryptographique secréte générée
selon un mode de réalisation de la présente invention, dans un contexte de
contréle d'identité d’'une personne. Un tel contréle d'identité peut correspondre
soit a une authentification soit & une identification de la personne contrélée.

Il 'convient de noter que dans un tel systéme de contrdle, la base de
données peut ne contenir que des données biométriques sous forme hachée.
Une telle base de données, et de ce fait un tel systeme de contrdle, permet
d'offrir un niveau de confidentialité de données biométriques trés élevé.
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Par ailleurs, le contrle est basé sur des données biométriques tout en
ne mettant en ceuvre que des mécanismes cryptographiques au final lors de la
comparaison entre la donnée biométrique hachée regue depuis le dispositif de
contrble et une des données biométriques stockées sous forme hachée dans la
base de données.

Dans un mode de réalisation de la présente invention, on prévoit une
application avantageuse de la présente invention au domaine de la signature
de groupe. A cet effet, on prévoit d’associer un secret de groupe a des
membres d’un groupe, chacun des membres pouvant effectuer une signature
de groupe ;
ledit procédé comprenant en outre les étapes suivantes au niveau du dispositif
de contréle :

fil recevoir un message ;

fil signer le message sur la base d’une clé cryptographique secréte
comprenant, d'une par, la partie de clé cryptographique secréte générée a
I'étape /c/ et, d’autre part, une autre partie de clé cryptographique secréete qui
vérifie 'équation suivante :

A= g1 1/K+y
ou K est la partie de clé cryptographique secréte générée a
I'étape /c/ ;
ou y est le secret de groupe ; et
ou g1 est un parametre public du systéme de controle :

/iy transmettre, en réponse a I'étape /i/, le message signé.

Puis, en une étape ultérieure /iv/, on peut recevoir une réponse indiquant
si la signature est une signature valide du groupe.

En associant un secret de groupe au groupe de signature considéré, et
en prenant en compte une autre partie de clé secréte A basée a la fois sur la
partie de cle secréte générée par le dispositif de contrdle et sur le secret de
groupe, on peut signer un message, ou challenge qui est émis au cours d'une
phase de contrdle, qui permet de prouver que celui qui a signé le message est
un membre du groupe, puisque, s'il a été en mesure de signer ainsi, c’est qu’il

connait cette clé secréte compléte.
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Le systeme de contréle peut comprendre un serveur d’enregistrement ;
ledit procédé de contréle comprenant en outre les étapes suivantes au niveau
du dispositif de contréle, avant I'étape /i/ :

- recevoir 'autre partie de clé cryptographique secréte depuis le
serveur d’enregistrement ;

- stocker ladite autre partie de clé cryptographique secréte sur un
dispositif de stockage.

Ainsi, dans un mode de réalisation de la présente invention, on prévoit
que la personne qui souhaite signer au nom d’'un groupe, soit au préalable
contrbler pour décider si elle appartient & ce groupe. A cet effet, on peut
prévoir, que, au cours d’'une phase d’enrdlement, le dispositif de stockage de
cette personne regoive la premiére donnée biométrique depuis le dispositif de
contrble, permettant de générer une premiére partie de clé secréte, et une
seconde partie de clé secréte depuis le serveur d’enregistrement. Disposant
implicitement (puisque le dispositif de stockage posséde la donnée biométrique
permettant de générer la premiére partie de clé secréte) alors de la clé
cryptographique compléte formée des premiére et seconde parties de clé
secrete, la personne munie de son dispositif de stockage est en mesure de
prouver son appartenance au groupe de signature selon un mode de
réalisation de la présente invention.

Un deuxieme aspect de la présente invention propose un procédé de
contrble dans un systeme de contrdle comprenant un dispositif de stockage
adapté pour stocker une premiére donnée biométrique, et un serveur
d’enregistrement;
dans lequel un secret de groupe est associé a des membres d'un groupe,
chacun des membres pouvant effectuer une signature de groupe ;
ledit procédé comprenant les étapes suivantes, au niveau du serveur
d’enregistrement:

/a/ obtenir une premiére partie de clé cryptographique secrete par
application d’une fonction cryptographique a la premiere donnée biométrique ;

/ol générer une seconde partie de clé cryptographique secréte A
selon I'équation suivante :
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A = g1 1/K+y

ou K est la premiére partie de clé cryptographique secréte :
ou y est le secret de groupe ; et

ou gy est un parametre public du systéme de controle ;

/el transmettre la seconde partie de clé cryptographique secréte a
destination du dispositif de stockage.

Ici, le serveur d’enregistrement est adapté pour générer a partir d’une
premiére partie de clé secréte et d’un secret de groupe, une seconde partie de
cle secréte, les premiére et seconde parties de clé secréte formant une clé
cryptographique secréte adaptée pour étre utilisée dans un mécanisme de
signature de groupe selon un mode de réalisation de la présente invention.

Un troisieme aspect de la présente invention propose un systéme de
contr6le adapté pour mettre en ceuvre un procédé de contréle selon le premier
aspect de la présente invention.

D’autres aspects, buts et avantages de l'invention apparaitront a la lecture
de la description d’'un de ses modes de réalisation.

L'invention sera également mieux comprise a laide des dessins, sur
lesquels :

- la figure 1illustre une partie au moins d’'un systéme de contréle

selon un mode de réalisation de la présente invention ;

- la figure 2 illustre les principales étapes d’'un procédé de contréle

selon un mode de réalisation de la présente invention ;

- la figure 3 illustre un systéme d'identification et/ou authentification

selon un mode de réalisation de la présente invention ; et

- les figures 4 et 5 illustrent un systéme de signature de groupe selon

un mode de réalisation de la présente invention ;

- les figures 6 et 7 illustrent un systéme de contréle selon deux modes

de réalisation de la présente invention.
La figure 1 illustre une partie au moins d’'un systéme cryptographique
selon un mode de réalisation de la présente invention.
Un tel systeme comprend un dispositif de contréle 10 adapté a la fois
pour lire au moins une premiére donnée biométrique w qui est préalablement
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stockée sur un dispositif de stockage 11 et pour capter une seconde donnée
biométrique w'. Aucune limitation n'est attachée a la présente invention au
regard de la localisation des différentes fonctions de stockage, de contréle et
de capture. Les figures décrites ci-dessous ne sont que pour illustrer un mode
de réalisation parmi d'autres.

Ce dispositif comprend a cet effet une unité d'interface 101 pour
recevoir un signal depuis le dispositif de stockage 11 lui indiquant la donnée
biometrique stockée w, et un capteur 102 de données biométriques. On peut
prévoir que ce capteur est en outre adapté pour déterminer si F'utilisateur est en
vie et éviter des fraudes réalisées sur des personnes décédées ou virtuelles.

Aucune limitation n'est attachée au type de données biométriques qui
sont manipulées dans le contexte de la présente invention. En effet, il peut
s'agir par exemple, de données biométriques relatives a I'iris ou encore a une
empreinte, ou tout autre.

La figure 2 illustre les principales étapes d’un procédé de contrdle selon
un mode de réalisation de la présente invention, mises en ceuvre au niveau du
dispositif de contréle 10.

Dans le contexte de linvention, il est prévu d'utiliser un dispositif de
stockage 11 sur lequel est stockée la premiére donnée biométrique w. Aucune
limitation n'est attachée & la présente invention au regard du type de dispositif
de stockage utilisé. On peut ainsi par exemple prévoir que ce dispositif de
stockage est une clé USB (pour ‘Universal Serial Bus’) ou une carte & puce, ou
bien encore sous la forme d'une simple impression papier (par exemple sous
forme de codes barre).

Ce dispositif de contréle 10 est alors adapté pour récupérer cette
premiere donnée biométrique w a partir du dispositif de stockage 11. Il est
également adapté pour capter une seconde donnée biométrique wW'. Ainsi,
lorsqu’il dispose des premiére et seconde données biométriques, a une étape
21, le dispositif de contréle procéde a une comparaison entre ces premiére et
seconde données biométriques. Cette comparaison vise a déterminer si les
premiéere et seconde données biométriques sont issues d’'une méme personne.
On peut a cette étape utiliser une des méthodes connues de comparaison
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entre deux données biométriques, telle que celle décrite dans le document
‘How iris recognition works ? de J. Daugman, ou ‘High Confidence Visual
Recognition of Persons by a Test of Statistical Independence’, 1993, |IEEE
Trans. on Pattern Analysis and Machine Intelligence, ou bien dans le document
“Handbook of fingerprint recognition’ de D. Maltoni, D. Maio, A.K. Jain, S.
Prabhakar, ou bien dans le document ‘Biometric Authentication: Technologies,
Systems, Evaluations and Legal Issues’ de J. Wayman, A. Jain, D. Maltoni and
D. Maio.

Toutefois, ces exemples ne sont la qu’a titre illustratif et ne limitent en
rien la réalisation de cette étape dans le contexte de la présente invention.

Ensuite, le dispositif de contrble peut alors décider, lorsque la
comparaison a permis de déterminer le fait que ces premiére et seconde
données biométriques sont issues d’une méme personne, que ces premiére et
seconde données biométriques se correspondent, a une étape 22. Dans ce cas
alors, le dispositif de contréle 10 génére, & une étape 23, une clé
cryptographique K en appliquant une fonction cryptographique H, qui peut par
exemple étre une fonction de hachage, a la premiére donnée biométrique w.
L’équation suivante est vérifiée :

K =H(w)

Une telle clé cryptographique K est donc issue directement d'une
donnée biométrique qui appartient & une personne. Il convient de noter que, a
partir d’autres acquisitions de la méme donnée biométrique, il est pratiquement
impossible de retrouver la clé grace a la variabilité importante entre les
acquisitions. On peut avantageusement prévoir d'utiliser une telle clé K dans
n’'importe quel systeme cryptographique.

Ainsi, notamment, on peut prévoir de mettre en place, sur la base d'une
telle clé cryptographique, un systéme de controle d’identité d’une personne,
c'est-a-dire un systéme d'identification et/ d'authentification.

La figure 3 illustre une telle application de la présente invention dans un
systeme de contrdle d'identité d’une personne.

Un tel systéme d’identification et/ou d’authentification, dans un mode de
réalisation de la présente invention, comprend le dispositif de contrdle 10 ainsi
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qu'une base de donnée 31 avec laquelle il est en mesure de communiquer.
Cette communication entre le dispositif de contréle 10 et la base de données
31 peut étre soit une communication directe, soit une communication par
lintermediaire d'un dispositif de gestion de base de données, qui n'est pas
illustré, mais qui peut étre en interface directe avec le dispositif de contrdle en
recevant ses requétes et en lui transmettant des réponses, aprés avoir consuité
la base de données, et en interface directe avec la base de données 31 pour y
consulter les données qui y son stockées.

Dans un tel systéme de contréle, on peut prévoir de mettre en place une
phase d’enrblement avant toute phase de contréle d'identité. Cette phase
d’enrblement est avantageusement effectuée de maniére confidentielle.

Le contexte d’application de la présente invention ne limite en rien la
mise en ceuvre d’'une telle phase d’enrblement. A lissue de cette phase
d'enrlement, la base de données 31 contient des données biométriques
hachées qui correspondent respectivement aux données biométriques w
stockées sur des dispositifs de stockage selon un mode de réalisation de la
présente invention.

Les données biométriques hachées stockées dans la base de données
sont obtenues par application d’'une fonction de hachage cryptographique H
aux données biometriques w stockées sur les dispositifs de stockage 11.

Puis, dans une phase de controle d’'une personne qui dispose d'un
dispositif de stockage 11 selon un mode de réalisation de la présente invention,
le dispositif de contrble 10 compare la premiére donnée biométrique w qui est
stockee sur ce dispositif de stockage 11 avec une seconde donnée biométrique
W' qu'il vient de capter sur la personne en cours de contrdle via son capteur
102.

Si le dispositif de contréle décide que ces premiére et seconde données
biométriques proviennent de la méme personne, c'est-a-dire que la personne
qui est en cours de contrble est bien celle a qui appartient la premiére donnée
biometrique w, alors le dispositif de contréle 10 génére la clé cryptographique K
selon un mode de réalisation de la présente invention, selon I'équation

suivante :
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K= H(w)

ou H est la méme fonction cryptographique, par exemple de
hachage, que celle qui a été utilisée dans la phase d’enr6lement pour obtenir la
forme hachée des données biométriques stockées dans la base de données
31.

Cette clé K est alors envoyée, ou plus généralement utilisée dans un
protocole permettant de requérir une recherche relative a I'authentification ou
lidentification, de préférence de maniére sécurisée, a la base de données 31
afin de rechercher si une des données stockées dans cette base de données
lui correspond. Ici, avantageusement, I'étape de recherche de correspondance
entre les données biométriques hachées stockées et la donnée regue depuis le
dispositif de contrdle n'est pas entaché des problémes liées a la biométrie et
plus particulierement au fait que deux captures de données biométriques sur
une méme personne peuvent étre substantiellement différentes. Cette
caractéristique de la biométrie complexifie beaucoup, notamment dans une
base de données de grande taille, certaines comparaisons entre des données
biométriques dans un contexte d'identification ou d’authentification biométrique
d’une personne.

Ici, gréce aux caractéristiques décrites ci-avant, 'étape d’authentification
et/ou identification correspond donc avantageusement a une étape
cryptographique et non biométrique. Un tel procédé permet donc d'utiliser des
données biométriques qui permettent un contréle fournissant un niveau de
sécurité élevé, tout en effectuant un contréle d'identité dans le domaine
cryptographique, et ainsi en éludant les problémes relatifs & un tel contrdle
purement biométrique.

En outre, il convient également de noter que la base de données ne
contient que des données biométriques sous leur forme chiffrée de maniére
cryptographique, et de ce fait ne permet pas a un potentiel attaquant de
récupérer des données relatives & une personne. En procédant ainsi, on

préserve donc la vie privée des personnes.
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Un tel systeme de contrle permet d'allier le niveau de sécurité d’'un
contrGle biométrique aux méthodes cryptographiques de contrdle d'identité et
d’authentification.

En outre, la clé K, correspondant a H(w), est facilement renbuvelable,
puisque deux acquisitions différentes fournissent des données biométriques
distinctes, et révocable, dans le cas ou une utilisation frauduleuse serait
détectée.

La figure 4 illustre un systéme de contréle selon un mode de réalisation
de la présente invention dans une application au domaine de la signature de
groupe. Dans cette application, il est prévu que la valeur K obtenue a partir de
donnée biométrique d’'une personne constitue une partie seulement d’une clé
secrete d’'un membre du groupe de signature dans le systéme de contréle pour
signature de groupe.

A titre illustratif, les sections suivantes décrivent une application de la
présente invention au mécanisme de signature de groupe de type Boneh-
Shacham tel que celui qui est décrit dans le document ‘Group signatures with
verifier-local revocation’ de D. Boneh et H. Shacham, ACM conference on
Computer and communications security, 2004.

Le systeme de contréle adapté pour une méthode de signature de
groupe tel qu'illustré en figure 4 comprend un dispositif de contréle 10, un
serveur de contrdle 42, un serveur d’enregistrement 44, un dispositif de gestion
de clé 43 qui detient un secret y associé aux membres d’'un groupe de
signature du systeme et un dispositif de stockage 11.

Le serveur d’enregistrement est adapté pour générer la seconde partie
de clé secréte et le serveur de contrile est adapté pour effectuer un contréle.
On peut aisément prévoir que les deux serveurs soient en fait co-localisés en
un seul serveur. Une méthode de signature de groupe permet & un membre du
groupe de signer un message de maniére anonyme au nom du groupe et
permet alors de prouver 'appartenance a un groupe.

La valeur K issue de donnée biométrique obtenue selon un mode de
réalisation de la présente invention peut alors avantageusement étre une partie
de la clé privée utilisée au cours d’une méthode de signature de groupe.
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Dans cette application, on cherche a déterminer si I'utilisateur associé a
la partie K de la clé privée est un membre du groupe de signature ou non.

I convient de noter que, avantageusement, dans un mode de réalisation
de la présente invention, lappartenance a un groupe ne requiert pas la gestion
d’'une base de données. Cette caractéristique est possible grace a I'utilisation
d'un secret de groupe y associé aux membres du groupe considéré.

La figure 5 illustre un procédé de contrdle d’appartenance a un groupe
de signature selon un mode de réalisation de la présente invention.

Pendant une phase d’enrlement |, une donnée biométrique w est
captée. Puis, le serveur d’enregistrement 44 en association avec le dispositif de
gestion de clé 43, qui lui fournit le secret de groupe y associé a Iutilisateur,
détermine une valeur A correspondante au secret de groupe y et a cette
donnée biometrique w de telle sorte que A vérifie selon I'équation (1) suivante :

A“Y =g, (1)

ou g1 est un parameétre public du systéme considéré : et

ou K vérifie: K = H(w), avec H est une fonction de hachage
cryptographique.

Une fois que le serveur d’enregistrement 44 a déterminé cette valeur A, il
la transmet & destination du dispositif de stockage 11 dans un message 51.
Cette transmission peut se faire via le dispositif de controle 10 qui Iui, permet
ensuite le stockage de la partie de clé secrete A sur le dispositif de stockage
11, comme illustre a la figure 5.

Cette valeur A est donc stockée sur le dispositif de stockage 11 de
l'utilisateur. Ainsi, ce dispositif de stockage stocke la donnée (w, A) associée a
Putilisateur.

De maniere alternative, on peut aussi prévoir que la donnée biométrique
w est stockée dans le dispositif de stockage 11 sous une forme transformée
par la fonction cryptographique. Dans ce cas, la clé cryptographique secréte
compléte ici est le couple (H(w), A). Par la suite, 'exemple décrit correspond a

ce dernier cas.
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Ainsi, dans un tel systeme, une clé secréte (K, A) est associée a chaque
membre du groupe dans une phase d’enrdlement, ol K et A vérifient les
équations énoncées ci-dessus.

Dans ce contexte, I'utilisateur et son dispositif de stockage 11 contenant
la clé secréte (K, A) a en charge de prouver au serveur de contréle 42 qu'il
connait une clé vérifiant 'équation (1) afin d’étre reconnu comme étant un
membre du groupe.

Dans une phase de contrdle II, I'utilisateur présente son dispositif de
stockage 11 au dispositif de contréle 10.

Le dispositif de contréle 10 capte une seconde donnée biométrique w’
relative a cet utilisateur. Il tente en premier lieu de comparer les premiére et
seconde données biométriques entre elles pour déterminer si elles sont issues
de la méme personne.

Dans le cas ou le dispositif de controle décide que ces premiére et
seconde données sont issues de la méme personne, les étapes suivantes du
procedeé de contréle d’appartenance a un groupe peuvent étre effectuées selon
un mode de réalisation de la présente invention.

La figure 5 illustre une phase d’enrélement | et une phase de controle |I.
Au cours de la phase de controle, le dispositif de contrdle regoit un message
501 indiquant un message M (ou ‘challenge’ en anglais) depuis le serveur de
contrble 42.

Dans le but de prouver qu'il est un membre du groupe, I'utilisateur signe
le message M regu depuis le serveur de contréle sur la base notamment de sa
clé privée (K,A).

On note :

G+ un groupe cyclique multiplicatif d’ordre premier p ;

G2 un groupe multiplicatif d’ordre correspondant & une puissance
dep;

W est un homomorphisme depuis 'ensemble G, vers 'ensemble
Gy;

Gy est un élément d’ordre p de Gy et g1 est un élément générateur

de G de telle sorte que I'équation suivante est vérifiée :
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W¥(g2) = g1
Gr est un groupe cyclique multiplicatif d’ordre premier p ;
e est un couplage non dégénéré depuis 'ensemble GixG, dans
Fensemble Gr;
H est une fonction de hachage depuis I'ensemble {0,1}* vers Zp et
HO est une autre fonction de hachage faisant correspondre 'ensemble {0,1}* a
Pensemble G,°
On note en outre gpk un groupe de clés publiques formé de la fagon
suivante :
apk = (g1, g2, b)
oub=gJ
ou y est le secret associé au groupe considéré.
La clé privee (K, A) de I'utilisateur considéré est telle que A est un
élément de Gy et K est un élément de Z,,
K et A verifient 'équation suivante :
e(A, b.(g2)") = e(g1, g2)
K étant connu, A peut étre déterminé sur la base du secret y associé au
groupe.
Le dispositif de contrdle obtient :
(@, v)=H,(gpk,M,r)
ou r est une valeur aléatoire de Z,;
ou #u et v sont des générateurs du groupe G2
Puis, il obtient les valeurs de u et v selon les équations suivantes :
u=Y(u);et
v=Y(H)
Ensuite, il génere une valeur aléatoire «de Z, et calcule :
Ty = ua;
To=Av?
0=Ka
A partir de valeurs aléatoires r; r g ; 15 dans 'ensemble Z,, il détermine

les valeurs suivantes :
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R =u"
R, =e(T),g,)" e(v,w) ™ e(v,g,)"
Ry =T"u™
On note c la valeur vérifiant 'équation suivante :
¢ = H(gpk, M, r, Ty, To, Ry, Ry, R3)
Puis on calcule :
S, =r,+ca
S =rg +eK
Sg=rs+cd
Le dispositif de contrdle est alors ensuite en mesure de transmettre au
serveur de contrdle le message signé o qui vérifie 'équation :
o=(r,c, Ty, Ty, Sa, Sk, S5)
Dans un tel contexte, du cété du serveur de contréle, on est alors en

A

mesure de retrouver le couple de valeurs (4,7) et leur image u et v dans

Fensemble Gj.
A cet effet, le serveur de contréle calcule :

~

Ry =u’|Tf

Ez = e(TZ, g )* e(v, w)_s” e(v, g,)" e(T,,wy/e(g,, 2,))

~

R, =T"*u™"

Ensuite il contrdle que I'équation suivante est vérifiée :

c= H(gpk,M,r,ﬂ,Q,E,,E2,§3)

Si tel est le cas, le serveur de contrle accepte la signature.

Ainsi, en utilisant la clé cryptographique K obtenue a partir d’une donnée
biométrique, en tant que partie de la clé privée associé a un utilisateur d’un
systeme de signature de groupe ; et en associant un secret de groupe y, on est
en mesure de fournir un systéme de signature de groupe fiable et efficace,
sans gestion de base de données. Ces caractéristiques reposent sur le fait que
la valeur A peut étre aisément obtenue a partir de K et du secret de groupe y.
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Dans un tel contexte, une clé est facilement renouvelable, puisque deux

acquisitions différentes fournissent des données biométriques distinctes, et

également facilement révocable. On peut notamment prévoir de mettre un

procedé de révocation comme décrit ci-aprés. Soit A appartenant a une liste de

révocation courante, on peut prévoir alors de vérifier que I'équation suivante est

vérifiée :

e(T, ! A,0) = e(T,, %)

Si cette équation est vérifiée, alors on procéde a la révocation.

On peut en outre prévoir de gérer la clé secréte de telle sorte qu’elle ait

une durée de validité limitée, et ainsi remettre a zéro la liste de révocation

régulierement.

La figure 6 illustre un systéme de contréle comprenant :

un dispositif de stockage 11 sur lequel est stockée une premiére
donnée biométrique w ;

un capteur de données biométriques 102 adapté pour capter une
seconde donnée biométrique ;

un lecteur 101 de dispositif de stockage de donnée biométrique ;
un dispositif de contréle 10 comprenant :

- une unité de décision 103 adaptée pour décider si les
premiere et seconde données biométriques se
correspondent sur la base d’une comparaison entre la
premiére et la seconde donnée biométrique ; et

- une unité de génération de clé cryptographique secréte
104 adaptée pour générer au moins une partie de clé
cryptographique secréte K par application d'une
fonction cryptographique H a la premiére donnée
biométrique, lorsque l'unité de décision a décidé que
les premiere w et seconde w’ données biométriques se

correspondent.

Aucune limitation n'est attachée a larchitecture relative du capteur,

lecteur, du dispositif de contréle et du dispositif de stockage.

Il convient ainsi de noter qu'il est possible que le dispositif de stockage,
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le capteur et le lecteur donc, soient colocalisés.

Ou bien alternativement, on peut aussi aisément concevoir que le
capteur et le lecteur sont distincts du dispositif de stockage et du dispositif de
contrble, et que le dispositif de stockage est co-localisé au dispositif de
contrdle. Dans ce cas, le dispositif de stockage est un dispositif de type Match
on Card (MoC).

Ce systéme de contréle peut comprendre en outre :

- une base de données 31 stockant des données biométriques
sous une forme transformée par la fonction cryptographique H(w).

Le dispositif de controle 10 comprend alors en outre une unité d'interface
adaptee pour requérir aupres de la base de données un contrdle de la clé
cryptographique secréte générée par l'unité de génération 104.

La figure 7 illustre un autre systéme de contréle comprenant en outre un
serveur de contréle 42 adapté pour contréler une appartenance a un groupe de
membres qui peuvent effectuer une signature de groupe, un secret de groupe
étant associé a ce groupe,
le dispositif de contréle 10 comprenant en outre :

- une unité d'interface 105 avec le serveur de contréle 42 adaptée
pour recevoir 501 un message M; et transmettre un message
signé ; et

- une unité de signature 106 adaptée pour générer un message
signé a partir d'un message recu M sur la base d'une clé
cryptographique secréte comprenant, d’'une part, la partie de clé
cryptographique secréte K générée par le dispositif de contréle et,
d’autre part, une autre partie de clé cryptographique secréte A
générée par le serveur d’enregistrement 44 sur la base du secret
de groupe et de ladite partie de clé cryptographique secréte.

Le serveur d’enregistrement 44 peut comprendre :

- une unité de génération 421 d'une autre partie de clé
cryptographique secréte A selon 'équation suivante :

A=g1 1K+y
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ou K est la partie de clé cryptographique secréte
générée par I'unité de génération 103 du dispositif de contrdle ;
ou y est le secret de groupe ; et
ou gy est un parameétre public du systéme de contrdle ;
- une unité dinterface 422 adaptée pour transmettre ladite autre
partie de clé cryptographique secréte au dispositif de stockage
11.



10

15

20

25

30

2925732

18

REVENDICATIONS

1. Procedé de contréle dans un systéme de contrle comprenant un
dispositif de contréle (10) adapté pour, d’'une part, recevoir un signal indiquant
une premiére donnée biométrique (w), et, d’autre part, obtenir une seconde
donnée biométrique captée (W) ;
ledit procédé comprenant les étapes suivantes, au niveau du dispositif de
contréle :

/a/  comparer (21) les premiére et seconde données biométriques ;

b/ décider (22) que les premiére et seconde données biométriques
se correspondent sur la base de I"étape /a/ ; et

e/ générer (23) au moins une partie de clé cryptographique secréte
(H(w)) par application d'une fonction cryptographique (H) sur la premiére

donnée biométrique.

2. Procédé de contrile selon la revendication 1, dans lequel le signal
indiquant la premiére donnée biométrique (w) provient d'un dispositif de
stockage (11), sur lequel est ladite premiére donnée biométrique.

3. Procéde de contrle selon la revendication 1 ou 2, dans lequel une clé
cryptographique secréete compléte (K) est générée a I'étape /c/, le systéme
cryptographique comprenant en outre une base de données (31) stockant au
moins ladite clé cryptographique secréte sous une forme transformée par la
fonction cryptographique ;
ledit procédé comprenant en outre les étapes suivantes au niveau du dispositif
de contréle :

/d/  transmettre une requéte (32) de contréle basée sur la clé
cryptographique secréte ; et

e/ recevoir une réponse de contrle (33) indiquant si la clé
cryptographique secréte est stockée dans la base de données.
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4. Procede de contréle selon la revendication 1 ou 2, dans lequel un secret
de groupe (y) est associé a des membres d’un groupe, chacun des membres
pouvant effectuer une signature de groupe ;
ledit procédé comprenant en outre les étapes suivantes au niveau du dispositif
de contréle (10) :
fil recevoir (501) un message (M) ;
fil - signer le message sur la base d’une clé cryptographique secréte
comprenant, d'une part, la partie de clé cryptographique secréte générée a
létape /c/ (H(w)) et, d’autre part, une autre partie de clé cryptographique
secrete (A) qui vérifie 'équation suivante :
A=g 1/K+y
ou K est la partie de clé cryptographique secréte générée a
I'étape /c/ ;
ou y est le secret de groupe ; et
ou gy est un paramétre public du systéme de controle ;
fiil transmettre (52), en réponse a I'étape /i/, le message signé (0).

5. Procédé de contréle selon la revendication 4, dans lequel le systéme de
contréle comprend un serveur d’enregistrement (44),
ledit procédé de contréle comprenant en outre les étapes suivantes au niveau
du dispositif de contréle (10), avant I'étape /i/ :
- recevoir l'autre partie de clé cryptographique secréte (A) depuis le
serveur d’enregistrement ;
- stocker ladite autre partie de clé cryptographique secréte sur un
dispositif de stockage (11).

6. Procédé de contréle dans un systéme de contréle comprenant un
dispositif de stockage (11) adapté pour stocker une premiére donnée
biomeétrique (w), et un serveur d’enregistrement (44) ;

dans lequel un secret de groupe (y) est associé a des membres d’'un groupe,
chacun des membres pouvant effectuer une signature de groupe ;
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ledit procédé comprenant les étapes suivantes, au niveau du serveur
d’enregistrement:
/al obtenir une premiére partie de clé cryptographique secréte (K) par
application d'une fonction cryptographique (H) & la premiére donnée
5 biométrique (w) ;
/b/ génerer une seconde partie de clé cryptographique secréte A
selon I'équation suivante :
A=g 1/K+y
ou K est la premiere partie de clé cryptographique secréte :
10 ou y est le secret de groupe ; et
ou g4 est un parametre public du systéme de contréle :
e/ transmettre la seconde partie de clé cryptographique secréte a
destination du dispositif de stockage (11).

15 7. Systéme de contréle comprenant :
- un dispositif de stockage (11) sur lequel est stockée une premiére
donnée biométrique (w) ;
- un capteur de données biométriques (102) adapté pour capter
une seconde donnée biométrique ;
20 - un lecteur (101) de dispositif de stockage de donnée biométrique ;
- un dispositif de contréle (10) comprenant :

- une unité de décision (103) adaptée pour décider si les
premiere et seconde données biométriques se
correspondent sur la base d’'une comparaison entre la

25 premiere et la seconde donnée biométrique ; et

- une unité de génération de clé cryptographique secréte
(104) adaptée pour générer au moins une partie de clé
cryptographique secréte (K) par application d'une
fonction cryptographique (H) a la premiére donnée

30 biométrique, lorsque l'unité de décision a décidé que
les premiére (w) et seconde (w') données biométriques

se correspondent.
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8. Systéme de contrdle selon la revendication 7, comprenant en outre :

- une base de données (31) stockant des données biométriques
sous une forme transformée par la fonction cryptographique
hachée (H(w)) ;

dans lequel le dispositif de controle (10) comprend en outre une unité
d'interface adaptée pour requérir auprés de la base de données un contréle de
la clé cryptographique secrete générée par l'unité de génération (104).

9. Systéme de contréle selon la revendication 7, comprenant en outre un
serveur de contrble (42) adapté pour contrler une appartenance a un groupe
de membres qui peuvent effectuer une signature de groupe, un secret de
groupe étant associé a ce groupe,

le dispositif de contréle (10) comprenant en outre :

- une unité d’interface (105) avec le serveur de contrdle (42)
adaptée pour recevoir (501) un message (M) ; et transmettre un
message signe ; et

- une unité de signature (106) adaptée pour générer un message
signé & partir d'un message regu (M) sur la base d'une clé
cryptographique secréte comprenant, d’'une part, la partie de clé
cryptographique secréte (K) générée par le dispositif de contrdle
et, d'autre part, une autre partie de clé cryptographique secréte
(A) générée par le serveur d’enregistrement (42) sur la base du
secret de groupe et de ladite partie de clé cryptographique
secrete.

10.  Systeme de contrdle selon la revendication 9, comprenant en outre un
serveur d’enregistrement (44) qui comprend :
- une unité de genération (421) d'une autre partie de clé
cryptographique secréte (A) selon Féquation suivante :

1/K+
A= a1 v
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ou K est la partie de clé cryptographique secréte
générée par 'unité de génération (104) du dispositif de contrdle
ou y est le secret de groupe ; et
ou g1 est un paramétre public du systéme de contréle :
- une unité d'interface (422) adaptée pour transmettre ladite autre
partie de clé cryptographique secréte au dispositif de stockage

(11).
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