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(567) Resumo: METODO E APERLHO PARA DEFINIR UM LIMITE
DE DETECGCAO DADA UMA PROBABILIDADE FALSA DESEJADA.
Um método e aparelho sdo descritos para a determinagdo de um
limite, incluindo a selecdo de uma probabilidade de falso resultado
desejada, e a selegao de um valor limite a partir de uma tabela de
limites correspondente a probabilidade de falso resultado desejada.
Sao também descritos um método e aparelho para determinar um
limite correspondete a uma probabilidade de falso resultado desejada,
incluindo o calculo de uma probabilidade de falso resultado, o calculo
de um valor de diferenga entre a probabilidade de falso resultado
calculada e a probabilidade de falso resultado desejada, a comparacéao
do valor de diferenga com um primeiro valor predeterminado e a
comparagdo do valor de diferenga com um segundo valor
predeterminado, quando um resultado da primeira etapa de
comparacgéo é positivo.
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“METODO E APARELHO PARA DEFINIR UM LIMITE DE DETECGAO DADA UMA
PROBABILIDADE FALSA DESEJADA”
CAMPO DA INVENCAO

A presente invencao refere-se a definicdo de um limite de detecgcao e, em especial

a definicao de um limite de detec¢ao dada uma probabilidade de falso positivo desejada.
FUNDAMENTOS DA INVENCAO

E extremamente importante, em muitas aplicacdes de sinalizagdo com marca d'a-

gua que a probabilidade de falso positivo de um detector de marca d'agua fique abaixo de
um determinado valor. Um falso positivo ocorre quando o detector de marca d'agua identifica
incorretamente um trabalho nio sinalizado com marca d'agua como sinalizado com marca
d'agua. Um exemplo de um sistema no qual isso é importante € o uso de uma marca d'agua
em um conteludo de video a fim de indicar a um gravador ou aparetho de gravagdo que o
material de video nao pode ser copiado. Quando um falso positivo ocorre durante uma gra-
vacao, o dispositivo de gravagao que monitora essa marca d'agua concluira incorretamente
que o conteudo do video nao pode ser copiado e gravagao sera interrompida. Quando isso
ocorre durante a gravacdo de uma ceriménia de casamento, o fabricante da camera enfren-
tard uma situagao na qual os nubentes ficarao desolados. Quando isso acontece durante a
transmissao televisiva de um programa popular, os fabricantes do gravador enfrentarao mui-
tos clientes insatisfeitos. Assim, os fabricantes de gravador normalmente exigem que tal
marca d'agua de controle de cédpia tenha uma probabilidade de falso positivo proxima a pro-
babilidade da falha de um componente de hardware; na faixa dentre 1 erro em 10° detec-
cdes para 1 erro em 10'? detecgdes.

Para melhor entender o problema da probabilidade de falso positivo, considere a i-
lustracio da Figura 2a, que mostra duas distribuicdes. A distribuicido a esquerda representa
os valores de detecgcdo que podem ser esperados quando um detector de marca d'agua é
aplicado a conteldos que ndo contém marca d'agua. A média dessa distribuicdo é zero e,
na maioria das vezes, espera-se que possa chegar a proximo de zero. Esta € uma curva de
probabilidade, para que a area sob a curva seja igual a 1,0. A distribuicdo a direita represen-
ta os valores de detec¢cido que podem ser esperados quando o detector € aplicado a um con-
teudo sinalizado com marca d'agua. Neste caso, a média € M e o valor de deteccgao é ge-
ralmente perto de M. A funcio de um limite é distinguir entre amostras destas duas distribui-
¢des. Considere o limite no ponto marcado T. Quando o valor de deteccao excede T, pode-
se concluir que o contelido vem da distribuicdo a direita. Quando o valor de deteccao € infe-
rior a T, pode-se concluir que o conteido vem da distribuicdo a esquerda. Como se pode
observar a partir da Figura 2a, existem algumas amostras da distribuicao a direita que estao
abaixo do limite T. Essas sao trabalhos marcados para os quais a detec¢ao ira falhar, as
vezes chamados de falsos negativos. De maneira similar, existem algumas amostras da
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distribuicéo a esquerda que excedem o limite. Estas s&do trabalhos ndo marcados que o de-
tector ira rotular conforme marcados. Estes sao os falsos positivos.

A probabilidade de falso negativo pode ser aperfeicoada ao reduzir o limite. Esta
acao, no entanto, simultaneamente, ira aumentar a probabilidade de uma indicacao de falso
positivo. No exemplo apresentado, as duas distribuicbes se sobrepéem. Isso significa que
um limite que elimina os erros nao podera ser selecionado. Em muitas aplicagées de sinali-
zagdo com marca d'agua, o limite de detec;éo T é selecionado com base em uma exigéncia
de probabilidade de falso positivo especifica a aplicagdo. Deve-se notar que a probabilidade
de falso positivo é independente do algoritmo embutido na marca d'agua. Ela & simplesmen-
te a area sob a curva a esquerda, que & maior que o limite T.

A Figura 2b mostra uma vista mais préxima da curva a esquerda nas proximidades
do limite. A area sob a curva maior que o limite T € mostrada sombreada. Esta area repre-
senta a probabilidade de falso positivo, a probabilidade de que uma marca d'agua sera de-
tectada em um trabalho sem marcacao.

Dada a exigéncia de uma probabilidade de falso positivo, seria vantajoso se ter um
método e sistema para o estabelecimento de um limite minimo que atenda a exigéncia da
probabilidade de falso positivo.

Conforme usado no presente documento, "/" indica nomes alternativos para os
componentes ou estruturas iguais ou semelhantes. Ou seja, uma "/" pode ser tomada no
sentido de "ou", como usado no presente documento.

SUMARIO DA INVENCAO

A presente invencao resultou da tentativa de se resolver um problema no campo da

sinalizagcdo com marca d'agua e, em particular, no campo da sinalizacao digital com marca
d'agua de conteudos de audio e video.

Esta probabilidade de falso positivo € bem entendida por detectores que usam uma
medida de detec¢do de correlacdo normalizada. No entanto, em um esforgo para aumentar
a robustez da marca d'agua, um nimero de pesquisadores propds medidas de detecgéo que
combinam multiplas correlacdes normalizadas. Uma dessas medidas é a razdo da maior
correlagdo normalizada para a segunda maior quando um vetor extraido é comparado a
multiplos vetores de referéncia. Os presentes principios se baseiam na analise da probabili-
dade de falso positivo da medida de detecgdo de razdo de correlacido sob uma suposicéo
razoave! sobre a distribuicdo de trabalhos nao sinalizados com marca d'agua.

Os pesquisadores investigaram este problema quando a medida de deteccdo é
uma correlagao normalizada. (M.L. Miller e J.A. Bloom, "Computing the Probability of False
Watermark Detection”, Proceedings of the Third International Workshop on_Information Hid-
ing, pp. 146-158, 1999). Acredita-se que ninguém tenha trabalhado sobre o problema quan-

do a medida de deteccado € a razdo de duas correlagdes normalizadas.
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Portanto, a presente invengéo trata de um método e um sistema correspondente
para configurar automaticamente o limite de deteccido em um sistema de deteccdo de marca
d'agua quando a medida de detec¢cdo é a razdo da maior correlacido normalizada para a
segunda maior correlacdo normalizada e uma probabilidade de falso positivo desejada é
dada. Embora a presente invengcao seja descrita em termos da determinacido de um limite
correspondente a uma probabilida’de de falso positivo, esta nao é assim limitada. O método
e aparelho para a determinacao d”e limites de acordo com a presente invengao podem ser
usados para determinar um limite correspondente a qualquer probabilidade de falso resulta-
do, por exemplo, uma probabilidade de falso negativo. Embora o método de determinacao
de limite de acordo com a presente invengao seja explicado em termos da deteccédo de mar-
cas d'agua, existem muitas outras areas nas quais a determinacdo de limites é critica, como
na area da imagiologia médica, do registro de audio ou imagem, do reconhecimento de au-
dio ou imagem, do reconhecimento de padrdes, e da deteccéo, identificacdo e classificacdo
de objetos. Na area do reconhecimento de padrdes, incluindo a andlise de assinatura de
radar e sonar, a determinacao de limites no cenario "identificar amigo ou inimigo" € um e-
xemplo de utilizagdo extremamente critica da presente invengao. No cenario "identificar a-
migo ou inimigo”, qualquer erro na identificagdo incorreta de amigo ou inimigo podera ser
mortal.

Um método e aparelho sdo descritos para a determinagdo de um limite, incluindo a
sele¢ao de uma probabilidade de falso resultado desejada e a sele¢cdo de um valor limite a
partir de uma tabela de limites correspondente a probabilidade de um falso resuitado dese-
jada. Sao também descritos um método e aparetho para determinar um limite corresponden-
te a uma probabilidade de falso resultado desejada, incluindo o calculo de uma probabilida-
de de falso resultado, o calculo de um valor de diferenca entre a probabilidade de falso re-
sultado calculada e a probabilidade de falso resultado desejada, a comparacéo do valor de
diferenca para um primeiro valor predeterminado valor e a comparacéo do valor de diferenca
com um segundo valor predeterminado quando o resultado da primeira etapa de compara-
cao & positivo.

BREVE DESCRICAO DOS DESENHOS

A presente invencao sera melhor entendida a partir da descrigdo detalhada a seguir

quando lida em conjunto com os desenhos em anexo. Os desenhos incluem as seguintes
figuras brevemente descritas abaixo, nas quais niumeros similares nas figuras representam
elementos similares:

A Figura 1a ilustra a interpretacdo geométrica de uma férmula analitica em que m =

A Figura 1b ilustra a interpretacdo geométrica de uma formula analitica em que m =
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A Figura 1c mostra os resultados da comparacdo dos vetores sintéticos com as
previsdes utilizando a férmula analitica.

A Figura 2a mostra duas distribuigdes - a probabilidade de valores de deteccgao pa-
ra trabalhos marcados e nao marcados.

A Figura 2b € uma vista mais préxima da distribuicdo de valores de deteccao para
trabalhos ndo marcados @strados na Figura 1 na area do limite, T.

A Figura 3a é uh fluxograma de uma modalidade do método de determinacdo de
limite de acordo com a presente invencao.

A Figura 3b & um diagrama em blocos do aparelho ou médulo de determinacao de
limite da presente invencao.

A Figura 4a € um fluxograma de uma modalidade do método de déterminacao de
limite da presente invencéo.

A Figura 4b é um diagrama em blocos do aparelho ou médulo de determinacgao de
limite.

A Figura 5a é um fluxograma de uma modalidade alternativa do método de deter-
minagao de limite da presente invencgao.

A Figura 5b € um diagrama em blocos de uma modalidade alternativa do aparelho
de determinacéo de limite da presente invencao.

DESCRICAO DETALHADA DAS MODALIDADES PREFERIDAS

Antes de o método e aparelho serem descritos, é necessario estabelecer uma base

matematica. Uma questéo critica para muitas aplicactes de sinalizagdo com marca d'agua é
a probabilidade de que o detector de marca d'agua identifique incorretamente um trabalho
nao marcado como sinalizado com marca d'agua. Esta probabilidade de falso positivo &€ bem
entendida por detectores que usam uma medida de deteccao de correlacdo normalizada. No
entanto, em um esforgo para aumentar a robustez da marca d'agua, varios pesquisadores
propuseram medidas de detec¢do que combinam multiplas correlagdes normalizadas. Uma
dessas medidas é a razdo da maior correlacdo normalizada para a segunda maior quando
um vetor extraido € comparado com muiltiplos vetores de referéncia. Uma férmula analitica
para a probabilidade de falso positivo & derivada e validada com dados empiricos. A correla-
¢ao tem um teorema que relaciona o processamento do dominio espacial e o processamen-
to do dominio de frequéncia através da Transformada de Fourier Discreta (DFT). Assim, as
correlagdes podem ser realizadas nos dominios do tempo ou da frequéncia. A correlacao é
utilizada no sentido de determinar o grau de similaridade entre conjuntos de dados.

A sinalizagéo com marca d'agua digital é o processo de incorporacdo de uma men-
sagem invisivel em um trabalho digital (como um audio sem costura, uma imagem estatica,
ou uma sequéncia de imagens) com o objetivo de comunicar informacgdes sobre esse traba-

tho. As aplicagbes incluem uma comunicagao de direito autoral, a autenticacado do conteudo,
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a dissuasao ou deteccdo de falsificagdo, um acompanhamento forense, ou um monitora-
mento de difusao.

Os erros sao inevitaveis, mesmo nos mais bem desenhados sistemas de sinaliza-
¢édo com marca d'agua. Um erro de falso positivo ocorre quando um detector de marca d'a-
gua indica a presenca de uma marca d'agua em um trabalho ndo sinalizado com marca d'a-
gua. Tal erro pgde levar a prevencdo equivocada de uma operacéo legitima ou a dentincia
de um cliente inocente. Assim, a falsa probabilidade tornou-se uma questao critica para mui-
tas aplicagbes de sinalizagdo com marca d'agua. Esta probabilidade depende do algoritmo
de detecgéo de marca d'agua, a maneira na qual o detector é usado, e a distribuicdo de tra-
balhos n&o sinalizados com marca d'agua.

O problema de se analisar o comportamento da falsa deteccao tem recebido pouca
atengdo na literatura relativa a marcas d'agua. Um esquema de técnica anterior oferece um
modelo para predizer a probabilidade de falso positivo nos métodos de sinalizagdo com
marca d'agua baseados na correlagdo e mostra que um espectro nao branco de uma marca
d'agua faz com que o conteldo da imagem interfira na deteccdo da marca d'agua. Outro
esquema da técnica anterior inclui a probabilidade de falsa detecgdo em sua estrutura no
sentido de discutir os sistemas de sinalizagdo com marca d'agua. Ainda, um outro esquema
da técnica anterior apresenta um método preciso para calcular a probabilidade de falso posi-
tivo ao utilizar um detector de correlagdo normalizada. Uma férmula exata para a probabili-
dade de falso positivo & provida sob a suposi¢do de que os vetores extraidos de trabalhos
nao sinalizados com marca d'agua sejam extraidos a partir de uma distribuicio radialmente
simétrica. Um outro esquema da técnica anterior ainda estuda a probabilidade de falso posi-
tivo em exaustivas pesquisas geométricas. E mostrado que a imagem e a dependéncia de
chave no detector de marca d'agua resultam em uma diferente probabilidade de falso positi-
VO para pesquisas geomeétricas.

Para muitas aplicagdes, um vetor extraido € comparado a um niumero de diferentes
vetores de referéncia de marca d'agua. Cada vetor de referéncia é associado a um simbolo
de mensagem diferente. O simbolo de mensagem associado ao vetor de referéncia que tem
a maior similaridade com o vetor extraido é relatado como o simbolo detectado. A certeza
de deteccéo é o grau de similaridade. A medida de similaridade mais comum utilizado é a
correlagado normalizada. Ao usar a férmula de um dos esquemas da técnica anterior, a exi-
géncia de probabilidade de falso positivo do aplicativo pode ser usada para definir um limite.
Quando o valor de detecg¢ao excede o limite, o simbolo é relatado como presente, caso con-
trario, o detector nao relata nenhum simbolo.

Em um esforgo para melhorar a robustez de tais técnicas, alguns pesquisadores
propuseram medidas de seguranga que combinam o maior valor de correlacdo com o se-

gundo maior valor de correlagdo. Uma dessas abordagens considera a diferenca entre es-



10

16

20

25

30

35

ses dois valores como a seguranga e outra considera a razao entre os dois valores como a
seguranca. Em ambos os casos, ndo existem analises de falsos positivos e, sem estas, nao
ha como definir um limite e realizar uma comparacgao de robustez segura. Uma férmula ana-
litica & obtida aqui para a probabilidade de falso positivo para a medida da razao de correla-
¢ao e os dados empiricos para apoiar esta analise sao apresentados.

_ A probabilidade de uma deteccdo de marca d'agua falsa é determinada pelo dese-
nho do detector de marca d'agua e a distribuicdo do conteldo nao sinalizado com marca
d'agua processado pelo mesmo. O algoritmo incorporado nao é relevante para computar
essa probabilidade, pois se presume que nenhuma marca d'agua tenha sido incorporada.

Considere um detector de marca d'agua de correlagdo normalizada especifico, po-
rém tipico. O trabalho de entrada é primeiro processado para extrair um vetor de caracteris-
ticas n-dimensional, V. Exemplos de extragcdo de marca d'agua incluem varias combinac¢des
de transformadas de frequéncia, média de blocos, forma espectral, branqueamento e sub-
amostragem. Estes processos sdo destinados a aumentar a robustez, aumentar a razao
sinal para ruido, aumentar a eficiéncia de deteccdo, e/ou aplicar a distribuicio assumida
pela medida de detecc¢ao.

O vetor de caracteristicas extraido V é entdo comparado com um conjunto de veto-
res de referéncia n-dimensionais {W; W,, W} m < n, para obter uma medi¢cado de deteccgao
de razdo de correlagdo D,. Cada vetor de referéncia normalmente representa um dos simbo-
los de mensagem m e o simbolo associado ao vetor de referéncia mais similar ao vetor ex-
traido é o simbolo relatado. Somente quando a medida de detecgdo excede um limite de
detecgao T, o detector relata uma deteccao positiva. Caso contrario, nenhuma marca d'agua
& relatada como tendo sido detectada.

A férmula exata para computar a medida de detecgao é fundamental para determi-
nar a probabilidade de falso positivo. A correlagdo normalizada € uma das técnicas mais
comuns empregadas na medida de detecgdo. A correlagdo normalizada entre dois vetores
n-dimensionais Ve W, é

___ VW

C,
Y vnww)

onde o simbolo « € o produto interno. Duas outras medidas de deteccao publicadas

com base na correlagdo normalizada sdo a diferenga entre o maior e a segundo maior corre-
lacdo de magnitude e a razdo entre a maior € a segunda maior correlagdo de magnitude.

Considere a medida de detec¢do de razdo de correlagdo. O conjunto de |[Cywi €
calculado para todos os vetores de referéncia m, W,. Estes sao, entao, classificados do mai-
or para o menor.

[Comy 1 Cry B2y,

im

A medida de deteccdo de razdo de correlacdo é entido definido como:
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VW,

e o simbolo de mensagem associado a W;, é relatado, quando Dy ultrapassa o limite
de deteccdo. Note que D, € sempre maior ou igual a 1.

Em seguida, a medida de deteccdo de razao de correlagéo (1) é estudada e uma
formula analitica & derivada para a probabilidade de falso positivo, ou seja, P(Dy > T), a pro-
babilidade de que D, > T para um trabalho n&o sinalizado com marca d'agua, noqual T é o
limite de deteccao.

Considere o conjunto de vetores de referéncia (W,;, W,, ., W), onde |[W| =

Wi.W e W, .W,; =0 parai#j. Em outras palavras, o conjunto (W;, W, ... W,,,) € uma base
ortonormal para um espago de vetor m-dimensional. Quando m < n, este conjunto pode ser
expandido para uma base ortonormal para o espago vetorial n-dimensional, onde V e {W,}
residem, ao acrescentar os vetores de comprimento unitario n — m ao conjunto, onde cada
um € ortogonal a todos os outros e aos de {W;}. Uma base ortonormal de n dimensdes é
indicada como {W,, W, ... W, €+ 2, ... en}.

Em algebra linear, dois vetores em um espaco de produto interno é ortonormal se
forem ortogonais e ambos de comprimento unitario. Os vetores ortogonais séo perpendicula-
res uns aos outros. Ou seja, o seu produto interno é 0.

A projecéo de dois vetores a partir de uma base ortonormal para outra representa
uma rotagao dos eixos e isso ndo muda o angulo entre os vetores. Assim, a correlagdo nor-
malizada entre dois vetores e a medida de detecgéo D, sdo invariantes para transformacdes
ortogonais. Considere a projecao de V sobre esta nova base (W1, W2, ... W, ent1, ent2, ...,
en} € que os coeficientes neste espaco sejam indicados {v1, v,, ..., v,}. Neste caso, a corre-

lacdo normalizada pode ser escrita

V-w, v,

I

Jomww) W

Cv,wi

Uma vez que

1 .
€ um fator comum em todos os Cv,; parai =1, 2, ...m, o
N '
mesmo pode ser abandonado e |vi| pode ser classificado diretamente,
v 2 v, 22y,

im*

A medida de detecgao de razio de correlagdo torna-se

p, =l @)

Via
e um evento de falso positivo Dy > T, é equivalente a
|vi[>T-|v, |, detodos j #i1. (3)

Se partirmos do pressuposto que cada |vi| tem a mesma probabilidade de ser o
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~ maior (uma suposi¢édo razoavel, dado que o caso no qual nenhuma marca d'agua foi incor-

porada esta sob investigacao), neste caso a probabilidade de qualquer correlagdo normali-
zada ser grande o suficiente para causar um falso positivo € m vezes maior do que a proba-

bilidade de V, causar um falso positivo. Isto é indicado como se segue:
P, =P(D, >T)y=m-P(D, >T|il =1). (4)

A partir da equacgao (2), fica claro que um evento de falso positivo € uma invariante
escalar. Ou seja, se para algum vetor de caracteristica V, a sua medida de detecgdo D, é
maior que o limite T, neste caso para uma versdo em escala a.V = (a.V,, a.V,,..., a.v,} onde

a € uma constante diferente de zero, D,, também & maior que T. Assim, V pode ser normali-

zado de tal modo que a sua norma 1l.seja iguala » " |v, |=1. Isto descreve um ponto no

hiper-plano unitario Hn, = {xy, Xz ..., Xy) Z;l x, |=1} (que na verdade é uma uniao de 2" hi-

per-planos de dimenséao n - 1). A distribuicdo de V no hiper-plano unitario H, € importante
para analisar o comportamento de deteccdo e, mais especificamente, a probabilidade de
falso positivo.

Essa analise se aplica a utilizacdo de caracteristicas de detecgao que produzem um
vetor de caracteristica normalizada V que, para trabalhos nao sinalizados com marca d'a-
gua, pode ser aproximado por uma variavel aleatéria elaborada a partir de uma distribuicao
uniforme no hiper-plano unitario H,. Como uma primeira hipétese, o vetor de caracteristica
normalizada V de um trabalho ndo sinalizado com marca d'agua € uniformemente distribuido
na r;iper-plano unitario H,. A hipétese 1, combinada com o fato de que um evento de falsos
positivos € invariante escalar, sugere que a probabilidade de falso positivo P(D, > T) é igual
a porcéo de vetores de caracteristica normalizada no hiper-plano unitario H, de tal modo que
as suas medidas de deteccdo sejam maiores que o limite T,

Area(V € H,,D, >T)

N Area(H ) '

Um hiper-plano positivo COPIAR FORMULA e COPIAR FORMULA onde H,. € um
dos hiper-planos 2, em H, para o qual toaas as coordenadas s&o nao negativas, é definido.

P(D, >T) (5)

Neste caso, por simetria, a equagéao (5) é equivalente a

_Area(V e H,,D, >T)
Area(H) '

P(D, >T) (6)

A probabilidade de falso positivo na equacao (6) € independente de n, a dimensao
do espaco vetorial, onde V e W, residem. Uma prova disto segue, colocando um subscrito
em P, V e H para indicar a dimens&o, neste caso:

n n+t> n+ld " nel =

Area(V a€H .D, >T)=Area(zn:v, =1-v,,,v,,20,D, >T),

=l
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onde Vn= {V[, V2, ..., vn}» e

Area(H,, ) = Area(i v,=1-v, v, 2 O) .
i=l
Note que
Area(i(v, =1-v,,,%,, 20,D, >T)= [(A~v,,)"" - drea(V, e H},D, >T)dv,.,,
e

Areaz; (vl =1- n+l 3 n+| - O) .{(1 n+| )" N Area(H )dv

Combinando todo o ecima exposto, conclui-se que

Area(l/rwl € H:H’D + > T)
Pn+l(DVM, >T) = 4 H &
rea(H, )

Area(} v, =1-v,,,v,,20,D, >T)
Area(z:__, vz =1- n+l ’ n+l - 0)

[a=v,.)y™" Areaw, e H,D, >T)av,.,

[a=v,.) area(H}yav,,

Area(V, € H!,D, >T)
- Area(H?)

=P (D, >T).

Assim, a probabilidade de falso positivo P(D, > T) & independente da dimensao n do
vetor de caracteristica. Em particular, P(D, > T) pode ser calculado ao definir n = m.

Uma formula analitica para P (D,>T) pode ser obtida através de uma interpretacao
geométrica da Equagéo 6, dada agora. Comegando com m = 2, Hy"={(x1,X2)|x>0, e x+x,=1}.
Na Figura 1a, O = (0,0), A =(1,0), e B = (0,1). Todo o contelido ndo marcado produzira uma
detecgdo no segmento de linha AB. O segmento de laboratério AB é H,". O ponto C = (¢,
C;) onde ¢=T+C, representa o limite entre uma detec¢ao positiva e uma negativa de detec-
¢ao. Uma vez que todas as detecgdes positivas sdo deteccoes falsas, a probabilidade de um
falso positivo € a razao do comprimento do segmento de linha AC para o todo, o comprimen-
to do segmento de linha AB. Adicionar um ponto D = (c,, 0) sobre o segmento de linha AO.
Esta € a projegdo de C para x;. Entdo, uma vez que |JAO| = JAD| + |[DO|=c,+ci=cCy + Ty, =
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(T+1)c,,

|AC|=|AD|= ]
|4B| 40| T+1’

P(D, >T|i1=1)=

Assim
P(D, >T)=2-P(D, >T|i1=1)=——2—.
T+1
5 Quando m = 3, Hz" = {(X1,X2X3)|X1 2 0, € X1 + X» + x3 = 1). Na Figura 1b, O = (0,0,0), A

=(1,0,0),B=(0,1,0)e C=(0, 0, 1). O patch planar ABC é H;*. O ponto D = (d;,d»,0) € um
ponto no segmento de linha AB tal que d; = T.d,, € 0 ponto E = (e4, 0, e3) & 0 ponto sobre o
segmento de linha AC talque e; =T .e; OpontoF é a intersecao de CD e o BE. Entéo:

_ Area(ADFE)

P(D, >T]il1=1
(D, > Tl =1 Area(ABC)

_ Area(ADC) — Area(CEF)
Area(ABC)

_ Area(ADC)  Area(CEF) Area(BCE)
Area(ABC) Area(BCE) Area(ABC)

_|4D| |EF| |CE]
48] |EB| |c4|
1 1 T

Tl T+2 Tl

2

10 T+XT+2)

6
Entdao P(D,>T)=3.PMD,>Tlil=1)= T +DT+2)

Quando m =4, H," = {(X1,X2,X3,Xa)|X1 > 0, € X; + X2 + X3 + X, = 1}. Ent&o:

P(Dy > T|il = 1) =
Area(Ve Hi,v,>T-v,v >T-v3)_Area(VeH4*,v, >T-v,,v, >T-v,,v, ST-v‘,)
Area(H}) Area(H])
2 2.-T

B (T+1)(T+2)-(T+l)(T+2)(T+3)

_ 6
15 (T +D)T +2XT+3)
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Entao P(D, > T) = T+ DT +2)T +3) '

Continuando por dedugéao, pode-se obter uma formula analitica da probabilidade de
falso positivo P(D, > T) para qualquer m, o0 que vem a ser:

m!

P,=P(D, >T) = ——.
A A

(7)

Para verificar se a formula da equacao (7) esta correta, os resultados preditos fo-
ram comparados com os resultados obtidos a partir de 100.000 vetores sintéticos extraidos
de uma unidade de uma distribuicdo uniforme de hiper-plano unitaria. A dimensao do vetor
de caracteristica € 1024 (n = 1024). Ha 8 vetores ortogonais de marca d'agua no detector (m
= 8). A Figura 1c mostra os resultados da comparacdo dos vetores sintéticos contra as pre-
dicbes feitas pela equagao (7). As predi¢6es da férmula analitica corresponde aos resulta-
dos experimentais muito de perto abaixo a pelo menos Py, = 10™

A Figura 3A é um fluxograma de uma modalidade do método de determinacao de
limite da presente invencao. Uma probabilidade de falso positivo desejada € aceita na etapa
305. Este requisito é especifico ao ambiente de aplicacdao no qual a deteccao de marca d'a-
gua ocorre. Um limite € determinado na etapa 310 e emitido para o detector de marca d'a-
gua na etapa 315. De acordo com a descrigdo acima, uma tabela de valores limites pode ser
gerada tanto na inicializagcao ou em algum outro momento, antes ou durante a primeira de-
terminacao de limite. A equacao 7 acima € usada para gerar a tabela de valores limites (ta-
bela de limites). Um gerador de tabela usa a equagao 7, juntamente com um valor limite ini-
cial ou minimo, um limite maximo ou final e um tamanho de intervalo. A tabela de limites cria
uma correspondéncia entre uma selecao de limites e as probabilidades de falso positivo que
a mesma implica.

Para fins das modalidades da presente invenc¢ao descritas no presente documento,
um valor limite inicial pode ser introduzido por um usuario ou selecionado. Quando selecio-
nado, um valor limite inicial possivel € o limite inferior de uma probabilidade de falso negati-
vo. Além disso, correspondentemente, para o valor limite final, quando selecionado, um va-
lor limite final possivel € um limite superior da dita probabilidade de falso positivo. Os incre-
mentos ou intervalos limites utilizados nos calculos sédo selecionados com base, entre outros
fatores, no armazenamento disponivel a fim de armazenar a tabela de limites ou na precisao
desejada dos calculos.

A Figura 3b € um diagrama em blocos do aparelho ou médulo de determinacéo de
limites da presente invencdo. O aparelho ou médulo de determinagao de limites aceita a
probabilidade de falso positivo como entrada, determina o limite e transmite o limite para um
detector de marca d'agua.

A Figura 4a € um fluxograma de uma modalidade do método de determinagdo de
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limite da presente invengdo. Uma probabilidade de falso positivo desejada é aceita na etapa
405. O indice para a tabela de limites preparada na inicializagdo ou, de outra forma, no a-
vanco é inicializado na etapa 410. A entrada de tabela é recuperada a partir da tabela com
base no indice na etapa 415. Deve-se ter em mente que o indice pode nao ser necessaria-
mente inicializado para uma primeira entrada de tabela. Varios esquemas de pesquisa de
tabelas sdo conhecidos no estado da técnica, incluindo um método binario, no qual o indice
de tabela é inicializado aproximadamente no ponto intermediario da tabela. Isto é repetido
de modo que toda a tabeia ndo precise ser pesquisada. A entrada de tabela recuperada é
comparada com a probabilidade de falso positivo desejada na etapa 420 e, se inferior a falsa
probabilidade desejada, € ndo houver nenhuma outra entrada de limites superior ao limite
recuperado e for menor que a probabilidade de falso positivo desejada, entéo o limite deter-
minado é enviado para o gerador de marca d'agua na etapa 425. Se puder existir entradas
limites superiores a entrada de tabela de limites recuperada e também inferiores a probabili-
dade de falso positivo desejada, entao o indice da tabela é ajustado na etapa 430.

A Figura 4b é um diagrama em blocos do aparelho ou médulo de determinagao de
limites 435, que inclui um modulo de pesquisa de tabela 440 e um comparador 445. O mo-
dulo de pesquisa de tabela recupera as entradas da tabela de limites a partir da tabela de
limites previamente gerada usando um indice. O comparador 445 realiza a comparacéo e,
se os critérios forem atendidos, emite o limite para o detector de marca d'agua e, se os crité-
rios ndo forem atendidos, em seguida, retorna para o médulo de pesquisa de tabela tendo
ajustado o indice da tabela. O indice da tabela pode ser ajustado, quer pelo mdédulo de pes-
quisa de tabela ou pelo comparador ou por outro médulo (ndo mostrado) que executa essa
funcao.

A Figura 5a é um fluxograma de uma modalidade alternativa do método de deter-
minagao de limite da presente invengdo. Nesta modalidade, uma tabela de limites ndo é
preparada com antecedéncia, mas o limite € determinado através de calculos iterativos. Na
etapa 505, a probabilidade de falso positivo desejada é recebida ou aceita como entrada.
Um valor limite inicial é selecionado na etapa 510. Deve-se notar que o valor limite inicial
pode também ser introduzido por um usuario. O limite corrente é inicializado para o valor
limite inicial que foi selecionado ou introduzido na etapa 515. O valor limite corrente € usado
para calcular a probabilidade de falso positivo na etapa 520. O valor da diferenca entre a
probabilidade de falso positivo desejada e a probabilidade de falso positivo calculada é cal-
culado na etapa 525. O valor da diferenca € comparado a O e a um valor predeterminado €
na etapa 530. Se o valor da diferencga for maior que ou igual a 0 e menor que um valor pre-
definido €, entdo o sistema ira emitir o valor limite corrente, T, para um detector de marca
d'agua na etapa 540. Se o valor da diferenca for negativo ou maior que o valor g, entdo o
limite corrente sera modificado na etapa 535 de acordo com o sinal e a magnitude do valor
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da diferenga. O limite corrente modificado é utilizado para recalcular uma nova probabilidade
de falso positivo usando o valor limite corrente. Esse processo continua até que o valor da
diferenca seja maior que ou igual a zero e abaixo do valor €. Quando isso ocorre, o valor
limite corrente, T, sera enviado para um detector de marca d'agua na etapa 540. O valor
limite corrente produz uma probabilidade de falso positivo, menor que a probabilidade de
falso positivo necessaria / desejada, de no maximo «.

A Figura 5b € um diagrama em blocos de uma modalidade alternativa do aparelho
de determinacéo de limite 545 da presente invengao, incluindo o médulo calculador de pro-
babilidade de falso positivo 550 e o comparador 555. O calculador de probabilidade de falso
positivo 550 calcula um valor de probabilidade de falso positivo utilizando um valor limite
(corrente) e também calcula a diferenga entre um valor de falsa probabilidade desejada /
necessaria e o valor de probabilidade de falso positivo calculada. O comparador 555 realiza
uma comparagéo entre o valor de diferenca e 0 e também entre o valor de diferenca e um
valor predeterminado €. Quando o valor da diferenca € maior que ou igual a 0 e menor que
um valor predefinido €, entdo o sistema enviara o valor limite corrente, T, para um detector
de marca d'agua. Quando o valor da diferenga &€ negativo ou maior que o valor €, entdo o
limite corrente € modificado de acordo com o sinal e a magnitude do valor da diferenca. O
limite corrente modificado é usado para re-calcular uma nova probabilidade de falso positivo
usando o valor limite corrente. Esse processo continua até que o valor da diferenca seja
maior ou igual a zero ou abaixo do valor €. Quando isso acontece, o valor limite corrente, T,
sera emitido para um detector de marca d'agua. O valor limite corrente produz uma probabi-
lidade de falso positivo menor que a probabilidade de falso positivo requerida / desejada, em
Nno Maximo ¢.

E preciso entender que a presente invengdo pode ser implementada em varias for-
mas de hardware (por exemplo, em um chip ASIC), software, firmware, processadores de
uso especial, ou combinagcido dos mesmos, por exemplo, dentro de um servidor, um disposi-
tivo intermediario (como um ponto de acesso sem fio ou um roteador sem fio) ou dispositivo
movel. De preferéncia, a presente invencdo é implementada como uma combinagéo de
hardware e software. Além disso, o software é de preferéncia implementado como um pro-
grama aplicativo tangivelmente incorporado em um dispositivo de armazenamento de pro-
grama. O programa aplicativo pode ser carregado para, e executado por, uma maquina
compreendendo qualquer arquitetura adequada. De preferéncia, a maquina é implementada
em uma plataforma de computador tendo um hardware, como, por exemplo, uma ou mais
unidades de processamento central (CPU), uma memoria de acesso aleatorio (RAM), e in-
terfaces de entrada / saida (I/O). A plataforma de computador inclui ainda um sistema ope-
racional ou cédigo de micro-instrugdes. Os varios processos e fungdes descritos no presente

documento podem fazer parte do cédigo de micro-instrugéo ou parte do programa aplicativo
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(ou uma combinacio destes), executados através do sistema operacional. Além disso, va-
rios outros dispositivos periféricos podem ser conectados a plataforma de computador, tal
como um dispositivo de armazenamento de dados adicional e um dispositivo de impressao.
Deve-se ainda entender que, uma vez que alguns dos componentes de sistema
constituinte e as etapas de método ilustradas nas figuras em anexo sdo de preferéncia im-
plementados em um software, as conexdes em questdo entre os componentes de fjstema
(ou as etapas de processo) podem variar, dependendo da maneira na qual a presénte in-
vengao é programada. Dado os presentes ensinamentos, uma pessoa com habilidade sim-
ples na técnica relacionada sera capaz de contemplar estas implementacdes ou configura-
¢des, como também implementacdes ou configuracdes similares, da presente invencao.
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REIVINDICACOES
1. Método para determinar um limite, o dito método sendo CARACTERIZADO pelo
fato de compreender as etapas de:

- selecionar uma probabilidade de falso resultado desejada; e

- selecionar um valor limite a partir de uma tabela de limites correspondente a dita
probabilidade de falso resultado desejada.

2. Método, de acordo cor;wa reivindicagao 1, CARACTERIZADO pelo fato de com-
preender ainda as etapas de:

- criar a dita tabela de limites;

- sendo que a dita etapa de criar compreende ainda:

- o célculo de cada entrada de probabilidade de falso resultado na dita tabela de li-

m!

m=1

[TaT=n

mites usando /=l e

9

- 0 armazenamento da dita probabilidade de falso resultado calculada na dita tabela
de limites e do dito valor limite utilizado para calcular a dita entrada de probabilidade de falso
resultado, quando T & o dito valor limite.

3. Método, de acordo com a reivindicagéo 2, CARACTERIZADO pelo fato de que a
dita etapa de calcular é realizada utilizando um primeiro valor limite, um segundo valor |imite,
e um intervalo limite, incrementando iterativamente o dito primeiro valor limite por meio do
dito intervalo limite e calculando cada dita entrada de probabilidade de falso resultado da
dita tabela de limites até que o dito primeiro valor limite fique igual ao dito segundo valor
limite.

4. Método, de acordo com a reivindicagédo 3, CARACTERIZADO pelo fato de que a
dita probabilidade de falso resultado é uma probabilidade de falso positivo e ainda pelo fato
de que o dito primeiro valor limite € um limite inferior de uma probabilidade de faiso negativo,
e o dito segundo valor limite segundo é um limite superior da dita probabilidade de falso po-
sitivo. :

5. Método, de acordo com a reivindicacdo 1, CARACTERIZADO pelo fato de que a
dita etapa de selecionar recupera o dito valor limite a partir da dita tabela de limites, sendo
que o dito valor limite € um valor limite maior, tendo uma probabilidade de falso resultado
menor que a dita probabilidade de falso resultado desejada.

6. Método para determinar um limite, o dito método sendo CARACTERIZADO pelo
fato de compreender as etapas de:

- selecionar uma probabilidade de falso resultado desejada;

- calcular uma probabilidade de falso resultado;

- calcular um valor de diferenca entre a dita probabilidade de falso resultado calcu-
lada e a dita probabilidade de falso resultado desejada;
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- comparar o dito valor de diferenga com um primeiro valor predeterminado; e

- comparar o dito valor de diferengca com um segundo valor predeterminado quando
um resultado da dita primeira etapa de comparar é positivo.

7. Método, de acordo com a reivindicagdo 6, CARACTERIZADO pelo fato de que a
dita probabilidade de falso resultado € uma probabilidade de falso positivo, € compreenden-
do ainda as etapas de: )

- selecionar um ;fimeiro valor limite; e

- modificar o dito primeiro valor limite quando os resultados de ambas as ditas eta-
pas de comparar ndo sao positivos.

8. Aparelho para determinar um limite, CARACTERIZADO pelo fato de compreen-
der: -

- um meio para selecionar uma probabilidade de falso resultado desejada; e
- um meios para selecionar um valor limite a partir de uma tabela de limites corres-
pondente a dita probabilidade de falso resultado desejada.

9. Aparelho, de acordo com a reivindicacdo 8, CARACTERIZADO pelo fato de
compreender ainda:

- um meio para criar a dita tabela de limites;

- sendo que o dito meio para criar compreende ainda:

- um meio para calcular cada entrada de probabilidade de falso resultado na dita ta-

m! )
m-1 ’
[Ta=hH )
bela de limites usando /= e

- um meio para armazenar a dita probabilidade de falso resultado calculada na dita
tabela de limites e o dito valor limite sendo usado para calcular a dita entrada de probabili-
dade de falso resultado, quando T é o dito valor limite.

10. Aparelho, de acordo com a reivindicagdo 9, CARACTERIZADO pelo fato de que
o dito meio para calcular é executado usando um primeiro valor limite, um segundo valor
limite e um intervalo limite, iterativamente incrementando o dito primeiro valor limite por meio
do dito intervalo limite e calculando cada dita probabilidade de falso resuitado da dita tabela
de limites até que o dito primeiro valor limite fique igual ao dito segundo valor limite.

11. Aparelho, de acordo com a reivindicagdo 10, CARACTERIZADO pelo fato de
que a dita probabilidade de falso resultado é uma probabilidade de falso positivo e ainda
pelo fato de que o dito primeiro valor limite € um limite inferior de uma probabilidade de falso
negativo e o dito segundo valor limite segundo & um limite superior da dita probabilidade de
falso positivo.

12. Aparelho, de acordo com a reivindicacao 8, CARACTERIZADO pelo fato de que

o dito meio para selecionar recupera o dito valor limite a partir da dita tabela de limites, sen-
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do que o dito valor limite € um maior valor limite tendo uma probabilidade de falso resultado
menor que a dita probabilidade de falso positivo desejada.

13. Aparelho para determinar um limite correspondente a uma probabilidade de fal-
so resultado desejada, o aparelho sendo CARACTERIZADO pelo fato de compreender:

- um meio para calcular uma probabilidade de falso resultado;
sultado calculad; e a dita probabilidade de falso resultado desejada;

- um meio para comparar o dito valor de diferengca com um primeiro valor predeter-
minado; e

- um meio para comparar o dito valor de diferenga com um segundo valor prede-
terminado quando um resultado da dita primeira etapa de comparar é positivo.

14. Método, de acordo com a reivindicacdo 6, CARACTERIZADO pelo fato de que
a dita probabilidade de falso resultado € uma probabilidade de falso positivo, e compreende
ainda:

- um meio para selecionar um primeiro valor limite; e

- um meio para modificar o dito primeiro valor limite quando os resultados das duas

ditas etapas de comparar nao sao positivos.
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RESUMO

“METODO E APARELHO PARA DEFINIR UM LIMITE DE DETECCAO DADA UMA
PROBABILIDADE FALSA DESEJADA”

Um método e aparelho sao descritos para a determinacdo de um limite, incluindo a
selecdo de uma probabilidade de falso resultado desejada, e a selecdo de um valor limite a
partir de uma tabela de limites correspondente a probabilidade de falso resultado desejada.
Sao também descritos um método e aparelho para determinar um limite correspondente a
uma probabilidade de falso resultado desejada, incluindo o calculo de uma probabilidade de
falso resultado, o caiculo de um valor de diferenca entre a probabilidade de falso resultado
calculada e a probabilidade de falso resultado desejada, a comparacgao do valor de diferenca
com um primeiro valor predeterminado e a comparacéo do valor de diferenca com um se-
gundo valor predeterminado, quando um resultado da primeira etapa de comparagao € posi-
tivo.
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