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Beschreibung

[0001] Die vorliegende Erfindung betrifft ein Krypto-
graphie-Kommunikationsendgerat, eine zentrale
Kryptographie-Kommunikationsvorrichtung, ein
Kryptographie-Kommunikationssystem und ein Spei-
chermedium, und insbesondere ein Kryptogra-
phie-Kommunikationsendgerat, eine zentrale Krypto-
graphie-Kommunikationsvorrichtung, ein Kryptogra-
phie-Kommunikationssystem und ein Speichermedi-
um, die dadurch charakterisiert sind, dass eine Viel-
zahl von Kryptographiealgorithmen verwendet wer-
den kann und ein neuer Kryptographiealgorithmus si-
cher und effizient registriert und verwendet werden
kann.

[0002] Verschiedene gegenwartige Vorrichtungen,
die mit einem Netzwerk verbunden sind, enthalten
Verschliusselungstechniken, um Sicherheitsliicken zu
verhindern. Mit der Verwendung dieser eingebauten
Verschlusselungstechniken wachsen elektronische
Geschaftstransaktionen, Inhaltevertriebsgeschafte
und ahnliches unter Verwendung von Netzwerken als
Medien an. Diese Geschafte hangen von der Sicher-
heit der eingebauten Verschlisselungstechniken ab.
Unter diesen Umstanden sind Studien Uber die Ent-
wicklung von sicheren, effizienten Kryptographieal-
gorithmen enthusiastisch durchgefiihrt worden.

[0003] Gemal einem herkdmmlichen System, das
eine VerschlUsselungstechnik enthalt, wird dann,
wenn Systemspezifikationen einmal durch eine Stan-
dardisierung oder ahnliches bestimmt sind, ein Kryp-
tographieschema festgelegt, das von dem System
verwendet werden kann. Folglich ist auch das Sicher-
heitsniveau des Systems festgelegt.

[0004] Andererseits sind auch Studien Uber eine
Kryptoanalyse von Kryptographiealgorithmen enthu-
siastisch durchgefiihrt worden, um die Sicherheit der
Kryptographiealgorithmen gleichzeitig mit den Studi-
en Uber die Entwicklung von Sicherheits-Kryptogra-
phiealgorithmen zu bewerten. Daher kann das durch
ein gegebenes System verwendete Kryptogra-
phieschema tatsachlich gestort werden.

[0005] Wenn das durch das System verwendete
Kryptographieschema auf diese Weise gestort ist,
kann das System nicht verwendet werden, bis das
Kryptographieschema aktualisiert ist. Das bedeutet,
dass das Kryptographieschema des Systems aktua-
lisiert werden muss, um eine sichere Netzwerkkom-
munikation fortzufiihren.

[0006] Beim Aktualisieren des Kryptographiesche-
mas durch das Netzwerk wird jedoch ein Problem in
Bezug auf die Sicherheit auferlegt. Beispielsweise
kann vertrauenswiirdige Information nach aufen
austreten. Wenn das Kryptographieschema ohne die
Vermittlung eines Netzwerks zu aktualisieren ist,

muss ein Aktualisieren in allen Vorrichtungen in dem
System einzeln nacheinander durchgefiihrt werden.
Dies macht es unmdglich, das Schema effizient zu
aktualisieren.

[0007] US-4484025 und US-5029207 offenbaren
Kryptographie-Kommunikationssysteme bei welchen
eine Vielzahl von unterschiedlichen Kryptographieal-
gorithmen verwendet wird und bei welchen irgendei-
ner der gespeicherten Algorithmen zur Verwendung
bei dem Verschlisselungs/Entschlisselungsprozess
ausgewahlt oder aktualisiert werden kann.

[0008] US 5185796 offenbart auch ein System, das
eine Vielzahl von Kryptographie-Kommunikations-
endgeraten aufweist, die eine Vielzahl von Verschlus-
selungsalgorithmen und Verschlisselungsschlisseln
mit eindeutigen logischen IDs speichern.

[0009] Es ist eine Aufgabe der vorliegenden Erfin-
dung ein Kryptographie-Kommunikationsendgerat,
eine zentrale Kryptographie-Kommunikationsvorich-
tung, ein Kryptographie-Kommunikationssystem und
ein Speichermedium zur Verfigung zu stellen, wel-
che eine Kryptographiekommunikation durch Aus-
wahlen eines Kryptographiealgorithmus durchfiihren
kénnen.

[0010] Es ist eine weitere Aufgabe der vorliegenden
Erfindung ein Kryptographie-Kommunikationssys-
tem, ein Verfahren und ein Speichermedium zur Ver-
fugung zu stellen, die einen neuen Kryptographieal-
gorithmus Uber ein Netzwerk sicher und effizient re-
gistrieren und den registrierten Algorithmus einsetz-
bar machen kénnen.

[0011] Demgeman stellt ein erster Aspekt der vorlie-
genden Erfindung ein Kryptographie-Kommunikati-
onssystem zur Verfligung, das wenigstens zwei
Kryptographie-Kommunikationsendgerate  enthalt,
die jeweils dadurch gekennzeichnet sind, dass sie
Folgendes aufweisen: einen Speicherabschnitt fir
verschlisselte Kryptographiealgorithmen zum Spei-
chern einer Vielzahl verschlisselter Kryptographieal-
gorithmen, die zur Kryptographiekommunikation ver-
wendet werden, und zum Ausgeben eines bestimm-
ten verschlisselten Kryptographiealgorithmus; einen
Schlisselinformations-Speicherabschnitt zum Spei-
chern einer Vielzahl von Schlisseln, die zur Krypto-
graphiekommunikation entsprechend der Vielzahl
verschlisselter Kryptographiealgorithmen verwendet
werden, und einer Vielzahl von Schlisseln, die zum
Entschlisseln der Vielzahl verschlisselter Krypto-
graphiealgorithmen verwendet werden, und zum
Ausgeben eines bestimmten Schlissels; eine Steu-
ereinrichtung, um in Bezug auf den Speicherab-
schnitt fir verschliusselte Kryptographiealgorithmen
und den Schlisselinformations-Speicherabschnitt zu
bestimmen, welcher verschlisselte Kryptographieal-
gorithmus und welcher Schlissel bei der Kryptogra-
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phiekommunikation zu verwenden sind; und eine
Verschlusselungs/Entschliusselungs-Einrichtung
zum Entschlisseln empfangener verschlisselter In-
formation durch Verwenden des in Bezug auf den
Kryptographiealgorithmus-Speicherabschnitt be-
stimmten verschlisselten Kryptographiealgorithmus
und des in Bezug auf den Schlisselinformati-
ons-Speicherabschnitt bestimmten Schlissel und
zum Verschlisseln zu sendender Information; und
wenigstens eine zentrale Kryptographie-Kommunika-
tionsvorrichtung; dadurch gekennzeichnet, dass zum
Freigeben von einem der Endgerate zum Kommuni-
zieren mit einem anderen Kryptographie-Kommuni-
kationsendgerat das eine Endgerat eine Einrichtung
zum Anfragen des anderen Kryptographie-Kommuni-
kationsendgerats nach einem neuen verschlisselten
Kryptographiealgorithmus aufweist und eine Einrich-
tung zum Anfragen eines entsprechenden Schlls-
sels zum Entschlusseln des verschlusselten Algorith-
mus von der zentralen Kryptographie-Kommunikati-
onsvorrichtung aufweist und eine Einrichtung zum
Entschlisseln einer entsprechenden Antwort auf-
weist, und das Endgerat eine Einrichtung zum Spei-
chern des verschlisselten, angefragten Kryptogra-
phiealgorithmus in dem Speicherabschnitt fir ver-
schlisselte Kryptographiealgorithmen auf ein Emp-
fangen des Kryptographiealgorithmus hin aufweist
und eine Einrichtung zum Speichern des angefragten
Schlissels zum Entschliusseln des verschliisselten
Kryptographiealgorithmus aufweist und eine Einrich-
tung zum Speichern des angefragten Schlissels ent-
sprechend dem verschlisselten Algorithmus in dem
Schlisselinformations-Speicherabschnitt  auf ein
Empfangen des Schllssels hin aufweist; wobei die
oder jede zentrale Kryptographie-Kommunikations-
vorrichtung eine  Verschlisselungs/Entschllisse-
lungs-Einrichtung, eine Schllsselverschlisselungs-
einrichtung zum Verschlisseln des Schliissels zum
Entschlisseln des zu sendenden verschlisselten Al-
gorithmus, aufweist und den verschliisselten Schlis-
sel zum Entschlisseln des verschlisselten Algorith-
mus als die zu sendende Information zu der Ver-
schliisselungs/Entschlisselungs-Einrichtung in Re-
aktion auf eine Anfrage nach dem Schliissel zum Ent-
schlisseln des verschllsselten Algorithmus von dem
Kryptographie-Kommunikationsendgerat eingibt; wo-
durch die Vorrichtung eine Einrichtung zum Eingeben
des entsprechenden Schliissels zum Entschlisseln
des verschlusselten Algorithmus in die Verschllsse-
lungs/Entschlisselungs-Einrichtung als die zu sen-
dende Information in Reaktion auf einen Empfang der
Anfrage nach dem Schliissel zum Entschlisseln des
verschlisselten Algorithmus aufweist.

[0012] Gemal einem zweiten Aspekt der vorliegen-
den Erfindung wird ein Verfahren fir eine Kryptogra-
phiekommunikation zwischen wenigstens zwei Kryp-
tographie-Kommunikationsendgeraten zur Verfi-
gung gestellt, die jeweils gekennzeichnet sind durch:
Speichern einer Vielzahl verschlisselter Kryptogra-

phiealgorithmen, die fiir eine Kryptographiekommuni-
kation verwendet werden, in einem Speicherab-
schnitt fir verschlisselte Kryptographiealgorithmen,
und Ausgeben eines bestimmten, verschlisselten
Kryptographiealgorithmus aus dem Speicherab-
schnitt fr verschlisselte Kryptographiealgorithmen;
Speichern einer Vielzahl von Schlisseln (Kij), die fur
eine Kryptographiekommunikation verwendet wer-
den, entsprechend der Vielzahl verschlisselter Kryp-
tographiealgorithmen, und einer Vielzahl von Schlus-
seln (Kal), die zum Entschlisseln der Vielzahl ver-
schlisselter Kryptographiealgorithmen verwendet
werden, in einem Schlisselinformations-Speicherab-
schnitt und Ausgeben eines bestimmten Schlissels
aus dem Schlisselinformations-Speicherabschnitt; in
Bezug auf den Speicherabschnitt flr einen ver-
schlusselten Kryptographiealgorithmus und den
Schlusselinformations-Speicherabschnitt Bestim-
men, welcher verschlisselte Kryptographiealgorith-
mus und welcher Schlissel (Kij) bei der Kryptogra-
phiekommunikation zu verwenden sind; und Ent-
schlisseln empfangener verschlisselter Information
durch Verwenden des in Bezug auf den Kryptogra-
phiealgorithmus-Speicherabschnitt bestimmten ver-
schlusselten Kryptographiealgorithmus und des in
Bezug auf den Schlisselinformations-Speicherab-
schnitt bestimmten Schlissels und Verschlisseln zu
sendender Information; und wenigstens eine zentrale
Kryptographie-Kommunikationsvorrichtung; dadurch
gekennzeichnet, dass zum Freigeben von einem der
Endgerate zum Kommunizieren mit einem anderen
Kryptographie-Kommunikationsendgerat das eine
Endgerat das andere Kryptographie-Kommunikati-
onsendgerdt nach einem neuen verschlisselten
Kryptographiealgorithmus anfragt und einen entspre-
chenden Schllissel (Kal) zum Entschlisseln des ver-
schlusselten Algorithmus von der zentralen Krypto-
graphie-Kommunikationsvorrichtung anfragt, und
eine entsprechende Reaktion entschlisselt und das
Endgerat den verschlisselten, angefragten Krypto-
graphiealgorithmus in dem Speicherabschnitt fur ei-
nen verschlisselten Kryptographiealgorithmus auf
ein Empfangen des verschlisselten Kryptographieal-
gorithmus hin speichert und den angefragten Schlus-
sel (Kal) zum Entschlisseln des verschlisselten
Kryptographiealgorithmus speichert und den ange-
fragten Schlussel (Kij) entsprechend dem verschlis-
selten Algorithmus in dem Schlisselinformati-
ons-Speicherabschnitt auf ein Empfangen des
Schlissels hin speichert; die oder jede zentrale Kryp-
tographie-Kommunikationsvorrichtung den Schlussel
zum Entschlisseln des zu sendenden verschlissel-
ten Algorithmus verschlusselt und den verschlissel-
ten Schlussel zum Entschlisseln des verschlissel-
ten Algorithmus als die zu sendende Information zu
einer  VerschlUsselungs/Entschlisselungs-Einrich-
tung in der oder jeder zentralen Kryptographie-Kom-
munikationsvorrichtung in Reaktion auf eine Anfrage
nach dem Schlussel (Kal) zum Entschlisseln des
verschlisselten Algorithmus von dem Kryptogra-
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phie-Kommunikationsendgerat eingibt; wodurch die
Vorrichtung den entsprechenden Schlussel (Kal) zum
Entschlisseln des verschlisselten Algorithmus in die
Verschlisselungs/Entschlisselungs-Einrichtung als
die zu sendende Information in Reaktion auf einen
Empfang der Anfrage nach dem Schlissel (Kal) zum
Entschlisseln des verschlisselten Algorithmus hin
eingibt.

[0013] GemaR einem dritten Aspekt der vorliegen-
den Erfindung wird ein computerlesbares Speicher-
medium zur Verfigung gestellt, das dann, wenn es
auf einem Computer laufen gelassen wird, dazu ge-
eignet ist, das Verfahren gemafl dem zweiten Aspekt
der vorliegenden Erfindung zu implementieren.

[0014] Mit diesen Mitteln kann die vorliegende Erfin-
dung eine Kryptographiekommunikation auf ein se-
lektives Verwenden von Kryptographiealgorithmen
hin durchflihren. Dies macht es mdglich, eine Krypto-
graphiekommunikation auf ein Auswahlen eines si-
chereren Kryptographieschemas hin durchzufiihren.

[0015] Die Erfindung kann vollstandiger aus der fol-
genden detaillierten Beschreibung verstanden wer-
den, wenn sie in Zusammenhang mit den beigeflig-
ten Zeichnungen genommen wird, wobei:

[0016] FEig. 1 eine Ansicht ist, die ein Beispiel eines
Kryptographie-Kommunikationssystems gemaf dem
ersten Ausflihrungsbeispiel der vorliegenden Erfin-
dung zeigt;

[0017] FEig. 2 ein Blockdiagramm ist, das ein Bei-
spiel der Anordnung eines Kryptographie-Kommuni-
kationsendgerats zeigt;

[0018] Fig. 3 ein Blockdiagramm ist, das ein Bei-
spiel der Anordnung einer zentralen Kryptogra-
phie-Kommunikationsvorrichtung zeigt;

[0019] Eig. 4 ein Blockdiagramm ist, das zeigt, wie
eine Kryptographiekommunikation zwischen Endge-
raten durchgefihrt wird;

[0020] Fig. 5 ein Blockdiagramm ist, das eine Aktu-
alisierungsprozedur #1 zum Erfassen von sowohl ei-
nem Kryptographiealgorithmus als auch seinem Ent-
schlisselungsschlissel von einer zentralen Krypto-
graphie-Kommunikationsvorrichtung 3 zeigt;

[0021] Fig. 6 ein Blockdiagramm ist, das eine Aktu-
alisierungsprozedur #2 zum Erfassen von nur einem
Kryptographiealgorithmus von einem anderen Kryp-
tographie-Kommunikationsendgerat in einem Krypto-
graphie-Kommunikationssystem gemafl dem zwei-
ten Ausfuhrungsbeispiel der vorliegenden Erfindung
zeigt; und

[0022] Fig. 7 ein Blockdiagramm ist, das eine Aktu-

alisierungsprozedur #2 zum Erfassen eines Krypto-
graphiealgorithmus-Entschliisselungsschlissels von
einer zentralen Kryptographie-Kommunikationsvor-
richtung zeigt.

[0023] Nachfolgend werden die Ausfiihrungsbei-
spiele der vorliegenden Erfindung beschrieben wer-
den.

[0024] Bei jedem Ausfuhrungsbeispiel sind ver-
schlisselte Daten durch E1(x)[y], E2(x)[y], E(z, x)[y]
und ahnliches dargestellt. In diesem Fall bezeichnet
ein Bezugszeichen x einen Schlussel, der zur Ver-
schlusselung verwendet wird; y zu verschlisselnde
Daten; z einen Algorithmus, der zur Verschlisselung
verwendet wird, und a|b eine Verkettung zwischen a
und b.

[0025] Fig. 1 zeigt ein Beispiel eines Netzwerks um-
fassend eine Anzahl von Kryptographie-Kommunika-
tionsendgeraten.

[0026] Bei dem Kryptographie-Kommunikationssys-
tem in Eig. 1 sind Kryptographie-Kommunikations-
endgerate 2 (die hierin nachfolgend auch Endgerate
2 genannt werden) und eine zentrale Kryptogra-
phie-Kommunikationsvorrichtung 3 (die hierin nach-
folgend auch Zentrum 3 genannt wird) mit verschie-
denen Netzwerken 1, wie beispielsweise dem Inter-
net und einem LAN, verbunden. Eine Kommunikation
(oder Kryptographiekommunikation) zwischen den
Endgeraten 2 und zwischen dem Endgerat 2 und
dem Zentrum 3 kann Uber das Netzwerk 1 ausgefiihrt
werden.

[0027] FEig. 2 ist ein Blockdiagramm, das ein Bei-
spiel der Anordnung des Kryptographie-Kommunika-
tionsendgerats zeigt.

[0028] Das Kryptographie-Kommunikationsendge-
rat 2 besteht aus einem Steuerabschnitt 11, einem
Schlisselinformations-Speicherabschnitt 12, einem
Kryptographiealgorithmus-Speicherabschnitt 13, ei-
nem Verschlisselungs/Entschlisselungs-Abschnitt
14, einem Schlisselinformations-Entschlisselungs-
abschnitt 15, einem Kryptographiealgorithmus-Ent-
schlusselungsabschnitt 16 und einem ID-Speicher-
abschnitt 17. Das Endgeréat 2 ist eine Einrichtung mit
Computerelementen, wie beispielsweise einer CPU
und einem Speicher, und implementiert die obigen
funktionellen Mittel durch die Operation der durch
Programme gesteuerten CPU. Das Endgerat 2 ent-
halt auch eine Kommunikationseinheit (nicht gezeigt)
fur eine Netzwerkkommunikation.

[0029] Fig. 3 ist ein Blockdiagramm, das ein Bei-
spiel der Anordnung der zentralen Kryptogra-
phie-Kommunikationsvorrichtung zeigt.

[0030] Die =zentrale Kryptographie-Kommunikati-
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onsvorrichtung 3 besteht aus einem Steuerabschnitt
21, einem Schlisselinformations-Speicherabschnitt
22, einem Kryptographiealgorithmus-Speicherab-
schnitt 23, einem Verschlisselungs/Entschliisse-
lungs-Abschnitt 24, einem Endgerateschlisselinfor-
mations-Speicherabschnitt 25, einem Algorith-
mus-Verschliisselungsschliissel-Speicherabschnitt
26, einem Schlusselverschlisselungsabschnitt 27,
einem Aktualisierungs-Kryptographiealgorith-
mus-Speicherabschnitt 28, einem Endgeratautorisie-
rungs-Managementabschnitt 29 und einem ID-Spei-
cherabschnitt 30. Gleich dem Endgerat 2 ist das Zen-
trum 3 eine Einrichtung mit Computerelementen, wie
beispielsweise einer CPU und einem Speicher, und
sie implementiert die obigen funktionellen Mittel
durch die Operation der durch Programme gesteuer-
ten CPU. Das Zentrum 3 enthalt auch eine Kommu-
nikationseinheit (nicht gezeigt) fir eine Netzwerk-
kommunikation. Zuerst wird jedes Bestandteilsele-
ment des Kryptographie-Kommunikationsendgerats
2 beschrieben werden.

[0031] Der Steuerabschnitt 11 steuert den Fluss von
Daten durch Steuern der Abschnitte 12 bis 17 und
fuhrt beispielsweise Identifikationsinformation (ID),
Meldungen und ahnliches zu den funktionellen Ab-
schnitten 12, 13 und 14 zu. Der Steuerabschnitt 11
wahlt auch einen privaten Schlissel und einen Kryp-
tographiealgorithmus aus, die zur Kryptographiekom-
munikation zu verwenden sind, indem ID-Information
bestimmt wird.

[0032] Der ID-Speicherabschnitt 17 speichert ver-
schiedene IDs, wie z. B. die IDs des Zentrums 3 und
des Endgerats 2, die ID eines Algorithmus (Al) und
die ID eines Schlissels.

[0033] Der Schisselinformations-Speicher 12 spei-
chert verschlisselte Schlisselinformation (einen
Algorithmusentschlisselungsschlissel, der zum Ent-
schlisseln eines verschlisselten Kryptographiealgo-
rithmus verwendet wird, zusatzlich zu Schlisselinfor-
mation zur Kryptographiekommunikation). Auf einen
Empfang der ID eines Endgerats oder ahnlichem und
einer Algorithmus-ID hin gibt der Schliisselinformati-
ons-Speicherabschnitt 12 verschliisselte Schlissel-
information entsprechend diesen Daten zu dem
Schlisselinformations-Entschliisselungsabschnitt 15
aus.

[0034] Der Schlusselinformationsentschliisselungs-
abschnitt 15 entschlisselt die von dem Schlisselin-
formations-Speicherabschnitt 12 transferierte
Schlisselinformation und gibt sie aus, indem ein ein-
deutiger privater Schliissel verwendet wird.

[0035] Der Kryptographiealgorithmus-Speicherab-
schnitt 13 speichert verschliisselte Algorithmen. Auf
einen Empfang einer Algorithmus-ID hin gibt der
Kryptographiealgorithmus-Speicherabschnitt 13 ei-

nen verschlisselten Kryptographiealgorithmus ent-
sprechend der ID zu dem Kryptographiealgorith-
mus-Entschlisselungsabschnitt 16 aus.

[0036] Der Kryptographiealgorithmus-Entschlisse-
lungsabschnitt 16 entschlisselt den von dem Krypto-
graphiealgorithmus-Speicherabschnitt 13 ausgege-
benen Kryptographiealgorithmus durch Verwenden
des von dem Schlusselinformations-Entschlisse-
lungsabschnitt 15 empfangenen Schlussels.

[0037] Der Verschlisselungs/Entschlisselungs-Ab-
schnitt 14 verschlisselt eine Meldung M durch Ver-
wenden des durch den Kryptographiealgorith-
mus-Entschlisselungsabschnitt 16 verschlisselten
Algorithmus und des durch den Schlisselinformati-
ons-Entschlisselungsabschnitt 15 entschlisselten
Kommunikationsschlissels.

[0038] Als Nachstes wird jedes Bestandteilselement
der zentralen Kryptographie-Kommunikationsvor-
richtung 3 beschrieben werden.

[0039] Der Steuerabschnitt 21 steuert den Fluss von
Information durch Steuern der Operationen der Ab-
schnitte 22 bis 30 und fuhrt IDs und ahnliches zu ent-
sprechenden funktionellen Abschnitten zu. Der Steu-
erabschnitt 21 wahlt einen geheimen Schlissel und
einen Kryptographiealgorithmus aus, die fur eine
Kryptographiekommunikation zu verwenden sind, in-
dem ID-Information bestimmt wird, und wahlt auch ei-
nen Kryptographiealgorithmus, fir welchen das End-
gerat 2 eine Aktualisierungsanfrage erzeugte, und ei-
nen Entschlisselungsschlissel fur den Algorithmus
aus.

[0040] Der Schlisselinformations-Speicherab-
schnitt 22 speichert geheime Schlussel, die zur Kryp-
tographiekommunikation zwischen den jeweiligen
Endgeraten 2 und dem Zentrum 3 verwendet werden.
Auf einen Empfang einer Endgerat-ID hin gibt der
Schlusselinformations-Speicherabschnitt 22 einen
entsprechenden geheimen Schlissel zu dem Ver-
schlusselungs/Entschlisselungs-Abschnitt 24 aus.

[0041] Der Kryptographiealgorithmus-Speicherab-
schnitt 23 speichert verschiedene Kryptographieal-
gorithmen. Auf einen Empfang einer Algorithmus-1D
hin gibt der Kryptographiealgorithmus-Speicherab-
schnitt 23 einen entsprechenden Kryptographiealgo-
rithmus zu dem Verschlisselungs/Entschlisse-
lungs-Abschnitt 24 aus.

[0042] Der Endgeratschlisselinformations-Spei-
cherabschnitt 25 speichert die eindeutigen geheimen
Schllssel der jeweiligen Endgerate. Auf einen Emp-
fang einer Endgerat-ID hin gibt der Endgeratschlis-
selinformations-Speicherabschnitt 25 den geheimen
Schlissel eines entsprechenden Endgerats zu dem
Schlisselverschlisselungsabschnitt 27 aus.
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[0043] Der  Algorithmusentschlisselungsschlis-
sel-Speicherabschnitt 26 speichert Entschllisse-
lungsschlissel fur die jeweiligen verschlisselten
Kryptographiealgorithmen. Auf einen Empfang einer
Algorithmus-ID hin gibt der Algorithmusentschlisse-
lungsschlissel-Speicherabschnitt 26 den entschlis-
selten Schllussel eines entsprechenden Kryptogra-
phiealgorithmus zu dem Schlusselverschlisselungs-
abschnitt 27 aus.

[0044] Der Schlisselverschliisselungsabschnitt 27
verschlisselt den Entschliisselungsschlissel fiir den
Kryptographiealgorithmus durch Verwenden des ge-
heimen Schllssels, der eindeutig fir das Endgerat ist
und gibt die resultierenden Daten zu dem Verschlis-
selungs/Entschliisselungs-Abschnitt 24 aus.

[0045] Der Aktualisierungs-Kryptographiealgorith-
mus-Speicherabschnitt 28 speichert einen zu dem
Endgerat 2 zuzufiihrenden neuen Kryptographieal-
gorithmus. Auf einen Empfang einer Algorithmus-ID
hin gibt der Aktualisierungs-Kryptographiealgorith-
mus-Speicherabschnitt 28 einen verschlisselten
Kryptographiealgorithmus entsprechend der ID zu
dem Verschlisselungs/Entschliisselungs-Abschnitt
24 aus.

[0046] Der Verschlisselungs/Entschliisselungs-Ab-
schnitt 24 verschlisselt den von dem Schlisselver-
schliusselungsabschnitt 27 ausgegebenen Algorith-
musentschlisselungsschliissel und/oder den von
dem Aktualisierungs-Kryptographiealgorith-
mus-Speicherabschnitt 28 ausgegebenen Kryptogra-
phiealgorithmus durch Verwenden des Kryptogra-
phiealgorithmus von dem Kryptographiealgorith-
mus-Speicherabschnitt 23 und des von dem Schlis-
selinformations-Speicherabschnitt 22 empfangenen
Schlussels.

[0047] Der Endgerateautorisierungs-Management-
abschnitt 29 prift, ob ein Endgerat, das einen aktua-
lisierten Kryptographiealgorithmus anfragt, oder sein
Algorithmusentschlisselungsschlissel eine geeig-
nete Autorisierung hat, und lasst einen Prozess durch
die jeweiligen Abschnitte 21 bis 28 nur dann zu, wenn
das Endgerat eine geeignete Autorisierung hat.

[0048] Der ID-Speicherabschnitt 30 speichert die
IDs von Endgeraten, Algorithmen, Algorithmusent-
schliisselungsschlisseln und ahnlichem. Auf einen
Empfang einer ID-Erfassungsanfrage von dem End-
gerat 2 hin sendet der Steuerabschnitt 21 eine ent-
sprechende ID von dem ID-Speicherabschnitt 30 zu
dem anfragenden Endgerat 2.

[0049] Als Nachstes wird der Betrieb des Kryptogra-
phie-Kommunikationssystems gemaR diesem Aus-
fihrungsbeispiel mit dem obigen Aufbau beschrieben
werden.

[0050] Zuerst wird eine Kryptographiekommunikati-
on zwischen Endgeraten beschrieben werden.

[0051] Fig. 4 zeigt, wie eine Kryptographiekommu-
nikation zwischen Endgeraten durchgefuhrt wird.

[0052] Fig. 4 zeigt eine Prozedur zum Senden einer
Meldung M von einem Endgerat 2i zu einem Endge-
rat 2j auf ein Verschlisseln von ihr hin unter Verwen-
dung eines Kryptographiealgorithmus Al.

[0053] In diesem Fall extrahiert der Steuerabschnitt
11 des Endgerats 2i zuallererst aus dem ID-Spei-
cherabschnitt 17 ID-Information IDj, wie beispielswei-
se den Namen des empfangenden Endgerats 2j oder
eine Mailadresse und ID-Information IDAI des Kryp-
tographiealgorithmus Al, der fur eine Kryptographie-
kommunikation verwendet wird. Die Meldung M wird
auch zu dem Steuerabschnitt 11 eingegeben. Das
bedeutet, dass der Steuerabschnitt 11 auch als Ein-
richtung zum Bestimmen eines zu verwendenden
Kryptographiealgorithmus dient. Es ist zu beachten,
dass jedes der Endgerate 2i und 2j bereits das Zen-
trum 3 nach nétiger ID-Information angefragt hat und
die ID-Information des ID-Speicherabschnitts 30 im
Zentrum 3 empfangen hat.

[0054] Die Meldung M wird von dem Steuerab-
schnitt 11 zu dem Verschlisselungs/Entschliisse-
lungs-Abschnitt 14 ausgegeben. Gleichzeitig wird
IDAI zu dem Kryptographiealgorithmus-Speicherab-
schnitt 13 ausgegeben und werden IDj und IDAI zu
dem Schlisselinformations-Speicherabschnitt 12
ausgegeben.

[0055] In diesem Fall wird Schlisselinformation von
dem Schlisselinformations-Speicherabschnitt 12 ge-
maf der eingegebenen ID-Information extrahiert und
zu dem Schlisselinformations-Entschliisselungsab-
schnitt 15 ausgegeben. Das bedeutet, dass ein ver-
schlisselter geheimer Schlissel E1(Ki)[Kij] und ein
Algorithmusentschlisselungsschlissel  E1(Ki)[KAI]
jeweils gemal IDj und IDAI ausgegeben werden. In
diesem Fall ist Kij ein Schlissel fiir eine Kryptogra-
phiekommunikation zwischen den Endgeraten 2i und
2j. Beispielsweise entspricht ein geheimer
DES-Schlissel oder ahnliches diesem Schliissel Kij.

[0056] Der Schlisselinformations-Entschllisse-
lungsabschnitt 15 entschlisselt diese verschlisselte
Schlisselinformation durch Verwenden von Schiliis-
selinformation Ki, die fir das Endgerat eindeutig ist,
wie z. B. eines Passworts oder des in einer IC-Karte
gespeicherten Schliissels. Von dieser Information
wird ein Entschlisselungsschlissel KAl des ver-
schlisselten Algorithmus Al zu dem Kryptographieal-
gorithmus-Entschlisselungsabschnitt 16 ausgege-
ben und wird der Schlissel Kij zu dem Verschliisse-
lungs/Entschlisselungs-Abschnitt 14 ausgegeben.
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[0057] Der Kryptographiealgorithmus-Speicherab-
schnitt 13 gibt einen verschliisselten Kryptographie-
algorithmus E2(KAI[AI] zu dem Kryptographiealgo-
rithmus-Entschlisselungsabschnitt 16 auf der Basis
der von dem Steuerabschnitt 11 eingegebenen ID-In-
formation aus.

[0058] Der Kryptographiealgorithmus-Entschliisse-
lungsabschnitt 16 entschlisselt diesen eingegebe-
nen, verschlisselten  Kryptographiealgorithmus
durch Verwenden des Algorithmusentschlisselungs-
schlissels KAI und gibt die resultierenden Daten als
den Kryptographiealgorithmus Al zu dem Verschlis-
selungs/Entschlisselungs-Abschnitt 14 aus.

[0059] Der Verschlisselungs/Entschliisselungs-Ab-
schnitt 14 verschlisselt die zu sendende Meldung M
durch Verwenden der eingegebenen Meldung M, des
Kryptographiealgorithmus Al und des geheimen
Schlussels Kij.

[0060] IDi, welche das sendende Endgerat darstellt,
und IDAI des fiir diese Kryptographiekommunikation
zu verwendenden Kryptographiealgorithmus werden
zu einem auf diese Weise erzeugten Schlisseltext
E(Al, Kij)[M] hinzugefiigt. Eine Kommunikationsein-
heit (nicht gezeigt) sendet diesen Schlisseltext zu
dem Endgerat 2j Gber das Netzwerk 1.

[0061] In dem Endgerat 2j, das diese Kryptogra-
phiekommunikation empfangen hat, gibt der Steuer-
abschnitt 11 zuallererst IDAI zu dem Kryptographieal-
gorithmus-Speicherabschnitt 13 aus und IDi und IDAI
zu dem Schliisselinformations-Speicherabschnitt 12.

[0062] Der Schliisselinformations-Speicherab-
schnitt 12, der diese ID-Information empfangen hat,
gibt einen verschlisselten, geheimen Schllssel
E1(Kj)[Kij] und einen Algorithmusentschlisselungs-
schlissel E1(Kj)[KAI] zu dem Schlisselinformati-
ons-Entschlisselungsabschnitt 15 aus.

[0063] Der Schlisselinformations-Entschlisse-
lungsabschnitt 15 entschlisselt diese Stiicke von
verschlisselter Schlisselinformation durch Verwen-
den von Schliisselinformation Kj, die fiir das Endge-
rat eindeutig ist, wie z. B. eines Passworts oder des
in einer IC-Karte gespeicherten Schliissels. Von die-
sen Stlcken von Information wird KAl zu dem Kryp-
tographiealgorithmus-Entschlisselungsabschnitt 16
ausgegeben und wird Kij zu dem Verschllsse-
lungs/Entschliisselungs-Abschnitt 14 ausgegeben.

[0064] Der Kryptographiealgorithmus-Speicherab-
schnitt 13 gibt den verschlisselten Kryptographieal-
gorithmus E2(KAD[AI] zu dem Kryptographiealgorith-
mus-Entschliisselungsabschnitt 16 auf der Basis der
von dem Steuerabschnitt 11 zu dem Kryptographieal-
gorithmus-Speicherabschnitt 13 eingegebenen ID-In-
formation aus.

[0065] Der Kryptographiealgorithmus-Entschlisse-
lungsabschnitt 16 entschllsselt den Kryptographieal-
gorithmus E2(KAI)(Al] durch Verwenden des Algorith-
musentschlisselungsschlissels KAl und gibt die re-
sultierenden Daten als den Algorithmus Al zu dem
Verschlisselungs/Entschlisselungs-Abschnitt 14
aus.

[0066] Der Verschlisselungs/Entschliisselungs-Ab-
schnitt 14 entschlisselt den von dem Endgerat 2i
empfangenen Schllisseltext E(Al, Kij)[M] durch Ver-
wenden des Kryptographiealgorithmus Al und des
geheimen SchlUssels Kij und gibt die Meldung M aus.

[0067] Auf diese Weise wird eine Kryptographie-
kommunikation von dem Endgerat 2i zu dem Endge-
rat 2j durch Verwenden des Kryptographiealgorith-
mus Al realisiert. In diesem Fall kann deshalb, weil
der Algorithmus ID, der zuerst zuzufiihren ist, gean-
dert werden kann, wie es notig ist, der Kryptographie-
algorithmus zu irgendeinem Kryptographiealgorith-
mus geandert werden, solange er in beiden Endgera-
ten 2i und 2j registriert ist.

[0068] Eine Registrierungs-(Aktualisierungs-)Pro-
zedur zum Erfassen eines Kryptographiealgorithmus
von den Zentren, der nicht in dem Endgerat 2 gehal-
ten ist, und zum Registrieren des neuen Kryptogra-
phiealgorithmus wird als Nachstes beschrieben wer-
den. Diese Aktualisierungsprozedur enthalt eine Ak-
tualisierungsprozedur #1, durch welche sowohl ein
Kryptographiealgorithmus als auch sein Verschlisse-
lungsschlissel von der =zentralen Kryptogra-
phie-Kommunikationsvorrichtung 3 erfasst werden,
und eine Aktualisierungsprozedur #2, durch welche
ein Kryptographiealgorithmus von einem anderen
Kryptographie-Kommunikationsendgerat 2 erfasst
wird, und sein Entschlisselungsschlissel wird von
dem Zentrum 3 erfasst. Bei diesem Ausfuhrungsbei-
spiel wird eine Aktualisierungsprozedur #1 beschrie-
ben werden. Die Aktualisierungsprozedur #2 wird
beim zweiten Ausfliihrungsbeispiel beschrieben wer-
den.

[0069] Fig. 5 zeigt die Verarbeitung bei der Aktuali-
sierungsprozedur #1, durch welche sowohl ein Kryp-
tographiealgorithmus als auch sein Entschlisse-
lungsschlissel von der =zentralen Kryptogra-
phie-Kommunikationsvorrichtung 3 erfasst werden.

[0070] Fig. 5 zeigt einen Fall, in welchem das End-
gerat 2i das Zentrum 3 nach einem neuen Kryptogra-
phiealgorithmus Al' und einem Kryptographiealgorith-
mus-Entschlisselungsschlissel KAI' entsprechend
dem Kryptographiealgorithmus Al' anfragt.

[0071] Zuallererst sendet das Endgerat 2i zu dem
Zentrum 3 die ID-Information IDi des Endgerats 2i,
die ID-Information IDAI' des Aktualisierungs-Krypto-
graphiealgorithmus und die ID-Information IDAI des
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zur Aktualisierungsverarbeitung zu verwendenden
Kryptographiealgorithmus. Es ist zu beachten, dass
das Endgerat 2i die ID-Information IDAI' und ahnli-
ches bereits von dem Zentrum 3 erfasst hat und sie
in dem ID-Speicherabschnitt 17 gespeichert hat.

[0072] In der zentralen Kryptographie-Kommunika-
tionsvorrichtung 3, die eine jeweilige ID-Information
empfangen hat, wird die empfangene Information in
den Steuerabschnitt 21 geladen. Der Steuerabschnitt
21 erkundigt sich bei dem Endgeratautorisie-
rungs-Managementabschnitt 29, ob das Endgerat 2i
eine Autorisierung zum Erfassen eines Kryptogra-
phiealgorithmus hat. Das Endgerat 2i sendet Pass-
wortinformation oder &ahnliches zum Identifizieren
von sich selbst, wie es nétig ist. Diese Passwortinfor-
mation oder ahnliches wird durch den Endgeratauto-
risierungs-Managementabschnitt 29 zum Prifen ei-
ner Autorisierung verwendet. Es ist zu beachten,
dass die empfangene Information in den Steuerab-
schnitt 21 geladen werden kann, nachdem eine Auto-
risierung bestatigt ist.

[0073] Auf eine Bestatigung einer Autorisierung hin
gibt der Steuerabschnitt 21 von den in den Steuerab-
schnitt 21 geladenen IDs IDAI zu dem Kryptographie-
algorithmus-Speicherabschnitt 23 aus und IDi zu
dem Schlisselinformations-Speicherabschnitt  22.
Zusatzlich wird IDi zu dem Endgerateschlisselinfor-
mations-Speicherabschnitt 25 ausgegeben; IDAI' zu
dem  Algorithmusentschlisselungsschliissel-Spei-
cherabschnitt 26 und IDAlI zu dem Aktualisie-
rungs-Kryptographiealgorithmus-Speicherabschnitt
28.

[0074] In Reaktion auf die von dem Steuerabschnitt
21 ausgegebene ID-Information gibt der Kryptogra-
phiealgorithmus-Speicherabschnitt 23 den Krypto-
graphiealgorithmus Al zu dem Verschlisselungs/Ent-
schlisselungs-Abschnitt 24 aus.

[0075] Zusatzlich gibt der Schlisselinformati-
ons-Speicherabschnitt 22 einen Schlissel Kci zu
dem Verschlisselungs/Entschliisselungs-Abschnitt
24 aus. In diesem Fall ist der Schliissel Kci ein ge-
meinsamer geheimer Schlissel (z. B. ein
DES-Schlissel), um fiir eine Kryptographiekommuni-
kation zwischen dem Endgerat 21 und dem Zentrum
3 verwendet zu werden.

[0076] GemaR einer jeweiligen eingegebenen ID-In-
formation gibt der Endgerateschlisselinformati-
ons-Speicherabschnitt 25 den Schlissel Ki, der ein-
deutig fiir das Endgerat 2i ist, zu dem Schlisselver-
schllsselungsabschnitt 27 aus und gibt der Algorith-
musentschlisselungsschliissel-Speicherabschnitt

26 den Schlissel KAI' fir den Algorithmus KAI' zu
dem Schlisselverschliisselungsabschnitt 27 aus. Es
ist zu beachten, dass die zentrale Kryptogra-
phie-Kommunikationsvorrichtung 3 alle Schlissel

(Ki, Kj und ahnliches) halt, die eindeutig fur die Kryp-
tographie-Kommunikationsendgerate 2 sind, die in
dem Endgeratautorisierungs-Managementabschnitt
29 registriert sind.

[0077] Der Schliisselverschlisselungsabschnitt 27
verschlisselt den Schlissel KAI' durch Verwenden
des eingegebenen SchllUssels Ki, der eindeutig fur
das Endgerat 2i ist, und des Kryptographiealgorith-
mus-Entschlisselungsschlissels KAI' und gibt das
Verschlisselungsergebnis als E1(Ki)[KAIl zu dem
Verschlusselungs/Entschlisselungs-Abschnitt 24
aus.

[0078] Der Aktualisierungs-Kryptographiealgorith-
mus-Speicherabschnitt 28 gibt E2(KAI')[AI'l zu dem
Verschlisselungs/Entschlisselungs-Abschnitt 24 auf
der Basis der eingegebenen ID-Information aus. Es
ist zu beachten, dass E2(KAI')[AI'l durch Verschlis-
seln des Verschlusselungsalgorithmus Al' durch Ver-
wendung des Schlissels KAI' erhalten worden ist,
der durch das Endgerat 2i angefragt ist.

[0079] Auf diese Weise werden der Kryptographie-
algorithmus Al, der private Schlissel Kci und aktuali-
sierte Information E1(Ki)[KAI'T und E2(KAI')AI1 zu
dem Verschlisselungs/Entschlissel-Abschnitt 24
eingegeben. Die aktualisierte Information E1(Ki)[KAI']
und E2(KAI'[AIN1 werden durch den Verschlisse-
lungs/Entschlisselungs-Abschnitt 24 unter Verwen-
dung des geheimen Schlissels Kci auf der Basis des
Kryptographiealgorithmus Al verschlisselt.

[0080] Dieser ausgebildete SchlUsseltext E(AI,
Kci)[IDAI'|E1(Ki)[KAITE2(KAIN[AIT], IDc und IDAI
werden von der Kommunikationseinheit des Zen-
trums 3 zu dem Endgerat 2i Uber das Netzwerk 1 ge-
sendet. Das bedeutet, dass ID-Information (IDc,
IDAI) zu dem Steuerabschnitt 11 des Endgerats 2i
eingegeben wird und der Schlisseltext E(AI,
KCci)[IDAI'|E1(KI)[KAITIE2(KAIN[AIT] zu dem Ver-
schlusselungs/Entschlisselungs-Abschnitt 14 des
Endgerats 2i eingegeben wird.

[0081] In dem Endgerat 2i, das diese Kryptogra-
phiekommunikation empfangen hat, werden die Sti-
cke empfangener Information in den Steuerabschnitt
11 geladen. Dann wird IDAI zu dem Kryptographieal-
gorithmus-Speicherabschnitt 13 ausgegeben und
werden IDc und IDAI zu dem Schlisselinformati-
ons-Speicherabschnitt 12 ausgegeben.

[0082] Der Schlusselinformations-Speicherab-
schnitt 12 gibt einen verschlisselten geheimen
Schlussel EI(Ki)[Kci] und den Algorithmusentschlis-
selungsschlussel E1(Ki)[KAI] zu dem Schlusselinfor-
mations-Entschlisselungsabschnitt 15 aus.

[0083] Der Schliusselinformations-Speicherab-
schnitt 12, der diese Stlicke verschlisselter Schlis-
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selinformation empfangen hat, entschlisselt diese
Sticke von Information durch Verwenden der Schlis-
selinformation Ki, die fir das Endgerat eindeutig ist.
In diesem Fall werden der Schlissel KAl und der ge-
heime Schlissel Kci jeweils zu dem Kryptographieal-
gorithmus-Entschliusselungsabschnitt 16 und dem
Verschlusselungs/Entschlisselungs-Abschnitt 14
ausgegeben.

[0084] Der Kryptographiealgorithmus-Speicherab-
schnitt 13, der IDAI von dem Steuerabschnitt 11 emp-
fangen hat, gibt den verschlisselten Kryptographie-
algorithmus E2(KAI[AI] zu dem Kryptographiealgo-
rithmus-Entschlisselungsabschnitt 16 aus auf einen
Empfang dieser Information hin entschlusselt der
Kryptographiealgorithmus-Entschliisselungsab-
schnitt 16 den verschlisselten Kryptographiealgorith-
mus E2(KAD[AI] durch Verwenden des von dem
Schlisselinformations-Entschlisselungsabschnitt 15
eingegebenen Algorithmusentschlisselungsschlis-
sels KAI und gibt Al zu dem Verschlisselungs/Ent-
schliisselungs-Abschnitt 14 aus.

[0085] Der Verschlisselungs/Entschliisselungs-Ab-
schnitt 14 entschlisselt den Schlisseltext E(AI,
Kci)[IDAI'|E1(Ki)[Kall|E2(KAI')[AI], der von dem
Zentrum 3 empfangen ist, durch Verwenden des
Kryptographiealgorithmus Al und des privaten
Schliissels Kci. Nach dieser Entschlisselung ent-
sprechend IDAI' werden E1(Ki)[KAI'T und E2(KAI')[AI'
jeweils zu dem Schlisselinformations-Speicherab-
schnitt 12 und dem Kryptographiealgorithmus-Spei-
cherabschnitt 13 ausgegeben.

[0086] Auf diese Weise werden die verschlisselte
Schlisselinformation und der verschliisselte Krypto-
graphiealgorithmus jeweils in dem Schlisselinforma-
tions-Speicherabschnitt 12 und dem Kryptographie-
algorithmus-Speicherabschnitt 13 entsprechend der
ID-Information des Kryptographiealgorithmus Al' re-
gistriert. Darauffolgend gibt daher jeder der Abschnit-
te 12 und 13 Information Uber IDAI' auf einen Emp-
fang von IDAI' hin aus.

[0087] Wie es oben beschrieben ist, bestimmt bei
dem Kryptographiekommunikationsendgerat gemaf
dem ersten Ausflhrungsbeispiel der vorliegenden
Erfindung der Steuerabschnitt 11 einen zu verwen-
denden Kryptographiealgorithmus und werden der
Kryptographiealgorithmus-Speicherabschnitt 13, der
Schllsselinformations-Speicherabschnitt 12 und der
Verschlisselungs/Entschliisselungs-Abschnitt 14
gemal dieser Bestimmung verwendet. Dies lasst
eine Kryptographiekommunikation auf ein Auswah-
len von einem einer Vielzahl von Kryptographiealgo-
rithmen fiir jede Kommunikation zu und verhindert die
Verwendung eines Algorithmus, der eine erhohte
Mdglichkeit zeigt, dass er zerstort wird, um dadurch
die Sicherheit einer Kommunikation zu verbessern.

[0088] Zusatzlich wird gemall dem Kryptographie-
kommunikationsendgerat dieses Ausflihrungsbei-
spiels der Kryptographiealgorithmus selbst ver-
schlisselt und in dem Kryptographiealgorith-
mus-Speicherabschnitt 13 gespeichert. Selbst dann,
wenn daher der Kryptographiealgorithmus gestohlen
wird, kénnen eine Kryptographieanalyse und ein
Missbrauch des Algorithmus verhindert werden.

[0089] Weiterhin kann deshalb, weil Schllssel fir
eine Kryptographiekommunikation und Algorithmu-
sentschlisselungsschlissel selbst verschlisselt wer-
den, ein Missbrauch von diesen Stlicken von Infor-
mation bei einem Diebstahl verhindert werden.
Selbst dann, wenn beispielsweise sowohl ein ver-
schlusselter Algorithmusentschlisselungsschlissel
als auch ein verschlusselter Algorithmus gestohlen
werden, kann eine Sicherheit beibehalten werden.

[0090] Bei dem Kryptographiekommunikationsend-
gerat dieses Ausfuhrungsbeispiels werden dann,
wenn ein neuer Kryptographiealgorithmus und ein
Algorithmusentschliisselungsschlissel angefragt
werden, die Reaktionsdaten entschlisselt und je-
weils in dem Kryptographiealgorithmus-Speicherab-
schnitt 13 und dem Schllsselinformations-Speicher-
abschnitt 12 gespeichert. Dies macht es méglicht, ei-
nen neuen Kryptographiealgorithmus Uber ein Netz-
werk sicher und effizient zu registrieren. Wenn einmal
ein Kryptographiealgorithmus registriert ist, kann der
Algorithmus nur durch Bestimmen der entsprechen-
den Algorithmus-ID verwendet werden. Das bedeu-
tet, dass der erfasste Algorithmus auf einfache Weise
verwendet werden kann.

[0091] Bei dem Kryptographiekommunikationsend-
gerat dieses Ausfiihrungsbeispiels wird als der
Schlisselinformations-Entschlisselungsabschnitt 15
zum Speichern und Verarbeiten des Schllssels Ki
und von &hnlichem, der eindeutig fir das Endgerat
ist, eine falschungssichere Einheit verwendet, deren
interne Struktur nicht auf einfache Weise analysiert
wird, wie z. B. eine IC-Karte. Dies realisiert eine star-
ke Robustheit gegenliber der Handlung eines betri-
gerischen Erfassens des eindeutigen Schlissels und
kann somit ein betriigerisches Austreten des Krypto-
graphiealgorithmus verhindern.

[0092] Die zentrale Kryptographie-Kommunikati-
onsvorrichtung dieses Ausflihrungsbeispiels enthalt
den Aktualisierungs-Kryptographiealgorithmus-Spei-
cherabschnitt 28 und den Schliusselinformati-
ons-Speicherabschnitt 22 und sendet einen ange-
fragten Kryptographiealgorithmus und einen Algorith-
musentschlisselungsschlissel zu einem anfragen-
den Endgerat auf ein Verschlisseln von ihnen hin.
Dies macht es mdglich, neue Kryptographiealgorith-
men sicher und effizient Uber ein Netzwerk zu vertrei-
ben.
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[0093] Selbst dann, wenn daher das gegenwartig
verwendete Kryptographieschema zerstort wird,
kann das Schema schnell zu einem neuen Kryptogra-
phieschema aktualisiert werden, wodurch auf einfa-
che Weise eine Fortfihrung einer sicheren Netzwerk-
kommunikation realisiert wird.

[0094] Weiterhin verschlisselt die zentrale Krypto-
graphie-Kommunikationsvorrichtung dieses Ausflih-
rungsbeispiels einen Algorithmusentschllsselungs-
schlissel durch Verwenden eines Schlissels, der
eindeutig fur ein jeweiliges Endgerat 2 ist. Selbst
wenn daher ein verteilter bzw. vertriebener Algorith-
musentschliusselungsschlissel gestohlen wird, kann
der Algorithmusentschlisselungsschliissel effektiv
geheim gehalten werden.

[0095] Es ist anzumerken, dass dieselben Effekte,
wie sie oben beschrieben sind, bei einem Kryptogra-
phie-Kommunikationssystem erhalten werden kon-
nen, das durch Kryptographie-Kommunikationsend-
gerate gebildet ist, oder ein Kryptographie-Kommuni-
kationssystem, das durch eine zentrale Kryptogra-
phie-Kommunikationsvorrichtung sowie diese Kryp-
tographie-Kommunikationsendgerate gebildet ist.

[0096] Als nachstes wird das zweite Ausflihrungs-
beispiel beschrieben werden.

[0097] Bei diesem Ausflihrungsbeispiel wird eine
weitere  Registrierungs-(Aktualisierungs-)Prozedur
zum Erfassen eines Kryptographiealgorithmus, der
nicht in dem Endgerat 2 in dem Kryptographie-Kom-
munikationssystem gemaf dem ersten Ausfiihrungs-
beispiel gehalten ist, beschrieben werden.

[0098] Ein Kryptographie-Kommunikationssystem
gemalf dem zweiten Ausfiihrungsbeispiel hat densel-
ben Aufbau wie denjenigen des Kryptographie-Kom-
munikationssystems gemaR dem ersten Ausfiih-
rungsbeispiel. Diese Ausfiihrungsbeispiele unter-
scheiden sich beziglich Kryptographiealgorithmen
und Algorithmusentschlisselungsschlisseln, um zu-
riickgebracht zu werden. Aus diesem Grund hat ein
Steuerabschnitt 11 denselben Aufbau wie denjenigen
beim ersten Ausfiihrungsbeispiel und wahlt einen
Kryptographiealgorithmus aus, fir welchen ein End-
gerat 2 eine Aktualisierungsanfrage erzeugt. Diese
Unterschiede sind eher diejenigen unter dem Ge-
sichtspunkt eines Betriebs, der sich in Abhangigkeit
von der von dem Endgerat 2 gesendeten ID-Informa-
tion und/oder einem ID-Informationszielort andert, als
diejenigen unter dem Gesichtspunkt eines Aufbaus.
Es ist anzumerken, dass dieselben Bezugszeichen
wie beim ersten Ausfiihrungsbeispiel dieselben Teile
beim zweiten Ausfiihrungsbeispiel bezeichnen und
eine detaillierte Beschreibung davon weggelassen
werden wird.

[0099] Nachfolgend wird der Betrieb dieses Ausfiih-

rungsbeispiels beschrieben werden. Es ist jedoch an-
zumerken, dass deshalb, weil eine Kryptographie-
kommunikation unter Verwendung eines bereits re-
gistrierten Kryptographiealgorithmus dieselbe wie
diejenige beim ersten Ausfuhrungsbeispiel ist, eine
Beschreibung davon weggelassen werden wird, und
eine Aktualisierungsprozedur #2 flr einen neu zu re-
gistrierenden Algorithmus, die unterschiedlich von
der Aktualisierungsprozedur #1 ist, die beim ersten
Ausfuhrungsbeispiel beschrieben ist, beschrieben
werden wird.

[0100] Fig. 6 zeigt eine Verarbeitung bei einer Aktu-
alisierungsprozedur #2 zum Veranlassen, dass ein
gegebenes Kryptographie-Kommunikationsendge-
rat nur einen Kryptographiealgorithmus von einem
anderen Kryptographie-Kommunikationsendgerat in
dem Kryptographie-Kommunikationssystem gemaf
dem zweiten Ausfiihrungsbeispiel der vorliegenden
Erfindung erfasst.

[0101] Als der erste Prozess in der Aktualisierungs-
prozedur #2 wird der Prozess zum Veranlassen, dass
ein gegebenes Kryptographie-Kommunikationsend-
gerat nur einen Kryptographiealgorithmus von einem
anderen Kryptographie-Kommunikationsendgerat er-
fasst, zuerst beschrieben werden.

[0102] Ein Endgerat 2j hat einen Kryptographieal-
gorithmus Al durch die Aktualisierungsprozedur #1
oder #2 erfasst. Es soll angenommen werden, dass
ein Endgerat 2i winscht, mit dem Endgerat 2j zu
kommunizieren, indem der Kryptographiealgorithmus
Al' verwendet wird, der nicht durch das Endgerat 2i
gehalten ist. In diesem Fall erfasst und registriert das
Endgerat 2i vor einer Kommunikation zuallererst den
Kryptographiealgorithmus Al' und seinen Entschlis-
selungsschlissel. Diese Registrierungsverarbeitung
wird durch gleichzeitiges Erzeugen einer Erfassungs-
anfrage flr eine jeweilige Information zu dem Endge-
rat 2j und einem Zentrum 3 realisiert.

[0103] Wenn das Endgerat 2i das Endgerat 2j nach
dem neuen Kryptographiealgorithmus Al' anfragen
soll, sendet das Endgerat 2i IDi, ID-Information IDAI'
eines zu aktualisierenden Kryptographiealgorithmus
und ID-Information IDAI eines zum Aktualisieren zu
verwendenden Kryptographiealgorithmus zu dem
Endgerat 2j.

[0104] In dem Endgerat 2j, das diese Stlicke von In-
formation empfangen hat, werden die Stlicke emp-
fangener Information in den Steuerabschnitt 11 gela-
den und werden IDAI und IDAI' von dem Steuerab-
schnitt 11 zu einem Kryptographiealgorithmus-Spei-
cherabschnitt 13 ausgegeben. Zusatzlich werden Idi
und IDAI zu einem Schlisselinformations-Speicher-
abschnitt 12 ausgegeben.

[0105] Der Schlisselinformations-Speicherab-
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schnitt 12, der die ID-Information empfangen hat, gibt
einen  verschlisselten  geheimen  Schlussel
E1(Kj)[Kij] und einen Algorithmusentschlisselungs-
schlissel E1(Kj)[KAI] zu einem Schlisselinformati-
ons-Entschlisselungsabschnitt 15 aus. Zusatzlich
entschlisselt der Schlisselinformations-Entschlis-
selungsabschnitt 15 die verschliisselte Schlisselin-
formation durch Verwenden von Schlisselinformati-
on Kj, die eindeutig fir das Endgerat ist, wie z. B. ei-
nes Passworts oder des in einer IC-Karte gehaltenen
Schlissels, und gibt einen Schlissel KAl zu einem
Kryptographiealgorithmus-Entschllisselungsab-
schnitt aus und einen Schlissel Kij zu einem Ver-
schliisselungs/Entschlisselungs-Abschnitt.

[0106] Der Kryptographiealgorithmus-Speicherab-
schnitt 13, der die ID-Information empfangen hat, gibt
einen verschlisselten Kryptographiealgorithmus
E2(KAI[AI] fir eine Kryptographiekommunikation zu
dem Kryptographiealgorithmus-Entschliisselab-
schnitt 16 aus. Zusatzlich wird ein zu dem Endgerat
2i zu sendender verschlisselter Kryptographiealgo-
rithmus E2(KAI')[AI1 zu einem Verschlisselungs/Ent-
schliisselungs-Abschnitt 14 ausgegeben.

[0107] Ein Kryptographiealgorithmus-Entschliisse-
lungsabschnitt 16 extrahiert einen Kryptographieal-
gorithmus Al durch Entschlisseln des eingegebenen
verschlUsselten Kryptographiealgorithmus
E2(KAD[AI] unter Verwendung des Algorithmusent-
schlusselungsschlissels KAl und gibt den Kryptogra-
phiealgorithmus Al zu dem Verschlisselungs/Ent-
schlisselungs-Abschnitt 14 aus.

[0108] Der Verschlisselungs/Entschliisselungs-Ab-
schnitt 14 verschlisselt die Aktualisierungsinformati-
on E2(KAI[AI'l durch Verwenden des eingegebenen
Kryptographiealgorithmus Al und des geheimen
Schlissels  Kij. Dieser Schlisseltext E(Al,
Kij)[IDAI'|[E2(KAIN[AIT], IDj und IDAI werden Uber das
Netzwerk 1 zu dem Endgerat 2i gesendet.

[0109] Diese Stiicke gesendeter Information wer-
den durch das Endgerat 2i empfangen und in den
Steuerabschnitt 11 geladen und IDAI wird zu dem
Kryptographiealgorithmus-Speicherabschnitt 13 aus-
gegeben. Zusatzlich gibt der Steuerabschnitt 11 IDj
und IDAI zu dem Schliisselinformations-Speicherab-
schnitt 12 aus.

[0110] Der Schliisselinformations-Speicherab-
schnitt 12 gibt den verschlisselten geheimen Schlis-
sel E1(Ki)[Kij] und den Algorithmusentschlisselungs-
schlissel E1(Ki)[KAI] zu dem Schlisselinformati-
ons-Entschlisselungsabschnitt 15 auf der Basis der
eingegebenen ID-Information aus.

[0111] Der Schlisselinformations-Entschliisse-
lungsabschnitt 15 entschlisselt die eingegebene ver-
schlisselte Schlisselinformation durch Verwenden

der Schlisselinformation Ki, die fiir das Endgerat ein-
deutig ist, wie z. B. eines Passworts oder des in einer
IC-Karte gehaltenen Schlissels. Von den entschlis-
selten Schlusseln wird der Schlissel KAl zu dem
Kryptographiealgorithmus-Entschlisselungsab-
schnitt 16 ausgegeben und wird der Schlussel Kij fir
eine Kryptographiekommunikation zwischen Endge-
raten zu dem Verschlisselungs/Entschliisse-
lungs-Abschnitt 14 ausgegeben.

[0112] Der Kryptographiealgorithmus-Speicherab-
schnitt 13 gibt den Kryptographiealgorithmus
E2(KAND[AI], der auf der Basis der eingegebenen
ID-Information verschlisselt ist, zu dem Kryptogra-
phiealgorithmus-Entschlisselungsabschnitt 16 aus.
der Kryptographiealgorithmus-Entschlisselungsab-
schnitt 16 entschlisselt den verschlisselten Krypto-
graphiealgorithmus E2(KAI)[AI] durch Verwenden
des Algorithmusentschlisselungsschlissels KAl und
gibt den Kryptographiealgorithmus Al zu dem Ver-
schlisselungs/Entschliisselungs-Abschnitt 14 aus.

[0113] Der Verschlisselungs/Entschlisselungs-Ab-
schnitt 14 entschlisselt den Schlisseltext E(AI,
Kij)[IDAI'E2(KAIN[AI] durch Verwenden des Krypto-
graphiealgorithmus Al und des geheimen Schlissels
Kij. Die entschlisselte Information ist der verschlis-
selte Kryptographiealgorithmus E2(KAI')[AI'] und wird
in dem Kryptographiealgorithmus-Speicherabschnitt
13 entsprechend IDAI' gespeichert.

[0114] Auf diese Weise wird der neue Kryptogra-
phiealgorithmus Al' in dem Endgerét 2i registriert. Um
diese Information E2(KAI')[AI'l nutzbar zu machen,
muss ein Entschlisselungsschlissel KAI' zum Ent-
schlusseln der Information E2(KAI')[AI'l und zum Ex-
trahieren von Al' erfasst werden. Da dieser Ent-
schlusselungsschlissel KAI' durch Verwenden des
geheimen Schlussels verschlisselt ist, der eindeutig
fur ein jeweiliges Endgerat ist, kann dieser Schlussel
nicht von einem anderen Endgerat 2j erfasst werden.
Aus diesem Grund muss das Endgerat 2i die zentrale
Kryptographie-Kommunikationsvorrichtung 3 anfra-
gen, die ein gesamtes Schlisselmanagement durch-
fuhrt, um einen mit dem geheimen SchlUssel, der fur
das Endgerat 2i eindeutig ist, verschlisselten Ent-
schlusselungsschlissel auszugeben.

[0115] Als der zweite Prozess in der Aktualisie-
rungsprozedur #2 wird als Nachstes der Prozess zum
Erfassen des Kryptographiealgorithmus-Entschlis-
selungsschlussels KAI' von der zentralen Kryptogra-
phie-Kommunikationsvorrichtung 3 beschrieben wer-
den.

[0116] Eig. 7 zeigt eine Verarbeitung in der Aktuali-
sierungsprozedur #2 zum Erfassen eines Kryptogra-
phiealgorithmus-Entschlisselungsschlissels  von
der zentralen Kryptographie-Kommunikationsvor-
richtung.
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[0117] Zuallererst sendet das Endgerat 2i zu der
zentralen Kryptographie-Kommunikationsvorrichtung
3 die ID-Information IDi des Endgerats 2i, ID-Informa-
tion IDKAI' eines anzufragenden Kryptographiealgo-
rithmus-Entschlisselungsschliissels und die ID-In-
formation IDAI eines fur eine Kryptographiekommuni-
kation zu verwendenden Kryptographiealgorithmus.

[0118] In der zentralen Kryptographie-Kommunika-
tionsvorrichtung 3, die diese Stiicke von ID-Informa-
tion empfangen hat, werden die Stlicke empfangener
Information in einen Steuerabschnitt 21 geladen. Da-
rauffolgend prift ein Endgerateautorisierungs-Ma-
nagementabschnitt 29 eine Autorisierung wie in der
Aktualisierungsprozedur #1 beim ersten Ausflih-
rungsbeispiel. Es ist anzumerken, dass die obigen
Stlicke von Information nach dieser Autorisierungs-
prufung in den Steuerabschnitt 21 geladen werden
kénnen.

[0119] Von diesen Stlicken geladener ID-Informati-
on werden IDAI und IDi jeweils von dem Steuerab-
schnitt 21 zu einem Kryptographiealgorithmus-Spei-
cherabschnitt 23 und einem Schlisselinformati-
ons-Speicherabschnitt 22 ausgegeben. Zusatzlich
werden IDi und IDKAI' jeweils zu dem Endgera-
te-Schlisselinformations-Speicherabschnitt 25 und
einem Algorithmusentschliisselungsschliissel-Spei-
cherabschnitt 26 ausgegeben.

[0120] Der Kryptographiealgorithmus-Speicherab-
schnitt 23 gibt den Kryptographiealgorithmus Al zu ei-
nem Verschlisselungs/Entschliisselungs-Abschnitt
24 gemal dieser eingegebenen ID-Information aus.
zusatzlich gibt der Schliisselinformations-Speicher-
abschnitt 22 einen Schllssel Kci fir eine Kryptogra-
phiekommunikation zwischen dem Endgerat und
zum Zentrum zu dem Verschllisselungs/Entschlisse-
lungs-Abschnitt 24 gemal der eingegebenen ID-In-
formation aus. Ein Endgerat-Schlisselinformati-
ons-Speicherabschnitt gibt den Schlissel Ki, der fir
das Endgerat 2i eindeutig ist, zu einem Schllisselver-
schliisselungsabschnitt 27 geman der eingegebenen
ID-Information aus. Der Algorithmusentschliisse-
lungsschliissel-Speicherabschnitt 26 gibt einen
Schlissel KAI' zu dem Schlisselverschliisselungsab-
schnitt 27 gemal der eingegebenen ID-Information
aus.

[0121] Der Schlisselverschlisselungsabschnitt 27
verschlisselt den Algorithmusentschlisselungs-
schlissel KAI' durch Verwenden des eingegebenen
Schlissels Ki, der flir das Endgerat 2i eindeutig ist,
und gibt E1(Ki)[KAI'] als das Verschlisselungsergeb-
nis zu dem Verschlisselungs/Entschliisselungsab-
schnitt 24 aus. Dieses Verschlisselungsergebnis ist
die ausschlieBlich fir das Endgerat 2i erzeugte ver-
schllsselte Kryptographiealgorithmus-Entschlisse-
lungsschlisselinformation.

[0122] Der Verschlisselungs/Entschlisselungs-Ab-
schnitt 24 verschlisselt Aktualisierungsinformation
E1(Ki)[KAIT durch Verwenden des Kryptographieal-
gorithmus Al und des privaten Schlissels Kci.
Schlisseltext E(AIl, Kci)[IDKAI'E1(KIi)[KAIT] als das
Verschlusselungsergebnis, IDc und IDAI werden zu
dem Endgerat 2i durch die Kommunikationsvorrich-
tung Uber das Netzwerk 1 gesendet.

[0123] Diese Kryptographiekommunikation wird
durch das Endgeréat 2i empfangen und in den Steuer-
abschnitt 11 geladen. Von der in den Steuerabschnitt
11 geladenen Information wird IDAI zu dem Krypto-
graphiealgorithmus-Speicherabschnitt 13 ausgege-
ben und werden IDc und IDAI zu dem Schltsselinfor-
mations-Speicherabschnitt 12 ausgegeben.

[0124] Der Schlisselinformations-Speicherab-
schnitt 12, der die ID-Information empfangen hat, gibt
den verschlisselten geheimen Schlissel E1(Ki)[Kci]
und den Algorithmusentschliisselungsschlissel
E1(Ki)[KAI] zu dem Schlisselinformations-Entschlis-
selungsabschnitt 15 gemal der ID-Information aus.
Auf einen Empfang dieser Stiicke von Information hin
entschlisselt der Schlusselinformations-Entschlis-
selungsabschnitt 15 jede Schlisselinformation durch
Verwenden der Schlisselinformation Ki, die flr das
Endgerat eindeutig ist, wie z. B. eines Passworts
oder des in einer IC-Karte gehaltenen Schlissels.
Von diesen Stucken entschlisselter Information wer-
den die Schlussel KAl und Kci jeweils zu dem Krypto-
graphiealgorithmus-Entschlisselungsabschnitt 16
und dem Verschlisselungs/Entschlisselungs-Ab-
schnitt 14 ausgegeben.

[0125] Der Kryptographiealgorithmus-Speicherab-
schnitt 13 gibt den verschlisselten Kryptographieal-
gorithmus E2(KAI)[Al] zu dem Kryptographiealgorith-
mus-Entschlisselungsabschnitt 16 gemal der ein-
gegebenen ID-Information aus.

[0126] Der Kryptographiealgorithmus-Entschlisse-
lungsabschnitt 16 entschlisselt diesen verschlissel-
ten Kryptographiealgorithmus E2(KAI)[Al] durch Ver-
wenden des Algorithmusentschlisselungsschlissels
KAl und gibt den Kryptographiealgorithmus Al als das
Entschlisselungsergebnis zu dem Verschlisse-
lungs/Entschlisselungs-Abschnitt 14 aus.

[0127] Der Verschlisselungs/Entschlisselungs-Ab-
schnitt 14 entschlisselt den Schlisseltext E(Al,
Kci)[IDKAI'E1(Ki)[KAIT], der von dem Zentrum 3
empfangen ist, durch Verwenden des Kryptographie-
algorithmus Al und des geheimen Schlissels Kci.
Diese entschlusselte Information E1(Ki)[KAI'T wird in
dem Schlusselinformations-Speicherabschnitt 12
entsprechend IDKAI' registriert.

[0128] Wie es oben beschrieben ist, kbnnen bei
dem Kryptographie-Kommunikationssystem gemaf
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dem zweiten Ausfiihrungsbeispiel der vorliegenden
Erfindung dieselben Effekte wie diejenigen des ers-
ten Ausflhrungsbeispiels erhalten werden und kann
die Aktualisierungsprozedur #2 die Belastung des
Zentrums 3 im Vergleich mit der Aktualisierungspro-
zedur #1 beim ersten Ausflhrungsbeispiel aus dem
folgenden Grund reduzieren. In der Aktualisierungs-
prozedur #1 fragt ein Endgerat 2 das Zentrum nach
zwei Schlisseln zum Entschliisseln eines neuen
Kryptographiealgorithmus und eines Kryptographie-
algorithmus an und sendet das Zentrum die zwei an-
gefragten Schlissel zu dem Endgerat 2. Gegensatz-
lich dazu fragt in der Aktualisierungsprozedur #2 ein
gegebenes Endgerat ein anderes Endgerat nach ei-
nem neuen Kryptographiealgorithmus und einem
Algorithmusentschliisselungsschlissel entspre-
chend dem Zentrum 3 an.

[0129] Zusatzlich kdnnen in dem Fall der Aktualisie-
rungsprozedur #2 ebenso deshalb, weil eine Krypto-
graphiealgorithmus-Sendeverarbeitung und eine Al-
gorithmusentschlisselungs-Schliissel-Sendeverar-
beitung gleichzeitig in einem Endgerat und dem Zen-
trum durchgeflihrt werden, diese Stlicke von Informa-
tion in derselben Zeitperiode wie derjenigen in der
Prozedur #1 erfasst werden.

[0130] Es ist anzumerken, dass die vorliegende Er-
findung nicht auf ein jeweiliges Ausflihrungsbeispiel
beschrankt ist, das oben beschrieben ist. Verschie-
dene Anderungen und Modifikationen kénnen inner-
halb des Schutzumfangs der Erfindung durchgefihrt
werden.

[0131] Bei jedem Ausflihrungsbeispiel, das oben
beschrieben ist, sind beispielsweise die Schlissel Ki
und Kj und ahnliches, die fiir alle Endgerate 2 eindeu-
tig sind, die durch das Zentrum 3 gemanagt werden,
gemeinsame geheime Schlissel, die bei DES und
ahnlichem verwendet werden. Jedoch ist die vorlie-
gende Erfindung nicht auf diesen Fall beschrankt.
Beispielsweise kann ein Schema mit offentlichem
Schliissel, wie beispielsweise RSA, verwendet wer-
den, so dass private und 6ffentliche Schlissel jeweils
in jedem Endgerat 2 und dem Zentrum 3 gehalten
werden kénnen. Beispielsweise dient Ki auf der Seite
des Zentrums als ein 6ffentlicher Schlissel und dient
Ki auf der Seite des Endgerats als ein privater
Schlissel.

[0132] Obwohl das Zentrum 3 bei jedem Ausfih-
rungsbeispiel keinen Kryptographiealgorithmus-Ent-
schliisselungsabschnitt 16 und keinen Schlisselin-
formations-Entschliisselungsabschnitt 15 hat, kann
das Zentrum 3 diese Abschnitte enthalten, um einen
Kryptographiealgorithmus und den zur Kommunikati-
on verwendeten Schlissel zu verschlisseln und zu
speichern, um dieselbe Kryptographiekommunikati-
onsfunktion wie diejenige des Endgerats 2 zu haben.
Das bedeutet, dass die Kommunikationsfunktion auf

der Seite des Zentrums 3 gemal verschiedenen Si-
tuationen geeignet entwickelt werden kann, wie z. B.
gemal dem Sicherheitspegel und externer Zu-
griffsumgebungen.

[0133] Bei jedem Ausfiihrungsbeispiel, das oben
beschrieben ist, wird eine Kryptographiekommunika-
tion zwischen Endgeraten 2 oder zwischen dem Zen-
trum 3 und einem Endgerat 2 tber ein LAN, ein WAN,
das Internet oder ahnliches durchgefihrt. Jedoch ist
der Anwendungsbereich der vorliegenden Erfindung
nicht auf diesen Fall beschrankt.

[0134] Beispielsweise kann selbst dann, wenn das
System der vorliegenden Erfindung als ein LAN- oder
WAN-System zu verwenden ist, die vorliegende Er-
findung auf ein Informationsmanagementsystem in-
nerhalb eines Unternehmens sowie als Kommunika-
tion zwischen unterschiedlichen Firmen angewendet
werden. Dies ist deshalb so, weil eine Offenbarung
bestimmter Information gegeniber nicht autorisierten
Personen oft selbst innerhalb derselben Firma ver-
hindert wird. Die vorliegende Erfindung kann auch ef-
fektiv auf ein Postsystem angewendet werden.

[0135] Zusatzlich kann die vorliegende Erfindung
auf einen Fall angewendet werden, bei welchem je-
des Endgerat 2 als eine Fax-Sende/Empfangs-Vor-
richtung dient, und eine Kryptographiekommunikati-
on zwischen den Vorrichtungen durchgefihrt wird.
Dies ist deshalb so, weil selbst eine Telefonleitung
abgehdrt werden kann. In diesem Fall kann das Kryp-
tographieschema auf einfache Weise geandert wer-
den und kann ein Fax-Netzwerk effektiv verwendet
werden, wenn es einmal gebildet ist. Zusatzlich kén-
nen tragbare Telefone, PHS-Einheiten und &hnliches
als die Endgeréate 2 bei der vorliegenden Erfindung
verwendet werden.

[0136] Es soll angenommen werden, dass eine fur
ein Kabel-TV-Rundsenden oder ein Satellitenrund-
senden, wie z. B. ES-Rundsenden, eine Verwirfe-
lung als Verschlisselung angesehen wird. Gemaf
der vorliegenden Erfindung kann dann, wenn dieses
Verwurfelungsschema zerstort wird, dieses Schema
schnell und effektiv zu einem neuen Verwurfelungs-
schema geandert werden. In diesem Fall entspricht
ein ES-Tuner dem Endgerat 2 und dient eine Rund-
sendestation sowohl als das Endgerat 2 als auch als
das Zentrum 3.

[0137] GleichermalRen kann die vorliegende Erfin-
dung auf ein ITV-System, ein Zweiwege-TV-System
oder ahnliches angewendet werden. In diesem Fall
entspricht eine Set-Top-Box dem Endgerat 2 und
dient ein System auf der Rundsendeseite sowohl als
das Endgerat 2 als auch als das Zentrum 3.

[0138] Wie es aus den obigen Fallen offensichtlich
ist, ist eine Datenlbertragungsleitung zwischen den
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Endgeraten 2 und zwischen jedem Endgerat 2 und
dem Zentrum 3 nicht auf ein Kabel beschrankt und
kann ein Funkkanal sein.

[0139] Zusatzlich ist das Endgerat bei dieser Erfin-
dung nicht auf einen einzigen Computer beschrankt,
der alle oben beschriebenen Funktionen halt. Bei-
spielsweise dann, wenn die Funktionen, die die vor-
liegende Erfindung bilden, die bei jedem Ausfih-
rungsbeispiel beschrieben ist, in einem Servercom-
puter und anderen Computern verteilt sind, wird eine
Sammlung von diesen Funktionen auch als Endgerat
bei der vorliegenden Erfindung angesehen.

[0140] Es ist anzumerken, dass die bei den Ausfih-
rungsbeispielen beschriebenen Vorrichtungen durch
Laden von Programmen, die in Speichermedien ge-
speichert sind, im Computer implementiert werden
kénnen.

[0141] Das Speichermedium bei der vorliegenden
Erfindung kann irgendwelche Speicherungsformen
annehmen, solange es ein computerlesbares Spei-
chermedium ist, das Programme speichern kann.
Beispielsweise enthalt ein solches Speichermedium
eine Magnetplatte, eine Diskette, eine Festplatte,
eine optische Platte (CD-ROM, CD-R, DVD oder &hn-
liches), eine magnetooptische Platte (MO oder ahnli-
ches) und einen Halbleiterspeicher.

[0142] Zusatzlich kénnen ein OS (Betriebssystem),
das auf einem Computer auf der Basis von Befehlen
von Programmen lauft, die von einem Speichermedi-
um in den Computer installiert sind, MW (Middlewa-
re), wie beispielsweise Datenbankmanagementsoft-
ware oder Netzwerksoftware oder ahnliches einen
Teil der Prozesse zum Implementieren dieses Aus-
fihrungsbeispiels ausfiihren.

[0143] Das Speichermedium bei der vorliegenden
Erfindung enthalt nicht nur ein Medium, das unab-
hangig von dem Computer ist, sondern auch ein
Speichermedium, bei welchem ein Uber ein LAN, In-
ternet oder ahnliches gesendetes Programm herun-
tergeladen und gespeichert oder temporar gespei-
chert wird.

[0144] Zusatzlich ist die Anzahl von Speichermedi-
en nicht auf eins beschrankt und enthalt das Spei-
chermedium der vorliegenden Erfindung auch eine
Kombination von Medien, die zum Ausfiihren der
Prozesse bei diesen Ausflihrungsbeispielen verwen-
det werden. Das bedeutet, dass die vorliegende Er-
findung nicht auf irgendeinen spezifischen Speicher-
aufbau beschrankt ist.

[0145] Es ist anzumerken, dass der Computer bei
der vorliegenden Erfindung die jeweiligen Prozesse
bei diesem Ausflihrungsbeispiel auf der Basis der in
dem Speichermedium gespeicherten Programme

ausfiihrt und die vorliegende Erfindung irgendeinen
Aufbau annehmen kann, wie z. B. eine Vorrichtung,
die aus einer einzigen Vorrichtung besteht, wie bei-
spielsweise einem Personalcomputer, oder ein Sys-
tem, das durch eine Vielzahl von Vorrichtungen gebil-
det ist, die Uber ein Netzwerk miteinander verbunden
sind.

[0146] Weiterhin ist der Computer der vorliegenden
Erfindung nicht auf einen Personalcomputer be-
schrankt, und ist ein allgemeiner Name fur Vorrich-
tungen und Geréte, die die Funktionen der vorliegen-
den Erfindung auf der Basis von Programmen imple-
mentieren koénnen, einschliellich Verarbeitungsein-
heiten, Mikrocomputern und ahnlichem, die in Daten-
verarbeitungsvorrichtungen enthalten sind.

Patentanspriiche

1. Kryptographie-Kommunikationssystem, das
Folgendes enthalt:
wenigstens zwei Kryptographie-Kommunikations-
endgerate (2), die jeweils Folgendes aufweisen:
einen Speicherabschnitt flr verschlisselte Krypto-
graphiealgorithmen (13) zum Speichern einer Viel-
zahl verschlusselter Kryptographiealgorithmen, die
fur eine Kryptographiekommunikation verwendet
werden, und zum Ausgeben eines bestimmten ver-
schlisselten Kryptographiealgorithmus;
einen Schlisselinformations-Speicherabschnitt (12)
zum Speichern einer Vielzahl von Schlisseln (Kij) die
fur eine Kryptographiekommunikation verwendet
werden, entsprechend der Vielzahl verschllsselter
Kryptographiealgorithmen und einer Vielzahl von
Schlusseln (KAl), die zum Entschlisseln der Vielzahl
verschlisselter Kryptographiealgorithmen verwendet
werden, und zum Ausgeben eines bestimmten
Schlussels;
eine Steuereinrichtung (11), um in Bezug auf den
Speicherabschnitt fir verschlisselte Kryptographie-
algorithmen (13) und den Schlisselinformati-
ons-Speicherabschnitt (12) zu bestimmen, welcher
verschlisselte Kryptographiealgorithmus und wel-
cher Schlissel (Kij) bei der Kryptographiekommuni-
kation zu verwenden sind; und
eine  Verschlisselungs/Entschlisselungs-Einrich-
tung (14) zum Entschlisseln empfangener ver-
schlusselter Information durch Verwenden des in Be-
zug auf den Kryptographiealgorithmus-Speicherab-
schnitt (13) bestimmten verschlisselten Kryptogra-
phiealgorithmus und des in Bezug auf den Schlissel-
informations-Speicherabschnitt  (12) bestimmten
Schlissels und zum Verschllisseln von zu sendender
Information;
dadurch gekennzeichnet, dass das System weiter-
hin wenigstens eine zentrale Kryptographie-Kommu-
nikationsvorrichtung (3) enthalt;
und dadurch, dass zum Freigeben von einem der
Endgerate (2) zum Kommunizieren mit einem ande-
ren Kryptographie-Kommunikationsendgerat (2) das
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eine Endgerat (2) eine Einrichtung (14) zum Anfragen
des anderen Kryptographie-Kommunikationsendge-
rats nach einem neuen verschlisselten Kryptogra-
phiealgorithmus aufweist und eine Einrichtung (14)
zum Anfragen eines entsprechenden Schllssels
(Kal) zum Entschlisseln des verschlisselten Algo-
rithmus von der zentralen Kryptographie-Kommuni-
kationsvorrichtung (3) aufweist, und eine Einrichtung
(14) zum Entschlusseln einer entsprechenden Reak-
tion aufweist, und das Endgeréat eine Einrichtung auf-
weist, um

den verschlusselten, angefragten Kryptographiealgo-
rithmus in dem Speicherabschnitt fir verschlisselte
Kryptographiealgorithmen (13) auf ein Empfangen
des Kryptographiealgorithmus hin zu speichern, und
eine Einrichtung (12) zum Speichern des angefrag-
ten Schlissels (Kal) zum Entschlisseln des ver-
schlisselten Kryptographiealgorithmus aufweist und
eine Einrichtung (12) zum Speichern des angefrag-
ten Schlissels (Kij) entsprechend dem verschlissel-
ten Algorithmus in dem Schllsselinformations-Spei-
cherabschnitt (12) auf ein Empfangen des Schllssels
hin aufweist;

wobei die oder jede zentrale Kryptographie-Kommu-
nikationsvorrichtung (3) eine Verschlisselungs/Ent-
schliisselungs-Einrichtung (24), eine Schllsselver-
schliisselungseinrichtung (27) zum Verschlisseln
des Schlussels zum Entschlisseln des zu senden-
den verschlisselten Algorithmus und zum Eingaben
des verschlusselten Schlissels zum Entschliisseln
des verschlUsselten Algorithmus als zu sendende In-
formation zu der Verschlisselungs/Entschlisse-
lungs-Einrichtung (24) in Reaktion auf eine Anfrage
nach dem Schlissel (Kal) zum Entschlisseln des
verschlUsselten Algorithmus von dem Kryptogra-
phie-Kommunikationsendgerat (2) aufweist;
wodurch die Vorrichtung (3) eine Einrichtung zum
Eingeben des entsprechenden Schlissels (Kal) zum
Entschllsseln des verschlisselten Algorithmus in die
Verschlisselungs/Entschliisselungs-Einrichtung (24)
als die zu sendende Information in Reaktion auf ei-
nen Empfang der Anfrage nach dem Schliissel (Kal)
zum Entschllsseln des verschlisselten Algorithmus
aufweist.

2. Kryptographie-Kommunikationssystem nach
Anspruch 1, dadurch gekennzeichnet, dass die
Schlissel Schlissel fir eine Kryptographie mit gehei-
men Schliisseln sind.

3. System nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Schliissel Schliissel fir eine Kryp-
tographie mit 6ffentlichen Schliisseln sind.

4. System nach Anspruch 1, dadurch gekenn-
zeichnet, dass der Schlisselinformations-Speicher-
abschnitt (12) verschlisselte Schliissel speichert,
und das Endgerat weiterhin eine Schllisselinformati-
ons-Entschlisselungseinrichtung (15) zum Ent-
schlisseln der verschliisselten Schlissel aufweist.

5. System nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Steuereinrichtung (11) den Krypto-
graphiealgorithmus-Speicherabschnitt (13) anweist,
einen angefragten Kryptographiealgorithmus auf ein
Empfangen einer Sendeanfrage nach irgendeinem
der in dem Speicherabschnitt flr verschlisselte
Kryptographiealgorithmen (13) gespeicherten ver-
schlisselten Kryptographiealgorithmen hin auszuge-
ben, und die Verschlisselungs/Entschliisse-
lungs-Einrichtung (14) den angefragten verschlissel-
ten Kryptographiealgorithmus als die zu sendende
Information verschlisselt.

6. System nach Anspruch 1, dadurch gekenn-
zeichnet, dass die Vorrichtung (3) eine Schlisselver-
schlisselungseinrichtung (27) aufweist, um in Reak-
tion auf den Schlissel zum Entschlisseln des ver-
schlisselten Kryptographiealgorithmus, der von dem
einen Endgerat (2) angefragt ist, den Schlussel fur
den zu sendenden verschlisselten Kryptographieal-
gorithmus zu verschlisseln und den verschlisselten
Schlussel fir den verschlisselten Algorithmus als die
zu sendende Information zu der Verschlisse-
lungs/Entschlisselungs-Einrichtung (24) einzuge-
ben.

7. System nach Anspruch 6, dadurch gekenn-
zeichnet, dass die Schlusselverschlisselungsein-
richtung (27) den Schlissel zum Entschlisseln des
verschlisselten Algorithmus durch Verwenden eines
Schlissels verschlisselt, der eindeutig fir das eine
Kryptographie-Kommunikationsendgerat (2) ist.

8. Verfahren fur eine kryptographische Kommuni-
kation zwischen wenigstens zwei Kryptogra-
phie-Kommunikationsendgeraten (2), die jeweils die
folgenden Schritte durchflhren:

Speichern einer Vielzahl verschlisselter Kryptogra-
phiealgorithmen, die fir eine Kryptographiekommuni-
kation verwendet werden, in einem Speicherab-
schnitt fr verschlisselte Kryptographiealgorithmen
(13) und Ausgeben eines bestimmten verschlissel-
ten Kryptographiealgorithmus von dem Speicherab-
schnitt fr verschlisselte Kryptographiealgorithmen
(13);

Speichern einer Vielzahl von Schlisseln (Kij), die fur
eine Kryptographiekommunikation verwendet wer-
den, entsprechend der Vielzahl verschlisselter Kryp-
tographiealgorithmen und einer Vielzahl von Schlls-
seln (Kal), die zum Entschlisseln der Vielzahl ver-
schlisselter Kryptographiealgorithmen verwendet
werden, in einem Schllsselinformations-Speicherab-
schnitt (12) und Ausgeben eines bestimmten Schlls-
sels aus dem Schlisselinformations-Speicherab-
schnitt (12);

in Bezug auf den Speicherabschnitt fir verschlissel-
te Kryptographiealgorithmen (13) und den Schlissel-
informations-Speicherabschnitt (12) Bestimmen, wel-
cher verschlisselte Kryptographiealgorithmus und
welcher Schlissel (Kij) bei der Kryptographiekommu-
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nikation zu verwenden sind; und

Entschlisseln empfangener verschlisselter Informa-
tion durch Verwenden des verschlisselten Krypto-
graphiealgorithmus, der in Bezug auf den Kryptogra-
phiealgorithmus-Speicherabschnitt (13) bestimmt ist,
und des Schlissels, der in Bezug auf den Schlussel-
informations-Speicherabschnitt (12) bestimmt ist,
und Verschlusseln von zu sendender Information;
dadurch gekennzeichnet, dass wenigstens eine zen-
trale Kryptographie-Kommunikationsvorrichtung (3)
an dem Verfahren beteiligt ist;

und dadurch gekennzeichnet, dass zum Freigeben
von einem der Endgerate (2) zum Kommunizieren mit
einem anderen Kryptographie-Kommunikationsend-
gerat (2) das eine Endgerat (2) das andere Krypto-
graphie-Kommunikationsendgerat nach einem neu-
en verschlisselten Kryptographiealgorithmus anfragt
und einen entsprechenden Schlissel (Kal) zum Ent-
schliisseln des verschlisselten Algorithmus von der
zentralen Kryptographie-Kommunikationsvorrichtung
(3) anfragt und eine entsprechende Reaktion ent-
schlusselt,

und das Endgerat den verschlisselten angefragten
Kryptographiealgorithmus in dem Speicherabschnitt
fur verschliisselte Kryptographiealgorithmen (13) auf
ein Empfangen des verschliisselten Kryptographieal-
gorithmus hin speichert und den angefragten Schlis-
sel (Kal) zum Entschlisseln des verschlisselten
Kryptographiealgorithmus speichert und den ange-
fragten Schissel (Kij) entsprechend dem verschlis-
selten Algorithmus in dem Schlisselinformati-
ons-Speicherabschnitt (12) auf ein Empfangen des
Schliissels hin speichert;

die oder jede zentrale Kryptographie-Kommunikati-
onsvorrichtung (3) den Schllissel zum Entschlisseln
des zu sendenden verschlusselten Algorithmus ver-
schlusselt und den verschlisselten Schlissel zum
Entschllsseln des verschlisselten Algorithmus als
die zu sendende Information zu der Verschlisse-
lungs/Entschliisselungs-Einrichtung (24) in der oder
jeder zentralen Kryptographie-Kommunikationsvor-
richtung in Reaktion auf eine Anfrage nach dem
Schliissel (Kal) zum Entschliisseln des verschliissel-
ten Algorithmus von dem Kryptographie-Kommunika-
tionsendgerat (2) eingibt;

wodurch die Vorrichtung (3) den entsprechenden
Schllssel (Kal) zum Entschlisseln des verschlissel-
ten Algorithmus in die Verschlisselungs/Entschlis-
selungs-Einrichtung (24) als die zu sendende Infor-
mation in Reaktion auf einen Empfang der Anfrage
nach dem Schlissel (Kal) zum Entschlisseln des
verschlisselten Algorithmus eingibt.

9. Verfahren zur Kryptographiekommunikation
nach Anspruch 8, dadurch gekennzeichnet, dass die
Schliissel Schlissel fiir eine Kryptographie mit gehei-
men Schlisseln sind.

10. Verfahren nach Anspruch 8, dadurch gekenn-
zeichnet, dass die Schliissel Schllssel fir eine Kryp-

tographie mit 6ffentlichen Schliisseln sind.

11. Verfahren nach Anspruch 8, gekennzeichnet
durch Speichern verschlisselter Schliissel in dem
Schlisselinformations-Speicherabschnitt (12), und
durch Entschlisseln der verschlisselten Schlissel in
der Schlusselinformations-Entschliisselungseinrich-
tung (15).

12. Verfahren nach Anspruch 8, gekennzeichnet
durch Anweisen des Kryptographiealgorithmus-Spei-
cherabschnitts (13), einen angefragten Kryptogra-
phiealgorithmus auf ein Empfangen einer Sendean-
frage fUr irgendeinen der in dem Speicherabschnitt
fur verschlisselte Kryptographiealgorithmen (13) ge-
speicherten verschlisselten Kryptographiealgorith-
men hin auszugeben, und
Verschliusseln des angefragten verschlisselten Kryp-
tographiealgorithmus als die zu sendende Informati-
on.

13. Verfahren nach Anspruch 8, gekennzeichnet
durch VerschllUsseln des Schlussels fur den zu sen-
denden verschlisselten Kryptographiealgorithmus in
Reaktion auf den Schlissel zum Entschlisseln des
verschlUsselten Kryptographiealgorithmus, der von
dem einen Endgerat (2) angefragt ist, und Eingeben
des verschlusselten Schlussels fur den verschlissel-
ten Algorithmus als die zu sendende Information zu
der Verschlisselungs/Entschlisselungs-Einrichtung
(24).

14. Verfahren nach Anspruch 13, gekennzeich-
net durch Verschlisseln des Schlissels zum Ent-
schlisseln des verschlusselten Algorithmus durch
Verwenden eines Schlussels, der eindeutig fur das
eine Kryptographie-Kommunikationsendgerat (2) ist.

15. Computerlesbares Speichermedium, das ein
Programm speichert, das dann, wenn es auf einem
Computer laufen gelassen wird, zum Implementieren
des Verfahrens nach einem der Anspriche 9-14 ge-
eignet ist.

Es folgen 6 Blatt Zeichnungen

16/22



DE 600 37 771 T2 2009.01.15

Anhangende Zeichnungen
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