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(57)【要約】
　本発明の実施形態は、通信技術分野に関する攻撃デー
タパケット処理のための方法、装置、及びシステムを提
供し、攻撃データパケットがネットワークにおいて伝送
された場合、攻撃データパケットが占有するネットワー
ク帯域幅を制限でき、これにより、正常なデータパケッ
トの伝送を確保する。当該方法は、認識ノードによって
送信された、攻撃データパケットの記述情報及び攻撃デ
ータパケットの攻撃タイプを管理ノードによって受信す
る段階と、攻撃タイプに応じて当該攻撃タイプの攻撃デ
ータパケットに対する処理ポリシを決定する段階と、当
該記述情報を有する攻撃データパケットに対して、処理
ポリシによって示されるオペレーションをスイッチが実
行するように、ＳＤＮコントローラを使用することによ
って、当該記述情報及び処理ポリシをスイッチに送信す
る段階であって、当該処理ポリシは、当該記述情報を有
する攻撃データパケットに対して、処理ポリシによって
示されるオペレーションを実行するようスイッチに命令
すべく使用される、段階とを備える。当該方法は、ネッ
トワークセキュリティ維持技術に適用される。
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【特許請求の範囲】
【請求項１】
　攻撃データパケット処理方法であって、
　認識ノードによって送信された、攻撃データパケットの記述情報及び前記攻撃データパ
ケットの攻撃タイプを管理ノードによって受信する段階と、
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する処理ポリシ
を前記管理ノードによって決定する段階であって、前記処理ポリシは、前記記述情報を有
する前記攻撃データパケットに対して、前記処理ポリシによって示されるオペレーション
を実行するようスイッチに命令すべく使用される、段階と、
　前記記述情報を有する前記攻撃データパケットに対して、前記処理ポリシによって示さ
れる前記オペレーションを前記スイッチが実行するように、ソフトウェアデファインドネ
ットワーキングＳＤＮコントローラを使用することによって前記記述情報及び前記処理ポ
リシを前記管理ノードによって前記スイッチに送信する段階とを備える方法。
【請求項２】
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する処理ポリシ
を前記管理ノードによって決定する前記段階は、
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する予め設定さ
れた処理ポリシを前記管理ノードによって取得する段階を含む、請求項１に記載の方法。
【請求項３】
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する処理ポリシ
を前記管理ノードによって決定する前記段階は、
　前記攻撃タイプ及び予め設定されたアルゴリズムに応じて前記攻撃タイプの前記攻撃デ
ータパケットに対する処理ポリシを前記管理ノードによって生成する段階を含む、請求項
１に記載の方法。
【請求項４】
　前記処理ポリシによって示される前記オペレーションは、
　前記記述情報を有する前記攻撃データパケットに対する処理アクション、又は、前記記
述情報を有する前記攻撃データパケットに対する処理アクション及び前記処理アクション
を実行する時間を含む、
　請求項１から３のいずれか一項に記載の方法。
【請求項５】
　複数の認識ノードによって送信された、複数の攻撃データパケットの記述情報及び前記
複数の攻撃データパケットの攻撃タイプを前記管理ノードが受信した場合、
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する処理ポリシ
を前記管理ノードによって決定する前記段階は、
　少なくとも２つの同じ攻撃タイプを前記複数の攻撃データパケットの前記攻撃タイプに
応じて前記管理ノードによって決定する段階と、
　前記少なくとも２つの攻撃タイプのうちの１つに応じて、前記攻撃タイプの前記攻撃デ
ータパケットに対する処理ポリシを前記管理ノードによって決定する段階とを含む、請求
項１から４のいずれか一項に記載の方法。
【請求項６】
　ＳＤＮコントローラを使用することによって前記記述情報及び前記処理ポリシを前記管
理ノードによって前記スイッチに送信する前記段階は、
　前記ＳＤＮコントローラが、前記記述情報及び前記処理ポリシを前記スイッチに転送す
るように、予め設定された通信インタフェースを使用することによって前記記述情報及び
前記処理ポリシを前記管理ノードによって前記ＳＤＮコントローラに送信する段階を含む
、請求項１から５のいずれか一項に記載の方法。
【請求項７】
　前記記述情報は、前記攻撃データパケットの送信元インターネットプロトコルＩＰアド
レス、前記攻撃データパケットの送信元ポート番号、前記攻撃データパケットの宛先ＩＰ
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アドレス、前記攻撃データパケットの宛先ポート番号、及び前記攻撃データパケットのプ
ロトコル番号を含む、
　請求項１から６のいずれか一項に記載の方法。
【請求項８】
　攻撃データパケット処理方法であって、
　管理ノードによって送信された、攻撃データパケットの記述情報と前記記述情報を有す
る前記攻撃データパケットに対する処理ポリシとをソフトウェアデファインドネットワー
キングＳＤＮコントローラによって受信する段階と、
　第１のスイッチが、前記記述情報を有する前記攻撃データパケットに対して、前記処理
ポリシによって示されるオペレーションを実行するように、前記記述情報及び前記処理ポ
リシを前記ＳＤＮコントローラによって前記第１のスイッチに送信する段階とを備える方
法。
【請求項９】
　管理ノードによって送信された、攻撃データパケットの記述情報と前記記述情報を有す
る前記攻撃データパケットに対する処理ポリシとをＳＤＮコントローラによって受信する
前記段階は、
　前記管理ノードによって送信された前記記述情報及び前記処理ポリシを、予め設定され
た通信インタフェースを使用することによって前記ＳＤＮコントローラによって受信する
段階を含む、請求項８に記載の方法。
【請求項１０】
　管理ノードによって送信された、攻撃データパケットの記述情報と前記記述情報を有す
る前記攻撃データパケットに対する処理ポリシとをＳＤＮコントローラによって受信する
前記段階の後、前記方法は更に、
　マスタＳＤＮコントローラが、前記記述情報及び前記処理ポリシを第２のスイッチに転
送し、前記第２のスイッチが、前記記述情報を有する前記攻撃データパケットに対して、
前記処理ポリシによって示される前記オペレーションを実行するように、前記記述情報及
び前記処理ポリシを前記ＳＤＮコントローラによって、前記ＳＤＮコントローラに接続さ
れた前記マスタＳＤＮコントローラに送信する段階を含む、請求項８又は９に記載の方法
。
【請求項１１】
　攻撃データパケット処理方法であって、
　認識ノードによって受信されたデータパケットを攻撃データパケットであると前記認識
ノードによって識別する段階と、
　前記攻撃データパケットの記述情報及び前記攻撃データパケットの攻撃タイプを前記認
識ノードによって決定する段階と、
　前記記述情報及び前記攻撃タイプを前記認識ノードによって管理ノードに送信する段階
であって、前記攻撃タイプは、前記攻撃タイプの前記攻撃データパケットに対する処理ポ
リシを決定すべく前記管理ノードによって使用され、前記処理ポリシは、前記記述情報を
有する前記攻撃データパケットに対して、前記処理ポリシによって示されるオペレーショ
ンを実行するよう、データパケットを転送するスイッチに命令すべく使用される、段階と
を備える方法。
【請求項１２】
　前記記述情報は、前記攻撃データパケットの送信元インターネットプロトコルＩＰアド
レス、前記攻撃データパケットの送信元ポート番号、前記攻撃データパケットの宛先ＩＰ
アドレス、前記攻撃データパケットの宛先ポート番号、及び前記攻撃データパケットのプ
ロトコル番号を含む、
　請求項１１に記載の方法。
【請求項１３】
　認識ノードによって送信された、攻撃データパケットの記述情報及び前記攻撃データパ
ケットの攻撃タイプを受信するよう構成される受信ユニットと、
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　前記受信ユニットによって受信された前記攻撃タイプに応じて前記攻撃タイプの前記攻
撃データパケットに対する処理ポリシを決定するよう構成される決定ユニットであって、
前記処理ポリシは、前記記述情報を有する前記攻撃データパケットに対して、前記処理ポ
リシによって示されるオペレーションを実行するようスイッチに命令すべく使用される、
決定ユニットと、
　前記スイッチが、前記記述情報を有する前記攻撃データパケットに対して、前記処理ポ
リシによって示される前記オペレーションを実行するように、前記受信ユニットによって
受信された前記記述情報と、前記決定ユニットによって決定された前記処理ポリシとを、
ソフトウェアデファインドネットワーキングＳＤＮコントローラを使用することによって
前記スイッチに送信するよう構成される送信ユニットと、
　を備える管理ノード。
【請求項１４】
　前記決定ユニットは具体的に、前記受信ユニットによって受信された前記攻撃タイプに
応じて前記攻撃タイプの前記攻撃データパケットに対する予め設定された処理ポリシを取
得するよう構成されている、
　請求項１３に記載の管理ノード。
【請求項１５】
　前記決定ユニットは具体的に、前記受信ユニットによって受信された前記攻撃タイプと
予め設定されたアルゴリズムとに応じて、前記攻撃タイプの前記攻撃データパケットに対
する処理ポリシを生成するよう構成されている、
　請求項１３に記載の管理ノード。
【請求項１６】
　前記決定ユニットによって決定された前記処理ポリシによって示される前記オペレーシ
ョンは、
　前記記述情報を有する前記攻撃データパケットに対する処理アクション、又は、前記記
述情報を有する前記攻撃データパケットに対する処理アクション及び前記処理アクション
を実行する時間を含む、
　請求項１３から１５のいずれか一項に記載の管理ノード。
【請求項１７】
　前記決定ユニットは具体的に、複数の認識ノードによって送信された、複数の攻撃デー
タパケットの記述情報及び前記複数の攻撃データパケットの攻撃タイプを前記受信ユニッ
トが受信した場合、少なくとも２つの同じ攻撃タイプを前記複数の攻撃データパケットの
前記攻撃タイプに応じて決定し、前記少なくとも２つの攻撃タイプのうちの１つに応じて
、前記攻撃タイプの前記攻撃データパケットに対する処理ポリシを決定するよう構成され
ている、
　請求項１３から１６のいずれか一項に記載の管理ノード。
【請求項１８】
　前記送信ユニットは具体的に、前記ＳＤＮコントローラが、前記記述情報及び前記処理
ポリシを前記スイッチに転送するように、前記受信ユニットによって受信された前記記述
情報と、前記決定ユニットによって決定された前記処理ポリシとを予め設定された通信イ
ンタフェースを使用することによって前記ＳＤＮコントローラに送信するよう構成されて
いる、
　請求項１３から１７のいずれか一項に記載の管理ノード。
【請求項１９】
　前記受信ユニットによって受信された前記記述情報は、前記攻撃データパケットの送信
元インターネットプロトコルＩＰアドレス、前記攻撃データパケットの送信元ポート番号
、前記攻撃データパケットの宛先ＩＰアドレス、前記攻撃データパケットの宛先ポート番
号、及び前記攻撃データパケットのプロトコル番号を含む、
　請求項１３から１８のいずれか一項に記載の管理ノード。
【請求項２０】
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　管理ノードによって送信された、攻撃データパケットの記述情報と前記記述情報を有す
る前記攻撃データパケットに対する処理ポリシとを受信するよう構成される受信ユニット
と、
　第１のスイッチが、前記記述情報を有する前記攻撃データパケットに対して、前記処理
ポリシによって示されるオペレーションを実行するように、前記受信ユニットによって受
信された前記記述情報及び前記処理ポリシを前記第１のスイッチに送信するよう構成され
る送信ユニットと
　を備えるソフトウェアデファインドネットワーキングＳＤＮコントローラ。
【請求項２１】
　前記受信ユニットは具体的に、前記管理ノードによって送信された前記記述情報及び前
記処理ポリシを、予め設定された通信インタフェースを使用することによって受信するよ
う構成されている、
　請求項２０に記載のＳＤＮコントローラ。
【請求項２２】
　マスタＳＤＮコントローラが、前記記述情報及び前記処理ポリシを第２のスイッチに転
送し、前記第２のスイッチが、前記記述情報を有する前記攻撃データパケットに対して、
前記処理ポリシによって示される前記オペレーションを実行するように、前記送信ユニッ
トは更に、前記受信ユニットによって受信された前記記述情報及び前記処理ポリシを前記
マスタＳＤＮコントローラに送信するよう構成されている、
　請求項２０又は２１に記載のＳＤＮコントローラ。
【請求項２３】
　受信されたデータパケットを攻撃データパケットであると識別するよう構成される識別
ユニットと、
　前記識別ユニットによって識別された前記攻撃データパケットの記述情報と、前記攻撃
データパケットの攻撃タイプとを決定するよう構成される決定ユニットと、
　前記決定ユニットによって決定された前記記述情報及び前記攻撃タイプを管理ノードに
送信するよう構成される送信ユニットであって、前記攻撃タイプは、前記攻撃タイプの前
記攻撃データパケットに対する処理ポリシを決定すべく前記管理ノードによって使用され
、前記処理ポリシは、前記記述情報を有する前記攻撃データパケットに対して、前記処理
ポリシによって示されるオペレーションを実行するよう、データパケットを転送するスイ
ッチに命令すべく使用される、送信ユニットと、
　を備える認識ノード。
【請求項２４】
　前記決定ユニットによって決定された前記記述情報は、
　前記攻撃データパケットの送信元インターネットプロトコルＩＰアドレス、前記攻撃デ
ータパケットの送信元ポート番号、前記攻撃データパケットの宛先ＩＰアドレス、前記攻
撃データパケットの宛先ポート番号、及び前記攻撃データパケットのプロトコル番号を含
む、
　請求項２３に記載の認識ノード。
【請求項２５】
　請求項１３から１９のいずれか一項に記載の管理ノード、請求項２０から２２のいずれ
か一項に記載のソフトウェアデファインドネットワーキングＳＤＮコントローラ、請求項
２３又は２４に記載の認識ノード、及びスイッチ
　を備える通信システム。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、通信技術分野に関し、特に、攻撃データパケット処理のための方法、装置、
及びシステムに関する。
【背景技術】
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【０００２】
　クラウド技術の急速な発展とともに、クラウド技術の適用において、ますます問題が発
生している。例えば、インターネットプロトコル（ＩＰ）通信中の様々な攻撃データパケ
ットによって、例えば、分散型サービス拒否（ＤＤｏＳ）攻撃及び詐欺メッセージ攻撃に
よって、クラウドデータセンタのサーバ（略して、クラウドサーバ）が攻撃されることが
ある。従って、クラウドサーバのセキュアな通信を確保すべく攻撃データパケットを処理
することが、クラウド技術の中核技術の１つになる。
【０００３】
　現在、一般的な攻撃データパケット処理方式は次のようなものである。クラウドデータ
センタのエントランスクラウドサーバ上に物理ファイアウォールを配置する、又は、クラ
ウドデータセンタの各クラウドサーバにおいて動作するハイパーバイザ上に仮想ファイア
ウォールを配置することによって、クラウドサーバに入ろうと待機している全てのデータ
パケットが、確実に物理／仮想ファイアウォールによるフィルタリング及び転送を受ける
ようにする。従って、攻撃データパケットはフィルタリングにより除去され、攻撃データ
パケットのクラウドサーバへの侵入が阻止され、これにより、確実にクラウドサーバがセ
キュアな通信を実行できるようにする。具体的には、物理／仮想ファイアウォール用に従
業員によって設定されたセキュリティポリシに従って、物理／仮想ファイアウォールは、
ＩＰ層に入ろうと待機しているデータパケットによって搬送されるＩＰ層シグナリングを
識別する。ＩＰ層シグナリングがセキュリティポリシに適合しない場合、物理／仮想ファ
イアウォールは、データパケットをフィルタリングして除去し、これにより、攻撃データ
パケットがクラウドサーバを攻撃するのを阻止し、更に、確実にクラウドサーバがセキュ
アな通信を実行できるようにする。
【０００４】
　しかしながら、攻撃データパケットがクラウドサーバに侵入することをファイアウォー
ルを使用することによって阻止するための上述の方法においては、攻撃データパケットが
クラウドサーバに侵入することを阻止するのにファイアウォールしか使用され得ず、デー
タパケットのファイアウォールへの転送を担うスイッチは、依然として、攻撃データパケ
ットをファイアウォールに転送することがある、すなわち、攻撃データパケットはネット
ワークにおいて依然として伝送される。従って、異常なデータパケットが、大量のネット
ワーク帯域幅を占有し、正常なデータパケットの伝送に影響を及ぼす。
【発明の概要】
【０００５】
　本発明は、攻撃データパケット処理のための方法、装置、及びシステムを提供する。当
該方法は、攻撃データパケットがネットワークにおいて伝送された場合に、攻撃データパ
ケットが占有するネットワーク帯域幅を制限でき、正常なデータパケットの伝送を確保す
る。
【０００６】
　上述の目的を実現すべく、本発明においては以下の技術的解決手段が使用される。
【０００７】
　第１態様において、本発明は攻撃データパケット処理方法を提供する。当該方法は、
　認識ノードによって送信された、攻撃データパケットの記述情報及び攻撃データパケッ
トの攻撃タイプを管理ノードによって受信する段階と、
　攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシを管理
ノードによって決定する段階であって、当該処理ポリシは、当該記述情報を有する攻撃デ
ータパケットに対して、処理ポリシによって示されるオペレーションを実行するようスイ
ッチに命令すべく使用される、段階と、
　スイッチが、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって
示されるオペレーションを実行するように、ソフトウェアデファインドネットワーキング
ＳＤＮコントローラを使用することによって、記述情報及び処理ポリシを管理ノードによ
ってスイッチに送信する段階とを備える。
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【０００８】
　第１態様の第１の可能な実施方式において、攻撃タイプに応じて、当該攻撃タイプの攻
撃データパケットに対する処理ポリシを管理ノードによって決定する段階は、
　攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する予め設定された処
理ポリシを管理ノードによって取得する段階を含む。
【０００９】
　上述の第１態様に関して、第１態様の第２の可能な実施方式において、攻撃タイプに応
じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシを管理ノードによって決
定する段階は、
　攻撃タイプ及び予め設定されたアルゴリズムに応じて、当該攻撃タイプの攻撃データパ
ケットに対する処理ポリシを管理ノードによって生成する段階を含む。
【００１０】
　上述の第１態様、又は、第１態様の第１の可能な実施方式及び第１態様の第２の可能な
実施方式のいずれか１つに関して、第３の可能な実施方式において、
　処理ポリシによって示されるオペレーションは、
　当該記述情報を有する攻撃データパケットに対する処理アクション、又は、当該記述情
報を有する攻撃データパケットに対する処理アクション及び処理アクションを実行する時
間を含む。
【００１１】
　上述の第１態様、又は、第１態様の第１の可能な実施方式から第１態様の第３の可能な
実施方式のいずれか１つに関して、第４の可能な実施方式において、複数の認識ノードに
よって送信された、複数の攻撃データパケットの記述情報及び複数の攻撃データパケット
の攻撃タイプを管理ノードが受信した場合、
　攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシを管理
ノードによって決定する段階は、
　複数の攻撃データパケットの攻撃タイプに応じて、少なくとも２つの同じ攻撃タイプを
管理ノードによって決定する段階と、
　少なくとも２つの攻撃タイプのうちの１つに応じて、当該攻撃タイプの攻撃データパケ
ットに対する処理ポリシを、管理ノードによって決定する段階とを含む。
【００１２】
　上述の第１態様、又は、第１態様の第１の可能な実施方式から第１態様の第４の可能な
実施方式のいずれか１つに関して、第５の可能な実施方式において、ＳＤＮコントローラ
を使用することによって、記述情報及び処理ポリシを管理ノードによってスイッチに送信
する段階は、
　ＳＤＮコントローラが、記述情報及び処理ポリシをスイッチに転送するように、予め設
定された通信インタフェースを使用することによって、記述情報及び処理ポリシを管理ノ
ードによってＳＤＮコントローラに送信する段階を含む。
【００１３】
　上述の第１態様、又は、第１態様の第１の可能な実施方式から第１態様の第５の可能な
実施方式のいずれか１つに関して、第６の可能な実施方式において、
　記述情報は、攻撃データパケットの送信元インターネットプロトコルＩＰアドレス、攻
撃データパケットの送信元ポート番号、攻撃データパケットの宛先ＩＰアドレス、攻撃デ
ータパケットの宛先ポート番号、及び、攻撃データパケットのプロトコル番号を含む。
【００１４】
　第２態様において、本発明は攻撃データパケット処理方法を提供する。当該方法は、
　管理ノードによって送信された、攻撃データパケットの記述情報と当該記述情報を有す
る攻撃データパケットに対する処理ポリシとをソフトウェアデファインドネットワーキン
グＳＤＮコントローラによって受信する段階と、
　第１のスイッチが、当該記述情報を有する攻撃データパケットに対して、処理ポリシに
よって示されるオペレーションを実行するように、記述情報及び処理ポリシをＳＤＮコン
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トローラによって第１のスイッチに送信する段階とを備える。
【００１５】
　第２態様の第１の可能な実施方式において、管理ノードによって送信された、攻撃デー
タパケットの記述情報と当該記述情報を有する攻撃データパケットに対する処理ポリシと
をＳＤＮコントローラによって受信する段階は、
　管理ノードによって送信された記述情報及び処理ポリシを、予め設定された通信インタ
フェースを使用することによってＳＤＮコントローラによって受信する段階を含む。
【００１６】
　上述の第２態様、又は、第２態様の第１の可能な実施方式に関して、第２の可能な実施
方式において、管理ノードによって送信された、攻撃データパケットの記述情報と当該記
述情報を有する攻撃データパケットに対する処理ポリシとをＳＤＮコントローラによって
受信する段階の後、当該方法は更に、
　マスタＳＤＮコントローラが、記述情報及び処理ポリシを第２のスイッチに転送し、第
２のスイッチが、当該記述情報を有する攻撃データパケットに対して、処理ポリシによっ
て示されるオペレーションを実行するように、記述情報及び処理ポリシをＳＤＮコントロ
ーラによって、ＳＤＮコントローラに接続されたマスタＳＤＮコントローラに送信する段
階を備える。
【００１７】
　第３態様において、本発明は攻撃データパケット処理方法を提供する。当該方法は、
　認識ノードによって受信されたデータパケットを攻撃データパケットであると認識ノー
ドによって識別する段階と、
　攻撃データパケットの記述情報及び攻撃データパケットの攻撃タイプを認識ノードによ
って決定する段階と、
　記述情報及び攻撃タイプを認識ノードによって管理ノードに送信する段階であって、攻
撃タイプは、当該攻撃タイプの攻撃データパケットに対する処理ポリシを決定すべく管理
ノードによって使用され、処理ポリシは、当該記述情報を有する攻撃データパケットに対
して、処理ポリシによって示されるオペレーションを実行するよう、データパケットを転
送するスイッチに命令すべく使用される、段階と備える。
【００１８】
　第３態様の第１の可能な実施方式において、
　記述情報は、攻撃データパケットの送信元インターネットプロトコルＩＰアドレス、攻
撃データパケットの送信元ポート番号、攻撃データパケットの宛先ＩＰアドレス、攻撃デ
ータパケットの宛先ポート番号、及び攻撃データパケットのプロトコル番号を含む。
【００１９】
　第４態様において、本発明は管理ノードを提供する。当該管理ノードは、
　認識ノードによって送信された、攻撃データパケットの記述情報及び攻撃データパケッ
トの攻撃タイプを受信するよう構成される受信ユニットと、
　受信ユニットによって受信された攻撃タイプに応じて、当該攻撃タイプの攻撃データパ
ケットに対する処理ポリシを決定するよう構成される決定ユニットであって、当該処理ポ
リシは、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示され
るオペレーションを実行するようスイッチに命令すべく使用される、決定ユニットと、
　スイッチが、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって
示されるオペレーションを実行するように、ソフトウェアデファインドネットワーキング
ＳＤＮコントローラを使用することによって、受信ユニットによって受信された記述情報
と、決定ユニットによって決定された処理ポリシとをスイッチに送信するよう構成される
送信ユニットとを備える。
【００２０】
　第４態様の第１の可能な実施方式において、
　決定ユニットは具体的に、受信ユニットによって受信された攻撃タイプに応じて、当該
攻撃タイプの攻撃データパケットに対する予め設定された処理ポリシを取得するよう構成
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されている。
【００２１】
　上述の第４態様に関して、第２の可能な実施方式において、
　決定ユニットは具体的に、受信ユニットによって受信された攻撃タイプと予め設定され
たアルゴリズムとに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシを
生成するよう構成されている。
【００２２】
　上述の第４態様、又は、第４態様の第１の可能な実施方式及び第４態様の第２の可能な
実施方式のいずれか１つに関して、第３の可能な実施方式において、
　決定ユニットによって決定された処理ポリシによって示されるオペレーションは、
　当該記述情報を有する攻撃データパケットに対する処理アクション、又は、当該記述情
報を有する攻撃データパケットに対する処理アクション及び処理アクションを実行する時
間を含む。
【００２３】
　上述の第４態様、又は、第４態様の第１の可能な実施方式から第４態様の第３の可能な
実施方式のいずれか１つに関して、第４の可能な実施方式において、
　決定ユニットは具体的に、複数の認識ノードによって送信された、複数の攻撃データパ
ケットの記述情報と、複数の攻撃データパケットの攻撃タイプとを受信ユニットが受信し
た場合、複数の攻撃データパケットの攻撃タイプに応じて、少なくとも２つの同じ攻撃タ
イプを決定し、少なくとも２つの攻撃タイプのうちの１つに応じて、当該攻撃タイプの攻
撃データパケットに対する処理ポリシを決定するよう構成されている。
【００２４】
　上述の第４態様、又は、第４態様の第１の可能な実施方式から第４態様の第４の可能な
実施方式のいずれか１つに関して、第５の可能な実施方式において、
　送信ユニットは具体的に、当該記述情報及び処理ポリシをＳＤＮコントローラがスイッ
チに転送するように、受信ユニットによって受信された記述情報と、決定ユニットによっ
て決定された処理ポリシとを予め設定された通信インタフェースを使用することによって
ＳＤＮコントローラに送信するよう構成されている。
【００２５】
　上述の第４態様、又は、第４態様の第１の可能な実施方式から第４態様の第５の可能な
実施方式のいずれか１つに関して、第６の可能な実施方式において、
　受信ユニットによって受信された記述情報は、攻撃データパケットの送信元インターネ
ットプロトコルＩＰアドレス、攻撃データパケットの送信元ポート番号、攻撃データパケ
ットの宛先ＩＰアドレス、攻撃データパケットの宛先ポート番号、及び攻撃データパケッ
トのプロトコル番号を含む。
【００２６】
　第５態様において、本発明はソフトウェアデファインドネットワーキングＳＤＮコント
ローラを提供する。当該ＳＤＮコントローラは、
　管理ノードによって送信された、攻撃データパケットの記述情報と当該記述情報を有す
る攻撃データパケットに対する処理ポリシとを受信するよう構成される受信ユニットと、
　第１のスイッチが、当該記述情報を有する攻撃データパケットに対して、処理ポリシに
よって示されるオペレーションを実行するように、受信ユニットによって受信された記述
情報及び処理ポリシを第１のスイッチに送信するよう構成される送信ユニットとを備える
。
【００２７】
　第５態様の第１の可能な実施方式において、
　受信ユニットは具体的に、管理ノードによって送信された記述情報及び処理ポリシを、
予め設定された通信インタフェースを使用することによって受信するよう構成されている
。
【００２８】
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　上述の第５態様、又は、第５態様の第１の可能な実施方式に関して、第２の可能な実施
方式において、
　送信ユニットは更に、マスタＳＤＮコントローラが、記述情報及び処理ポリシを第２の
スイッチに転送し、第２のスイッチが、当該記述情報を有する攻撃データパケットに対し
て、処理ポリシによって示されるオペレーションを実行するように、受信ユニットによっ
て受信された記述情報及び処理ポリシをマスタＳＤＮコントローラに送信するよう構成さ
れている。
【００２９】
　第６態様において、本発明は認識ノードを提供する。当該認識ノードは、
　受信されたデータパケットを攻撃データパケットであると識別するよう構成される識別
ユニットと、
　識別ユニットによって識別された攻撃データパケットの記述情報と、攻撃データパケッ
トの攻撃タイプとを決定するよう構成される決定ユニットと、
　決定ユニットによって決定された記述情報及び攻撃タイプを管理ノードに送信するよう
構成される送信ユニットであって、当該攻撃タイプは、当該攻撃タイプの攻撃データパケ
ットに対する処理ポリシを決定すべく管理ノードによって使用され、当該処理ポリシは、
当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペレ
ーションを実行するよう、データパケットを転送するスイッチに命令すべく使用される、
送信ユニットとを備える。
【００３０】
　第６態様の第１の可能な実施方式において、
　決定ユニットによって決定された記述情報は、
　攻撃データパケットの送信元インターネットプロトコルＩＰアドレス、攻撃データパケ
ットの送信元ポート番号、攻撃データパケットの宛先ＩＰアドレス、攻撃データパケット
の宛先ポート番号、及び攻撃データパケットのプロトコル番号を含む。
【００３１】
　第７態様において、本発明は通信システムを提供する。当該通信システムは、
　上述の第４態様、又は、第４態様のいずれかの可能な実施方式に係る管理ノードと、上
述の第５態様、又は、第５態様のいずれかの可能な実施方式に係るソフトウェアデファイ
ンドネットワーキングＳＤＮコントローラと、上述の第６態様、又は、第６態様の第１の
可能な実施方式に係る認識ノードと、スイッチとを備える。
【００３２】
　本発明は、攻撃データパケット処理のための方法、装置、及びシステムを提供する。当
該方法は具体的に、認識ノードによって送信された、攻撃データパケットの記述情報及び
攻撃データパケットの攻撃タイプを管理ノードによって受信する段階、攻撃タイプに応じ
て、当該攻撃タイプの攻撃データパケットに対する処理ポリシを決定する段階、及び、ス
イッチが、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示さ
れるオペレーションを実行するように、ＳＤＮコントローラを使用することによって、記
述情報及び処理ポリシをスイッチに送信する段階であって、処理ポリシは、当該記述情報
を有する攻撃データパケットに対して、処理ポリシによって示されるオペレーションを実
行するようスイッチに命令すべく使用される、段階である。本発明において提供される攻
撃データパケット処理のための方法、装置、及びシステムによれば、認識ノードが、認識
ノードによって受信されたデータパケットを攻撃データパケットであると識別し、攻撃デ
ータパケットの記述情報及び攻撃データパケットの攻撃タイプを管理ノードに送信した後
、管理ノードは、攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する処
理ポリシを決定し、ＳＤＮコントローラを使用することによって記述情報及び処理ポリシ
をスイッチに送信でき、これにより、スイッチは、当該記述情報を有する攻撃データパケ
ットに対して、処理ポリシによって示されるオペレーションを実行する。従って、記述情
報を有する攻撃データパケットがネットワークにおいて伝送された場合の、当該記述情報
を有する攻撃データパケットが占有するネットワーク帯域幅が制限され、正常なデータパ
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ケットの伝送が確保され、更に、クラウドデータセンタの認識ノードが、当該記述情報を
有する攻撃データパケットによって連続的に攻撃されることを回避し、これにより、確実
にクラウドデータセンタの認識ノードがセキュアな通信を実行できるようにする。
【図面の簡単な説明】
【００３３】
　本発明の実施形態における技術的解決手段をより明確に説明すべく、実施形態又は従来
技術を説明するために必要な添付図面を以下で簡潔に紹介する。以下の説明における添付
図面は、本発明の実施形態の添付図面の一部に過ぎず、全てではないことは明らかである
。
【００３４】
【図１】本発明の実施形態に係る通信システムのブロック図１である。
【００３５】
【図２】本発明の実施形態に係る攻撃データパケット処理方法のフローチャート１である
。
【００３６】
【図３】本発明の実施形態に係る攻撃データパケット処理方法のフローチャート２である
。
【００３７】
【図４】本発明の実施形態に係る第１のスイッチのフローテーブルの概略図である。
【００３８】
【図５】本発明の実施形態に係る攻撃データパケット処理方法のフローチャート３である
。
【００３９】
【図６】本発明の実施形態に係る攻撃データパケット処理方法の相互作用図１である。
【００４０】
【図７】本発明の実施形態に係る攻撃データパケット処理方法の相互作用図２である。
【００４１】
【図８Ａ】本発明の実施形態に係る攻撃データパケット処理方法の相互作用図３である。
【図８Ｂ】本発明の実施形態に係る攻撃データパケット処理方法の相互作用図３である。
【００４２】
【図９】本発明の実施形態に係る通信システムのブロック図２である。
【００４３】
【図１０】本発明の実施形態に係る通信システムのブロック図３である。
【００４４】
【図１１】本発明の実施形態に係る管理ノードの概略構造図である。
【００４５】
【図１２】本発明の実施形態に係るＳＤＮコントローラの概略構造図である。
【００４６】
【図１３】本発明の実施形態に係る認識ノードの概略構造図である。
【００４７】
【図１４】本発明の実施形態に係る管理ノードの概略ハードウェア構造図である。
【００４８】
【図１５】本発明の実施形態に係るＳＤＮコントローラの概略ハードウェア構造図である
。
【００４９】
【図１６】本発明の実施形態に係る認識ノードの概略ハードウェア構造図である。
【００５０】
【図１７】本発明の実施形態に係る通信システムのブロック図４である。
【００５１】
【図１８】本発明の実施形態に係る通信システムのブロック図５である。
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【発明を実施するための形態】
【００５２】
　本発明の実施形態の添付図面を参照して本発明の実施形態における技術的解決手段を以
下で明確に説明する。説明される実施形態が、本発明の実施形態の一部に過ぎず、全てで
はないことは明らかである。
【００５３】
　本発明の実施形態において、認識ノードは、クラウドデータセンタにあり、攻撃データ
パケットを識別し得る任意のクラウドサーバ、例えば、様々なサービス処理仮想マシン（
ＶＭ）、ハイパーバイザ、ファイアウォール、負荷分散装置、又はゲートウェイであって
よい。管理ノードは、クラウドデータセンタの任意のサービス管理ノード又はポリシ管理
ノード、例えば、ＶＭマネージャ、仮想化インフラストラクチャマネージャ（ＶＩＭ）、
又は、ポリシ及び課金ルール機能（ＰＣＲＦ）ユニットであってよい。
【００５４】
　本発明の実施形態において提供される攻撃データパケット処理方法は、ソフトウェアデ
ファインドネットワーキング（ＳＤＮ）技術に基づいているネットワークアーキテクチャ
に適用されてよい。ＳＤＮ技術に基づいているネットワークアーキテクチャは、制御を転
送から切り離す、直接プログラム可能なネットワークアーキテクチャである。ＳＤＮ技術
に基づいているネットワークアーキテクチャにおいて、ネットワークにおける各データパ
ケットの特定の転送経路及び転送ポリシは共にＳＤＮコントローラによって制御され、Ｓ
ＤＮコントローラは、データパケットの転送経路及び転送ポリシをＯｐｅｎＦｌｏｗプロ
トコルを使用することによってＳＤＮアーキテクチャのスイッチクラスタに送信し、スイ
ッチクラスタのスイッチは、データパケットをクラウドデータセンタのクラウドサーバに
転送する。ＳＤＮ技術に基づいているネットワークアーキテクチャのスイッチは、データ
パケットの転送ポリシ及び転送経路に応じてデータパケットを転送することしか担ってい
ない。
【００５５】
　例示的に、図１は、本発明の実施形態に係る通信システムのブロック図を示す。図１に
示されるように、データセンタは３つのＶＭ及び１つのＶＭマネージャを有する。ＳＤＮ
技術に基づいているネットワークアーキテクチャにおいて、データセンタの３つのＶＭと
データセンタ外のサーバとの間で実行されるデータパケット伝送と、３つのＶＭの間で実
行されるデータパケット伝送との両方について、データパケットの転送経路及び転送ポリ
シは、ＳＤＮコントローラによって制御され、スイッチはデータパケットの転送を実施す
る。
【００５６】
　本発明の実施形態は、攻撃データパケット処理方法を提供する。攻撃データパケットを
処理するようスイッチを制御することによって、スイッチによる攻撃データパケットの転
送が制限され得る。従って、ネットワークにおいて攻撃データパケットが伝送された場合
の、攻撃データパケットが占有するネットワーク帯域幅が制限され、これにより、正常な
データパケットの伝送を確保し、更に、確実にクラウドデータセンタのクラウドサーバが
セキュアな通信を実行できるようにする。
　［実施形態１］
【００５７】
　本発明の実施形態は、攻撃データパケット処理方法を提供する。図２に示されるように
、当該方法は、以下の段階を含んでよい。
【００５８】
　Ｓ１０１．管理ノードが、認識ノードによって送信された、攻撃データパケットの記述
情報及び攻撃データパケットの攻撃タイプを受信する。
【００５９】
　攻撃データパケットは、認識ノードに脅威を及ぼすデータパケット、例えば、不正な形
式のパケットを有するデータパケット、パケット断片化例外を有するデータパケット、無
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効な伝送制御プロトコル（ＴＣＰ）接続を使用したデータパケット、及び、特大のデータ
量を有するデータパケットとして理解されてよい。
【００６０】
　任意で、攻撃データパケットの記述情報は、攻撃データパケットのパケットヘッダから
認識ノードによって取得された情報であってよく、具体的に、攻撃データパケットの送信
元ＩＰアドレス、攻撃データパケットの宛先ＩＰアドレス、攻撃データパケットの送信元
ポート番号、攻撃データパケットの宛先ポート番号、及び攻撃データパケットのプロトコ
ル番号であってよい。攻撃データパケットの送信元ポート番号は具体的に、ユーザデータ
グラムプロトコル（ＵＤＰ）送信元ポート番号であってよく、攻撃データパケットの宛先
ポート番号は具体的に、ＵＤＰ宛先ポート番号であってよい、又は、攻撃データパケット
の送信元ポート番号は具体的に、ＴＣＰ送信元ポート番号であってよく、攻撃データパケ
ットの宛先ポート番号は具体的に、ＴＣＰ宛先ポート番号であってよい。記述情報を使用
することによって、スイッチは、当該記述情報を有する攻撃データパケットを処理できる
。
【００６１】
　攻撃データパケットの攻撃タイプは、限定はされないが、ＤＤｏＳ攻撃、セッション確
立プロトコル（ＳＩＰ）ベースの攻撃、無効なＴＣＰ接続、特大のデータ量、詐欺メッセ
ージ攻撃、及び同様のものを含んでよい。
【００６２】
　Ｓ１０２．管理ノードが、攻撃タイプに応じて、当該攻撃タイプの攻撃データパケット
に対する処理ポリシを決定する。ここで、処理ポリシは、当該記述情報を有する攻撃デー
タパケットに対して、処理ポリシによって示されるオペレーションを実行するようスイッ
チに命令すべく使用される。
【００６３】
　処理ポリシは、攻撃データパケットに対する処理アクション、例えば、ドロップ、専用
アクセスレート（ＣＡＲ）、又はリダイレクトを含んでよい。或いは、処理ポリシは、攻
撃データパケットに対する処理アクションと、処理アクションを実行する時間とを含んで
よい。処理アクションを実行する時間は具体的に、直ちに処理アクションを実行する、遅
延後に処理アクションを実行する、持続的に処理アクションを実行する、又は同様のこと
であってよい。
【００６４】
　更に、本発明のこの実施形態において、管理ノードが攻撃タイプに応じて当該攻撃タイ
プの攻撃データパケットに対する処理ポリシを決定する方式が複数存在する。管理ノード
が攻撃タイプに応じて当該攻撃タイプの攻撃データパケットに対する処理ポリシを決定す
ることは、以下の２つの可能な実施方式（方式１及び方式２）を使用することによって例
示的に説明される。管理ノードが攻撃タイプに応じて当該攻撃タイプの攻撃データパケッ
トに対する処理ポリシを決定する他の全ての方式は、本発明の保護範囲に含まれるものと
し、本発明において限定されない。
【００６５】
　方式１：本発明のこの実施形態において、管理ノードは、攻撃タイプに応じて当該攻撃
タイプの攻撃データパケットに対する予め設定された処理ポリシを取得してよい。具体的
には、攻撃タイプと処理ポリシとの間のマッピング関係は、管理ノードにおいて予め設定
されてよい。攻撃タイプを受信した場合、管理ノードは、攻撃タイプに応じて、予め設定
されたマッピング関係から、当該攻撃タイプに対応する処理ポリシを決定してよい、すな
わち、当該攻撃タイプの攻撃データパケットに対する処理ポリシが決定される。
【００６６】
　例えば、攻撃タイプと処理ポリシとの間の、管理ノードにおいて予め設定されたマッピ
ング関係は、表１に示されるであろうと仮定する。表１の処理ポリシは、攻撃データパケ
ットに対する処理アクションを含む。「Ｃａｒ＋１Ｍｂｐｓ」とは、特大のデータ量を有
する攻撃データパケットに対して専用アクセスレートオペレーションを実行し、これによ
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り、専用アクセスレートオペレーション後のデータパケットによって使用される最大帯域
幅が１Ｍｂｐｓであることを示す。「Ｒｅｄｉｒｅｃｔ＋ｎｕｌｌ０」とは、ＳＩＰベー
スの攻撃のタイプの攻撃データパケットに対してリダイレクトオペレーションを実行し、
これにより、攻撃データパケットが、ルーティングブラックホールインタフェースを示す
ｎｕｌｌ０インタフェースに転送され、ｎｕｌｌ０インタフェースに転送された全てのデ
ータパケットがドロップされ、攻撃データパケットをｎｕｌｌ０インタフェースに転送す
ることは、ネットワーク負荷に対してほとんど影響を及ぼさないことを示す。具体的には
、例えば、管理ノードによって受信された攻撃タイプがＤＤｏＳ攻撃である場合、ＤＤｏ
Ｓ攻撃タイプの攻撃データパケットに対する処理ポリシは、表１に従って「ｄｒｏｐ」と
決定されてよい。
【表１】

【００６７】
　任意で、上記の表１における処理ポリシは、処理アクションと、処理アクションを実行
する時間とを含んでよい。例えば、ＤＤｏＳ攻撃に対応する処理ポリシは、「Ｄｒｏｐ＋
ｉｍｍｅｄｉａｔｅｌｙ」に予め設定されてよく、「Ｄｒｏｐ＋ｉｍｍｅｄｉａｔｅｌｙ
」とは、ＤＤｏＳ攻撃タイプの攻撃データパケットに対してドロップオペレーションを直
ちに実行することを示しており、ＳＩＰベースの攻撃に対応する処理ポリシは、「Ｒｅｄ
ｉｒｅｃｔ＋ｎｕｌｌ０＋ｉｍｍｅｄｉａｔｅｌｙ＋ｄｕｒａｔｉｏｎ１８０」であって
よく、「Ｒｅｄｉｒｅｃｔ＋ｎｕｌｌ０＋ｉｍｍｅｄｉａｔｅｌｙ＋ｄｕｒａｔｉｏｎ１
８０」とは、ＳＩＰベースの攻撃のタイプの攻撃データパケットに対してリダイレクトオ
ペレーションを直ちに実行し、これにより、当該攻撃データパケットは、ｎｕｌｌ０イン
タフェースに直ちに転送され、転送は１８０分にわたって連続的に実行されることを示し
ている。
【００６８】
　具体的な実施プロセスでは、実際のエンジニアリング要件に従って、攻撃タイプと処理
ポリシとの間の適切なマッピング関係が管理ノードにおいて設定されてよく、このことは
本発明において限定されないことに留意すべきである。
【００６９】
　方式２：管理ノードが、攻撃タイプ及び予め設定されたアルゴリズムに応じて、当該攻
撃タイプの攻撃データパケットに対する処理ポリシを生成する。具体的には、管理ノード
においてアルゴリズムが予め設定されてよい。攻撃タイプを受信した場合、管理ノードは
、当該攻撃タイプ用の予め設定されたアルゴリズム手順を実行することによって、当該攻
撃タイプの攻撃データパケットに対する処理ポリシを生成する。
【００７０】
　例示的に、管理ノードによって受信された攻撃タイプがＤＤｏＳ攻撃である場合、管理
ノードは、予め設定されたアルゴリズムを使用することによって当該攻撃タイプのコード
を計算し、当該攻撃タイプの攻撃データパケットに対する処理ポリシ「ｄｒｏｐ」を生成
する、又は、管理ノードによって受信された攻撃タイプがＳＩＰベースの攻撃である場合
、管理ノードは、予め設定されたアルゴリズムを使用することによって当該攻撃タイプの
コードを計算し、当該攻撃タイプの攻撃データパケットに対する処理ポリシ「Ｒｅｄｉｒ
ｅｃｔ＋ｎｕｌｌ０」を生成する。
【００７１】
　具体的な実施プロセスでは、実際のエンジニアリング要件に従って、適切なアルゴリズ
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ムが管理ノードにおいて設定されてよく、このことは本発明において限定されないことに
留意すべきである。
【００７２】
　Ｓ１０３：管理ノードが、ＳＤＮコントローラを使用することによって、記述情報及び
処理ポリシをスイッチに送信し、これにより、スイッチは、当該記述情報を有する攻撃デ
ータパケットに対して、処理ポリシによって示されるオペレーションを実行する。
【００７３】
　例示的に、攻撃データパケットの、管理ノードによって受信された記述情報は具体的に
、「［１０．１１．１００．１００，１０．２２．２００．２００，６，１２３４，４３
２１］」であり、ここで、１０．１１．１００．１００は、攻撃データパケットの送信元
ＩＰアドレスを示し、１０．２２．２００．２００は、攻撃データパケットの宛先ＩＰア
ドレスを示し、１２３４は、攻撃データパケットの送信元ポート番号を示し、４３２１は
、攻撃データパケットの宛先ポート番号を示し、攻撃データパケットのプロトコル番号は
６であると仮定する。攻撃データパケットの、管理ノードによって受信された攻撃タイプ
は、ＤＤｏＳ攻撃であり、攻撃データパケットに対するものであり、攻撃タイプに応じて
決定される処理ポリシは、「Ｄｒｏｐ＋ｉｍｍｅｄｉａｔｅｌｙ」である。管理ノードは
、記述情報及び処理ポリシを「［１０．１１．１００．１００，１０．２２．２００．２
００，６，１２３４，４３２１］＋Ｄｒｏｐ＋ｉｍｍｅｄｉａｔｅｌｙ」のフォーマット
でＳＤＮコントローラに送信してよい。ＳＤＮコントローラは、受信した「［１０．１１
．１００．１００，１０．２２．２００．２００，６，１２３４，４３２１］＋Ｄｒｏｐ
＋ｉｍｍｅｄｉａｔｅｌｙ」を、Ｏｐｅｎ　Ｆｌｏｗプロトコルによって規定されるフォ
ーマットでスイッチに転送する。
【００７４】
　記述情報及び処理ポリシの受信後、スイッチは、処理ポリシに従って、記述情報を有す
る攻撃データを直ちにドロップする。このように、スイッチはもはや攻撃データパケット
を転送せず、これにより、攻撃データパケットはネットワークにおいて伝送されない、す
なわち、当該記述情報を有する攻撃データパケットはネットワーク帯域幅を占有せず、こ
れにより、正常なデータパケットの伝送を確保する。
【００７５】
　攻撃データパケットに対するものであり、攻撃タイプに応じて管理ノードによって決定
された処理ポリシが「Ｃａｒ＋１Ｍｂｐｓ」である場合、管理ノードが記述情報及び処理
ポリシをＳＤＮコントローラを使用することによってスイッチに送信した後、スイッチは
、当該記述情報を有する攻撃データパケットに対して、専用アクセスレートオペレーショ
ンを実行し、これにより、ネットワークにおいて伝送された場合、当該記述情報を有する
攻撃データパケットは、最大１Ｍｂｐｓの帯域幅を占有することが理解されるであろう。
すなわち、スイッチが依然として攻撃データパケットを転送するにもかかわらず、攻撃デ
ータパケットは、ネットワークにおいて伝送された場合、最大１Ｍｂｐｓの帯域幅を占有
する。従って、当該記述情報を有する攻撃データパケットがネットワークにおいて伝送さ
れた場合の、当該記述情報を有する攻撃データパケットが占有するネットワーク帯域幅が
制限され、正常なデータパケットの伝送が確保される。
【００７６】
　更に、スイッチが、当該記述情報を有する攻撃データパケットに対して、処理ポリシに
よって示されるオペレーションを実行するプロセスが、以下の実施形態において詳細に説
明され、詳細は本明細書において更には説明されない。
【００７７】
　本発明のこの実施形態は、攻撃データパケット処理方法を提供する。当該方法は、具体
的に、認識ノードによって送信された、攻撃データパケットの記述情報及び攻撃データパ
ケットの攻撃タイプを管理ノードによって受信する段階、攻撃タイプに応じて、当該攻撃
タイプの攻撃データパケットに対する処理ポリシを決定する段階、及び、スイッチが、当
該記述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペレー
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ションを実行するように、ＳＤＮコントローラを使用することによって記述情報及び処理
ポリシをスイッチに送信する段階であって、処理ポリシは、当該記述情報を有する攻撃デ
ータパケットに対して、処理ポリシによって示されるオペレーションを実行するようスイ
ッチに命令すべく使用される、段階である。当該方法によれば、認識ノードが、認識ノー
ドによって受信されたデータパケットを攻撃データパケットであると識別し、攻撃データ
パケットの記述情報及び攻撃データパケットの攻撃タイプを管理ノードに送信した後、管
理ノードは、攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポ
リシを決定し、ＳＤＮコントローラを使用することによって記述情報及び処理ポリシをス
イッチに送信でき、これにより、当該記述情報を有する攻撃データパケットに対して、処
理ポリシによって示されるオペレーションをスイッチが実行する。従って、当該記述情報
を有する攻撃データパケットがネットワークにおいて伝送された場合の、当該記述情報を
有する攻撃データパケットが占有するネットワーク帯域幅が制限され、正常なデータパケ
ットの伝送が確保され、更に、クラウドデータセンタの認識ノードが、当該記述情報を有
する攻撃データパケットによって連続的に攻撃されることを回避し、これにより、確実に
クラウドデータセンタの認識ノードがセキュアな通信を実行できるようにする。
【００７８】
　本発明の実施形態は、攻撃データパケット処理方法を提供する。図３に示されるように
、当該方法は、以下の段階を備えてよい。
【００７９】
　Ｓ２０１．ＳＤＮコントローラが、管理ノードによって送信された、攻撃データパケッ
トの記述情報と当該記述情報を有する攻撃データパケットに対する処理ポリシとを受信す
る。
【００８０】
　攻撃データパケットの記述情報、及び、当該記述情報を有する攻撃データパケットに対
する処理ポリシについては、特に、図２に示される実施形態における関連する記載を参照
してよく、詳細は本明細書において更には説明されない。
【００８１】
　Ｓ２０２．ＳＤＮコントローラが、記述情報及び処理ポリシを第１のスイッチに送信し
、これにより、第１のスイッチは、当該記述情報を有する攻撃データパケットに対して、
処理ポリシによって示されるオペレーションを実行する。
【００８２】
　第１のスイッチは、ＳＤＮコントローラによって制御されるスイッチクラスタの任意の
スイッチである。
【００８３】
　具体的には、ＳＤＮコントローラは、記述情報及び処理ポリシをコントローラ‐スイッ
チメッセージに変換し、コントローラ‐スイッチメッセージを第１のスイッチに送信して
よい。コントローラ‐スイッチメッセージは、Ｏｐｅｎ　Ｆｌｏｗプロトコルによって規
定されるメッセージタイプであり、ＳＤＮコントローラによってスイッチに送信されて、
スイッチのフローテーブルに記録された情報を変更又はドロップするようスイッチに命令
する。
【００８４】
　ＳＤＮコントローラが記述情報及び処理ポリシをコントローラ‐スイッチメッセージへ
と変換し、コントローラ‐スイッチメッセージを第１のスイッチに送信した後、第１のス
イッチは、コントローラ‐スイッチメッセージに含まれた記述情報に従って、記述情報に
適合する攻撃データフローがないか第１のスイッチのフローテーブルを検索し、次に、コ
ントローラ‐スイッチメッセージに含まれた処理ポリシに従って、攻撃データフローの攻
撃データパケットに対して、処理ポリシによって示されるオペレーションを実行する、す
なわち、ＳＤＮコントローラは、処理ポリシに従って、当該記述情報を有する攻撃データ
パケットに対して処理ポリシによって示されるオペレーションを実行する。
【００８５】
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　図４は、本発明の実施形態に係る第１のスイッチのフローテーブルの概略図である。図
４では、第１のスイッチのフローテーブルは、パケットヘッダフィールド、カウンタ、及
びデータパケットに対して実行されるアクションを備える。パケットヘッダフィールドは
具体的に、第１のスイッチによって受信されたデータフローの、送信元ＩＰアドレス、宛
先ＩＰアドレス、送信元媒体アクセス制御（ＭＡＣ）アドレス、宛先ＭＡＣアドレス、プ
ロトコル番号、送信元ポート番号、宛先ポート番号、及び同様のものを含んでよい。カウ
ンタは、第１のスイッチによって受信されたデータフローの、データパケット数、バイト
数、伝送期間、及び同様のものに関する統計を収集するよう設定されている。データパケ
ットに対して実行されるアクションは、データパケットの転送、データパケットのドロッ
プ、フローテーブルにおけるデータパケットのパケットヘッダの情報の変更、及び同様の
ものを含んでよい。
【００８６】
　例示的に、ＳＤＮコントローラによって受信された記述情報及び処理ポリシが、「［１
０．１１．１００．１００，１０．２２．２００．２００，６，１２３４，４３２１］＋
Ｄｒｏｐ＋ｉｍｍｅｄｉａｔｅｌｙ」であると仮定すると、ＳＤＮコントローラが「［１
０．１１．１００．１００，１０．２２．２００．２００，６，１２３４，４３２１］＋
Ｄｒｏｐ＋ｉｍｍｅｄｉａｔｅｌｙ」をＯｐｅｎ　Ｆｌｏｗプロトコルによって規定され
るフォーマットで第１のスイッチに送信した後、第１のスイッチは、その送信元ＩＰアド
レスが１０．１１．１００．１００であり、宛先ＩＰアドレスが１０．２２．２００．２
００であり、送信元ポート番号が１２３４であり、宛先ポート番号が４３２１であり、プ
ロトコル番号が６である攻撃データフローがないか第１のスイッチのフローテーブルを検
索する。第１のスイッチが攻撃データフローを見つけた後、処理ポリシによれば、攻撃デ
ータフローの攻撃データパケットに対して実行されたアクションは具体的に、直ちにドロ
ップする、である。すなわち、第１のスイッチは、記述情報「［１０．１１．１００．１
００，１０．２２．２００．２００，６，１２３４，４３２１］」を有する攻撃データパ
ケットに対して、直ちにドロップするというオペレーションを実行する。
【００８７】
　第１のスイッチのフローテーブルに格納された各データフローは、ただ１つの記述情報
と、各データフローのデータパケットに対して実行されるアクションとを有することに留
意すべきである。データフローの全てデータパケットの伝送が完了した後、フローテーブ
ルは、当該データフローの記録を削除する。従って、本発明のこの実施形態において提供
される攻撃データパケット処理方法では、第１のスイッチは、ＳＤＮコントローラによっ
て送信された記述情報及び処理ポリシに従って、当該記述情報を有する攻撃データフロー
がないかフローテーブルを検索し、攻撃データフローの攻撃データパケットに対して実行
されるアクションを、処理ポリシによって示されるオペレーションに変更し、これにより
、攻撃データフローの攻撃データパケットにおいて伝送されない攻撃データパケットに対
して、処理ポリシによって示されるオペレーションを実行できる。更に、クラウドデータ
センタの認識ノードが、攻撃データフローの攻撃データパケットによって連続的に攻撃さ
れることを回避する。
【００８８】
　本発明のこの実施形態は攻撃データパケット処理方法を提供する。当該方法は具体的に
、管理ノードによって送信される、攻撃データパケットの記述情報と当該記述情報を有す
る攻撃データパケットに対する処理ポリシとをＳＤＮコントローラによって受信する段階
と、第１のスイッチが、当該記述情報を有する攻撃データパケットに対して、処理ポリシ
によって示されるオペレーションを実行するように、記述情報及び処理ポリシを第１のス
イッチに送信する段階とを備える。当該方法によれば、認識ノードが、認識ノードによっ
て受信されたデータパケットを攻撃データパケットであると識別し、攻撃データパケット
の記述情報及び攻撃データパケットの攻撃タイプを管理ノードに送信した後、管理ノード
は、攻撃タイプに応じて当該攻撃タイプの攻撃データパケットに対する処理ポリシを決定
し、ＳＤＮコントローラを使用することによって記述情報及び処理ポリシをスイッチに送
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信し、これにより、スイッチは、当該記述情報を有する攻撃データパケットに対して、処
理ポリシによって示されるオペレーションを実行する。従って、当該記述情報を有する攻
撃データパケットがネットワークにおいて伝送された場合の、当該記述情報を有する攻撃
データパケットが占有するネットワーク帯域幅が制限され、正常なデータパケットの伝送
が確保され、更に、クラウドデータセンタの認識ノードが、当該記述情報を有する攻撃デ
ータパケットによって連続的に攻撃されることを回避し、これにより、確実にクラウドデ
ータセンタのクラウドサーバがセキュアな通信を実行できるようにする。
【００８９】
　本発明の実施形態は、攻撃データパケット処理方法を提供する。図５に示されるように
、当該方法は、以下の段階を備えてよい。
【００９０】
　Ｓ３０１．認識ノードが、認識ノードによって受信されたデータパケットを攻撃データ
パケットであると識別する。
【００９１】
　認識ノードが、認識ノードによって受信されたデータパケットを攻撃データパケットで
あると識別する方式は複数あり、攻撃データパケットを認識ノードによって識別するため
の方法は、以下の３つの例を使用することによって例示的に説明される。
【００９２】
　例１：データパケットの受信後、認識ノードは、認識ノードによって受信されたデータ
パケットのパケットを識別し、データパケットの送信元ＩＰアドレス及び宛先ＩＰアドレ
スが同一であると認識ノードが決定した場合、認識ノードは、データパケットのパケット
は不正な形式のパケットであると決定し、データパケットは攻撃データパケットであると
決定する。
【００９３】
　例２：認識ノードがデータパケットを受信した後、認識ノードによって受信されたデー
タパケットのパケットトラフィック量が予め設定された閾値を超えていると、認識ノード
が予め設定された時間内に決定した場合、認識ノードは、データパケットは攻撃データパ
ケットであると決定する。
【００９４】
　例３：データパケットの受信後、認識ノードは、データパケットのＳＩＰシグナリング
を識別し、データパケットのＳＩＰセッションプロセスが、既知の規格のＳＩＰセッショ
ンプロセスと同一であるかどうかを判断する。データパケットのＳＩＰセッションプロセ
スが、既知の規格のＳＩＰセッションプロセスと異なると認識ノードが決定した場合、認
識ノードは、データパケットは攻撃データパケットであると決定する。
【００９５】
　更に、認識ノードが、認識ノードによって受信されたデータパケットを攻撃データパケ
ットであると識別する他の方式は、認識ノードが、認識ノードによって受信されたデータ
パケットを攻撃データパケットであると識別する従来技術の方式と同一であり、本明細書
においては１つ１つ列挙されない。
【００９６】
　本発明のこの実施形態において、認識ノードは、クラウドデータセンタにあり、攻撃デ
ータパケットを識別できる任意のサービスノード、例えば、ＶＭ、ハイパーバイザ、ファ
イアウォール、負荷分散装置、又はゲートウェイであってよいことに留意すべきである。
従って、攻撃データパケットが、ファイアウォールを使用することによって、ＩＰ層シグ
ナリングを識別することによって識別される従来技術と比較して、本発明のこの実施形態
は、認識ノードが、ＩＰ層シグナリングを識別することによって攻撃データパケットを識
別する（例えば、不正な形式のパケットを識別することによって攻撃データパケットを識
別する）のみならず、サービス層シグナリングを識別することによって攻撃データパケッ
トを識別もできる（例えば、ＳＩＰシグナリングを識別することによってＳＩＰベースの
攻撃のタイプの攻撃データパケットを識別する）攻撃データパケット処理方法を提供する



(19) JP 2018-500830 A 2018.1.11

10

20

30

40

50

。このように、攻撃データパケットの識別精度が向上され、更に、認識ノードへの攻撃デ
ータパケットの攻撃がより包括的に阻止される。
【００９７】
　Ｓ３０２．認識ノードが、攻撃データパケットの記述情報及び攻撃データパケットの攻
撃タイプを決定する。
【００９８】
　例示的に、認識ノードによって受信されたデータパケットのパケットが不正な形式のパ
ケットであると認識ノードが識別した場合、不正な形式のパケットによる攻撃はＤＤｏＳ
攻撃タイプに属するので、認識ノードは、攻撃データパケットの攻撃タイプはＤＤｏＳ攻
撃であると決定してよい、又は、認識ノードによって受信されたデータパケットを攻撃デ
ータパケットであると、ＳＩＰ情報を識別することによって認識ノードが識別した場合、
認識ノードは、データパケットの攻撃タイプはＳＩＰベースの攻撃であると決定してよい
、又は、認識ノードによって受信されたデータパケットのパケットトラフィック量が予め
設定された閾値を超えたと認識ノードが決定した場合、認識ノードは、データパケットを
攻撃データパケットであると識別し、これにより、認識ノードは、データパケットの攻撃
タイプは大量データ攻撃であると決定してよい。
【００９９】
　更に、認識ノードによって受信されたデータパケットが攻撃データパケットであると認
識ノードが決定した後、認識ノードは、攻撃データパケットから攻撃データパケットの記
述情報を取得する。任意で、攻撃データパケットの記述情報は具体的に、攻撃データパケ
ットの送信元ＩＰアドレス、攻撃データパケットの宛先ＩＰアドレス、攻撃データパケッ
トの送信元ポート番号、攻撃データパケットの宛先ポート番号、及び攻撃データパケット
のプロトコル番号であってよい。
【０１００】
　Ｓ３０３．認識ノードが、記述情報及び攻撃タイプを管理ノードに送信する。ここで、
攻撃タイプは、当該攻撃タイプの攻撃データパケットに対する処理ポリシを決定すべく管
理ノードによって使用され、処理ポリシは、当該記述情報を有する攻撃データパケットに
対して、処理ポリシによって示されるオペレーションを実行するよう、データパケットを
転送するスイッチに命令すべく使用される。
【０１０１】
　管理ノードが当該攻撃タイプの攻撃データパケットに対する処理ポリシを決定するプロ
セスについては、特に、図２に示される実施形態における関連する記載を参照してよく、
スイッチが、処理ポリシに従って、当該記述情報を有する攻撃データパケットに対して、
処理ポリシによって示されるオペレーションを実行するプロセスについては、特に、図３
に示される実施形態における関連する記載を参照してよく、詳細は、本明細書において更
には説明されない。
【０１０２】
　本発明のこの実施形態は、攻撃データパケット処理方法を提供する。当該方法は具体的
に、認識ノードによって受信されたデータパケットを攻撃データパケットであると認識ノ
ードによって識別する段階、攻撃データパケットの記述情報及び攻撃データパケットの攻
撃タイプを決定する段階、及び、記述情報及び攻撃タイプを管理ノードに送信する段階で
あって、攻撃タイプは、当該攻撃タイプの攻撃データパケットに対する処理ポリシを決定
すべく管理ノードによって使用され、処理ポリシは、当該記述情報を有する攻撃データパ
ケットに対して、処理ポリシによって示されるオペレーションを実行するよう、データパ
ケットを転送するスイッチに命令すべく使用される、段階である。当該方法によれば、認
識ノードが、認識ノードによって受信されたデータパケットを攻撃データパケットである
と識別し、攻撃データパケットの記述情報と当該記述情報を有する攻撃データパケットの
攻撃タイプとを管理ノードに送信した後、管理ノードは、攻撃タイプに応じて当該攻撃タ
イプの攻撃データパケットに対する処理ポリシを決定し、ＳＤＮコントローラを使用する
ことによって記述情報及び処理ポリシをスイッチに送信し、これにより、スイッチは、当
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該記述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペレー
ションを実行する。従って、当該記述情報を有する攻撃データパケットがネットワークに
おいて伝送された場合の、当該記述情報を有する攻撃データパケットが占有するネットワ
ーク帯域幅が制限され、正常なデータパケットの伝送が確保され、攻撃データパケットが
大量のネットワーク帯域幅を占有し、正常なデータパケットの伝送に影響を及ぼすという
従来技術における問題が解決され、更に、クラウドデータセンタの認識ノードが、当該記
述情報を有する攻撃データパケットによって連続的に攻撃されることを回避し、これによ
り、確実にクラウドデータセンタの認識ノードがセキュアな通信を実行できるようにする
。
　［実施形態２］
【０１０３】
　本発明の実施形態は、攻撃データパケット処理方法を提供する。図６に示されるように
、当該方法は、以下の段階を備えてよい。
【０１０４】
　Ｓ４０１．認識ノードが、データパケットを受信する。
【０１０５】
　Ｓ４０２．認識ノードが、データパケットを攻撃データパケットであると識別する。
【０１０６】
　Ｓ４０３．認識ノードが、攻撃データパケットの記述情報及び攻撃データパケットの攻
撃タイプを決定する。
【０１０７】
　Ｓ４０４．認識ノードが、記述情報及び攻撃タイプを管理ノードに送信する。
【０１０８】
　具体的には、上述の段階Ｓ４０１からＳ４０４の具体的な実施方式について、図５に示
される実施形態における関連する記載を参照してよく、詳細は本明細書において更には説
明されない。
【０１０９】
　Ｓ４０５．認識ノードによって送信された記述情報及び攻撃タイプの受信後、管理ノー
ドが、攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシを
決定する。
【０１１０】
　Ｓ４０６．管理ノードが、記述情報及び処理ポリシをＳＤＮコントローラに送信する。
【０１１１】
　本発明のこの実施形態において、管理ノードにおいて通信インタフェースが予め設定さ
れ、当該通信インタフェースは、記述情報及び攻撃タイプをＳＤＮコントローラに送信す
べく管理ノードによって使用されることに留意すべきである。加えて、ＳＤＮコントロー
ラにおいて通信インタフェースが予め設定され、当該通信インタフェースは、管理ノード
によって送信された記述情報及び攻撃タイプを受信すべくＳＤＮコントローラによって使
用される。
【０１１２】
　具体的には、管理ノード及びＳＤＮコントローラがＵＤＰプロトコルを使用することに
よって情報のやり取りを実行した場合、管理ノード及びＳＤＮコントローラに別々にある
通信インタフェースは、ＵＤＰプロトコルに基づいて設定されてよい。記述情報及び攻撃
タイプをＳＤＮコントローラに送信した場合、管理ノードは、ＳＤＮコントローラと通信
リンクを確立する必要はなく、管理ノードにおいて予め設定された通信インタフェースの
アドレスと、ＳＤＮコントローラにおいて予め設定された通信インタフェースのアドレス
とを使用することによって、記述情報及び攻撃タイプをＳＤＮコントローラに直接送信し
てよい。
【０１１３】
　管理ノード及びＳＤＮコントローラがＴＣＰプロトコルを使用することによって情報の
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やり取りを実行した場合、管理ノード及びＳＤＮコントローラに別々にある通信インタフ
ェースは、ＴＣＰプロトコルに基づいて設定されてよい。管理ノードが記述情報及び攻撃
タイプをＳＤＮコントローラに送信した場合、２つの予め設定された通信インタフェース
の間で通信リンクを確立すべく、管理ノードとＳＤＮコントローラとの間にＴＣＰ接続が
確立される必要があり、管理ノードは、当該通信リンクを使用することによって記述情報
及び攻撃タイプをＳＤＮコントローラに送信する。
【０１１４】
　Ｓ４０７．ＳＤＮコントローラが、記述情報及び処理ポリシを第１のスイッチに送信す
る。
【０１１５】
　Ｓ４０８．第１のスイッチが、当該記述情報を有する攻撃データパケットに対して、処
理ポリシによって示されるオペレーションを実行する。
【０１１６】
　具体的には、上述の段階Ｓ４０７からＳ４０８の具体的な実施方式について、図３に示
される実施形態における関連する記載を参照してよく、詳細は本明細書において更には説
明されない。
【０１１７】
　任意で、上述の段階Ｓ４０５において、管理ノードが、複数の認識ノードによって送信
された、複数の攻撃データパケットの記述情報及び複数の攻撃データパケットの攻撃タイ
プを受信した場合、図６を参照して、図７に示されるように、上述の段階Ｓ４０５は具体
的に、以下の段階を備えてよい。
【０１１８】
　Ｓ４０５ａ．管理ノードが、複数の攻撃データパケットの攻撃タイプに応じて、少なく
とも２つの同じ攻撃タイプを決定する。
【０１１９】
　Ｓ４０５ｂ．管理ノードが、少なくとも２つの攻撃タイプのうちの１つに応じて、当該
攻撃タイプの攻撃データパケットに対する処理ポリシを決定する。
【０１２０】
　具体的に、管理ノードが、複数の認識ノードによって送信された、複数の攻撃データパ
ケットの記述情報及び複数の攻撃データパケットの攻撃タイプを受信した場合、管理ノー
ドは、少なくとも２つの同じ攻撃タイプが複数の攻撃データパケットの攻撃タイプの中に
存在するかどうかを、複数の攻撃データパケットの攻撃タイプに応じて判断する。管理ノ
ードが、少なくとも２つの同じ攻撃タイプが複数の攻撃データパケットの攻撃タイプの中
に存在すると決定した場合、管理ノードは、少なくとも２つの攻撃タイプのうちの１つに
応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシを決定する。すなわち
、少なくとも２つの攻撃タイプは同一なので、管理ノードは、少なくとも２つの攻撃タイ
プのいずれか１つに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシを
決定する。
【０１２１】
　更に、管理ノードは、少なくとも２つの攻撃データパケットの各攻撃データパケットの
記述情報と共に処理ポリシをＳＤＮコントローラに送信する、すなわち、同一の攻撃タイ
プの少なくとも２つの攻撃データパケットの各攻撃データパケットの記述情報に対応する
処理ポリシが、当該処理ポリシである。
【０１２２】
　更に、上述の段階Ｓ４０６の後、図６を参照して、図８Ａ及び図８Ｂに示されるように
、当該方法は、更に以下の段階を含む。
【０１２３】
　Ｓ４０９．ＳＤＮコントローラが、記述情報及び処理ポリシを、ＳＤＮコントローラに
接続されたマスタＳＤＮコントローラに送信する。
【０１２４】
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　Ｓ４１０．マスタＳＤＮコントローラが、記述情報及び処理ポリシを第２のスイッチに
送信する。
【０１２５】
　Ｓ４１１．第２のスイッチが、当該記述情報を有する攻撃データパケットに対して、処
理ポリシによって示されるオペレーションを実行する。
【０１２６】
　上述の段階Ｓ４０７及びＳ４０９の順序は、本発明のこの実施形態において限定されな
いことに留意すべきである。
【０１２７】
　具体的には、データセンタの内部ネットワーク及び外部ネットワークが共に、ＳＤＮ技
術に基づいているネットワークアーキテクチャを使用した場合、データセンタ内のＳＤＮ
コントローラが、管理ノードによって送信された記述情報及び処理ポリシを受信した後、
ＳＤＮコントローラは、記述情報及び処理ポリシをマスタＳＤＮコントローラに直接転送
する。マスタＳＤＮコントローラは、データセンタ外にあり、ＳＤＮコントローラに接続
されているＳＤＮコントローラである、すなわち、マスタＳＤＮコントローラは、バック
ボーンネットワーク内にあり、データセンタに接続されているＳＤＮコントローラである
。マスタＳＤＮコントローラは、記述情報及び処理ポリシを、Ｏｐｅｎ　Ｆｌｏｗプロト
コルによって規定されるフォーマットで第２のスイッチに送信する。第２のスイッチは、
マスタＳＤＮコントローラによって制御されるスイッチクラスタの任意のスイッチである
。記述情報及び処理ポリシの受信後、第２のスイッチは、当該記述情報を有するデータパ
ケットに対して、処理ポリシによって示されるオペレーションを実行し、これにより、攻
撃データパケットが伝送された場合の、攻撃データパケットが占有するネットワーク帯域
幅がネットワーク全体において制限され、正常なデータパケットの伝送が確保される。
【０１２８】
　第２のスイッチが、処理ポリシによって示されるオペレーションを攻撃データパケット
に対して実行する具体的なプロセスについては、第１のスイッチが、処理ポリシによって
示されるオペレーションを攻撃データパケットに対して実行する図３に示される実施形態
における具体的なプロセスを参照してよく、詳細は、本明細書において更には説明されな
い。
【０１２９】
　更に、以下では２つの可能な適用シナリオを挙げて、本発明のこの実施形態において提
供される攻撃データパケット処理方法を例示的に説明する。図９は、本発明の実施形態に
係る通信システムのブロック図を示す。認識ノードが具体的に、クラウドデータセンタに
おけるゲストオペレーティングシステム層のＶＭ、例えば、仮想スイッチ（ｖＳｗｉｔｃ
ｈ）のＶＭである場合、認識ノードは、ＶＭスイッチ２のＶＭ２であってよく、管理ノー
ドが具体的に、クラウドデータセンタにおけるＶＭマネージャである場合、ＶＭ２はデー
タパケットのＩＰ層シグナリングを識別できるので、ＶＭ２が（不正な形式のパケットに
よる攻撃などの）ＩＰ層のＤＤｏＳ攻撃タイプの攻撃データパケットを受信した場合、Ｖ
Ｍ２は、当該攻撃データパケットを識別できる。従って、図９に示される通信システム内
のＶＭ２、ＶＭマネージャ、ＳＤＮコントローラ、及びスイッチは、図６又は図７に示さ
れた上述の方法を実行することによって、攻撃データパケットを処理できる。
【０１３０】
　図１０は、本発明の実施形態に係る別の通信システムのブロック図を示す。認識ノード
が具体的に、ハイパーバイザ、例えば、クラウドデータセンタのハイパーバイザ２であり
、管理ノードが具体的に、クラウドデータセンタのＰＣＲＦである場合、ハイパーバイザ
２は、データパケットのサービス層シグナリングを識別することによって攻撃データパケ
ットを識別できる、例えば、ＳＩＰシグナリングを識別することによってＳＩＰベースの
攻撃のタイプの攻撃データパケットを識別できるので、ハイパーバイザ２がＳＩＰベース
の攻撃のタイプの攻撃データパケットを受信した場合、ハイパーバイザ２は、攻撃データ
パケットを識別できる。従って、ハイパーバイザ２、ＰＣＲＦ、ＳＤＮコントローラ、及
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びスイッチは、図６又は図７に示される上述の方法を実行することによって、攻撃データ
パケットを処理できる。
【０１３１】
　本発明のこの実施形態は、攻撃データパケット処理方法を提供する。当該方法は具体的
に、認識ノードによって受信されたデータパケットを攻撃データパケットであると認識ノ
ードによって識別する段階と、攻撃データパケットの記述情報及び攻撃データパケットの
攻撃タイプを決定する段階と、記述情報及び攻撃タイプを管理ノードに送信する段階と、
当該攻撃タイプの攻撃データパケットに対する処理ポリシを攻撃タイプに応じて管理ノー
ドによって決定する段階と、当該記述情報を有する攻撃データパケットに対して、処理ポ
リシによって示されるオペレーションをスイッチが実行するように、ＳＤＮコントローラ
使用することによって記述情報及び処理ポリシをスイッチに送信する段階であって、処理
ポリシは、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示さ
れるオペレーションを実行するようスイッチに命令すべく使用される、段階とを備える。
当該方法によれば、攻撃データパケットがネットワークにおいて伝送された場合の、攻撃
データパケットが占有するネットワーク帯域幅が制限され得、正常なデータパケットの伝
送が確保され、攻撃データパケットが大量のネットワーク帯域幅を占有し、正常なデータ
パケットの伝送に影響を及ぼすという従来技術における問題が解決され、更に、クラウド
データセンタの認識ノードが、当該記述情報を有する攻撃データパケットによって連続的
に攻撃されることを回避し、これにより、確実にクラウドデータセンタのクラウドサーバ
がセキュアな通信を実行できるようにする。
　［実施形態３］
【０１３２】
　図１１に示されるように、本発明のこの実施形態は、管理ノードを提供する。当該管理
ノードは、
　認識ノードによって送信された、攻撃データパケットの記述情報及び攻撃データパケッ
トの攻撃タイプを受信するよう構成される受信ユニット１０と、
　受信ユニット１０によって受信された攻撃タイプに応じて、当該攻撃タイプの攻撃デー
タパケットに対する処理ポリシを決定するよう構成される決定ユニット１１であって、処
理ポリシは、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示
されるオペレーションを実行するようスイッチに命令すべく使用される、決定ユニット１
１と、
　当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペ
レーションをスイッチが実行するように、受信ユニット１０によって受信された記述情報
と、決定ユニット１１によって決定された処理ポリシとを、ソフトウェアデファインドネ
ットワーキングＳＤＮコントローラを使用することによってスイッチに送信するよう構成
される送信ユニット１２とを備えてよい。
【０１３３】
　任意で、決定ユニット１１は具体的に、受信ユニット１０によって受信された攻撃タイ
プに応じて、当該攻撃タイプの攻撃データパケットに対する予め設定された処理ポリシを
取得するよう構成されている。
【０１３４】
　任意で、決定ユニット１１は具体的に、受信ユニット１０によって受信された攻撃タイ
プと予め設定されたアルゴリズムとに応じて、当該攻撃タイプの攻撃データパケットに対
する処理ポリシを生成するよう構成されている。
【０１３５】
　任意で、決定ユニット１１によって決定された処理ポリシによって示されるオペレーシ
ョンは、当該記述情報を有する攻撃データパケットに対する処理アクション、又は、当該
記述情報を有する攻撃データパケットに対する処理アクション及び処理アクションを実行
する時間を含む。
【０１３６】
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　任意で、決定ユニット１１は具体的に、複数の認識ノードによって送信された、複数の
攻撃データパケットの記述情報及び攻撃データパケットの攻撃タイプを受信ユニット１０
が受信した場合、複数の攻撃データパケットの攻撃タイプに応じて少なくとも２つの同じ
攻撃タイプを決定し、少なくとも２つの攻撃タイプのうちの１つに応じて、当該攻撃タイ
プの攻撃データパケットに対する処理ポリシを決定するよう構成されている。
【０１３７】
　任意で、送信ユニット１２は具体的に、ＳＤＮコントローラが、記述情報及び処理ポリ
シをスイッチに転送するように、受信ユニット１０によって受信された記述情報と決定ユ
ニット１１によって決定された処理ポリシとを予め設定された通信インタフェースを使用
することによってＳＤＮコントローラに送信するよう構成されている。
【０１３８】
　任意で、受信ユニット１０によって受信された記述情報は、攻撃データパケットの送信
元インターネットプロトコルＩＰアドレス、攻撃データパケットの送信元ポート番号、攻
撃データパケットの宛先ＩＰアドレス、攻撃データパケットの宛先ポート番号、及び攻撃
データパケットのプロトコル番号を含む。
【０１３９】
　本発明のこの実施形態において提供される管理ノードは、クラウドデータセンタの任意
のサービス管理ノード又はポリシ管理ノード、例えば、ＶＭマネージャ、ＶＩＭ、ＰＣＲ
Ｆ、又は同様のものであってよいことに留意すべきである。
【０１４０】
　本発明のこの実施形態は、管理ノードを提供する。当該管理ノードは、認識ノードによ
って送信された、攻撃データパケットの記述情報及び攻撃データパケットの攻撃タイプを
受信でき、攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリ
シを決定し、ＳＤＮコントローラを使用することによって、記述情報及び処理ポリシをス
イッチに送信でき、これにより、当該記述情報を有する攻撃データパケットに対して、処
理ポリシによって示されるオペレーションをスイッチが実行する。ここで、処理ポリシは
、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペ
レーションを実行するようスイッチに命令すべく使用される。従って、認識ノードが、認
識ノードによって受信されたデータパケットを攻撃データパケットであると識別し、攻撃
データパケットの記述情報及び攻撃データパケットの攻撃タイプを管理ノードに送信した
後、本発明のこの実施形態において提供される管理ノードは、攻撃タイプに応じて、当該
攻撃タイプの攻撃データパケットに対する処理ポリシを決定し、ＳＤＮコントローラを使
用することによって記述情報及び処理ポリシをスイッチに送信でき、これにより、当該記
述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペレーショ
ンをスイッチが実行する。従って、当該記述情報を有する攻撃データパケットがネットワ
ークにおいて伝送された場合の、当該記述情報を有する攻撃データパケットが占有するネ
ットワーク帯域幅が制限され、正常なデータパケットの伝送が確保され、更に、クラウド
データセンタの認識ノードが、当該記述情報を有する攻撃データパケットによって連続的
に攻撃されることを回避し、これにより、確実にクラウドデータセンタの認識ノードがセ
キュアな通信を実行できるようにする。
【０１４１】
　図１２に示されるように、本発明のこの実施形態はＳＤＮコントローラを提供する。当
該ＳＤＮコントローラは、
　管理ノードによって送信された、攻撃データパケットの記述情報と当該記述情報を有す
る攻撃データパケットに対する処理ポリシとを受信するよう構成される受信ユニット２０
と、
　当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペ
レーションを第１のスイッチが実行するように、受信ユニット２０によって受信された当
該記述情報及び処理ポリシを第１のスイッチに送信するよう構成される送信ユニット２１
とを備えてよい。
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【０１４２】
　任意で、受信ユニット２０は具体的に、管理ノードによって送信された記述情報及び処
理ポリシを、予め設定された通信インタフェースを使用することによって受信するよう構
成されている。
【０１４３】
　任意で、送信ユニット２１は更に、マスタＳＤＮコントローラが、当該記述情報及び処
理ポリシを第２のスイッチに転送し、第２のスイッチが、当該記述情報を有する攻撃デー
タパケットに対して、処理ポリシによって示されるオペレーションを実行するように、受
信ユニット２０によって受信された記述情報及び処理ポリシをマスタＳＤＮコントローラ
に送信するよう構成されている。
【０１４４】
　本発明のこの実施形態はＳＤＮコントローラを提供する。当該ＳＤＮコントローラは、
管理ノードによって送信された、攻撃データパケットの記述情報と当該記述情報を有する
攻撃データパケットに対する処理ポリシとを受信し、当該記述情報及び処理ポリシを第１
のスイッチに送信でき、これにより、第１のスイッチは、当該記述情報を有する攻撃デー
タパケットに対して、処理ポリシによって示されるオペレーションを実行する。従って、
認識ノードが、認識ノードによって受信されたデータパケットを攻撃データパケットであ
ると識別し、攻撃データパケットの記述情報及び攻撃データパケットの攻撃タイプを管理
ノードに送信した後、管理ノードは、攻撃タイプに応じて、当該攻撃タイプの攻撃データ
パケットに対する処理ポリシを決定し、本発明のこの実施形態において提供されるＳＤＮ
コントローラを使用することによって、記述情報及び処理ポリシをスイッチに送信し、こ
れにより、スイッチは、当該記述情報を有する攻撃データパケットに対して、処理ポリシ
によって示されるオペレーションを実行する。従って、当該記述情報を有する攻撃データ
パケットがネットワークにおいて伝送された場合の、当該記述情報を有する攻撃データパ
ケットが占有するネットワーク帯域幅が制限され、正常なデータパケットの伝送が確保さ
れ、更に、クラウドデータセンタの認識ノードが、当該記述情報を有する攻撃データパケ
ットによって連続的に攻撃されることを回避し、これにより、確実にクラウドデータセン
タの認識ノードがセキュアな通信を実行できるようにする。
【０１４５】
　図１３に示されるように、本発明のこの実施形態は認識ノードを提供する。当該認識ノ
ードは、
　認識ノードによって受信されたデータパケットを攻撃データパケットであると識別する
よう構成される識別ユニット３０と、
　識別ユニット３０によって識別された攻撃データパケットの記述情報と攻撃データパケ
ットの攻撃タイプとを決定するよう構成される決定ユニット３１と、
　決定ユニット３１によって決定された記述情報及び攻撃タイプを管理ノードに送信する
よう構成される送信ユニット３２とを備えてよい。ここで、攻撃タイプは、当該攻撃タイ
プの攻撃データパケットに対する処理ポリシを決定すべく管理ノードによって使用され、
処理ポリシは、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって
示されるオペレーションを実行するよう、データパケットを転送するスイッチに命令すべ
く使用される。
【０１４６】
　任意で、決定ユニット３１によって決定された記述情報は、攻撃データパケットの送信
元インターネットプロトコルＩＰアドレス、攻撃データパケットの送信元ポート番号、攻
撃データパケットの宛先ＩＰアドレス、攻撃データパケットの宛先ポート番号、及び攻撃
データパケットのプロトコル番号を含む。
【０１４７】
　本発明のこの実施形態において提供される認識ノードは、クラウドデータセンタにあり
、攻撃データパケットを識別できる任意のクラウドサーバ、例えば、様々なサービスの処
理ＶＭ、ハイパーバイザ、ファイアウォール、負荷分散装置、又はゲートウェイであって
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よいことに留意すべきである。
【０１４８】
　本発明のこの実施形態は、認識ノードを提供する。当該認識ノードは、認識ノードによ
って受信されたデータパケットを攻撃データパケットであると識別し、攻撃データパケッ
トの記述情報及び攻撃データパケットの攻撃タイプを決定し、当該記述情報及び攻撃タイ
プを管理ノードに送信できる。ここで、攻撃タイプは、当該攻撃タイプの攻撃データパケ
ットに対する処理ポリシを決定すべく管理ノードによって使用され、処理ポリシは、当該
記述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペレーシ
ョンを実行するよう、データパケットを転送するスイッチに命令すべく使用される。従っ
て、本発明のこの実施形態において提供される認識ノードが、認識ノードによって受信さ
れたデータパケットを攻撃データパケットであると識別し、攻撃データパケットの記述情
報と当該記述情報を有する攻撃データパケットの攻撃タイプとを管理ノードに送信した後
、管理ノードは、攻撃タイプに応じて当該攻撃タイプの攻撃データパケットに対する処理
ポリシを決定し、ＳＤＮコントローラを使用することによって記述情報及び処理ポリシを
スイッチに送信し、これにより、スイッチは、当該記述情報を有する攻撃データパケット
に対して、処理ポリシによって示されるオペレーションを実行する。従って、当該記述情
報を有する攻撃データパケットがネットワークにおいて伝送された場合の、当該記述情報
を有する攻撃データパケットが占有するネットワーク帯域幅が制限され、正常なデータパ
ケットの伝送が確保され、更に、クラウドデータセンタの認識ノードが、当該記述情報を
有する攻撃データパケットによって連続的に攻撃されることを回避し、これにより、確実
にクラウドデータセンタの認識ノードがセキュアな通信を実行できるようにする。
　［実施形態４］
【０１４９】
　図１４に示されるように、本発明のこの実施形態は管理ノードを提供する。当該管理ノ
ードは、プロセッサ４０、通信インタフェース４１、メモリ４２、及びシステムバス４３
を備えてよい。プロセッサ４０、通信インタフェース４１、及びメモリ４２は接続されて
おり、システムバス４３を使用することによって相互通信を完了する。
【０１５０】
　プロセッサ４０は、本発明のこの実施形態を実施するよう構成される中央処理装置（Ｃ
ＰＵ）、又は特定用途向け集積回路（ＡＳＩＣ）、又は１又は複数の集積回路であってよ
い。
【０１５１】
　通信インタフェース４１は、別のデバイスと情報をやり取りする、例えば、認識ノード
と情報をやり取りする、又は、ＳＤＮコントローラと情報をやり取りするよう構成されて
いる。
【０１５２】
　メモリ４２は、揮発性メモリ、例えばランダムアクセスメモリ（ＲＡＭ）を含んでよい
、又は、メモリ４２は、不揮発性メモリ、例えば、リードオンリメモリ（ＲＯＭ）、フラ
ッシュメモリ、ハードディスクドライブ（ＨＤＤ）、又はソリッドステートドライブ（Ｓ
ＳＤ）を含んでよい、又は、メモリ４２は、上述のタイプのメモリの組み合わせを含んで
よい。
【０１５３】
　管理ノードが動作した場合、プロセッサ４０、通信インタフェース４１、及びメモリ４
２は、図２、又は図６から図８Ａ及び図８Ｂのいずれか１つにおいて説明された方法手順
を実行してよく、それは具体的に以下を含む。
【０１５４】
　プロセッサ４０は、通信インタフェース４１を使用することによって、認識ノードによ
って送信された、攻撃データパケットの記述情報及び攻撃データパケットの攻撃タイプを
受信し、攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシ
を決定し、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示さ
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れるオペレーションをスイッチが実行するように、ＳＤＮコントローラを使用することに
よって当該記述情報及び処理ポリシをスイッチに送信するよう構成されている。ここで、
処理ポリシは、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって
示されるオペレーションを実行するようスイッチに命令すべく使用される。メモリ４２は
、ソフトウェアプログラムを実行し、記述情報のコード、攻撃タイプのコード、及び処理
ポリシのコードを呼び出すことによってプロセッサ４０が上述のプロセスを完了するよう
に、記述情報のコードと、攻撃タイプのコードと、処理ポリシのコードと、上述のプロセ
スを完了するようプロセッサ４０を制御するソフトウェアプログラムとを格納するよう構
成されている。
【０１５５】
　任意で、プロセッサ４０は具体的に、攻撃タイプに応じて、当該攻撃タイプの攻撃デー
タパケットに対する予め設定された処理ポリシを取得するよう構成されている。
【０１５６】
　任意で、プロセッサ４０は具体的に、攻撃タイプ及び予め設定されたアルゴリズムに応
じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシを生成するよう構成され
ている。
【０１５７】
　任意で、プロセッサ４０によって決定された処理ポリシによって示されるオペレーショ
ンは、
　当該記述情報を有する攻撃データパケットに対する処理アクション、又は、当該記述情
報を有する攻撃データパケットに対する処理アクション及び処理アクションを実行する時
間を含む。
【０１５８】
　任意で、プロセッサ４０は具体的に、複数の認識ノードによって送信された、複数の攻
撃データパケットの記述情報及び複数の攻撃データパケットの攻撃タイプを通信インタフ
ェース４１が受信した場合、複数の攻撃データパケットの攻撃タイプに応じて少なくとも
２つの同じ攻撃タイプを決定し、少なくとも２つの攻撃タイプのうちの１つに応じて、当
該攻撃タイプの攻撃データパケットに対する処理ポリシを決定するよう構成されている。
【０１５９】
　任意で、プロセッサ４０は具体的に、ＳＤＮコントローラが記述情報及び処理ポリシを
スイッチに転送するように、予め設定された通信インタフェースを使用することによって
記述情報及び処理ポリシをＳＤＮコントローラに送信するよう構成されている。
【０１６０】
　任意で、通信インタフェース４１を使用することによって、プロセッサ４０によって受
信された記述情報は、攻撃データパケットの送信元インターネットプロトコルＩＰアドレ
ス、攻撃データパケットの送信元ポート番号、攻撃データパケットの宛先ＩＰアドレス、
攻撃データパケットの宛先ポート番号、及び攻撃データパケットのプロトコル番号を含む
。
【０１６１】
　本発明のこの実施形態は、管理ノードを提供する。当該管理ノードは、認識ノードによ
って送信された、攻撃データパケットの記述情報及び攻撃データパケットの攻撃タイプを
受信でき、攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリ
シを決定し、ＳＤＮコントローラを使用することによって、記述情報及び処理ポリシをス
イッチに送信でき、これにより、当該記述情報を有する攻撃データパケットに対して、処
理ポリシによって示されるオペレーションをスイッチが実行する。ここで、処理ポリシは
、当該記述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペ
レーションを実行するようスイッチに命令すべく使用される。従って、認識ノードが、認
識ノードによって受信されたデータパケットを攻撃データパケットであると識別し、攻撃
データパケットの記述情報及び攻撃データパケットの攻撃タイプを管理ノードに送信した
後、本発明のこの実施形態において提供される管理ノードは、攻撃タイプに応じて、当該



(28) JP 2018-500830 A 2018.1.11

10

20

30

40

50

攻撃タイプの攻撃データパケットに対する処理ポリシを決定し、ＳＤＮコントローラを使
用することによって記述情報及び処理ポリシをスイッチに送信でき、これにより、当該記
述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペレーショ
ンをスイッチが実行する。従って、当該記述情報を有する攻撃データパケットがネットワ
ークにおいて伝送された場合の、当該記述情報を有する攻撃データパケットが占有するネ
ットワーク帯域幅が制限され、正常なデータパケットの伝送が確保され、更に、クラウド
データセンタの認識ノードが、当該記述情報を有する攻撃データパケットによって連続的
に攻撃されることを回避し、これにより、確実にクラウドデータセンタの認識ノードがセ
キュアな通信を実行できるようにする。
【０１６２】
　図１５に示されるように、本発明のこの実施形態はＳＤＮコントローラを提供する。当
該ＳＤＮコントローラは、プロセッサ５０、通信インタフェース５１、メモリ５２、及び
システムバス５３を備えてよい。プロセッサ５０、通信インタフェース５１、及びメモリ
５２は接続されており、システムバス５３を使用することによって相互通信を完了する。
【０１６３】
　プロセッサ５０は、本発明のこの実施形態を実施するよう構成されるＣＰＵ、又はＡＳ
ＩＣ、又は１又は複数の集積回路であってよい。
【０１６４】
　通信インタフェース５１は、別のデバイスと情報をやり取りする、例えば、管理ノード
と情報をやり取りする、又は、スイッチと情報をやり取りするよう構成されている。
【０１６５】
　メモリ５２は、揮発性メモリ、例えばＲＡＭを含んでよい、又は、メモリ５２は、不揮
発性メモリ、例えば、ＲＯＭ、フラッシュメモリ、ＨＤＤ、又はＳＳＤを含んでよい、又
は、メモリ５２は、上述のタイプのメモリの組み合わせを含んでよい。
【０１６６】
　ＳＤＮコントローラが動作した場合、プロセッサ５０、通信インタフェース５１、及び
メモリ５２は、図３、又は図６から図８Ａ及び図８Ｂのいずれか１つにおいて説明された
方法手順を実行してよく、それは具体的に以下を含む。
【０１６７】
　プロセッサ５０は、通信インタフェース５１を使用することによって、管理ノードによ
って送信された、攻撃データパケットの記述情報と当該記述情報を有する攻撃データパケ
ットに対する処理ポリシとを受信し、当該記述情報を有する攻撃データパケットに対して
、処理ポリシによって示されるオペレーションを第１のスイッチが実行するように、当該
記述情報及び処理ポリシを第１のスイッチに送信するよう構成されている。メモリ５２は
、ソフトウェアプログラムを実行し、記述情報のコード及び処理ポリシのコードを呼び出
すことによって、プロセッサ５０が上述のプロセスを完了するように、記述情報のコード
と、処理ポリシのコードと、上述のプロセスを完了するようプロセッサ５０を制御するソ
フトウェアプログラムとを格納するよう構成されている。
【０１６８】
　任意で、プロセッサ５０は具体的に、管理ノードによって送信された記述情報及び処理
ポリシを、予め設定された通信インタフェースを使用することによって受信するよう構成
されている。
【０１６９】
　任意で、プロセッサ５０は更に、マスタＳＤＮコントローラが、当該記述情報及び処理
ポリシを第２のスイッチに転送し、当該記述情報を有する攻撃データパケットに対して、
処理ポリシによって示されるオペレーションを第２のスイッチが実行するように、通信イ
ンタフェース５１を使用することによって当該記述情報及び処理ポリシをマスタＳＤＮコ
ントローラに送信するよう構成されている。
【０１７０】
　本発明のこの実施形態はＳＤＮコントローラを提供する。当該ＳＤＮコントローラは、
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管理ノードによって送信された、攻撃データパケットの記述情報と当該記述情報を有する
攻撃データパケットに対する処理ポリシとを受信し、当該記述情報及び処理ポリシを第１
のスイッチに送信でき、これにより、第１のスイッチは、当該記述情報を有する攻撃デー
タパケットに対して、処理ポリシによって示されるオペレーションを実行する。従って、
認識ノードが、認識ノードによって受信されたデータパケットを攻撃データパケットであ
ると識別し、攻撃データパケットの記述情報及び攻撃データパケットの攻撃タイプを管理
ノードに送信した後、管理ノードは、攻撃タイプに応じて、当該攻撃タイプの攻撃データ
パケットに対する処理ポリシを決定し、本発明のこの実施形態において提供されるＳＤＮ
コントローラを使用することによって、記述情報及び処理ポリシをスイッチに送信し、こ
れにより、スイッチは、当該記述情報を有する攻撃データパケットに対して、処理ポリシ
によって示されるオペレーションを実行する。従って、当該記述情報を有する攻撃データ
パケットがネットワークにおいて伝送された場合の、当該記述情報を有する攻撃データパ
ケットが占有するネットワーク帯域幅が制限され、正常なデータパケットの伝送が確保さ
れ、更に、クラウドデータセンタの認識ノードが、当該記述情報を有する攻撃データパケ
ットによって連続的に攻撃されることを回避し、これにより、確実にクラウドデータセン
タの認識ノードがセキュアな通信を実行できるようにする。
【０１７１】
　図１６に示されるように、本発明のこの実施形態は認識ノードを提供する。当該認識ノ
ードは、プロセッサ６０、通信インタフェース６１、メモリ６２、及びシステムバス６３
を備えてよい。プロセッサ６０、通信インタフェース６１、及びメモリ６２は接続されて
おり、システムバス６３を使用することによって相互通信を完了する。
【０１７２】
　プロセッサ６０は、本発明のこの実施形態を実施するよう構成されるＣＰＵ、又はＡＳ
ＩＣ、又は１又は複数の集積回路であってよい。
【０１７３】
　通信インタフェース６１は、別のデバイスと情報をやり取りする、例えば、別の認識ノ
ードと情報をやり取りする、又は、管理ノードと情報をやり取りするよう構成されている
。
【０１７４】
　メモリ６２は、揮発性メモリ、例えばＲＡＭを含んでよい、又は、メモリ６２は、不揮
発性メモリ、例えば、ＲＯＭ、フラッシュメモリ、ＨＤＤ、又はＳＳＤを含んでよい、又
は、メモリ６２は、上述のタイプのメモリの組み合わせを含んでよい。
【０１７５】
　認識ノードが動作する場合、プロセッサ６０、通信インタフェース６１、及びメモリ６
２は、図５から図８Ａ及び図８Ｂのいずれか１つにおいて説明された方法手順を実行して
よく、それは具体的に以下を含む。
【０１７６】
　プロセッサ６０は、通信インタフェース６１によって受信されたデータパケットを攻撃
データパケットであると識別し、攻撃データパケットの記述情報及び攻撃データパケット
の攻撃タイプを決定し、当該記述情報及び攻撃タイプを管理ノードに送信するよう構成さ
れている。ここで、攻撃タイプは、当該攻撃タイプの攻撃データパケットに対する処理ポ
リシを決定すべく管理ノードによって使用され、処理ポリシは、当該記述情報を有する攻
撃データパケットに対して、処理ポリシによって示されるオペレーションを実行するよう
、データパケットを転送するスイッチに命令すべく使用される。メモリ６２は、ソフトウ
ェアプログラムを実行し、攻撃データパケットのコード、記述情報、及び攻撃タイプを呼
び出すことによってプロセッサ６０が上述のプロセスを完了するように、攻撃データパケ
ットのコードと、記述情報と、攻撃タイプと、上述のプロセスを完了するようプロセッサ
６０を制御するソフトウェアプログラムとを格納するよう構成されている。
【０１７７】
　任意で、プロセッサ６０によって決定された記述情報は、攻撃データパケットの送信元
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インターネットプロトコルＩＰアドレス、攻撃データパケットの送信元ポート番号、攻撃
データパケットの宛先ＩＰアドレス、攻撃データパケットの宛先ポート番号、及び攻撃デ
ータパケットのプロトコル番号を含む。
【０１７８】
　本発明のこの実施形態は、認識ノードを提供する。当該認識ノードは、認識ノードによ
って受信されたデータパケットを攻撃データパケットであると識別し、攻撃データパケッ
トの記述情報及び攻撃データパケットの攻撃タイプを決定し、当該記述情報及び攻撃タイ
プを管理ノードに送信できる。ここで、攻撃タイプは、当該攻撃タイプの攻撃データパケ
ットに対する処理ポリシを決定すべく管理ノードによって使用され、処理ポリシは、当該
記述情報を有する攻撃データパケットに対して、処理ポリシによって示されるオペレーシ
ョンを実行するよう、データパケットを転送するスイッチに命令すべく使用される。従っ
て、本発明のこの実施形態において提供される認識ノードが、認識ノードによって受信さ
れたデータパケットを攻撃データパケットであると識別し、攻撃データパケットの記述情
報と当該記述情報を有する攻撃データパケットの攻撃タイプとを管理ノードに送信した後
、管理ノードは、攻撃タイプに応じて当該攻撃タイプの攻撃データパケットに対する処理
ポリシを決定し、ＳＤＮコントローラを使用することによって記述情報及び処理ポリシを
スイッチに送信し、これにより、スイッチは、当該記述情報を有する攻撃データパケット
に対して、処理ポリシによって示されるオペレーションを実行する。従って、当該記述情
報を有する攻撃データパケットがネットワークにおいて伝送された場合の、当該記述情報
を有する攻撃データパケットが占有するネットワーク帯域幅が制限され、正常なデータパ
ケットの伝送が確保され、更に、クラウドデータセンタの認識ノードが、当該記述情報を
有する攻撃データパケットによって連続的に攻撃されることを回避し、これにより、確実
にクラウドデータセンタの認識ノードがセキュアな通信を実行できるようにする。
　［実施形態５］
【０１７９】
　図１７に示されるように、本発明のこの実施形態は通信システムを提供する。当該通信
システムは、図１１に示される管理ノード、図１２に示されるＳＤＮコントローラ、図１
３に示される認識ノード、及びスイッチを備えてよい、又は、本発明のこの実施形態にお
いて提供される通信システムはまた、図１４に示される管理ノード、図１５に示されるＳ
ＤＮコントローラ、図１６に示される認識ノード、及びスイッチを備えてよい。スイッチ
は、ＳＤＮ技術に基づくネットワークアーキテクチャにあり、ＳＤＮコントローラによっ
て制御されるスイッチである。
【０１８０】
　本発明のこの実施形態において提供される通信システムでは、認識ノードは、認識ノー
ドによって受信されたデータパケットを攻撃データパケットであると識別し、攻撃データ
パケットの記述情報及び攻撃データパケットの攻撃タイプを決定し、当該記述情報及び攻
撃タイプを管理ノードに送信できる。記述情報及び攻撃タイプの受信後、管理ノードは、
攻撃タイプに応じて、当該攻撃タイプの攻撃データパケットに対する処理ポリシを決定し
、当該記述情報及び処理ポリシをＳＤＮコントローラに送信できる。管理ノードによって
送信された処理ポリシ及び記述情報の受信後、ＳＤＮコントローラは、当該記述情報及び
処理ポリシをスイッチに送信し、これにより、スイッチは、当該記述情報を有する攻撃デ
ータパケットに対して、処理ポリシによって示されるオペレーションを実行する。
【０１８１】
　任意で、図１８に示されるように、本発明のこの実施形態において提供される通信シス
テムは更に、マスタＳＤＮコントローラと、マスタＳＤＮコントローラによって制御され
るスイッチとを備えてよい。マスタＳＤＮコントローラは、データセンタ外にあり、ＳＤ
Ｎコントローラに接続されているＳＤＮコントローラである。
【０１８２】
　本発明のこの実施形態において提供される通信システムでは、管理ノードによって送信
された記述情報及び処理ポリシをＳＤＮコントローラが受信した後、ＳＤＮコントローラ
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は、当該記述情報及び処理ポリシをマスタＳＤＮコントローラに転送し、マスタＳＤＮコ
ントローラは、当該記述情報及び処理ポリシを、マスタＳＤＮコントローラによって制御
されたスイッチに送信し、これにより、スイッチは、当該記述情報を有する攻撃データパ
ケットに対して、処理ポリシによって示されるオペレーションを実行する。
【０１８３】
　本発明のこの実施形態において提供される通信システムによれば、認識ノードが、認識
ノードによって受信されたデータパケットを攻撃データパケットであると識別し、攻撃デ
ータパケットの記述情報及び攻撃データパケットの攻撃タイプを管理ノードに送信した後
、管理ノードは、攻撃タイプに応じて当該攻撃タイプの攻撃データパケットに対する処理
ポリシを決定し、ＳＤＮコントローラを使用することによって当該記述情報及び処理ポリ
シをスイッチに送信でき、これにより、スイッチは、当該記述情報を有する攻撃データパ
ケットに対して、処理ポリシによって示されるオペレーションを実行する。従って、当該
記述情報を有する攻撃データパケットがネットワークにおいて伝送された場合の、当該記
述情報を有する攻撃データパケットが占有するネットワーク帯域幅が制限され、正常なデ
ータパケットの伝送が確保され、更に、クラウドデータセンタの認識ノードが、当該記述
情報を有する攻撃データパケットによって連続的に攻撃されることを回避し、これにより
、確実にクラウドデータセンタの認識ノードがセキュアな通信を実行できるようにする。
【０１８４】
　説明を簡便かつ簡単にする目的で、上述の機能モジュールの分割が、説明の一例である
と見なされることを当業者は明確に理解するであろう。実際の適用では、上述の機能は、
種々の機能モジュールに割り当てられ、要件に応じて実装され得る、すなわち、装置の内
部構造が、種々の機能モジュールに分割されて、上述の機能の全部又は一部を実装する。
上記のシステム、装置、及びユニットの具体的な動作プロセスについては、上述の方法の
実施形態の対応するプロセスを参照してよく、詳細は本明細書において再びは説明されな
い。
【０１８５】
　本願において提供されるいくつかの実施形態では、開示されたシステム、装置、及び方
法は他の方式で実装されてよいことが理解されるべきである。例えば、説明された装置の
実施形態は例示のものに過ぎない。例えば、モジュール又はユニットの分割は、論理的機
能の分割に過ぎず、実際の実装においては他の分割であってよい。例えば、複数のユニッ
ト又はコンポーネントが組み合わせられてよい、又は、別のシステムに統合されてよい、
又は、一部の特徴が無視されてよい、又は実行されなくてよい。加えて、表示又は論じら
れた相互連結、又は直接的な連結若しくは通信接続は、いくつかのインタフェースを使用
することによって実装されてよい。装置間又はユニット間の間接的な連結又は通信接続は
、電子的、機械的、又は他の形態で実装されてよい。
【０１８６】
　別個の部分として説明されたユニットは、物理的に別個であってもなくてもよい。また
、ユニットとして表示された部分は、物理的ユニットであってもなくてもよい、一か所に
配置されてよい、又は、複数のネットワークユニット上に分散されてよい。実施形態の解
決手段の目的を実現するよう、実際の必要性に応じてそれらのユニットの一部又は全部が
選択されてよい。
【０１８７】
　加えて、本発明の実施形態の機能ユニットが１つの処理ユニットに統合されてよい、又
は、それらのユニットの各々が、物理的に単独で存在してよい、又は、２つ以上のユニッ
トが１つのユニットに統合されてよい。統合されたユニットは、ハードウェアの形態で実
装されてよい、又は、ソフトウェア機能ユニットの形態で実装されてよい。
【０１８８】
　統合されたユニットがソフトウェア機能ユニットの形態で実装され、独立した製品とし
て販売又は使用された場合、統合されたユニットは、コンピュータ可読記憶媒体に格納さ
れてよい。そのような理解に基づいて、本発明の技術的解決手段は基本的に、又は従来技



(32) JP 2018-500830 A 2018.1.11

10

術に寄与する部分は、又は技術的解決手段の全部又は一部は、ソフトウェア製品の形態で
実装されてよい。コンピュータソフトウェア製品が記憶媒体に格納され、本発明の実施形
態で説明された方法の段階の全部又は一部を実行するよう、（パーソナルコンピュータ、
サーバ、若しくはネットワークデバイスであってよい）コンピュータデバイス又はプロセ
ッサに命令するためのいくつかの命令を含む。上記記憶媒体は、プログラムコードを格納
できる、ＵＳＢフラッシュドライブ、リムーバブルハードディスク、リードオンリメモリ
（ＲＯＭ）、ランダムアクセスメモリ（ＲＡＭ）、磁気ディスク、又は光ディスクなどの
任意の媒体を含む。
【０１８９】
　上記の説明は、本発明の特定の実施方式に過ぎず、本発明の保護範囲を限定するよう意
図されてはいない。本発明において開示された技術的範囲内で当業者が容易に考え出した
変更又は置き換えはいずれも、本発明の保護範囲に含まれるものとする。従って、本発明
の保護範囲は、特許請求の範囲の保護範囲に従うものとする。

【図１】 【図２】

【図３】
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【図４】

【図５】

【図６】

【図７】 【図８Ａ】
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【図８Ｂ】 【図９】

【図１０】 【図１１】

【図１２】
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【図１３】
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【図１７】 【図１８】
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【手続補正書】
【提出日】平成29年7月14日(2017.7.14)
【手続補正１】
【補正対象書類名】特許請求の範囲
【補正対象項目名】全文
【補正方法】変更
【補正の内容】
【特許請求の範囲】
【請求項１】
　攻撃データパケット処理方法であって、
　認識ノードによって送信された、攻撃データパケットの記述情報及び前記攻撃データパ
ケットの攻撃タイプを管理ノードによって受信する段階と、
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する処理ポリシ
を前記管理ノードによって決定する段階であって、前記処理ポリシは、前記記述情報を有
する前記攻撃データパケットに対して、前記処理ポリシによって示されるオペレーション
を実行するようスイッチに命令すべく使用される、段階と、
　前記記述情報を有する前記攻撃データパケットに対して、前記処理ポリシによって示さ
れる前記オペレーションを前記スイッチが実行するように、ソフトウェアデファインドネ
ットワーキング（ＳＤＮ）コントローラを使用することによって前記記述情報及び前記処
理ポリシを前記管理ノードによって前記スイッチに送信する段階とを備える方法。
【請求項２】
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する処理ポリシ
を前記管理ノードによって決定する前記段階は、
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する予め設定さ
れた処理ポリシを前記管理ノードによって取得する段階を含む、請求項１に記載の方法。
【請求項３】
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する処理ポリシ
を前記管理ノードによって決定する前記段階は、
　前記攻撃タイプ及び予め設定されたアルゴリズムに応じて前記攻撃タイプの前記攻撃デ
ータパケットに対する処理ポリシを前記管理ノードによって生成する段階を含む、請求項
１又は２に記載の方法。
【請求項４】
　前記処理ポリシによって示される前記オペレーションは、
　前記記述情報を有する前記攻撃データパケットに対する処理アクション、又は、前記記
述情報を有する前記攻撃データパケットに対する処理アクション及び前記処理アクション
を実行する時間を含む、
　請求項１から３のいずれか一項に記載の方法。
【請求項５】
　複数の認識ノードによって送信された、複数の攻撃データパケットの記述情報及び前記
複数の攻撃データパケットの攻撃タイプを前記管理ノードが受信した場合、
　前記攻撃タイプに応じて前記攻撃タイプの前記攻撃データパケットに対する処理ポリシ
を前記管理ノードによって決定する前記段階は、
　少なくとも２つの同じ攻撃タイプを前記複数の攻撃データパケットの前記攻撃タイプに
応じて前記管理ノードによって決定する段階と、
　前記少なくとも２つの攻撃タイプのうちの１つに応じて、前記攻撃タイプの前記攻撃デ
ータパケットに対する処理ポリシを前記管理ノードによって決定する段階とを含む、請求
項１から４のいずれか一項に記載の方法。
【請求項６】
　ＳＤＮコントローラを使用することによって前記記述情報及び前記処理ポリシを前記管
理ノードによって前記スイッチに送信する前記段階は、
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　前記ＳＤＮコントローラが、前記記述情報及び前記処理ポリシを前記スイッチに転送す
るように、予め設定された通信インタフェースを使用することによって前記記述情報及び
前記処理ポリシを前記管理ノードによって前記ＳＤＮコントローラに送信する段階を含む
、請求項１から５のいずれか一項に記載の方法。
【請求項７】
　攻撃データパケット処理方法であって、
　管理ノードによって送信された、攻撃データパケットの記述情報と前記記述情報を有す
る前記攻撃データパケットに対する処理ポリシとをソフトウェアデファインドネットワー
キング（ＳＤＮ）コントローラによって受信する段階と、
　第１のスイッチが、前記記述情報を有する前記攻撃データパケットに対して、前記処理
ポリシによって示されるオペレーションを実行するように、前記記述情報及び前記処理ポ
リシを前記ＳＤＮコントローラによって前記第１のスイッチに送信する段階とを備える方
法。
【請求項８】
　管理ノードによって送信された、攻撃データパケットの記述情報と前記記述情報を有す
る前記攻撃データパケットに対する処理ポリシとをＳＤＮコントローラによって受信する
前記段階は、
　前記管理ノードによって送信された前記記述情報及び前記処理ポリシを予め設定された
通信インタフェースを使用することによって前記ＳＤＮコントローラによって受信する段
階を含む、請求項７に記載の方法。
【請求項９】
　認識ノードによって送信された、攻撃データパケットの記述情報及び前記攻撃データパ
ケットの攻撃タイプを受信する受信ユニットと、
　前記受信ユニットによって受信された前記攻撃タイプに応じて前記攻撃タイプの前記攻
撃データパケットに対する処理ポリシを決定する決定ユニットであって、前記処理ポリシ
は、前記記述情報を有する前記攻撃データパケットに対して、前記処理ポリシによって示
されるオペレーションを実行するようスイッチに命令すべく使用される、決定ユニットと
、
　前記スイッチが、前記記述情報を有する前記攻撃データパケットに対して、前記処理ポ
リシによって示される前記オペレーションを実行するように、前記受信ユニットによって
受信された前記記述情報と、前記決定ユニットによって決定された前記処理ポリシとを、
ソフトウェアデファインドネットワーキング（ＳＤＮ）コントローラを使用することによ
って前記スイッチに送信する送信ユニットと、
　を備える管理ノード。
【請求項１０】
　前記決定ユニットは具体的に、前記受信ユニットによって受信された前記攻撃タイプに
応じて前記攻撃タイプの前記攻撃データパケットに対する予め設定された処理ポリシを取
得する、
　請求項９に記載の管理ノード。
【請求項１１】
　前記決定ユニットは具体的に、前記受信ユニットによって受信された前記攻撃タイプと
予め設定されたアルゴリズムとに応じて、前記攻撃タイプの前記攻撃データパケットに対
する処理ポリシを生成する、
　請求項９に記載の管理ノード。
【請求項１２】
　前記決定ユニットによって決定された前記処理ポリシによって示される前記オペレーシ
ョンは、
　前記記述情報を有する前記攻撃データパケットに対する処理アクション、又は、前記記
述情報を有する前記攻撃データパケットに対する処理アクション及び前記処理アクション
を実行する時間を含む、
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　請求項９から１１のいずれか一項に記載の管理ノード。
【請求項１３】
　前記決定ユニットは具体的に、複数の認識ノードによって送信された、複数の攻撃デー
タパケットの記述情報及び前記複数の攻撃データパケットの攻撃タイプを前記受信ユニッ
トが受信した場合、少なくとも２つの同じ攻撃タイプを前記複数の攻撃データパケットの
前記攻撃タイプに応じて決定し、前記少なくとも２つの攻撃タイプのうちの１つに応じて
、前記攻撃タイプの前記攻撃データパケットに対する処理ポリシを決定する、
　請求項９から１２のいずれか一項に記載の管理ノード。
【請求項１４】
　管理ノードによって送信された、攻撃データパケットの記述情報と前記記述情報を有す
る前記攻撃データパケットに対する処理ポリシとを受信する受信ユニットと、
　第１のスイッチが、前記記述情報を有する前記攻撃データパケットに対して、前記処理
ポリシによって示されるオペレーションを実行するように、前記受信ユニットによって受
信された前記記述情報及び前記処理ポリシを前記第１のスイッチに送信する送信ユニット
と
　を備えるソフトウェアデファインドネットワーキング（ＳＤＮ）コントローラ。
【請求項１５】
　前記受信ユニットは具体的に、前記管理ノードによって送信された前記記述情報及び前
記処理ポリシを、予め設定された通信インタフェースを使用することによって受信する、
　請求項１４に記載のＳＤＮコントローラ。
【請求項１６】
　請求項１から８のいずれか一項に記載の方法をコンピュータに実行させるプログラム。
【手続補正２】
【補正対象書類名】明細書
【補正対象項目名】０１８９
【補正方法】変更
【補正の内容】
【０１８９】
　上記の説明は、本発明の特定の実施方式に過ぎず、本発明の保護範囲を限定するよう意
図されてはいない。本発明において開示された技術的範囲内で当業者が容易に考え出した
変更又は置き換えはいずれも、本発明の保護範囲に含まれるものとする。従って、本発明
の保護範囲は、特許請求の範囲の保護範囲に従うものとする。
　［項目１］
　攻撃データパケット処理方法であって、
　認識ノードによって送信された、攻撃データパケットの記述情報及び上記攻撃データパ
ケットの攻撃タイプを管理ノードによって受信する段階と、
　上記攻撃タイプに応じて上記攻撃タイプの上記攻撃データパケットに対する処理ポリシ
を上記管理ノードによって決定する段階であって、上記処理ポリシは、上記記述情報を有
する上記攻撃データパケットに対して、上記処理ポリシによって示されるオペレーション
を実行するようスイッチに命令すべく使用される、段階と、
　上記記述情報を有する上記攻撃データパケットに対して、上記処理ポリシによって示さ
れる上記オペレーションを上記スイッチが実行するように、ソフトウェアデファインドネ
ットワーキングＳＤＮコントローラを使用することによって上記記述情報及び上記処理ポ
リシを上記管理ノードによって上記スイッチに送信する段階とを備える方法。
　［項目２］
　上記攻撃タイプに応じて上記攻撃タイプの上記攻撃データパケットに対する処理ポリシ
を上記管理ノードによって決定する上記段階は、
　上記攻撃タイプに応じて上記攻撃タイプの上記攻撃データパケットに対する予め設定さ
れた処理ポリシを上記管理ノードによって取得する段階を含む、項目１に記載の方法。
　［項目３］
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　上記攻撃タイプに応じて上記攻撃タイプの上記攻撃データパケットに対する処理ポリシ
を上記管理ノードによって決定する上記段階は、
　上記攻撃タイプ及び予め設定されたアルゴリズムに応じて上記攻撃タイプの上記攻撃デ
ータパケットに対する処理ポリシを上記管理ノードによって生成する段階を含む、項目１
に記載の方法。
　［項目４］
　上記処理ポリシによって示される上記オペレーションは、
　上記記述情報を有する上記攻撃データパケットに対する処理アクション、又は、上記記
述情報を有する上記攻撃データパケットに対する処理アクション及び上記処理アクション
を実行する時間を含む、
　項目１から３のいずれか一項に記載の方法。
　［項目５］
　複数の認識ノードによって送信された、複数の攻撃データパケットの記述情報及び上記
複数の攻撃データパケットの攻撃タイプを上記管理ノードが受信した場合、
　上記攻撃タイプに応じて上記攻撃タイプの上記攻撃データパケットに対する処理ポリシ
を上記管理ノードによって決定する上記段階は、
　少なくとも２つの同じ攻撃タイプを上記複数の攻撃データパケットの上記攻撃タイプに
応じて上記管理ノードによって決定する段階と、
　上記少なくとも２つの攻撃タイプのうちの１つに応じて、上記攻撃タイプの上記攻撃デ
ータパケットに対する処理ポリシを上記管理ノードによって決定する段階とを含む、項目
１から４のいずれか一項に記載の方法。
　［項目６］
　ＳＤＮコントローラを使用することによって上記記述情報及び上記処理ポリシを上記管
理ノードによって上記スイッチに送信する上記段階は、
　上記ＳＤＮコントローラが、上記記述情報及び上記処理ポリシを上記スイッチに転送す
るように、予め設定された通信インタフェースを使用することによって上記記述情報及び
上記処理ポリシを上記管理ノードによって上記ＳＤＮコントローラに送信する段階を含む
、項目１から５のいずれか一項に記載の方法。
　［項目７］
　上記記述情報は、上記攻撃データパケットの送信元インターネットプロトコルＩＰアド
レス、上記攻撃データパケットの送信元ポート番号、上記攻撃データパケットの宛先ＩＰ
アドレス、上記攻撃データパケットの宛先ポート番号、及び上記攻撃データパケットのプ
ロトコル番号を含む、
　項目１から６のいずれか一項に記載の方法。
　［項目８］
　攻撃データパケット処理方法であって、
　管理ノードによって送信された、攻撃データパケットの記述情報と上記記述情報を有す
る上記攻撃データパケットに対する処理ポリシとをソフトウェアデファインドネットワー
キングＳＤＮコントローラによって受信する段階と、
　第１のスイッチが、上記記述情報を有する上記攻撃データパケットに対して、上記処理
ポリシによって示されるオペレーションを実行するように、上記記述情報及び上記処理ポ
リシを上記ＳＤＮコントローラによって上記第１のスイッチに送信する段階とを備える方
法。
　［項目９］
　管理ノードによって送信された、攻撃データパケットの記述情報と上記記述情報を有す
る上記攻撃データパケットに対する処理ポリシとをＳＤＮコントローラによって受信する
上記段階は、
　上記管理ノードによって送信された上記記述情報及び上記処理ポリシを、予め設定され
た通信インタフェースを使用することによって上記ＳＤＮコントローラによって受信する
段階を含む、項目８に記載の方法。
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　［項目１０］
　管理ノードによって送信された、攻撃データパケットの記述情報と上記記述情報を有す
る上記攻撃データパケットに対する処理ポリシとをＳＤＮコントローラによって受信する
上記段階の後、上記方法は更に、
　マスタＳＤＮコントローラが、上記記述情報及び上記処理ポリシを第２のスイッチに転
送し、上記第２のスイッチが、上記記述情報を有する上記攻撃データパケットに対して、
上記処理ポリシによって示される上記オペレーションを実行するように、上記記述情報及
び上記処理ポリシを上記ＳＤＮコントローラによって、上記ＳＤＮコントローラに接続さ
れた上記マスタＳＤＮコントローラに送信する段階を含む、項目８又は９に記載の方法。
　［項目１１］
　攻撃データパケット処理方法であって、
　認識ノードによって受信されたデータパケットを攻撃データパケットであると上記認識
ノードによって識別する段階と、
　上記攻撃データパケットの記述情報及び上記攻撃データパケットの攻撃タイプを上記認
識ノードによって決定する段階と、
　上記記述情報及び上記攻撃タイプを上記認識ノードによって管理ノードに送信する段階
であって、上記攻撃タイプは、上記攻撃タイプの上記攻撃データパケットに対する処理ポ
リシを決定すべく上記管理ノードによって使用され、上記処理ポリシは、上記記述情報を
有する上記攻撃データパケットに対して、上記処理ポリシによって示されるオペレーショ
ンを実行するよう、データパケットを転送するスイッチに命令すべく使用される、段階と
を備える方法。
　［項目１２］
　上記記述情報は、上記攻撃データパケットの送信元インターネットプロトコルＩＰアド
レス、上記攻撃データパケットの送信元ポート番号、上記攻撃データパケットの宛先ＩＰ
アドレス、上記攻撃データパケットの宛先ポート番号、及び上記攻撃データパケットのプ
ロトコル番号を含む、
　項目１１に記載の方法。
　［項目１３］
　認識ノードによって送信された、攻撃データパケットの記述情報及び上記攻撃データパ
ケットの攻撃タイプを受信するよう構成される受信ユニットと、
　上記受信ユニットによって受信された上記攻撃タイプに応じて上記攻撃タイプの上記攻
撃データパケットに対する処理ポリシを決定するよう構成される決定ユニットであって、
上記処理ポリシは、上記記述情報を有する上記攻撃データパケットに対して、上記処理ポ
リシによって示されるオペレーションを実行するようスイッチに命令すべく使用される、
決定ユニットと、
　上記スイッチが、上記記述情報を有する上記攻撃データパケットに対して、上記処理ポ
リシによって示される上記オペレーションを実行するように、上記受信ユニットによって
受信された上記記述情報と、上記決定ユニットによって決定された上記処理ポリシとを、
ソフトウェアデファインドネットワーキングＳＤＮコントローラを使用することによって
上記スイッチに送信するよう構成される送信ユニットと、
　を備える管理ノード。
　［項目１４］
　上記決定ユニットは具体的に、上記受信ユニットによって受信された上記攻撃タイプに
応じて上記攻撃タイプの上記攻撃データパケットに対する予め設定された処理ポリシを取
得するよう構成されている、
　項目１３に記載の管理ノード。
　［項目１５］
　上記決定ユニットは具体的に、上記受信ユニットによって受信された上記攻撃タイプと
予め設定されたアルゴリズムとに応じて、上記攻撃タイプの上記攻撃データパケットに対
する処理ポリシを生成するよう構成されている、
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　項目１３に記載の管理ノード。
　［項目１６］
　上記決定ユニットによって決定された上記処理ポリシによって示される上記オペレーシ
ョンは、
　上記記述情報を有する上記攻撃データパケットに対する処理アクション、又は、上記記
述情報を有する上記攻撃データパケットに対する処理アクション及び上記処理アクション
を実行する時間を含む、
　項目１３から１５のいずれか一項に記載の管理ノード。
　［項目１７］
　上記決定ユニットは具体的に、複数の認識ノードによって送信された、複数の攻撃デー
タパケットの記述情報及び上記複数の攻撃データパケットの攻撃タイプを上記受信ユニッ
トが受信した場合、少なくとも２つの同じ攻撃タイプを上記複数の攻撃データパケットの
上記攻撃タイプに応じて決定し、上記少なくとも２つの攻撃タイプのうちの１つに応じて
、上記攻撃タイプの上記攻撃データパケットに対する処理ポリシを決定するよう構成され
ている、
　項目１３から１６のいずれか一項に記載の管理ノード。
　［項目１８］
　上記送信ユニットは具体的に、上記ＳＤＮコントローラが、上記記述情報及び上記処理
ポリシを上記スイッチに転送するように、上記受信ユニットによって受信された上記記述
情報と、上記決定ユニットによって決定された上記処理ポリシとを予め設定された通信イ
ンタフェースを使用することによって上記ＳＤＮコントローラに送信するよう構成されて
いる、
　項目１３から１７のいずれか一項に記載の管理ノード。
　［項目１９］
　上記受信ユニットによって受信された上記記述情報は、上記攻撃データパケットの送信
元インターネットプロトコルＩＰアドレス、上記攻撃データパケットの送信元ポート番号
、上記攻撃データパケットの宛先ＩＰアドレス、上記攻撃データパケットの宛先ポート番
号、及び上記攻撃データパケットのプロトコル番号を含む、
　項目１３から１８のいずれか一項に記載の管理ノード。
　［項目２０］
　管理ノードによって送信された、攻撃データパケットの記述情報と上記記述情報を有す
る上記攻撃データパケットに対する処理ポリシとを受信するよう構成される受信ユニット
と、
　第１のスイッチが、上記記述情報を有する上記攻撃データパケットに対して、上記処理
ポリシによって示されるオペレーションを実行するように、上記受信ユニットによって受
信された上記記述情報及び上記処理ポリシを上記第１のスイッチに送信するよう構成され
る送信ユニットと
　を備えるソフトウェアデファインドネットワーキングＳＤＮコントローラ。
　［項目２１］
　上記受信ユニットは具体的に、上記管理ノードによって送信された上記記述情報及び上
記処理ポリシを、予め設定された通信インタフェースを使用することによって受信するよ
う構成されている、
　項目２０に記載のＳＤＮコントローラ。
　［項目２２］
　マスタＳＤＮコントローラが、上記記述情報及び上記処理ポリシを第２のスイッチに転
送し、上記第２のスイッチが、上記記述情報を有する上記攻撃データパケットに対して、
上記処理ポリシによって示される上記オペレーションを実行するように、上記送信ユニッ
トは更に、上記受信ユニットによって受信された上記記述情報及び上記処理ポリシを上記
マスタＳＤＮコントローラに送信するよう構成されている、
　項目２０又は２１に記載のＳＤＮコントローラ。
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　［項目２３］
　受信されたデータパケットを攻撃データパケットであると識別するよう構成される識別
ユニットと、
　上記識別ユニットによって識別された上記攻撃データパケットの記述情報と、上記攻撃
データパケットの攻撃タイプとを決定するよう構成される決定ユニットと、
　上記決定ユニットによって決定された上記記述情報及び上記攻撃タイプを管理ノードに
送信するよう構成される送信ユニットであって、上記攻撃タイプは、上記攻撃タイプの上
記攻撃データパケットに対する処理ポリシを決定すべく上記管理ノードによって使用され
、上記処理ポリシは、上記記述情報を有する上記攻撃データパケットに対して、上記処理
ポリシによって示されるオペレーションを実行するよう、データパケットを転送するスイ
ッチに命令すべく使用される、送信ユニットと、
　を備える認識ノード。
　［項目２４］
　上記決定ユニットによって決定された上記記述情報は、
　上記攻撃データパケットの送信元インターネットプロトコルＩＰアドレス、上記攻撃デ
ータパケットの送信元ポート番号、上記攻撃データパケットの宛先ＩＰアドレス、上記攻
撃データパケットの宛先ポート番号、及び上記攻撃データパケットのプロトコル番号を含
む、
　項目２３に記載の認識ノード。
　［項目２５］
　項目１３から１９のいずれか一項に記載の管理ノード、項目２０から２２のいずれか一
項に記載のソフトウェアデファインドネットワーキングＳＤＮコントローラ、項目２３又
は２４に記載の認識ノード、及びスイッチ
　を備える通信システム。
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