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Locking  Pattern:  FLP)   복  개  VLC  폴 지들  별하는  는  폴 지   (Topology

Dependent  Pattern:  TDP)  복  복들  포함하고,  상  VLC  폴 지들  한 지 않  브 드 트

(unrestricted broadcast) 폴 지  한  브 드 트(restricted broadcast) 폴 지  포함하 , 상

한 지 않  브 드 트 폴 지에 한 TDP는 특  다  신 에게 알 진 미리 해진 15비트  

, 상  한  브 드 트 폴 지에 한 TDP는 특  그룹에 하는 신 들에게만 알 진 15비트

 것  특징  하는, 동   공한다.
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청

청 항 1 

가시  통신에  리 계  보안  한 동  에 어 ,

프리앰블 시퀀  신하는 단계  포함하 ,

상  프리앰블 시퀀 는, 클럭 동  해 는 트 락킹 (Fast Locking Pattern: FLP)  복

개  VLC 폴 지들  별하는  는 폴 지  (Topology Dependent Pattern: TDP)  복

복들  포함하고,

상  VLC 폴 지들  한 지 않  브 드 트(unrestricted broadcast) 폴 지  한  브 드 트

(restricted broadcast) 폴 지  포함하 ,

상  한 지 않  브 드 트 폴 지에 한 TDP는 특  다  신 에게 알 진 미리 해진 15비트

 , 

상  한  브 드 트 폴 지에 한 TDP는 특  그룹에 하는 신 들에게만 알 진 15비트  

것  특징  하는, 동  .

청 항 2 

1항에 어 ,

상  한  브 드 트 폴 지에 한 TDP는,

상  특  그룹에 하는 신 들에게만 알 진 복   트에  택  것  특징  하는, 동

.

청 항 3 

2항에 어 ,

상  한  브 드 트 폴 지에 한 TDP는,

신 시각에 라 상 한  사 는 것  특징  하는, 동  .

청 항 4 

1항에 어 ,

상  TDP  복들  매 짝  째 복  는 것  특징  하는, 동  .

청 항 5 

1항에 어 ,

상  VLC 폴 지들  피어- -피어(Peer to Peer) 폴 지, 타(Star) 폴 지,  가시  폴 지  

포함하는 것  특징  하는, 동  .

청 항 6 

가시  통신에  리 계  보안  한 동  에 어 ,

프리앰블 시퀀  신하는 단계  포함하 ,

상  프리앰블 시퀀 는, 클럭 동  해 는 트 락킹 (Fast Locking Pattern: FLP),  복

개  VLC 폴 지들  별하는  는 폴 지  (Topology Dependent Pattern: TDP)  복

복들;  신  도  신  또는 신 들  그룹에만 알 진  비트열  포함하는 것  특징  하
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는, 동  .

 

   야

본  가시  통신(visible light communication: VLC)에 한 것 다. 보다 체 는, 가시  통신에[0001]

 리 계  보안  한 동  들과 어 다.

 경  

 에  내  단  본 실시 에 한 경 보  공할 뿐 래  하는 것  아니다.[0002]

VLC 링크는 통상 향 과 가시  해 도청  지(eavesdropping-proof) 는 것  간주 지만, 특  공[0003]

 역 나 다  사  시나리 에  드시 그런 것  아니다.   같  도   매체가 없  

에 VLC 채  브 드 트 특  가지고 다.  해 VLC 링크는, 도 지 않   한  없는 사

가 VLC 신 에 해 비춰지는 역에 근할  므 , 본질  도청  다.  시나리

에는 강 실, 실, 도 , 쇼핑 ,  항공  같  공공 에  프라 트럭처(infrastructure)

통신하는 경우가 포함 다. 

2011 에 간  IEEE 802.15.7  상  프  에  청  경우 MAC 하  계 에  행할 보안 [0004]

커니  한다. IEEE 802.15.7  암  커니   키 암   하  상  계  프

에  공하는 키  사 한다. 암 학  프  보 는 2개  피어 들간에 공 는 키( , 링크

키) 또는  그룹 간에 공 는 키( , 그룹 키)  사 한다. 프  암 는 , 비  드

  드에 공 다.  근  다 과 같  험  안고 다.  MAC 헤  필드는 암 지

않아 IEEE 802.11(Wi-Fi) 트워크에 해 미 알  는 공격  야 할  다. 

 내

해결하 는 과

본   러한  MAC  계  보안  커니 과  함께   안  사 할   는  PHY  계  보안[0005]

, IEEE 802.15.7 에  규 하는 PHY 프  프리앰블(preamble)   통한 개  동

 안한다. 

과  해결 단

본 실시   에 하 , 가시  통신에  리 계  보안  한 동  에 어 , 프리앰블 시퀀[0006]

 신하는 단계  포함하 , 상  프리앰블 시퀀 는, 클럭 동  해 는 트 락킹 (Fast

Locking  Pattern:  FLP)   복  개  VLC  폴 지들  별하는  는 폴 지  (Topology

Dependent  Pattern:  TDP)  복  복들  포함하고,  상  VLC  폴 지들  한 지 않  브 드 트

(unrestricted broadcast) 폴 지  한  브 드 트(restricted broadcast) 폴 지  포함하 , 상

 한 지 않  브 드 트 폴 지에 한 TDP는 특  다  신 에게 알 진 미리 해진 15비트

, 상  한  브 드 트 폴 지에 한 TDP는 특  그룹에 하는 신 들에게만 알 진 15비트

  것  특징  하는, 동   공한다.

상  동   실시 들  다  특징들  하나 상  포함할  다.  실시 에 , 상  한[0007]

브 드 트 폴 지에 한 TDP는, 상  특  그룹에 하는 신 들에게만 알 진 복   트에

택 다.  실시 에 , 상  한  브 드 트 폴 지에 한 TDP는, 신 시각에 라 상 한 

 사 도  택 다.  실시 에 , 상  TDP  복들  매 짝  째 복  다.  실시

에 , 상  VLC 폴 지들  피어- -피어(Peer to Peer) 폴 지, 타(Star) 폴 지,  가시  폴 지

  포함한다. 

본 실시  다  에 하 , 가시  통신에  리 계  보안  한 동  에 어 , 프리앰블 시[0008]

퀀  신하는 단계  포함하 , 상  프리앰블 시퀀 는, 클럭 동  해 는 트 락킹 

(Fast  Locking  Pattern:  FLP),   복  개  VLC  폴 지들  별하는  는  폴 지   

(Topology Dependent Pattern: TDP)  복  복들;  신  도  신  또는 신 들  그룹에만 알
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진  비트열  포함하는 것  특징  하는, 동   공한다. 

도  간단한 

도 1  IEEE 802.15.7 에  규 하는 MAC 계 에 해 지원 는 폴 지들  나타낸 도 다. [0009]

도 2는 IEEE 802.15.7 에  규 한 PHY 프   도시한다.

도 3  IEEE 802.15.7 에  규 한 프리앰블   도시한 도 다.

도 4는 IEEE 802.15.7 에  규 한 다양한 폴 지들에 매핑  TDP들  보 다.

도 5는 본   실시 에   브 드 트 폴 지  포함한 다양한 폴 지들에 매핑  TDP

들  보 다.

도 6  본   실시 에  동   하  한 개 도 다. 

도 7  본   실시 에  랜   비트열   프리엠블   도시한 도 다.

 실시하  한 체  내

하, 본   실시 들  시  도  통해 상 하게 한다. 각 도  들에 참[0010]

 가함에 어 , 동 한 들에 해 는 비  다  도 상에 시 라도 가능한 한 동 한 

가지도  하고 에 해야 한다. 또한, 본  함에 어,  공지  또는 능에 한 

체   본  지  릴  다고 단 는 경우에는 그 상 한  생략한다.

또한, 본    하는  어 ,  1,  2, A, B, (a), (b) 등  어  사 할  다.[0011]

러한 어는 그   다    별하  한 것  뿐, 그 어에 해 해당   본

질 나 차  또는  등  한 지 않는다.  체에 , 어   어   '포함', ' 비'

한다고 할 , 는 특별  는 재가 없는 한 다   하는 것  아니라 다  

 포함할  는 것  미한다. 또한, 에 재  '… ,' ' 듈' 등  어는 어도 하나  능 나

동  처리하는 단  미하 , 는 하드웨어나 프트웨어 또는 하드웨어  프트웨어  결합  

  다.

IEEE 802.15.7  PHY(physical layer)  MAC(medium-access control layer)  다루고 다.[0013]

MAC 계  SSCS(Service-Specific Convergence Sublayer), DME(Device Management Entity)  PHY 계  간[0014]

 공한다. MAC 계  VLC 채  액  어하  한 슬   랜  액  알고리  한

다. 특  든 VLC 프  공통 VLC 채 에 액 하고 신  간  돌  피하  해 슬  돌 지 

간(CAP) 내에  다. IEEE 802.15.7  WPAN(Wireless Personal Area Networks)   다양한 VLC

들에 해 안 고 다. 도 1에 시   같 , MAC 계 에 해 지원 는 폴 지는 피어- -피어

(peer-to-peer), 타(star)  브 드 트(broadcast) 다. 

PHY 계  가 없  보 하     신  담당한다. PHY 계  커 리지 역에 라 [0015]

가지 (PHY I, II  III)  나뉜다. PHY I는 OOK(on-off keying) 변  과 낮   도(  

 Kbps)  야 에  사 하도  계 었다. PHY II는 OOK  당한  도 (  십 Mbps)  실내에

 사 하도  계 었다. PHY III는 여러 개  원  는 CSK(Color-Shift Keying)  사 하는 에 

다. 

다  트워크  마찬가지 , PHY 계 에  비트 트림  VLC 채  통해  에 한 프 들[0016]

, 여  PHY 프  드는 MAC 계  (  PSDU(PHY service data unit)) 다. 

도 2는 IEEE 802.15.7 에  규 한 PHY 프   도시한다.[0017]

도 2  참 하 ,  PHY  프  3개  주  트,  ,  SHR(synchronization  header)  블 ,  PHR(PHY  layer[0018]

header) 블 ,  PSDU(PHY Service Data Unit) 블  나뉘어진다. SHR   클럭 동  얻는  사

는 프리앰블(preamble)  다. PHR 블  PHY 헤 (PHY header), HCS(Header Check Sequence),  택

 필드들(optional  fields)  다.  PHY  헤 에는  가  는   알 주는  매개
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변 들( 컨 , 트 드, 채  ID, PSDU  등)  들어 다. HCS 필드는 가능한  검사하는  사

, 택  필드들  다  필드들에 한  체  보에 비 한다. PHY 프  드는 PSDU(PHY

Service Data Unit)  포함한다. 한  같 , PSDU는 VLC 채  통한  해 MAC 계  내

 보내지는  단 다. 

도 3  IEEE 802.15.7 에  규 한 프리앰블   도시한 도 다.[0019]

프리앰블  VLC 채  신 는 시지   클  동  얻  해 신 에 해 사 다. 프리앰[0020]

블  신 에 해 택 고 신 에 해 지원 는 클럭 도  어야 한다. 프리앰블  OOK 변  사

하여 다. 프리앰블  시간 도  시퀀  채  나 라   없다.

IEEE 802.15.7 에 , 프리앰블 필드는 하나  트 락 (FLP; fast lock pattern)과  다[0021]

PHY 폴 지  별하  한 4개  폴 지  들(TDP: topology dependent patterns)  택  하

나  TDP  다.

프리앰블  어도 64개  하는 1과 0  FLP(fast locking pattern)  시 한다. FLP는 "1010 …" [0022]

 시 하도  고 ,  '0'  끝난다. "1010 …"   (Maximum Transition)  나타낸

다. 러한 FLP 시퀀 는 신  PLL(phase lock loop) 블 에  클  동  얻는  사 다. FLP 

는 값(16,384 비트)  과하지 않아야 한다. 

FLP 후에는  개  TDP  하나가   복 어 다. TDP는 가 15 비트 , TDP는 DC balance[0023]

공하  해 매 복마다 다. 도 3에 보   같 , TDP  복들  매 짝  째 복  다.

TDP는 새 운 프  시  알리는  사 는, 신 에게 알 진 시퀀 다. 신 는 신  

미리   어 는지, 그리고 그  얼마나 강한지 , TDP  상 (correlation)  통해

알  다. IEEE 802.15.7 에 는, 도 4에 보   같 , 상 한 PHY 폴 지(MAC Topology)들  별

하  해 사  4가지 TDP들  규 하고 다. 

본  PHY 프 에  프리앰블  함  리 계  보안  공하고  한다. [0025]

본   에 하 , IEEE 802.15.7 에  규  브 드 트 폴 지는 한 지 않  브 드[0026]

트 (unrestricted  broadcast)  한  브 드 트(restricted  broadcast)  다.  한 지 않

브 드 트 드에  신 는, 트워크  함 없 , 커 리지 역 내  든 신 들  신할  

는 시지  신한다. 통신  단 향 , 지 주 가 지 않는다. 한  브 드 트 드는 한

 가진 특  그룹  신 들만  신할  는 시지  신한다. 그러나 통신  여  단 향 , 

지 주 가 지 않는다. 한  브 드 트 드는, 컨 , 특  료 비 에 가 한 료 사 들에

게만  하는  사   다. 

도 5  본   실시 에   브 드 트 폴 지  포함한 다양한 폴 지들에 매핑  TDP[0027]

들  보 다.

한 지 않  브 드 트  TDP (P4-1)  IEEE 802.15.7 에  규 한 브 드 트  TDP (P4)[0028]

 동 하 , 특  다  신 에게 알  다. , 한  브 드 트 드  TDP (P4-2) , 다

 TDP (P1, P2, P3, P4-1)과 달리, 특  다  신 에게 알  지 않  가변  다. TDP 

(P4-2) , 다  폴 지들  TDP (P1, P2, P3, P4-1)과는 상 한, 복  TDP 들  트 에  

택  사   다. TDP (P1, P2, P3, P4-1, P4-2)  사미(kasami) 시퀀 들  트  룰  

다. 

특  그룹에 하는 신 (  애플리  어)들 , 사 에, 신 (  애플리  어  신[0029]

 통해 비  공하는 비  )  한  브 드 트 드  해 택  TDP (P4-2)  

득할  다.  실시 에 , TDP (P4-2)  복  TDP  트 에  시지  신 시간에 라 상

한 TDP  택  도 다. 신 (  애플리  어  신  통해 비  공하는 

비  )는, 사 에, 복  TDP  트  사  시간  매핑한 블  한  신 들  그룹과 공 할

 다.

한  브 드 트 드  해 택  TDP (P4-2)  알지 못하는, 한 없는 신 는 한  브 드[0030]
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트 드에  는 프  시  식할  없다. 

도 6  본  다  실시 에  동   하  한 개 도 다. 도 7  본  다  실시[0031]

에  랜   비트열   프리엠블   도시한 도 다.

신  도  특  신  또는 신 들  그룹에만 알 진  비트열  포함[0032]

본  다  에 하 , IEEE 802.15.7 에  규 한 TDP 후단에, 신  도  신  또는 신[0033]

들  그룹에만 알 진  비트열 ,  함 ,  한  없는  신 가 프  시  식할   없게

한다. 컨 , 신  도  신 (들) , (  컨 )  공하는 비  , 료 비

가  등  통해,  비트열에 한 보  득할   것 다. 러한  Peer to peer, Star, 

Broadcast 폴 지 에   다. 신  도  신 는 IEEE 802.15.7 에  규 한 TDP  

식한 후에,  비트열  거함 , 프  시 ( , PHY header  시 )  식할  다. , 신

 도 지 않  신 는 IEEE 802.15.7 에  규 한 TDP  식하 라도,  비트열  식별할  없

므 , 프  시 ( , PHY header  시 )  식할  없다.

상   본 실시   사상  시  한 것에 과한 것 , 본 실시 가 하는  [0035]

야에  통상  지식  가진 라  본 실시  본질  특 에  어나지 않는 에  다양한   변

 가능할 것 다. 라 , 본 실시 들  본 실시   사상  한 하  한 것  아니라 하  

한 것 고, 러한 실시 에 하여 본 실시   사상  가 한 는 것  아니다. 본 실시  보

는 아래  청 에 하여 해 어야 하 , 그  동등한  내에 는 든  사상  본 실시

리 에 포함 는 것  해 어야 할 것 다.

도

도 1

도 2

도 3
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도 4

도 5

도 6

도 7

공개특허 10-2019-0059451

- 8 -


	문서
	서지사항
	요 약
	대 표 도
	청구범위
	발명의 설명
	기 술 분 야
	배 경 기 술
	발명의 내용
	해결하려는 과제
	과제의 해결 수단

	도면의 간단한 설명
	발명을 실시하기 위한 구체적인 내용

	도면
	도면1
	도면2
	도면3
	도면4
	도면5
	도면6
	도면7




문서
서지사항 1
요 약 1
대 표 도 1
청구범위 3
발명의 설명 4
 기 술 분 야 4
 배 경 기 술 4
 발명의 내용 4
  해결하려는 과제 4
  과제의 해결 수단 4
 도면의 간단한 설명 5
 발명을 실시하기 위한 구체적인 내용 5
도면 5
 도면1 7
 도면2 7
 도면3 7
 도면4 8
 도면5 8
 도면6 8
 도면7 8
