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(54) 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법

(57) 요약

1. 청구범위에 기재된 발명이 속한 기술분야

본 발명은 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법에 관한 것임.

2. 발명이 해결하려고 하는 기술적 과제

본 발명은 닥시스(DOCSIS: Data Over Cable Service Interface Specification) 케이블 모뎀에 대한 해커의 물리적인 공

격에 대해 FIPS PUB 140-2에서 규정한 물리적 보안 레벨을 올리지 않고도 보안이 요구되는 주요 데이터를 효과적으로

보호할 수 있게 하는, 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법을 제공하는데 그 목적이 있음.
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3. 발명의 해결방법의 요지

본 발명은, 닥시스(DOCSIS) 규격을 따르는 케이블 모뎀(CM)의 물리적 보안 공격에 대한 보안 방법에 있어서, 상기 닥시

스 케이블 모뎀에 저장될 정보(저장대상 정보)를 기밀성 요구 정도 및 변조금지 요구 정도에 따라 분류하는 정보 분류 단

계; 상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대 기밀 정보'이면, 상기 저장대상 정보를 상기 닥스 케

이블 모뎀의 비휘발성(non-volatile) 메모리에 저장하되, 해커의 공격이 감지되면 상기 비휘발성 메모리 내에 저장된 정보

를 삭제하는 메커니즘을 수행하는 기밀정보 보안 단계; 상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '중간

레벨 보안정보'이면, 상기 저장대상 정보를 상기 닥스 케이블 모뎀의 비휘발성 메모리에 저장하는 중간레벨보안정보 보안

단계; 및 상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대 변조금지 정보'이면, 상기 저장대상 정보를 상

기 닥스 케이블 모뎀의 WO 메모리(write-once 메모리)에 저장하는 변조금지정보 보안 단계를 포함함.

4. 발명의 중요한 용도

본 발명은 닥시스 케이블 모뎀의 보안 등에 이용됨.

대표도

도 1

특허청구의 범위

청구항 1.

닥시스(DOCSIS: Data Over Cable Service Interface Specification) 규격을 따르는 케이블 모뎀(CM)의 물리적 보안 공

격에 대한 보안 방법에 있어서,

상기 닥시스 케이블 모뎀에 저장될 정보(저장대상 정보)를 기밀성 요구 정도 및 변조금지 요구 정도에 따라 분류하는 정보

분류 단계;

상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대 기밀 정보'이면, 상기 저장대상 정보를 상기 닥스 케이

블 모뎀의 비휘발성(non-volatile) 메모리에 저장하되, 해커의 공격이 감지되면 상기 비휘발성 메모리 내에 저장된 정보를

삭제하는 메커니즘을 수행하는 기밀정보 보안 단계;

상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '중간레벨 보안정보'이면, 상기 저장대상 정보를 상기 닥스 케

이블 모뎀의 비휘발성 메모리에 저장하는 중간레벨보안정보 보안 단계; 및

상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대 변조금지 정보'이면, 상기 저장대상 정보를 상기 닥스

케이블 모뎀의 WO 메모리(write-once 메모리)에 저장하는 변조금지정보 보안 단계

를 포함하는 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법.

청구항 2.

닥시스(DOCSIS) 규격을 따르는 케이블 모뎀(CM)의 물리적 보안 공격에 대한 보안 방법에 있어서,

상기 닥시스 케이블 모뎀에 저장될 정보(저장대상 정보)를 기밀성 요구 정도 및 변조금지 요구 정도에 따라 분류하는 정보

분류 단계;

상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대 기밀 정보'이면, 상기 저장대상 정보를 암호화(key

encapsulation)하여 상기 닥스 케이블 모뎀의 비휘발성 메모리에 저장하는 기밀정보 보안 단계;
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상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '중간레벨 보안정보'이면, 상기 저장대상 정보를 상기 닥스 케

이블 모뎀의 비휘발성 메모리에 저장하는 중간레벨보안정보 보안 단계; 및

상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대 변조금지 정보'이면, 상기 저장대상 정보를 상기 닥스

케이블 모뎀의 WO 메모리(write-once 메모리)에 저장하는 변조금지정보 보안 단계

를 포함하는 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법.

청구항 3.

제 1 항 또는 제 2 항에 있어서,

상기 닥시스케이블 모뎀의 전원이 켜(ON)질 때마다, 상기 WO 메모리에 저장된 '절대 변조금지 정보'의 무결성을 검사하는

무결성 검사 단계

를 더 포함하는 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법.

청구항 4.

제 3 항에 있어서,

상기 무결성 검사 단계는,

상기 닥시스 케이블 모뎀의 전원이 켜질 때마다 FIPS PUB 140-2 "4.9.1. Power-up Test"에서 규정한 대로 '절대 변조

금지 정보'의 변경 여부를 검사하는 것을 특징으로 하는 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법.

청구항 5.

제 4 항에 있어서,

상기 '절대 기밀 정보'는,

'닥시스 케이블 모뎀의 RSA 개인키/공개키 쌍', '케이블 랩스/제조사의 RSA 공개키', 중요보안파라미터(CSP)를 포함하고;

상기 '중간레벨 보안정보'는,

케이블 랩스/제조사의 인증서를 포함하며;

상기 '절대 변조금지 정보'는,

닥스케이블 모뎀의 인증서 및 부트로더(boot loader)를 포함하는 것을 특징으로 하는 물리보안공격에 대한 닥시스 케이블

모뎀의 보안 방법.

명세서

발명의 상세한 설명

발명의 목적
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발명이 속하는 기술 및 그 분야의 종래기술

본 발명은 국제 표준인 닥시스(DOCSIS: Data Over Cable Service Interface Specification) 규격을 따르는 케이블 모뎀

의 물리적 보안 공격에 대한 보안 방법에 관한 것으로, 더욱 상세하게는 닥시스 케이블 모뎀에 대한 해커의 물리적인 공격

에 대해 FIPS PUB 140-2(Federal Information Processing Standards Publication 140-2)에서 규정한 물리적 보안 레

벨을 올리지 않고도 보안이 요구되는 주요 데이터를 효과적으로 보호할 수 있게 하는, 물리보안공격에 대한 닥시스 케이블

모뎀의 보안 방법에 관한 것이다.

국제 표준인 닥시스(DOCSIS) 규격에서 제시하는 기본적인 물리적 보안 수준은 FIPS PUB 140-2에서 규정한 보안등급

중 제일 낮은 등급인 레벨 1 이다.

그리고, 닥시스(DOCSIS) 규격에서는, 닥시스 케이블 모뎀의 RSA 개인키/공개키 쌍(CM's RSA Key Pair) 및 케이블 모뎀

의 인증서(CM's Certificate)는 물리보안공격으로부터 보호하기 위해 WO메모리(write-once Memory)에 저장하도록 규

정하고 있다. 그 외 보안이 요구되는 케이블랩스(CableLabs) 또는 제조사의 인증서(CableLabs' or Manufacturer's

Certificate), 케이블랩스(CableLabs) 또는 제조사의 RSA 공개키(CableLabs's or Manufacturer's RSA Public Key) 등

은 일반적인 비휘발성 메모리에 저장하도록 규정하고 있다.

하지만, 닥시스 케이블 모뎀의 부트로더(boot-loader) 데이터는 절대 변경되어서는 안 되는 것임에도 불구하고, 이에 대한

물리적 공격의 대응 방법이 규격에 전혀 명시되어 있지 않다.

위에서 살펴본 바와 같이 닥시스 규격에서 규정하고 있는 케이블 모뎀의 물리적 보안 수준은 기본적으로 FIPS PUB 140-

2에서 규정한 레벨 1을 제시하고 있으며 주요 보안이 요구되는 데이터들에 대해 특정 메모리에 저장하는 것만을 규정하고

있을 뿐이다.

이러한 닥시스 규격에서의 규정만으로는 전문적인 해커의 물리적인 공격으로부터 주요 데이터들이 매우 쉽게 노출 및 변

경될 가능성이 매우 높다는 문제점이 있다. 왜냐하면 FIPS PUB 140-2에서 규정한 레벨 1에서는 물리적 보안을 위해 장

치의 코팅 또는 봉인하는 정도의 보안 수준을 가지기 때문이다.

이에 대한 종래의 해결책으로는, FIPS PUB 140-2에서 규정한 물리적 보안 레벨을 3이상으로 올리는 방법이 있다. 하지

만, 이 방법은 보안레벨을 올림으로써 케이블 모뎀의 단가가 올라가고 이는 사업 운용 비용의 증가를 초래하기 때문, 케이

블 통신 사업자가 원하지 않는다는 문제점이 있었다.

발명이 이루고자 하는 기술적 과제

본 발명은 상기 문제점을 해결하기 위하여 제안된 것으로, 닥시스 케이블 모뎀에 대한 해커의 물리적인 공격에 대해 FIPS

PUB 140-2에서 규정한 물리적 보안 레벨을 올리지 않고도 보안이 요구되는 주요 데이터를 효과적으로 보호할 수 있게 하

는, 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법을 제공하는데 그 목적이 있다.

본 발명의 다른 목적 및 장점들은 하기의 설명에 의해서 이해될 수 있으며, 본 발명의 실시예에 의해 보다 분명하게 알게

될 것이다. 또한, 본 발명의 목적 및 장점들은 특허청구범위에 나타낸 수단 및 그 조합에 의해 실현될 수 있음을 쉽게 알 수

있을 것이다.

발명의 구성

상기 목적을 달성하기 위한 본 발명은, 닥시스(DOCSIS) 규격을 따르는 케이블 모뎀(CM)의 물리적 보안 공격에 대한 보안

방법에 있어서, 상기 닥시스 케이블 모뎀에 저장될 정보(저장대상 정보)를 기밀성 요구 정도 및 변조금지 요구 정도에 따라

분류하는 정보 분류 단계; 상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대 기밀 정보'이면, 상기 저장대

상 정보를 상기 닥스 케이블 모뎀의 비휘발성(non-volatile) 메모리에 저장하되, 해커의 공격이 감지되면 상기 비휘발성

메모리 내에 저장된 정보를 삭제하는 메커니즘을 수행하는 기밀정보 보안 단계; 상기 정보 분류 단계에서의 분류 결과, 상

기 저장대상 정보가 '중간레벨 보안정보'이면, 상기 저장대상 정보를 상기 닥스 케이블 모뎀의 비휘발성 메모리에 저장하는

중간레벨보안정보 보안 단계; 및 상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대 변조금지 정보'이면,
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상기 저장대상 정보를 상기 닥스 케이블 모뎀의 WO 메모리(write-once 메모리)에 저장하는 변조금지정보 보안 단계를 포

함한다. 또한, 상기 본 발명은, 상기 닥시스케이블 모뎀의 전원이 켜(ON)질 때마다, 상기 WO 메모리에 저장된 '절대 변조

금지 정보'의 무결성을 검사하는 무결성 검사 단계를 더 포함한다.

한편, 본 발명은, 닥시스(DOCSIS) 규격을 따르는 케이블 모뎀(CM)의 물리적 보안 공격에 대한 보안 방법에 있어서, 상기

닥시스 케이블 모뎀에 저장될 정보(저장대상 정보)를 기밀성 요구 정도 및 변조금지 요구 정도에 따라 분류하는 정보 분류

단계; 상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대 기밀 정보'이면, 상기 저장대상 정보를 암호화

(key encapsulation)하여 상기 닥스 케이블 모뎀의 비휘발성 메모리에 저장하는 기밀정보 보안 단계; 상기 정보 분류 단계

에서의 분류 결과, 상기 저장대상 정보가 '중간레벨 보안정보'이면, 상기 저장대상 정보를 상기 닥스 케이블 모뎀의 비휘발

성 메모리에 저장하는 중간레벨보안정보 보안 단계; 및 상기 정보 분류 단계에서의 분류 결과, 상기 저장대상 정보가 '절대

변조금지 정보'이면, 상기 저장대상 정보를 상기 닥스 케이블 모뎀의 WO 메모리(write-once 메모리)에 저장하는 변조금

지정보 보안 단계를 포함한다. 또한, 상기 본 발명은, 상기 닥시스케이블 모뎀의 전원이 켜(ON)질 때마다, 상기 WO 메모

리에 저장된 '절대 변조금지 정보'의 무결성을 검사하는 무결성 검사 단계를 더 포함한다.

본 발명은, 메모리에 중요 데이터를 저장할 때 해커의 공격이 예상될 때 메모리 내 정보를 삭제하는(key zeroization) 메커

니즘 사용하거나 또는 데이터를 암호화(key encapsulation)하여 저장하는 방법으로 물리적 공격을 차단한다. 또한 케이블

모뎀의 전원이 켜질 때마다 FIPS PUB 140-2에 규정된 "Power-up Test"로 부트로더 데이터의 무결성을 체크한다.

상술한 목적, 특징 및 장점은 첨부된 도면과 관련한 다음의 상세한 설명을 통하여 보다 분명해 질 것이며, 그에 따라 본 발

명이 속하는 기술분야에서 통상의 지식을 가진 자가 본 발명의 기술적 사상을 용이하게 실시할 수 있을 것이다. 또한, 본

발명을 설명함에 있어서 본 발명과 관련된 공지 기술에 대한 구체적인 설명이 본 발명의 요지를 불필요하게 흐릴 수 있다

고 판단되는 경우에 그 상세한 설명을 생략하기로 한다. 이하, 첨부된 도면을 참조하여 본 발명에 따른 바람직한 일실시예

를 상세히 설명하기로 한다.

도 1은 본 발명에 따른 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법에 대한 일실시예 흐름도로서, 닥시스 케이블

모뎀 보안 정보 저장 정책을 나타낸다.

본 발명은 닥시스 케이블 모뎀 제조사는 모뎀 제조시 닥시스 BPI+(Baseline Privacy Interface) 규격에 따라 닥시스 케이

블 모뎀(CM)의 RSA 개인키/공개키 쌍(CM's RSA Key Pair)(101), 케이블랩스(CableLabs) 또는 제조사의 RSA 공개키

(CableLabs's or Manufacturer's RSA Public Key)(101), 중요보안파라미터(CSP: Critical Security Parameter)(101),

케이블랩스(CableLabs) 또는 제조사의 인증서(CableLabs' or Manufacturer's Certificate)(105), 그리고 닥시스 케이블

모뎀의 인증서 및 닥시스 케이블 모뎀의 부트로더(boot-loader)(CM's Certificate and CM's boot-loader)(107)들을 해

커의 물리보안공격(Physical Security Attack)으로부터 보호하기 위해, 어떻게 닥시스 케이블 모뎀 내의 메모리에 저장해

야 하는지 그리고 어떤 종류의 메모리에 저장해야 하는지를 규정한다.

즉, 본 발명은, 저장 대상이 되는 정보의 유형에 따라, 저장되는 메모리나 그 저장 방식을 달리하는 것을 특징으로 한다. 저

장 대상이 되는 정보는 기밀성 요구 정도 및 변조금지 요구 정도에 따라, 절대적으로 기밀성 보장이 요구되는 '절대 기밀 정

보', 절대적으로 변조가 금지되어야 하는 '절대 변조금지 정보', 및 그 외의 '중간레벨 보안정보'로 분류된다.

먼저, 저장될 정보가 '절대 기밀 정보', 즉 닥시스 케이블 모뎀의 RSA 개인키/공개키 쌍(CM's RSA Key Pair)(101), 케이

블랩스(CableLabs) 또는 제조사의 RSA 공개키(CableLabs's or Manufacturer's RSA Public Key)(101), 중요보안파라

미터(CSP: Critical Security Parameter)(101)인 경우에는, 닥시스 케이블 모뎀 제조사가 이들 정보를 암호화된 형태로

저장하길 원하는지, 아니면 평문 형태로 저장되길 원하는 지에 따라 다음의 두 가지 방법을 선택적으로 사용하여 저장한다

(102).

만약, 닥시스 케이블 모뎀 제조사가 상기 "101"의 정보를 평문 형태로 메모리에 저장하고자 하는 경우라면, 비휘발성

(non-volatile) 메모리에 저장하되, 해커의 공격이 예상되면 메모리 내 정보를 삭제하는(key zeroization) 메커니즘을 수

행한다(103).

이와 반대로, 닥시스 케이블모뎀 제조사가 상기 "101"의 정보를 암호화된 형태로 저장하고자 하는 경우라면, 상기 "101"의

정보를 암호화하여(key encapsulation)(104), 비휘발성(non-volatile) 메모리에 저장한다(106).
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두번째, 저장될 정보가 '중간레벨 보안정보', 즉 케이블랩스(CableLabs) 또는 제조사의 인증서(CableLabs' or

Manufacturer's Certificate)(105)인 경우에는 반드시 케이블 모뎀의 비휘발성(non-volatile)메모리에 저장해야 한다

(106).

마지막으로, 저장될 정보가 '절대 변조금지 정보', 즉 닥시스 케이블 모뎀의 인증서(CM's Certificate), 및 닥시스 케이블

모뎀의 부트로더(boot-loader)(CM's boot-loader)인 경우에는 반드시 케이블 모뎀의 WO 메모리(write-once 메모리)에

저장해야 한다(108).

도 2는 본 발명에 따른 닥시스 케이블 모뎀 부트로더(boot-loader) 변경여부 검사 방법에 일실시예 흐름도이다.

닥시스 케이블 모뎀의 부트로더(boot-loader)는 어떠한 경우에서도 변경 가능해서는 안 된다.

이를 확인하기 위해 닥시스 케이블 모뎀의 전원이 켜질 때(Power-Up)마다(201), FIPS PUB 140-2 "4.9.1. Power-up

Test"에서 규정한 대로 부트로더(boot-loader) 데이터의 변경 여부(무결성)를 검사한다(202).

상술한 바와 같은 본 발명의 방법은 프로그램으로 구현되어 컴퓨터로 읽을 수 있는 형태로 기록매체(씨디롬, 램, 롬, 플로

피 디스크, 하드 디스크, 광자기 디스크 등)에 저장될 수 있다. 이러한 과정은 본 발명이 속하는 기술 분야에서 통상의 지식

을 가진 자가 용이하게 실시할 수 있으므로 더 이상 상세히 설명하지 않기로 한다.

이상에서 설명한 본 발명은, 본 발명이 속하는 기술분야에서 통상의 지식을 가진 자에게 있어 본 발명의 기술적 사상을 벗

어나지 않는 범위 내에서 여러 가지 치환, 변형 및 변경이 가능하므로 전술한 실시예 및 첨부된 도면에 의해 한정되는 것이

아니다.

발명의 효과

상기와 같은 본 발명은, 닥시스 케이블모뎀 제조사가 FIPS PUB 140-2에서 규정한 보안등급 중 제일 낮은 등급인 레벨1

을 만족하면서도 효과적으로 해커에 의한 닥시스 케이블모뎀 물리보안공격에 대하여 대응할 수 있게 하는 효과가 있다.

또한, 본 발명에 따르면, 닥시스 케이블 모뎀 제조사는 해커에 의한 물리보안공격을 막기 위해 FIPS PUB 140-2의 높은

보안등급을 채택하지 않아도 되기 때문에, 제조 비용을 줄일 수 있게 하는 효과가 있다.

또한, 본 발명은, FIPS PUB 140-2 4.9.1. Power-up Test에서 규정한 방식에 따라 닥시스 케이블 모뎀 부트로더(boot-

loader)의 변경 여부를 닥시스 케이블 모뎀의 전원이 켜질 때마다 검사하기 했기 때문에, 부트로더(boot-loader)의 무결

성(integrity)을 용이하게 확인할 수 있게 하는 효과가 있다.

도면의 간단한 설명

도 1은 본 발명에 따른 물리보안공격에 대한 닥시스 케이블 모뎀의 보안 방법에 대한 일실시예 흐름도,

도 2는 본 발명에 따른 닥시스 케이블 모뎀 부트로더(boot-loader) 변경여부 검사 방법에 일실시예 흐름도이다.

도면
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도면1

도면2
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