OZET
CIHAZ KIMLIK BiLGIiSi OLUSTURMA VE DOGRULAMA SiSTEMIi
5  Bu bulus, kullanicilarin (K) elektronik cihazlarina ait 6zgtin bir kimlik bilgisinin

olusturulmasinmi ve kimlik bilgisi kullanarak cihaz tespitini saglayan bir sistem (1)

ile ilgilidir.
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ISTEMLER

1. Kullanicilarin (K) elektronik cihazlarina ait &6zgiin bir kimlik bilgisinin

olugturulmasini ve kimlik bilgisi kullanarak cihaz tespitini saglayan;

kullanicr (K) kimlik bilgisini bulunduran, cihazin kimlik bilgisini
tespit etmek amaciyla cihaza ait parmak izlerini kullanabilen ve
tizerinde en azmdan bir uygulama yiiriitebilecek sekilde
yapilandirilmis olan en az bir istemci cihaz (2) iceren ve

istemci cihazdan (2) elde ettigi cihaz parmak izlerini diizenleyip
kimlik bilgisi aktarim formatina ¢eviren ve bu parmak izi verilerini
ilgili sunucuya gonderebilen, daha sonrasinda bu parmak izlerine
istinaden olusturulan ya da tespit edilen istemci cihaz (2) kimlik
bilgisini istemci cihaza (2) donen en az bir araci birim (3),

araci birimden (3) cihaz parmak izlerine dair verileri alan ve istemci
cihazin (2) 6zgilin kimligini olusturabilen ve tespit edebilen en az bir
kimlik bilgisi sunucusu (4],

cihaz kimlik bilgilerini ve bu bilgilerin olusturulmasinda kimlik
bilgisini sunucusu (4) tarafindan kullanilan parmak izlerini tutan ve
kimlik bilgisi sunucusu (4) tarafindan yonetilen en az bir kimlik
bilgisi veri taban1 (41),

istemci cihaz (2) tarafindan gelen cihaz kimlik bilgisini ve
kullanicinin (K) onceki kullanimlarmna dair eski cihaz kimlik
bilgilerini kullanic1 (K) kimlik bilgisini kullanarak karsilastirip bu
karsilastirmanin sonucuna gore aksiyon alabilen en az bir uygulama
sunucusu (5),

kullamc1 (K) kimlik bilgisi ile cihaz kimlik bilgisini eslesmeli
olarak saklayabilen ve uygulama sunucusu (5) tarafindan yonetilen
en az bir uygulama veri tabani (51) ile karakterize edilen bir sistem

(1).
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. Uzerinde uygulama calistirabilecek sekilde yapilandirilan istemci cihaz (2) ile

karakterize edilen Istem 1°deki gibi bir sistem (1).

. Cihaza ait parmak izlerini toplayacak sekilde yapilandirilan istemci cihaz (2) ile

karakterize edilen istem 1 ve Istem 2°deki gibi bir sistem (1).

. Cihaz parmak izlerini araci birime (3) iletebilecek sekilde yapilandirilan istemci

cihaz (2) ile karakterize edilen yukaridaki istemlerden herhangi birindeki gibi
bir sistem (1).

. Cihaz parmak izleri olarak, islemci numarasi, anakart seri numarasi ve kablosuz

ag fiziksel adresi seklindeki verileri toplayarak araci birime (3) iletebilecek
sekilde yapilandirilan istemci cihaz (2) ile karakterize edilen yukaridaki

istemlerden herhangi birindeki gibi bir sistem (1).

Kimlik bilgilerini sunucusu (4) tarafindan araci birime (3) déniilen cihaz kimlik
bilgisini araci birimden (3) alabilecek sekilde yapilandirilan istemci cihaz (2)

ile karakterize edilen yukandaki istemlerden herhangi birindeki gibi bir sistem

(1).

. Cihaz kimlik bilgilerini uygulama sunucusuna (5) aktarabilecek sekilde

yapilandirilan istemci cihaz (2) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).

. Istemci cihaz (2) tarafindan génderilen parmak izlerini bir aktarim formatina

gore diizenleyecek sekilde yapilandirilan araci birim (3) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

. Aktarim formatina ¢evirdigi parmak izlerini kimlik bilgisi sunucusuna (4) bu

formatta aktarabilecek sekilde yapilandirilan araci birim (3) ile karakterize

edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).
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10.

11.

12.

13.

14.

15.

16.

Kimlik bilgisi sunucusundan (4) gelen cihaz kimlik bilgisini alabilecek sekilde
yapilandirilan araci birim (3) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).

Bulusun tercih edilen uygulamasinda istemci cihaz (2) iizerinde ¢alisan bir
uygulama programlama ara yiizii olan araci birim (3) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Bulusun bir uygulamasinda bir ag iizerinde yer alan bir sunucu tizerinde ¢alisan
bir ag uygulama programlama ara yiizii olan araci birim (3) ile karakterize

edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Aract birimden (3) belirli bir formatta aldigr parmak izlerine istinaden 6zgiin
bir cihaz kimlik bilgisi olusturabilecek ya da bu parmak izlerine istinaden daha
onceden olusturulmus bir 6zgiin cihaz kimlik bilgisi mevcutsa kimlik bilgisi
veri tabaninda (41) yer alan verileri inceleyerek bu 6zgilin kimlik bilgisini tespit
edebilecek sekilde yapilandiril an kimlik bilgisi sunucusu (4) ile karakterize

edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Cihaz kimlik bilgisi tespitini yaparken olustururken makine o&grenmesi
tekniklerini kullanabilecek sekilde yapilandirilan kimlik bilgisi sunucusu (4] ile

karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Olusturdugu kimlik bilgilerini kimlik bilgisi veri tabanmna (41) kaydedecek
sekilde yapilandirilan kimlik bilgisi sunucusu (4) ile karakterize edilen

yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).
Cihaz kimlik bilgilerini olusturduktan ya da tespit ettikten sonra araci birime

(3) iletecek sekilde yapilandirilan kimlik bilgisi sunucusu (4] ile karakterize

edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).
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17.

18.

19.

20.

21.

7t

23.

Cihaz kimlik bilgilerini, bu bilgilerin olusturulmasini saglayan cihaz parmak izi
verileri ile eslestirilmis bigimde saklayabilecek sekilde yapilandirilan kimlik
bilgisi veri tabani (41) ile karakterize edilen yukaridaki istemlerden herhangi

birindeki gibi bir sistem (1).

Kullanic1 (K) bilgisi ile cihaz kimlik bilgisini karsilastirabilecek sekilde
yapilandirilan uygulama sunucusu (5) ile karakterize edilen yukaridaki
istemlerden herhangi birindeki gibi bir sistem (1).

Kullanic1 (K) bilgisi ile cihaz kimlik bilgisini eslesmeli olarak uygulama veri
tabanina (51) kayit edebilecek sekilde yapilandirilan uygulama sunucusu (5) ile

karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Kullanict (K) bilgisi ile cihaz kimlik bilgisini dnceki eslesmeler ile
karsilastirabilecek sekilde yapilandirilan uygulama sunucusu (5) ile karakterize

edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Karsilastirmalar sonucunda, uygulama sunucusunda (5) yer alan ana islevler
icin kullanic1 (K) ve cihaz etkilesimini baslatabilecek sekilde yapilandirilan
uygulama sunucusu (5) ile karakterize edilen yukaridaki istemlerden herhangi

birindeki gibi bir sistem (1).

Karsilastirmalar sonucunda kullanic1 (K) ve cihaz i¢in giivenlik adimlarini
baslatabilecek sekilde yapilandirilan uygulama sunucusu (5) ile karakterize

edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem (1).

Uygulama veri tabanindan (51) gegmise yonelik kullanici (K) ve cihaz kimligi
eslesmeli bilgilerini ¢ekebilecek sekilde yapilandirilan uygulama sunucusu (5)

ile karakterize edilen yukaridaki istemlerden herhangi birindeki gibi bir sistem

(1).

11



24, Kullanici (K) bilgisi ile kullanicinin (K) kullandigi istemci cihaza (2) ait cihaz

kimlik bilgisini eslesmeli olarak saklayabilecek sekilde yapilandirilan
uygulama veri tabani (51) ile karakterize edilen yukaridaki istemlerden

herhangi birindeki gibi bir sistem (1).
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TARIFNAME

CIHAZ KIMLIK BiLGIiSi OLUSTURMA VE DOGRULAMA SISTEMI

Teknik Alan

Bu bulus, kullanicilarin elektronik cihazlarina ait 6zgiin bir kimlik bilgisinin
olusturulmasim ve kimlik bilgisi kullanarak cihaz tespitini saglayan bir sistem ile
ilgilidir.

Onceki Teknik

Insanlarin parmak izlerinden esinlenerek cihazlar i¢gin parmak izi adinda cihazlara
ozgii kimlik bilgileri olusturulmustur. Giinlimiizden Once, parmak izleri sadece
tarayicilar i¢in kullanilmaktaydi. Cihazlarinda tarayici kullanan kisiler igin kimlik
hirsizlig1 ve kredi karti dolandiricilifinin 6niine gegilmistir. Ancak, kullanilmaya
baslandig1 senelerde kullanicilarin tarayici degistirmesinden kaynaklanan parmak
izl tespiti sorunu ortaya ¢ikmistir. Bu sorunun ¢dziimii i¢in ¢apraz parmak izi
yontemi gelistirildi. Bu yontem ile benzer kimlik bilgilerine sahip farkh
tarayicilardan gelen veriler tek cihaz parmak izine olarak anlamlandirilip birden

fazla tarayici kullanan kisiler igin kimlik tespiti yapilmustir.

Giiniimiizde, UUID (Universally Unique Identification - Evrensel Ozgiin Kimlik
Bilgisi Tanimlama) sistemi ile cihazlara ait 6zgiin kimlik bilgileri verilmektedir.
Her cihazin kendine ait bir kimlik kodu bulunmaktadir. Onceleri gelistiriciler ile
paylasilan bu kod, sonralar isletim sistemleri tarafindan gelistiriciler ile
paylasilmamaya baslanmistir. Kimlik bilgilerinin paylasilmamasi, gilivenlik ve
Ozglin cihaz tespiti ile ilgili sorunlari ortaya ¢ikarmistir. Bu yiizden, cihazlara ait
Ozgiin kimlik bilgisi olusturulmasini ve bu kimlik bilgisinin tespitini saglayan bir

¢oziime ihtiya¢ duyulmaktadir.
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Teknigin bilinen durumunda yer alan GB2512615 sayili Biiylik Britanya patent
dokiimaninda, ¢evrimigi yapilan aligverislerde telefon iizerinden yapilan parmak izi

dogrulama sisteminden bahsedilmektedir.

Bulusun Kisa Aciklamasi

Bu bulus, kullanicilarin elektronik cihazlarina ait 6zgiin bir kimlik bilgisinin
olusturulmasini ve kimlik bilgisi kullanarak cihaz tespitini saglayan bir sistem ile

ilgilidir.

Bulusun Ayrintih Aciklamasi

Bu bulusun amacina ulasmak i¢in gergeklestirilen “Cihaz Kimlik Bilgisi Olusturma
Ve Dogrulama Sistemi” ekli sekilde gosterilmis olup, bu sekil;

Sekil-1 Bulus konusu sistemin sematik bir goriiniisiidiir.

Sekillerde yer alan parcgalar tek tek numaralandirilmis olup, bu numaralarin

karsiliklar asagida verilmistir.

1. Sistem

2. Istemci cihaz

3. Aract birim

4. Kimlik bilgisi sunucusu
41.Kimlik bilgisi veri taban
5. Uygulama sunucusu

51.Uygulama veri tabani

K: Kullanici
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Kullanicilarin (K] elektronik cihazlarina ait 6zglin bir kimlik bilgisinin

olusturulmasini ve kimlik bilgisi kullanarak cihaz tespitini saglayan bulus konusu

sistem (1);

kullanicr (K| kimlik bilgisini bulunduran, cihazin kimlik bilgisini
tespit etmek amaciyla cihaza ait parmak izlerini kullanabilen ve
iizerinde en azindan bir uygulama yiriitebilecek sekilde
yapilandirilmis olan en az bir istemci cihaz (2],

istemci cihazdan (2) elde ettigi cihaz parmak izlerini diizenleyip
kimlik bilgisi aktarim formatina geviren ve bu parmak izi verilerini
ilgili sunucuya gonderebilen, daha sonrasinda bu parmak izlerine
istinaden olusturulan ya da tespit edilen istemci cihaz (2) kimlik
bilgisini istemci cihaza (2) donen en az bir arac1 birim (3),

arac1 birimden (3) cihaz parmak izlerine dair verileri alan ve istemci
cihazin (2) 6zgiin kimligini olusturabilen ve tespit edebilen en az bir
kimlik bilgisi sunucusu (4],

cihaz kimlik bilgilerini ve bu bilgilerin olusturulmasinda kimlik
bilgisini sunucusu (4) tarafindan kullanilan parmak izlerini tutan ve
kimlik bilgisi sunucusu (4) tarafindan yonetilen en az bir kimlik
bilgisi veri taban1 (41),

istemci cihaz (2) tarafindan gelen cihaz kimlik bilgisini ve
kullanicinin (K) Onceki kullamimlarina dair eski cihaz kimlik
bilgilerini kullanici (K) kimlik bilgisini kullanarak karsilastirip bu
karsilastirmanin sonucuna gore aksiyon alabilen en az bir uygulama
sunucusu (5),

kullanic1 (K) kimlik bilgisi ile cihaz kimlik bilgisini eslesmeli
olarak saklayabilen ve uygulama sunucusu (5) tarafindan yonetilen

en az bir uygulama veri tabani (51) icermektedir. (Sekil 1)

Bulus konusu sistemde (1) yer alan istemci cihaz (2], {izerinde uygulama

calistirabilecek sekilde yapilandirilmistir.
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Istemci cihaz (2) bulusun tercih edilen uygulamasinda bir akill telefon veya tablet

bilgisayar olup, cihaza ait parmak izlerini toplayacak sekilde yapilandirilmistr.

[stemci cihaz (2), cihaz parmak izlerini araci birime (3) iletebilecek sekilde

yapilandirilmistir.

Istemci cihaz (2) bulusun bir uygulamasinda cihaz parmak izleri olarak, islemci
numarasi, anakart seri numarasi ve kablosuz ag fiziksel adresi seklindeki verileri

toplayarak araci birime (3) iletebilecek sekilde yapilandirilmistir.

Istemci cihaz (2), kimlik bilgisi sunucusu (4) tarafindan araci birime (3) déniilen

cihaz kimlik bilgisini arac1 birimden (3) alabilecek sekilde yapilandirilmisgtir.

Istemci cihaz (2), cihaz kimlik bilgisini uygulama sunucusuna (5] aktarabilecek

sekilde yapilandirilmistir.

Bulus konusu sistemde (1) yer alan araci birim (3), istemci cihaz (2) tarafindan
gonderilen parmak izlerini bir aktarirm formatina gore diizenleyecek sekilde

yapilandirilmistir.

Aract birim (3), aktarim formatina gevirdigi parmak izlerini kimlik bilgisi

sunucusuna (4) bu formatta aktarabilecek sekilde yapilandirilmistir.

Araci birim (3), kimlik bilgisi sunucusundan (4) gelen cihaz kimlik bilgisini

alabilecek sekilde yapilandirilmistir.

Araci birim (3), bulusun tercih edilen uygulamasinda istemci cihaz (2) lizerinde
calisan bir uygulama programlama ara yiiziidiir (API - Application Programming
Interface].
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Aract birim (3), bulusun bir uygulamasinda bir ag tlizerinde yer alan bir sunucu
tizerinde ¢alisan bir ag uygulama programlama ara yliziidir (Web API — Web
Application Programming Interface].

Bulus konusu sistemde (1) yer alan kimlik bilgisi sunucusu (4), araci birimden (3)
belirli bir formatta aldig1 parmak izlerine istinaden 6zgiin bir cihaz kimlik bilgisi
olusturabilecek ya da bu parmak izlerine istinaden daha 6nceden olusturulmus bir
0zgiin cihaz kimlik bilgisi mevcutsa kimlik bilgisi veri tabaninda (41) yer alan
verileri inceleyerek bu 0Ozgiin kimlik bilgisini tespit edebilecek sekilde

yapilandirilmistir.

Kimlik bilgisi sunucusu (4), cihaz kimlik bilgisi tespitini yaparken makine

ogrenmesi tekniklerini kullanabilecek sekilde yapilandirilmustr,

Kimlik bilgisi sunucusu (4), olusturdugu kimlik bilgilerini kimlik bilgisi veri
tabanina (41) kaydedecek sekilde yapilandirilmustir.

Kimlik bilgisi sunucusu (4), cihaz kimlik bilgilerini olusturduktan ya da tespit

ettikten sonra araci birime (3] iletecek sekilde yapilandirilmustir,

Bulus konusu sistemde (1) yer alan kimlik bilgisi veri tabani (41), cihaz kimlik
bilgilerini, bu bilgilerin olusturulmasini saglayan cihaz parmak izi verileri ile

eslestirilmis bicimde saklayabilecek sekilde yapilandirilmistir.

Bulus konusu sistemde (1) yer alan uygulama sunucusu (5), kullanic1 (K) bilgisi ile

cihaz kimlik bilgisini karsilastirabilecek sekilde yapilandirilmistir.

Uygulama sunucusu (5), kullanic1 (K) bilgisi ile cithaz kimlik bilgisini eslesmeli

olarak uygulama veri tabanina (51) kayit edebilecek sekilde yapilandirilmistir.
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Uygulama sunucusu (5), kullanici (K) bilgisi ile cihaz kimlik bilgisini dnceki

eslesmeler ile karsilastirabilecek sekilde yapilandirilmistir.

Uygulama sunucusu (5), karsilastirmalar sonucunda, uygulama sunucusunda (5)
yer alan ana iglevler i¢in kullanici (K) ve cihaz etkilesimini baslatabilecek sekilde

yapilandirilmistir.

Uygulama sunucusu (5), karsilastirmalar sonucunda kullanici (K) ve cihaz igin

giivenlik adimlarini baslatabilecek sekilde yapilandirilmistir.

Uygulama sunucusu (5), uygulama veri tabanindan (51) gegmise yonelik kullanici

(K) ve cihaz kimligi eslesmeli bilgilerini ¢ekebilecek sekilde yapilandirilmistir.

Bulus konusu sistemde (1) yer alan uygulama veri taban (51), kullanici (K) bilgisi
ile kullanicinin (K) kullandig: istemci cihaza (2) ait cihaz kimlik bilgisini eslesmeli

olarak saklayabilecek sekilde yapilandirilmistir.

Bulus konusu sistem (1) sayesinde, kullanicilarin (K) elektronik cihazlarina ait
Ozgiin bir kimlik bilgisinin olusturulmasi ve ayni zamanda, olusturulan kimlik
bilgisi ve bu kimlik bilgisi olusturulurken kullanilan parmak izi verileri kullanilarak
cithaz tespitinin yapilmas: islemleri gergeklestirilmektedir. S6z konusu islemler
gergeklestirilirken ilk olarak istemci cihaza (2) ait ekipman bilgileri parmak izi
bilgisi olarak istemci cihaz (2) tarafindan olusturulur. Araci birim (3), bu parmak
izi bilgilerini istemci cihazdan (2) alarak bir formata gore diizenler. Araci birim (3),
s0z konusu parmak izi bilgilerini kimlik bilgisi sunucusuna (4) iletir. Kimlik bilgisi
sunucusu (4), oncelikle bu parmak izi verilerine istinaden daha Onceden
olusturulmus bir kimlik bilgisi olup olmadigini kontrol eder. Eger bu parmak izi
verilerine istinaden daha d6nceden olusturulan bir kimlik bilgisi varsa kimlik bilgisi
sunucusu (4) bu kimlik bilgisini araci birime (3) doner. Eger kimlik bilgisi sunucusu
(4), bu parmak izi verilerinin daha onceden kimlik bilgisi olusturulmamis bir

cihazdan geldigi degerlendirmesinde bulunursa, iletilen verileri degerlendirerek
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ozgiin bir cihaz kimlik bilgisi olusturur. Olusturulan cihaz kimlik bilgileri kimlik

bilgisi sunucusu (4) tarafindan kimlik bilgisi veri tabanina (41) kayit edilir.

Bulus konusu sistemde (1) kullanict (K) istemci cihaz (2) iizerinde ¢alisan bir
uygulamaya giris yapmak istediginde istemci cihaz (2), ilk olarak araci birim (3) ile
iletisim kurar. Araci birim (3), istemci cihaz (2) tarafindan iletilen istek
dogrultusunda kimlik bilgisi sunucusu (4) ile temasa gecer. Kimlik bilgisi sunucusu
(4) kimlik bilgisi veri tabanindan (41) daha onceden kayit etmis oldugu ilgili
istemci cihaz (2) kimlik bilgisini ¢eker. Soz konusu kimlik bilgisini araci birime (3)
iletir. Istemci cihaz (2) araci birim (3) vasitasiyla elde etmis oldugu cihaz kimlik
bilgisini uygulama sunucusuna (5) aktarir. Uygulama sunucusu (5), cihaz kimlik
bilgisini alir ve dnceden eslesmeli olarak saklanan cihaz ve kullanict (K) kimlik
bilgileri ile karsilagtirma yapar. Bu karsilastirma sirasinda 6nceki cihaz ve kullanici
(K) kimlik bilgilerini uygulama veri tabanindan (51) elde eder. Eslesmelerin
karsilastirilmast sonucu uygulama sunucusu (5) iki farkli aksiyon gergeklestirir.
Eger karsilastirma sonucu olumlu ise kullanici (K) ile uygulama etkilesimini
baglatir. Ancak karsilastirma sonucu olumsuz ise, yani kullanici (K) daha dnceden
uygulama sunucusuna (5) erismekte kullandigi istemci cihazlarin (2) disinda farkl
bir istemci cihaz (2) ile uygulama sunucusuna (5) erismeye c¢alisiyorsa giivenlik

adimlarina gecer.

Bu temel kavramlar etrafinda, bulus konusu sistem (1) ile ilgili ¢ok cesitli
uygulamalarin gelistirilmesi miimkiin olup, bulus burada agiklanan 6rneklerle

sinirlandirilamaz, esas olarak istemlerde belirtildigi gibidir.






