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(57) Abstract 28

The invention concerns a method conditioning access to an Internet resource
(28, 30, 32) from an Internet terminal (10) incorporating navigation software and
provided with a microcircuit card reader (18), comprising the following steps:
inserting in the terminal an access card (26) storing parameters for accessing at
least an Internet resource and access option indicators; modifying the parameters
operating the navigation software according to the access option indicators so as to
include therein navigation restrictions defined by these indicators; and establishing
the connection to the Internet resource on the basis of the card access parameters.
The navigation restrictions can comprise in particular: conditioning the execution of
certain operations to the presence of the access card in the reader; limiting navigation
to certain predetermined pages of the Internet resource; limiting navigation to certain
predetermined Internet resources labelled in the access card and/or in an Internet
resource file labelled in the access card.

(57) Abrégé

Ce procédé conditionne ’acces 2 une ressource Internet (28, 30, 32) depuis un

terminal Internet (10) incorporant un logiciel de navigation et pourvu d’un lecteur

(18) de carte & microcircuit. 1l comprend les étapes consistant a: insérer dans le
terminal une carte d’accés (26) mémorisant des paramétres d’acces & au moins une
ressource Internet et des indicateurs d’option d’acces; modifier les paramétres de
fonctionnement du logiciel de navigation d’apres les indicateurs d’option d’acces de 2
manidre 2 y inclure des restrictions de navigation définies par ces indicateurs; et

établir la connexion 2 la ressource Internet en fonction des parametres d’acces de la

carte. Les restrictions de navigation peuvent notamment comprendre: le conditionnement de I’exécution de certaines fonctions a la présence
de la carte d’acces dans le lecteur; la limitation de la navigation A certaines pages prédéfinies de la ressource Internet; la limitation de
la navigation a certaines ressources Internet prédéfinies référencées dans la carte d’acces et/ou dans un fichier de la ressource Internet
référencée dans la carte d’acces.
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Procédé pour limiter les possibilités d'acces
et de navigation d'un terminal Internet

L'invention concerne l'accés aux ressources Internet.

Depuis la généralisation du réseau Internet, il est souvent apparu
souhaitable de conditionner ou de contrdler les acces a tel ou tel site,
notamment pour en réserver l'acces a des personnes autorisées, a en li-
miter 1'acceés selon certaines conditions, etc.

L'un des buts de 1'invention est de proposer un procédé d'accés qui
puisse répondre a ces objectifs, en permettant une adaptation a des cas
de figures tres variés.

L'invention se base principalement sur l'utilisation d'une carte a
microcircuit, remise 4 un utilisateur (de fagon anonyme ou bien nomi-
native) et que celui-ci insére dans un lecteur de carte dont est pourvu
son terminal Internet.

Le terminal Internet peut étre un micro-ordinateur doté d'un logi-
ciel de navigation approprié sur le réseau Internet ainsi que d'un lec-
teur de carte 4 microcircuit, ou bien, avantageusement, un terminal dé-
dié, sous forme d'un boitier relié d'une part & un récepteur de télévision
et d'autre part & une ligne téléphonique, pourvu de moyens pour entrer
des commandes, par exemple par l'intermédiaire d'une télécommande
infrarouge, et comportant un lecteur de carte & microcircuit.

Une telle configuration n'est cependant pas limitative, et diverses
variantes peuvent &tre envisagées, telles que : terminal doté de son
propre afficheur (en lieu et place du téléviseur), transmission par une
voie autre qu'une ligne téléphonique, telle que réseau cablé, radiotélé-
phonie cellulaire (GSM), radiotéléphonie sur boucle locale, réception de
données par satellite, etc.

Plus précisément, le procédé de l'invention comprend les étapes
consistant a : insérer dans le terminal une carte d'accés mémorisant
des paramétres d'accés & au moins une ressource Internet et des indi-
cateurs d'option d'acces ; modifier les parametres de fonctionnement du
logiciel de navigation d'apres les indicateurs d'option d'accés de manie-
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re 4 y inclure des restrictions de navigation définies par ces indica-
teurs ; et établir la connexion & la ressource Internet en fonction des
parametres d'acces de la carte.

Les restrictions de navigation peuvent notamment comprendre : le
conditionnement de l'exécution de certaines fonctions a la présence de
la carte d'acces dans le lecteur ; la limitation de la navigation a certai-
nes pages prédéfinies de la ressource Internet ; la limitation de la navi-
gation a certaines ressources Internet prédéfinies référencées dans la

carte d'acces et/ou dans un fichier de la ressource Internet référencée

dans la carte d'acces.

D'autres caractéristiques et avantages de l'invention apparaitront
3 la lecture de la description détaillée ci-dessous d'un mode de mise en
oeuvre du procédé de l'invention, en référence a la figure unique an-
nexée, qui illustre les différents moyens et ressources indiqués dans la

mise en oeuvre du procédé.

Dans l'exemple ci-dessous, on considérera un terminal Internet
sous forme d'un boitier 10 relié 4 un téléviseur 12 pour l'affichage des
différentes données retournées par le réseau Internet, ce boitier com-
portant, pour l'introduction de commandes de navigation, un récepteur
14 tel qu'un récepteur infrarouge piloté par une télécommande 16 a la
disposition de l'utilisateur.

Ces boitiers sont en eux-mémes connus et ne seront pas décrits
plus en détail ; leur fonctionnement propre est simplement modifié par
ajout d'une couche logicielle spécifique pour la mise en oeuvre du procé-
dé de l'invention.

L'application 4 un boitier dédié n'est pas limitative, et I'on pourrait
aussi bien envisager, comme indiqué plus haut, d'utiliser un micro-or-
dinateur pourvu d'un logiciel de navigation approprié, avec lequel les
données seraient affichées sur l'écran de visualisation et les comman-
des seraient introduites par un clavier.

Le terminal Internet 10 est pourvu d'un lecteur 18 de carte & mi-
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crocircuit, comme cela est connu en soi, par exemple pour lire une carte
20 dont le microcircuit comprend les données de connexion au four-
nisseur d'acces Internet ou ISP (Internet Service Provider) 22 via le ré-
seau téléphonique commuté 24. Cet ISP, une fois la communication
établie avec le terminal, gérera l'accés & divers sites Internet 28, 30,
32, ... de maniére transparente pour l'utilisateur, qui pourra se connec-
ter a tel ou tel site, naviguer d'une page a l'autre de la ressource Inter-
net, ou encore d'un site a l'autre, en fonction de commandes appliquées
au logiciel de navigation incorporé au terminal.

Les données de connexion a 1'ISP sont mémorisées dans la carte,
qui est par exemple une carte adressée a l'utilisateur apres souscrip-
tion de l'abonnement au fournisseur ISP, avec le numéro téléphonique
d'acces a 1'ISP et les différents parametres TCP/IP (protocole Internet)
pour établir la communication avec ce dernier. Ces différents parameé-
tres mémorisés dans la carte sont chargés dans une mémoire temporai-
re du boitier 10 & la premiére introduction de la carte 20, de maniére &
rendre ce boitier autonome, pour qu'il puisse se connecter au fournis-
seur ISP apres retrait de la carte (on verra qu'il est nécessaire d'intro-
duire par la suite une autre carte et donc de libérer le lecteur a cet
effet).

Le procédé de l'invention repose sur l'utilisation d'une carte a mi-
crocircuit 26 (que l'on appellera par la suite "carte d'acces”), distincte
de la carte 20 d'abonnement au fournisseur ISP, et qui est remise 4 un
utilisateur, ou achetée par celui-ci. Cette carte d'acces peut étre indiffé-
remment une carte nominative ou une carte anonyme, c'est-a-dire non
liée & un utilisateur particulier, et qui peut donc étre librement distri-
buée ou revendue sans que l'utilisateur ait a justifier de son identité.

Cette carte est par exemple une carte & microcircuit a logique cé-
blée synchrone du type Schlumberger "Eurochip”. Ce type de carte est
particuliérement avantageux en raison de son faible prix, du fait de la
logique cablée.

Les informations contenues dans cette carte peuvent étre les sui-
vantes :

— zone masquée figée, contenant des informations propres au fa-
bricant ainsi qu'un identifiant de l'application selon l'invention (qui
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permet de reconnaitre qu'il s'agit bien d'une "carte d'acces” telle

que définie ici et non d'une carte ayant une autre fonction) ;

— identifiant de carte ou "numéro de séquence”, typiquement sur 48
bits, qui est un numéro propre a la carte, différent d'une carte a la
suivante ;

— une ou plusieurs adresses Internet (adresse URL) d'un site Inter-
net associé a la carte en question, avec mot de passe et numéro de
compte ("login") pour l'accés a ce site, ou bien "cookie", c'est-a-dire
mot de passe non secret, permanent, autorisant l'accés a ce site ;

— de fagon caractéristique de l'invention, un ou plusieurs indicateurs,
ci-apres dénommés "indicateurs d'option d'accés”, dont on va expli-
citer le role.

Les indicateurs d'option d'acces ont pour fonction, une fois la carte
d'acces introduite dans le lecteur du terminal 10, de modifier les para-
metres de fonctionnement du logiciel de navigation, et donc le compor-
tement ultérieur du terminal.

On notera que cette modification est apportée au moment de l'in-
troduction de la carte d'accés et qu'elle est avantageusement main-
tenue méme si la carte d'acces est retirée du terminal ; pour annuler
cette modification, il sera donc nécessaire de réintroduire la carte
d'acces et de fournir une commande appropriée au terminal pour res-
taurer le logiciel de navigation & son état initial, sans restriction d'ac-
ces.

Les restrictions apportées par les indicateurs d'option d'accés peu-
vent étre de diverses natures, en fonction des situations particuliéres
recherchées. '

Une premiére restriction peut consister a interdire l'exécution de
certaines fonctions si la carte d'accés n'est pas présente dans le termi-
nal. On peut ainsi, par exemple, interdire les accés 4 une messagerie
personnelle tenue par un site Internet (ou par le fournisseur ISP). On
préserve de cette maniere la confidentialité de la messagerie, en ré-
servant son acces au seul détenteur de la carte d'accés correspondante.

Une autre restriction peut consister a limiter les possibilités de
navigation offertes par le logiciel.

Ainsi, aprées avoir inséré la carte d'acces, il est possible par exemple
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— limiter la navigation a la seule page d'accueil du fournisseur ISP,

— limiter la navigation a la seule page d'accueil des sites Internet
avec lesquels une liaison est établie,

— limiterla navigation aux seuls sites dont les adresses sont référen-
cées dans une zone mémoire de la carte,

— limiter la navigation aux seuls sites dont les adresses sont référen-
cées dans une base de données d'un site Internet distant, site dont
l'adresse est mémorisée par la carte (on peut dans ce cas faire
évoluer au cours du temps la liste des sites accessibles, puisque
celle-ci est centralisée en un seul endroit),

Une autre forme avantageuse de limitation de la navigation consis-
te, aprés avoir introduit la carte d'acces, a ne permettre l'accés qu'aux
seuls sites Internet pour lesquels une carte spécifique sera introduite.
Cette carte spécifique est un troisieme type de carte, qui n'est ni la
carte du fournisseur ISP, ni la carte d'acceés, mais une carte comportant
une adresse de site Internet avec ses divers parametres de connexion
nécessaires (mot de passe, etc.).

Une application de ce dernier mode de restriction d'acces consiste a
utiliser la carte d'accés pour effectuer un "verrouillage parental” du
terminal Internet de sorte que des enfants pourront se servir librement
du terminal au moyen de diverses cartes spécifiques correspondant a
des serveurs particuliers (par exemple des serveurs de jeux, de dessins
animés, etc.) mais ne pourront pas accéder aux autres serveurs.

En d'autres termes, le logiciel ne pourra accéder qu'aux seuls
serveurs correspondant a ces cartes spécifiques, l'insertion de la carte
spécifique commandant l'accés & la ressource Internet référencée sur
cette carte et verrouillant le terminal sur cette ressource, sans possi-
bilité de changement de serveur autrement que via une autre carte

spécifique.
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REVENDICATIONS

1. Un procédé d'acces conditionnel & une ressource Internet (28, 30,

32) depuis un terminal Internet (10) incorporant un logiciel de naviga-

tion et pourvu d'un lecteur (18) de carte & microcircuit, procédé compre-

nant les étapes consistant a :

—- insérer dans le terminal une carte d'acces (26) mémorisant des pa-
rametres d'accés 4 au moins une ressource Internet et des indica-
teurs d'option d'acces,

—— modifier les parametres de fonctionnement du logiciel de naviga-
tion d'apres les indicateurs d'option d'accés de maniére & y inclure
des restrictions de navigation définies par ces indicateurs, et

— établir la connexion a la ressource Internet en fonction des para-

meétres d'acces de la carte.

2. Le procédé de la revendication 1, dans lequel les restrictions de
navigation comprennent le conditionnement de l'exécution de certaines

fonctions & la présence de la carte d'acces dans le lecteur.

3. Le procédé de la revendication 1, dans lequel les restrictions de
navigation comprennent la limitation de la navigation a certaines pa-

ges prédéfinies de la ressource Internet.

4. Le procédé de la revendication 1, dans lequel les restrictions de
navigation comprennent la limitation de la navigation a certaines res-

sources Internet prédéfinies référencées dans la carte d'acces.

5. Le procédé de la revendication 1, dans lequel les restrictions de
navigation comprennent la limitation de la navigation a certaines res-
sources Internet prédéfinies référencées dans un fichier de la ressource

Internet référencée dans la carte d'acces.
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