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Elektronicky monetarnf systém zahrnuje
banku /1/ nebo finanéni instituce, které jsou
spojeny se zafizenim na generaci penéz pro
tvorbu a vydavani elektronickych penéz viet-
né elektronické hotovosti, ktera je podle poza-
davku zalohovdna vklady a elektronickymi
avérovymi opravnénimi. Systém dale zahrnu-
je odpovidajici banky /2/, které pfijimaji a
distribuuji elektronické penize /3/ fadou pfe-
vodnich zatizeni, kter4 jsou pouZivana klienty
pro ukladani elektronickych penéz, provadéni
penéZnich transakci pomoci on-line systémi
zulastnénych bank, tj. téch, které jsou zapo-
jeny na centralni poéita¢ nebo pro vyménu
elektronickych penéz s jinymi podobnymi pfe-
vodnimi zafizenimi pracujicimi off-line, tj. bez
zapojen{ na centralni poéitaé, bankomatt /4/
pfidruZenych s vydavajicimi a odpovidajicimi
bankami pro zpracovani a pfipojeni téchto za-
Zizeni k vydavajicim odpovidajicim bankam a
pro propojeni samotnych téchto vydavajicich
a odpovidajicich bank. Systém téZ zahrnuje
cleringovou banku /5/ pro udrZen{ rovnovahy
mezi uéth elektronickych penéz riiznych vy-
davajicich bank; datovou komunika&ni sit
/6/ pro poskytovani komunika¢nich sluzeb
v8em slozkdm systému; a bezpeénostnich

reklamace ztracenych penéz a propojuje
penéZnimi moduly, aby umozZnil
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Elektronicky monetérni systém

Tato patentovad prihlaska je castecné pokracovani soucasné
podané patentové prihlasky US, poradového &isla 08/234,461 ze
dne 28. dubna 1994.

Oblast techniky

Vynadlez se tykd elektronického monetarniho systému pro
zavedeni elektronickych penéZnich p¥evodld jako alternativniho
prostfedi vyhodné smény k ziskdni penéini hotovosti, kontrolém,

tvérovym a vkladovym kartém, a elektronickému prevodu fondu.

Dosavadni stav techniky

V soucasné dobé probéhne mezi institucemi a samostatnymi
osobami p¥iblizné 350 milionud pfevodld v bankovkach a mincich.
Extensivni pouzZiti minci a bankovek omezilo automatizaci
individualnich p¥evodd, jako jsou nakupy, jizdné, a vklady a
vybéry bankovnich G¢tla. Individudlni hotovostni p¥evody jsou
zatézovany potrebou mit p¥esnou c¢astku nebo byt navic vybaven
drobnymi. Manipulace - spoleé¢né s ostrahou - s papirovymi
penézi a mincemi je nevyhodna, nadkladnd a ¢asové narocna jak
pro jednotlivce, tak pro finan¢ni instituce. Bylo odhadnuto, Ze
v samotnych Spojenych stitech se utrati okolo 60 miliard US
dolard jen za pohyb penéz. Kromé toho, bezpecnost papirovych
penéz je va&iné ohroZena relativné jednoduchym padélatelskym
pouzitim napriklad snadno dostupnych vysoce kvalitnich
barevnych kopirek.

Ac¢koli 3Seky mohou byt napsény pro jakoukoli specifickou
castku az do castky dostupné na uctu, Seky maji velmi omezenou
prevoditelnost a musi byt dodavany z fyzické zasoby. Kontrolni
systémy zaloZené na papirovych dokumentech sdileji podobna
omezeni a obtiZe jako prevod hotovosti a pfidavaji k nim

zpoZzdéni zpusobené zpracovanim Sekd. K tomu do3la ekonomicka




sména narocnou cestou hledani vét3iho pohodli a niZ3ich

ndkladi, zatimco se také pokousela o zlep3eni bezped&nosti.

Automatizace dosdhla nékterych z téchto kvalit pro velké
prevody pomoci elektronickych pfevodd fondld (electronic funds
transfer, dale EFT). Prevod elektronickych fondd je v podstaté
postup smény hodnot dosaZeny pomoci prevodu pomoci centralniho
pocitacového bankovniho systému. SluZby EFT pfedstavuji prevod
plateb, ktery vyuZivd elektronické "Seky", pouZivané predev3im
ve velkych obchodnich organizacich.

Systémy automatizované clearingové banky (Automated Clearing
House, dale ACH) a mista prodeje (point of sale, dale POS) ‘jsou
priklady prevodnich systémi elektronickych fondl, které
v poslednich letech zacaly byt pouZivany v maloobchodnich a
komercnich organizacich ve vyznamném méritku. Platby
uskutecnéné témito typy EFT systémi jsou v8ak limitovany tim,
ze nemohou byt provadény bez bankovniho systému. Dale, prevody
ACH obvykle nemohou byt provaddény mimo pracovni dobu.

Domaci sluZzby Sekovych plateb znamé jako "Home Banking" jsou
priklady prevodniho systému elektronickych fonda pouzZzivanych
jednotlivci k uskutecnéni plateb. V soucdasné dobé& domaci
bankovni iniciativy maji m&lo zakaznikd. V bankach, které
nabidly moZnosti plateb, u¢tovych prevodd a informaci pomoci
telefonni linky pouzZitim osobniho po¢itace, pouzZiva tyto sluZby
méné nez jedno procento bankovnich zakaznik®i. Jednim z duvodu,
pro¢ se "Home Banking" nestal uUspé3nym produktem je to, Ze
zakaznik nemiiZe v tomto systému ulozit a vybrat penize, jak
potfebuje.

Soucasné EFT systémy, Uvérové karty ¢i vkladové karty, které
jsou pouZivany s on-line systémem k prevodu penéz mezi udty,
jako napf. mezi G¢ty obchodnika a zakaznika, nemohou uspokojit
potrebu po automatizovaném pfevodnim systému, ktery poskytuje
prevod univerzalné akceptované ekonomické hodnoty mimo bankovni
systém. Dale, uGvérové a debetni kartové systémy jsou obecnd ‘
nedostatecné zajistény proti zneuziti a neposkytuji

odpovidajici soukromi.




P¥i zavadéni automatického a jesSté vhodnéjsiho p¥evodniho

systému, ktery nevyzZaduje zprostfedkovani pomoci bankovniho
systému, a ktery miZe rozdélovat urditou formu finanénich
prostredki, byl z¥etelny trend sméfujici k elektronickym
penéznim prevodim typu "off-line". Na p#iklad pro urditou formu
"elektronickych penéz" byly navrZeny cetné fe3eni, které mohou
byt pouzity pri bezhotovostnich platebnich prevodech jako
nahrada za tradic¢ni hotovostni a Sekovy zpusob platby. Viz
patentova prihlaska US ¢.4,977,595, s nazvem "Zpusob a za¥Fizeni
pro realizaci elektronické hotovosti", a patentova prihlaska US
¢. 4,305,059, s nazvem "Moduldrni systém prevodu fondu".

Znaméj3i techniky pouZivaji karty s magnetickym z&dznamem
zakoupené za dany obnos, ze kterych miZe byt predplacena
hodnota odebirana pro specifické dcely. Po vycerpani jejich
hodnoty se karty zahodi. Jiné priklady zahrnuji pamétové karty
nebo tzv. chytré karty, které jsou schopny opakované uschovat
informaci predstavujici hodnotu, kterd je podobné& odcerpavana
pro specifické ucely.

Tyto navrZené systémy vSak selhdvaji p¥i stanovovani vyznamu
bankovnich deposit jako penéz, a jejich nezbytnosti zalohovat
jakoukoli formu obecné akceptovanych monetérnich representaci,
které mohou byt vydavany. V téchto systémech je reprezentace
ekonomické hodnoty, at jiZz elektronickd ¢i papirova, vydavana
bez podpory pfimérené hodnotnych ruceni jako proté&jsku k jejich
aktivim.

Z4dny z té&chto navrZenych platebnich systémi bez papird neni
tak mocny, aby bylo moZno zavést viceulelovy elektronicky
monetarni systém, ktery obsahuje jak automaticka za¥izeni,
kterad umoznuji klientim prevadét elektronické fondy nebo penize
mezi nimi bez jakéhokoli zprost¥edkovavajiciho systému, tak
také uplny bankovni systém pro generovani hodnoty
representované elektronickymi penézi a pro clearing a potvrzeni
stavu uc¢td elektronickych penéz bank a finan&nich instituci
zajistujicich monetarni rovnovahu systému.

Tedy, je potfeba zavést systém, ktery dovoluje bé&iné

ekonomické smény platce prijemce provadét bez zprostfredkovani




bankovnim systémem, a ktery predava kontrolu platebniho postupu

jednotlivci. Dale, je potfeba systém ekonomické smény, ktery
muze byt pouZit velkymi organizacemi pro komerc¢ni platby
libovolné velikosti, ktery neni omezen jako soucasny systému
EFT.

V bézZiné uvadéné patentové prihldasce USA ¢&. 07/794,112, z 15.
listopadu 1991, na kterou se odkazujeme, je popisovan
elektronicky monetdrni systém (EMS), ktery prekonava vyse
popsand a jind drivéj3i omezeni, a poskytuje kompletni
elektronicky monetdrni systém, ktery vyuziva elektronické
penize, sménitelné s tradic¢ni hotovosti a univerzilné
akceptované. Vynalezeny EMS poskytuje zpisob a systém pro
bezpecné a spolehlivé prevody ekonomické hodnoty vcetné
hotovosti a uvérd mezi odbérateli, mezi finanénimi institucemi
a nebo mezi odbérateli a finan¢nimi institucemi. EMS umoZhuje
také pouziti elektronickych penéz ve formé nékolika mén.
Nicméné velka dilezitost bezpec¢nosti a spolehlivosti vyvolava
potrebu dalsiho zlepSovani EMS.

Tedy, predmétem soucCasného vynalezu je zlepSeny EMS systém a
pribuzné zpusoby ekonomické smény, které jsou odolné zneuziti,
duplikovani a padélatelstvi.

Dalsim predmétem vyndlezu je systém, ktery umoznujici
reklamovat ztracené penize.

A dale je predmétem vynalezu monetdrni systém, ktery je pro
klienta optimalni a ktery lze spolehlivé a bezpecné pouZit pro
prevody penéz od kupujiciho k prodavajicimu v realném case.

VySe zminéné vlastnosti a vyhody vyndlezu jsou priklady toho,
co mdze byt dosaZeno pomoci tohoto vynalezu a nejsou
vyCerpavajicim ani omezujicim vy&tem vyhod, které mohou byt
dosazeny. Tedy tyto a jiné cile a vyhody soucasného vynalezu
budou zrejmé z popisu nebo mohou byt ziskadny pouZivanim
vynalezu, oboji, jak je zde popsano nebo jak je modifikovano ve
vSech variacich, které mohou byt zr¥ejmé odbornikim. Podle toho
spoCiva tento vynalez v novych metodach, uspofadanich,

kombinacich a vylepSenich zde ukédzanych a popsanych.




Podstata vynalezu

K dosaZeni vy3e zminénych vlastnosti a dal3ich vyhod
pouzivaji se ve zplusobu a zarizeni podle tohoto vyndlezu s
vyhodou provedeni ve formé elektronického monetdrniho systému,
ktery obsahuje: (1) banky nebo finan¢ni instituce, které jsou
spojeny se zafizenim generujicim penize, které vytva¥i a vydava
zavedenym klientlm elektronické penize, vcCetné elektronické
hotovosti zalohovanou, které jsou podle pozZadavkl kryty vklady
a chranény autorizacemi elektronickych uvérs; (2) odpovidajici
banky, které akceptuji a distribuuji elektronické penize; (3)
Yadu prfevodnich za¥izeni, které jsou pouZivany klienti pro
uchovavani elektronickych penéz, pro provadéni penézZnich
prevodi pomoci systémi zucastnénych bank zapojenych na
centralni poc¢ita¢ (on-line) nebo pro sménu elektronickych penéz
s jinymi podobnymi prfevodnimi zarizenimi pri prevodech, které
nejsou provadény v systémech zapojenych na centralni pocitac,
tedy v systémech off-line; (4) bankomaty, spojené
s vydavajicimi a klientskymi bankami, pro postup zpracovani a
umoznéni c¢innosti prevodnich zafizeni v jejich styku
s vydavajicimi a klientskymi bankami, a pro zprostredkovani
styku mezi vydavajicimi a klientskymi bankami navzajem; (5)
clearingovou banku pro vyrovnavani uc¢tld elektronickych penéz
ruznych vydavajicich bank; (6) datovou komunikacni sit
umozZznujici komunikac¢ni sluzby vSem slozkadm systému; a (7)
bezpec¢nostni usporadani pro zabezpeceni integrity systému a pro
detekci zneuziti a padélatelstvi uvnit?¥ systému.

V preferovaném provedeni budou nasledujici funkce, zarizeni
pro generovani penéz, zarizeni pro prevody, a zarizeni
bankomati zaji3tovany pomoci kombinace pocitacovych
hardwarovych modulld odolnych proti zneuziti a aplikacnich
softwarovych modulld, které mohou byt vzajemné propojeny v siti.
Informace je prevadéna v Sifrované formé, aby se tak zamezilo
neopravnénému uniku informace. Elektronické penize jsou
prevedeny spolu s digitalnimi podpisy za ucelem autenticity a

odolnosti vO¢i zménam a padélani.



Elektronické penize prevadéné témito zafizenimi mohou byt

elektronickou representaci hotovosti nebo Gv&ru. DlleZity
aspekt elektronické mény spo¢ivd v tom, Ze tato ména je
ekvivalentni bankovkdm a je sménitelnd s konven&nimi papirovymi
penézi proti vkladu u vydavajici banky, ale miZe byt vybrana
nebo uloZena jak ve vydavajici bance, tak v klientské
(obsluzZné) bance. AvSak pouze vydavajici banky mohou vytvaret
elektronickou hotovost, a budou odpovédné za jejich kryti.

Vydavajici banky pozdéji vyuziji vnitfni bankovni clearingové
a schvalovaci postupy k zajisténi monetdrni rovnovahy
bankovniho systému, jak praktikuje soucasné bankovnictvi.

Representace elektronickych penéz jsou sménitelné,
univerzalneé akceptované, a bezpodminec¢né umoritelné u
vydavajicich bank, tj. maji vlastnosti penéZnich prevodu.

K ochrané integrity elektronického monetarniho systému kaZda
smeéna elektronickych penéz predstavuje soucasné s jinym také
vyménu informace o datech identifikujicich penéZni jednotku
uveéru nebo hotovosti, (tj. dolary, jeny, atd.) &astku Gvéru
nebo hotovosti, banku vydavajici elektronicky Gvér nebo
hotovost, a nékolik digitalnich podpisu.

Podle Sirokého chapani tohoto vynalezu, je misto p¥revodu
v hotovosti navrZen elektronicky monetdrni systém, prevod
elektronickych penéz, vietné elektronické hotovosti, kde na
vyzadani miZe byt poZadovan vklad v bance a elektronické
avérové autorizace. V jednom provedeni tohoto vynalezu se
elektronicky monetdrni systém sklada: z pené&Zniho modulu, ktery
generuje elektronické penize; penéiniho modulu pro vydavani,
distribuci a prijem elektronickych penéz; a pené&iniho modulu
pro prijem, ukladani a pfevod elektronickych penéz mezi jinym
pfijimacim penéZnim modulem a mezi pF¥ijimacim pen&Znim modulem
a vydavajicim pené&Znim modulem.

Podle dalsiho aspektu vynadlezu elektronicky monetdrni systém
nabizi zavedeni a spravu elektronickych penéz, coZ zahrnuje
elektronickou hotovost, kterd je sménitelna za bé&Zné penize
pomoci pozadavkd va¢i vkladim v bance a pomoci autorizaci

elektronickych uvérn.




V provedeni podle tohoto vynalezu zahrnuje systém radu
vydavajicich bank; modul generatoru pro tvorbu elektronickych
penéz; penéZni automaty spojené s moduly generdtorl pro
provadéni bankomatovych pfevodl a pro komunikaci s jinymi
bankomaty, jako jsou pfevody vcetné p¥ijmu a distribuce
elektronickych penéz; bezpecnostni systém poskytujici celkovou
integritu elektronického monetdrniho systému; clearingovy a
schvalovaci postup pro vyrovnani uc¢td elektronickych penéz
oddélené vydavajicich bank a pro clearing elektronickych penéz
vydanych vydavajicimi bankami; a Yadu prevodnich modulu
vlastnénych autorizovanymi klienti pro prenos elektronickych
penéz mezi pfevodnimi moduly a mezi prevodnimi moduly a
bankomaty; a moduly zakaznickych sluZeb, které se staraji o
reklamaci ztracenych penéz a pro spojeni U¢tu s penéZnimi
moduly, aby se umoZnil p¥istup k bance.

V souladu s jinym aspektem tohoto vynalezu, jsou funkce
modulli generdtoril, prevodnich moduld, bankomatd a modult
zdkaznickych sluzZeb, realizovdny pomoci kombinace hardwaru a
softwaru, kterda je odolnd proti zneuziti a miZe byt pouZita v
siti.

Elektronické penize sménované témito moduly mohou byt
elektronické representace hotovosti zadlohované na pozadani
vkladovymi ucty u vydavajici banky nebo Gvérovymi autorizacemi
a, aby se zajistila bezpec¢nost viuc¢i neopravnéné modifikaci nebo
padélani, mohou byt prevadény s digitalnimi podpisy.

V preferovaném provedeni je dosaZeno odolnosti vaci
padélatelstvi a zneuziti tim, Ze se pozaduje, aby pravidelna
obnova modull a jednotliivych jednotek elektronickych penéz.

S vyhodou obsahuje prenos poukdzky mezi moduly ¥Yadu
identifikac¢nich ¢€isel umoznujicich ové¥eni vsech predchozich
pfevodi elektronické poukdzky. Moduly nechovajici se podle
pozadavkl a padélané elektronické poukazky mohou byt odstranény
ze systému ihned po jejich odhaleni.

V souladu s dalsim aspektem tohoto vynalezu, je pro reklamaci
ztracenych penéz jesdté navrzen postup, umoznujici

majiteli/drziteli prevodniho modulu predlozZzit naroky vaci



bankovnimu systému prostrednictvim modulu zakaznickych sluZeb a

nasledné uznat ovéfeni v3ech predchozich operaci bankovniho
systému s elektronickou poukdzkou; majitel/drZitel tak miZe
ziskat zpét jakoukoliv ztracenou a reklamovanou poukazku.

Dalsi aspekt tohoto vyndlezu poskytuje postup obnovu Gvéru
pfevodnim modulem, ve kterém je pouZita pouze jedina Gvérova
poukazka pro kazidy Gvérovy UCet v penéZnim modulu.

V souvislosti s preferovanym provedenim tohoto vynalezu je
majiteli/drZiteli pfevodniho modulu také nabidnut postup

umoznujici bezpecné a spolehlivé nakupovat zboZi od obchodnika.

Prehled obrazkid na vykresech

Dalsi aspekty, rysy a vyhody vynalezu budou pochopeny a
stanou se zrejméjsi, pokud bude vyndlez posuzovan v souvislosti
s nasledujicim popisem a doprovodnymi obrazky, kde:

Obr. 1A predstavuje schema ukazujici bezpeénostni hierarchii
elektronického monetarniho systému

Obr. 1B predstavuje schema ukazujici bezpe&nostni sit
predavajici zpravy mezi primarnim bezpednostnim serverem a
obycCejnym bezpednostnim serverem.

Obr. 2 predstavuje schema bezpe&nostni sitové struktury
elektronického monetarniho systému.

Obr. 3A ilustruje funk&éni souCasti bezpe&nostniho serveru.

Obr. 3B ilustruje funk&ni soucdsti sitového serveru.

Obr. 4A ilustruje funkéni soudasti modulu zakaznickych
sluzeb.

Obr. 4B ilustruje funk&ni soudasti primarniho bezpeénostniho
serveru.

Obr. 5 ukazuje pfehled sitové prihla3ovaci procedury.

Obr. 6A + 6K ilustruji sitovy pFihla3ovaci protokol.

Obr. 7A = 7E ilustruji protokol vytvof spojeni
v elektronickém monetarnim systému.

Obr. 8A = 8B ilustruji protokol preved poukazky.

Obr. 9A + 9D ilustruji protokol zahraniéni smé&na.




Obr. 10 ilustruje protokol zéivazek provést prevod pro moduly
elektronického monetdrniho systému.

Obr. 11A + 11B ilustruji protokol preruseni prevodu pro
moduly elektronického monetarniho systému.

Obr. 12A + 12C ilustruji protokol o platbé na misté prodeje.

Obr. 13A + 13B ilustruji protokol obnov uvér u vydejni banky.

Obr. 14 ilustruje sestaveni Uvérového protokolu.

Obr. 15A + 15B ilustruji protokol poZaduj uvér.

Obr. 16 ukazuje p¥iklad historie prevodu poukazky.

Obr. 17 ukazuje schema (typu strom) pfevodu poukazky.

Obr. 18A + 18C ilustruji protokol spoj penézni modul
s bankovnim uctem (ucty) pro pristup k bance.

Obr. 19A =+ 19C ilustruji protokol opétovné legalizace spojeni
penéZniho modulu s bankovnim uctem (bankovnimi ucty).

Obr. 20 ukazuje protokol platné ¢&islo uctu.

Obr. 21A + 21B ilustruji protokol vytvor reklamaci ztracenych
poukézek.

Obr. 22A + 22E ilustruji protokol reklamace ztracenych

poukazek.

Detailni popis vynalezu

Tento vyndlez predstavuje zlep3eny monetarni systému
pouzivajicl elektronickd média k bezpecné a spolehlivé sméné
ekonomickych hodnot. Systém miZe byt zaveden integraci novych
systéml zpracovavajicich data s jinymi procedurami, coZ maZe
byt realizovano v soucCasnych celosvétovych bankovnich
systémech. V souladu s timto vyndlezem, nékolik vylep3eni je
obsaZzeno v elektronickém monetdrnim systému (Electronic
Monetary System), zverejnénym v patentové prihlasce USA &.
07/794, 112, podané 15. listopadu 1991, na kterou se
odkazujeme. Tato vylepSeni obsahuji: sadu vylep3eni tykajicich
se bezpecCnosti obsahujici zdokonalenou zahrani¢ni sménu (F/X) a
dale postupu pri prevodu poukazek, postupu pri reklamace
ztracenych penéz, postup pri spojovani penéZnich modull pro
bankovni pristup, postupu pri platbé& na misté prodeje, a

postupu pro aktualizaci Gvéra.



Bezpecdnost

0¢inné zabezpe&eni monetarniho systému ma t¥i poZzadavky:
branit se padélatelim, zjistit je a zadrZet je. Popisovany
elektronicky monetarni systém je navrZeny tak, aby v3echny
splnoval.

Aby penézZni moduly p¥i komunikaci odolaly padé&latelim
pouzivaji Sifrovani se symetrickym a asymetrickym klicem.
VSechny zpravy jsou Sifrované. Modulové protokoly jsou navic
fyzicky chranény hardwarem, ktery odolava v3em neopravnénym
zasahum.

Padélatelstvi je detekovano pomoci postupu, ve kterém se
ovéruji poukazky'. Casové protokoly pouzZivané v celém systému
(napr., viz expirace) vyzZaduji, aby elektronické poukazky byly
pravidelné opétovné schvalovany. Také elektronické poukazky
jsou pri bankovnich prevodech aktualizovany (t7j. nahrazovany
novou poukazkou s novym expirac¢nim datem) .

Penézni moduly jsou blokovany (napf. zapisem do seznamu
neplatnych ID), jsou-1li duplikovany nebo je k nim pFfipojena
zfalSovana poznamka. PYrevod nebude povolen také tém poukazkam,
které prosly takto blokovanymi moduly. PF¥evod duplikovanych &i
padelanych poukazek bude odloZen do doby expirace nebo p¥ipadné
deponovan v bance. Dale, v pripadé& vazZnych systémovych
bezpelnostnich problémi elektronického monetarniho systému mizZe
systém pozadat o celkové opé&tovné ovéfeni, pridem? si, pro
pripad jejich nového prihlaseni do sité elektronického
monetarniho systému, vyZadad ovéfeni v3emi moduly, v&etné
prevodnich penéZnich modulda.

Nasledujici seznam vylepSeni by mél slouzit k ochrané vedkeré
informace pred odposlechem modulovych interakci. V3echny
informace jsou Sifrovany, dokonce i ve¥ejné klice a modulové
identifikatory. Seznam vylep3enych bezpeénostnich opatreni:

1) Ochrana prihlaseni do sité& spodivajici v tom, Ze nikdo
nemiZe zneuzit’? pené&ini modul nebo ziskat z néj
jakoukoli informaci v pouZitelné formé&, coz je dale

popsédno v odkazu na Obr. 5.




2) Vytvoreni metody pro pfifazeni bezpecnostniho serveru
generatoru penéz a identifikatorl bankomati (viz Schema

C¢islovani moduld). Tyto identifikatory jsou

kontrolovany pri

(a) vytvareni spojeni (viz Obr. 7);
(b) prevodu poukdzek - kontrolou prevodnich
(viz Obr. 8).
3) Zavedenim struktury serveru vazaného na dvé
(viz BezpecCnostni hierarchie a Bezpeénostni

zahrnujici primarni bezpecnostni sever, kde

zaznamu

strany
sit),

vSechny

moduly nesou vefejné klic¢e primadrniho bezpe&nostniho
serveru, a bezpeCnostni server, ktery ovéruje vSechny
dalsi moduly.

Zlepseni prevodnich poukazek tak, aby umozZnily kontrolu
podle seznamu neplatnych ID u v8ech prevodlt pred
prijetim poukazek k vyplaceni nebo zahrani&ni smé&né
(F/X) a dale kontrolu duplikovanych poukazek (viz Obr.
8) .

Sifrovani viech certifikatu pouzZitim soukromych klic¢ud
bezpecnostniho serveru (viz Ovéfovaci struktura a
uvedeni v platnost).

6) Dynamické obméhovani velikosti verejnych kli&h (viz
Bezpecnostni sit a Obr. 6.

7) Zména protokolu o zavazku zajistujici, Ze selhéani
neduplikuje vydany obnos penéz? (viz Obr. 10).

8) Zménu zahranicéni smény (F/X) takovou, aby zZ&dna strana
nemohla podvodné prerusSit p¥evod a tak bezpedéné
prijmout penize a soudasné 7adné neodeslat.

Zménu protokolu prerus zaznam informace pri nedodrZeni
zavazku prevodu pokud platici pfevadi, ale prijimajici
pferusSuje (viz Obr. 11).

10)UmozZnéni celkového opé&tovného ovéreni, pokud je to t¥eba
6) .

Uvedeny seznam bezpecnostnich zlep3Seni dale objashuje nékteré

(viz Bezpec¢nostni sit a Obr.

bezpeCnostni rysy poskytované vylepSenym bezpe&nostnim systémem

tohoto vynalezu. Tato a dalsi vylepSeni mohou byt dile



pochopena z nasledujiciho detailniho popisu alternativniho
preferovaného provedeni bezpecnostniho systému pro elektronicky

monetdrni systém.

Bezpecnostni hierarchie

V souvislosti s timto vyndlezem je nabizeno jiné moZné
provedeni bezpecnostniho zajisténi elektronického monetdrniho
systému. Podle odkazl na Obr. 1A, bude mit elektronicky
monetarni systém dva typy bezpe&nostnich servert a to primarni
1182 a béZné 1184. Primdrni bezpeclnostni servery 1182 ovéruji
(béZné) bezpecnostni servery 1184. Bezpe&nostni servery 1184
ovéruji vSechny dal3i moduly (moduly penéZniho prevodu 1186,
moduly bankomatu 1188, moduly pené&Znich generdtoru - moduly
1190, a moduly zakaznickych sluZeb 1192) tohoto systému.

Primarni servery 1182 pouze komunikuji s jinymi primdrnimi
servery 1182 nebo bezpecnostnimi servery 1184. Podle Obr. 2,
primarni bezpecnostni servery 1182 jsou umistény v bezpeéném
zarizeni spojeném se v3emi ostatnimi pomoci mistni bezpecnostni
sité LAN 1194. Tato mistni sit LAN 1194 je ptipojena
s bezpecnostni siti 1196 bezpe&nou branou. Po této siti
komunikuji pouze bezpeénostni servery. VSechny bezpecnostni
servery jsou fyzicky zabezpeceny.

Bezpecnostni servery 1184 jsou také pripojeny k siti
elektronického monetadrniho systému 1198 a bankovnim mistnim
sitim 1200. Predpokladad se, Ze bezpe&nostni severy mohou byt
zneuzity a proto jsou legalizovany po vdech interakcich
s ostatnimi moduly.

Pouze bezpeénostni‘servery (Security Server, dale také SS)
1184 a moduly maji certifikaty. Vefejné klice primarniho
bezpecnostniho serveru jsou prenasSeny pomoci téchto zafizeni.

Existuji dva druhy certifikatu: bezpe&nostniho serveru a

modulu.



Struktura certifikatu a legalizace

Struktura certifikatu je tato:
Cert (SS) = Epss[SS(id)*SS (PK)*datum expirace*opgs (X) ]1*[PSS (id)
XOR C]

X

Cert (M) = Egs[M(id)*M(PK)*datum expirace*opgs (Y) ] *Cert (SS)

Y

1) Protokoly legalizace certifikatu jsou tyto:
a) PSS(id) = [PSS(id) XOR C] XOR C
b) Dess (Epss (X*Opss (X)) ) = X*Gpss (X)
c) Zkontroluj, zda SS(id) je autentické (viz schema
Cislovani modul)
d) Zkontroluj, zda je platné datum
e) Zkontroluj, zda plati Dpss (Opss (X)) = h(X)
2) Legalizuj Cert (M)
a) Legalizuj Cert (M)
b) Dss(Ess(Y*0ss(Y))) = Y*ogs(Y)
c) zkontroluj, zda M(id) je autentické (viz schema
modulového ¢islovani modula)

d) Zkontroluj, zda je platné datum
e) Zkontroluj, zda plati Dss(0ss(Y)) = h(Y)

Kde PSS .. Prim. bezp. server PK .. verejny kli¢ (v€etné délky)

SS .. Bezp. server 6 .. digitalni podpis=EBh

* . zfetézeni Cert .. certifikat

id .. ident. ¢&islo E .. Algoritmus se soukromym klicem
. Hashova funkce pouzivany pro 3ifrovani a pro

C... konstantni nahodné vytvoreni digitélniho podpisu

Cislo sdilené vsemi D .. algoritmus pro de3ifrovani a

dalsimi moduly kontrolu digitalniho podpisu

vyuzivajici vefrejny kli&.
VSimnéte si, Ze E mlje byt pouzito pro desifrovani a D pro

Sifrovani, pokud budou pouzity v jiné aplikaci.




Schema c¢islovani moduld

Primdrni bezpe&nostni servery 1182, bezpe&nostni servery
1184, moduly penéZnich automatn 1188, moduly pené&Znich
generatoru 1190, moduly zdkaznickych sluZeb 1192, a prevodni
penéini moduly 1186 maji piitazena identifika&ni &isla (id)
tak, Ze je moZné zkontrolovat jejich autenticnost. 48-bitové
prvoCislo "p" je generovano a primitivni ko¥en "a" modulo P
(kde a" # 1(p) pro v3echna 1 < n < p-1) se nalezne pomoci
bezpecného postupu. Jak a tak p se zavedou do viech modulu
systému bezpecné pomoci primdrnich bezpecnostnich serveru p¥i
instalaci.
Pracovni schema je toto:
Pokud a" = m(p) a
1) 1 <m < 99 999 pak n je prifazeno jako id primarniho
bezpecnostniho serveru

2) 100 000 < m < 999 999 potom n je prirazeno jako id
bezpecnostniho serveru

3) 1 000 000 <m < 6 999 999 potom n je prifazeno jako id
modulu penéZniho automatu

4) 7 000 000 <m < 9 999 999 potom n je prirazeno jako id
modulu generatoru penéz

5) 10 000 000 < m < 11 999 999 potom n je prifrazeno jako id
modulu zakaznickych sluZeb

6) m >12 000 000 potom n je prirazeno jako id modulu prevodu
penéz.
Pokud modul nebo server legalizuje certifikat, kontroluje
autenticitu identifikaé&niho ¢&isla (napr. M(id), SSs(id) PSS (id))
n tak, Ze spocte a" = m(p) a potom kontroluje zda m je ve

spravném rozsahu.

Bezpecnostni sit

Jak je ukazano na Obr. 2, bezpecnostni sit 1196 a

bezpecnostni mistni sit LAN 1194 spojuji bezpecnostni servery
1184 s primarnimi bezpeé&nostnimi servery 1182. Pfi instalaci

nejprve bezpecnostni servery 1184 ovéfi penéini moduly a moduly
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zakaznickych sluZzeb 1192. Takové bezpe&nostni servery mohou byt
propojeny instala¢nim modulem mistni sité LAN 1202. Pak
predavaji bezpecCnostni informaci, jako je seznam neplatnych id
a seznam primarnich bezpec¢nostnich serverd a jejich verejnych
k1i¢h modulim. Seznam neplatnych id obsahuje totoZnosti
penéznich moduld, servert zdkaznickych sluZeb a bezpe&nostnich
serverl, u kterych jsou pfevody blokovany. Opétné ovéfieni
téchto modulld je popsadno nasledné& ve vyvojovém diagramu
sitového prihlaseni.

Pri instalaci jsou primdrnimi bezpe&nostnimi servery 1182
nejprve ovéreny bezpelnostni severy 1184. Tyto primarni
bezpecnostni servery mohou byt spojeny pomoci bezpe&nostniho
serveru instalace LAN 1204. Podle Obr. 1B, bezpe&nostni servery
1184 prijimaji raznou bezpec¢nostni informaci, kterou postupuji
ostatnim modulim. Bezpecnostni severy nabizeji bezpe&nostni
sluzby siti elektronického monetarniho systému 1198 a mistnim
bankovnim sitim LAN 1200, jako pri prihlaseni do sité&, kde
predavaji aktualizované bezpecnostni informace. Bezpecnostni
servery 1184 prijimaji tuto informaci od primarnich
bezpecnostnich servert 1182 pomoci bezpe&nostni sité& 1196.

Prevodni penéZni moduly 1186 komunikuji se siti EMS 1198

prost¥ednictvim sitovych servertl 1206 (NS). zZudastnéné banky
maji modul (y) bankomatu() 1188 a moZnad i modul penéZniho
generatoru 1190 pripojeny k jejich mistni bankovnim sitim LAN
1200.

Bezpecnostni sit 1196 je propojené zaSifrovana. Navic,
primarni bezpeénostni servery a bezpeé&nostni servery sdileji
spolecny symetricky klic¢ (bezpe&nostni sitovy Sifrovaci kli¢).
Tento kli¢ je periodicky obméfnovan uréenym primarnim
bezpeCnostnim serverem 1182, vefejnym klicem, vyménou klice.

Seznam neplatnych ID je spravovan ur&enym primarnim
bezpeCnostnim severem 1182. Tento seznam je vytvoren
z interakci se zuc¢astnénymi bankami, s pravné zplnomocnénymi
autoritami, a klienti systému.

Periodicky bude obménovana délka klice pro bezpecnostni

severy a moduly. Aby se zabezpecila vysoka bezpecnostni urovei,



béZné se prodluzuje délka klide. Nové stanovené délky klid&h

budou sdéleny primarnim bezpe€nostnim serverim prostfednictvim
urceného primarniho serveru. Nové délky klice budou sdéleny
bezpe¢nostnim serverlim primarnimi servery, po zaslani novych
seznaml neplatnych ID nebo po novém ovéfeni. V pripadé
nebezpecného naruseni bezpe&nosti maze primdrni bezpe&nostni
server vyzadat celkové opé&tovné ovéieni.

Délka verejného kli&e pro kazdy primdrni server se nebude
ménit. Bude vytvofen Casovy plan, ktery Gasové rozvrhne
zavadéni primdrnich bezpeénostnich serverl do provozu i jejich
stahovani z provozu. Nové servery budou mit velmi pravdépodobné
delsi klice, ledaZe by byly zavedeny kvali zvy3enému objemu
prevodl. Seznam aktivnich verejnych kli&h primarnich
bezpecnostnich serverli je vytvoren primarnim bezpecnostnim
severem a podepsan soukromym klicem serveru. Potom je tento
seznam rozeslan ostatnim bezpe&nostnim servertm.

Obr. 3A ukazuje funk&ni slozky bezpe¢nostniho serveru 1184.
Funkce vnéjsi interface 1208 - poskytuje komunika&ni vrstvu pro
spojeni se siti. Funkce manager spojeni 1210 - ridi
bezpecnostni aspekty pievodového spojeni. Funkce prihldSeni
k siti 1212 - ovlada bezpecénostni funkce pro prihlaseni do
sité. Funkce tvorba certifikdtu 1214 ovéfuje certifikat viech
penéznich moduld (v primarnim bezpecnostnim serveru tuto funkci
zajistuji bezpe&nostni servery) . Funkce distribuce ovéfovacich
k1icd 1218 distribuuje seznam platnych vefejnych klicu
primarnich bezpe&nostnich servert od ovér¥ovaci agentury
penéZnim modulim (primarni bezpenostni servery také
distribuuji celkovou zpravu opétovného ovéfeni). Funkce
kontrola seznamu neplatnych ID 1220 kontroluje a distribuuje
seznam neplatnych identifikatord. Funkce synchronizace
data/Casu 1222 zajistuje synchronizaci sluZeb hodiny/casovac
penézniho modulu se systémovym ¢asem. Funkce hodiny/&asovad
1224 a Sifrovdni 1226 jsou identické s témito funkcemi v

penéznich modulech.

Obr. 3B ukazuje funk&ni soudasti sitového serveru 1206.

Funkce vnéjsi interface 1228 poskytuje komunikacni prostredi




pro spojeni se siti. Funkce manaZer komunikace pri spojeni 1230
zprost¥fedkovavad komunikacni spojeni mezi penéZnimi moduly, a
mezi penéinim modulem a bezpecnostnim serverem. Funkce
prihldseni do sité 1232 ¥idi postup prihlaseni penéZniho modulu
do sité. Funkce zprdva o cesté 1234 poskytuje adresarové sluzby
pro cestujici zpravy tim, Ze ridi smérovani zprav pri
prihlaseni a pri spojeni penéiniho modulu. Funkce prfimy pristup
ke sluzbam banky 1236 poskytuje informaci o sluZbéach
zuCastnénych bank. Funkce Sifrovani 1238 zajistuje funkci
symetricky k1i¢ 1240 a funkci generdtor ndhodnych cisel 1242.
Funkce symetricky klic¢ 1240 Sifruje zpravy mezi sitovym
serverem 1206 a modulem pripojujicim se na sit a mezi sitovym
serverem 1206 a bezpecCnostnimi servery 1184. Funkce generdtor
ndhodnych cCisel 1242 generuje ndhodna &isla pro Sifrovaci klice
a ovérovaci zpravy.

V souhlasu s timto vynadlezem je s vyhodou doporucena jina
zabezpecovaci soucast, modul zakaznickych sluZeb (CSM) 1192.
Modul zakaznickych sluZeb je zarizeni odolné proti zneuZiti a
pouzivané pro vytvareni a aktualizovani uc¢tovych profild. Modul
zadkaznickych sluZeb obsahuje jedinecény certifikat podobny
certifikatu v penéZnich modulech a bezpecnostnich serverech.
Moduly zakaznickych sluZeb mohou vytvatet bezpedna spojeni
s jinymi moduly (napf. bezpec¢nostnimi servery). Modul
zadkaznickych sluzZeb, CSM, vyZaduje pripojeni hostitele k
reprezentantovi zakaznickych sluZeb a on-line bankovni systémy.

Modul zakaznickych sluZeb m& dvé zakladni funkce. Zaprvé
vytvari ucetni profily tak, Ze penézni modul se miZe spojit
s bankovnimi ucCty, obnovit platnost spojeni penéiniho modulu
s bankovnim ucCtem a uvést v platnost &isla G¢tl. Tyto p¥evody
jsou detailneéji popsany niZe s odkazy na Obr. 18-20. Za druhé,
modul zakaznickych sluZeb zpracovava naroky na ztracené
poukazky v reakci na poZzadavek reprezentanta hostitelskych
zdkaznickych sluZeb, coZ je vysvétleno presné&ji na Obr. 21 a
22. Modul zakaznickych sluZeb ma stejné bezpe&nostni funkce
jako penéZni modul a specialni rozsah ¢&isel pro své

identifikatory (viz Schema Cislovani moduld). Vykonnost téchto



funkci modulu zakaznickych sluZeb (CSM) zjednodusSuje postup

legalizace &isel u&td modulu bankomatu.
V souvislosti s provedenim elektronického monetarniho
systému, kterd pouziva modul zakaznickych sluZeb se struktura

profilu uctu pro kazZdou banku méni na:

datum expirace*M(id)*B(id)*LA*GQW(X)]*Cert(CSM), kde

M(id) o, identifikdtor modulu

B(id)......... identifikator banky

LA..... seznam Cisel ué¢td a druhu G&tu (vkladovy nebo
avérovy)

O CSMereemmremameereseannnn .oznac¢eni modulu zakaznickych sluZeb, CSM

Cert (CSM) ... certifikat modulu zakaznickych sluZeb, CSM

* et z¥etézeni

Legalizac¢ni procedura pro takovy profil je popséana nize
s odkazem na Obr. 20.

Obr. 4A ukazuje funk&ni soudasti modulu zakaznickych sluZeb,
CSM 1192. Vnéjsi interface 3000 je prostfednikem mezi modulem
zakaznickych sluZeb hostitele, CSMH, a dalZimi zpracovavajicimi
a komunikac¢nimi prost¥edky uvnit# procesoru hostitele modulu
zakaznickych sluZeb, CSM; Manager komunikace pri spojeni 3001
pusobi pti Fizeni a prevodu (tj. ukonceni) nebo preruduje
prevodni spojeni mezi modulem zakaznickych sluzZeb, CSM, a
prevodnim penéZnim modulem nebo reprezentantem zakaznickych
sluzeb. Funkce vytvoF profil ucétu 3002 vytvari z informaci o
uctu zadkaznika profil uadtu, ktery dovoluje pené&Znimu modulu
pristup k rlznym bankovnim G&ttm klienta. Funkce verejny k1icé
ovéruje a podepisuje bankovni G&etni profil. JelikoZ modul
zakaznickych sluZeb, CSM, vyzaduje od hostitele zprostt¥edkovani
mezi reprezentantem zakaznickych sluZeb a on-line bankovnimi
systémy funkce k hostiteli 3006 zprostredkovavad oddéleni
povinnosti mezi aplikacemi modulu zakaznickych sluZeb, CSM, a
hostitelskymi aplikacemi. Funkce reklamace ztracenych poukdzek
3008 odpovida na klientovy naroky ztracenych poukazek, ktereé

modul zakaznickych sluzZeb, CSM, legalizuje a distribuuje




vydavacim bankam. Funkce zajisténi bezpednosti 3004 spravuje
seznam ohrozZenych penéZnich modull, Z4dd o certifikaty,
synchronizuje hodiny, a spravuje tvorbu novych digitalnich
klic¢u. Funkce hodiny/Casova¢ 3012 a funkce 3ifrovani 3010 jsou
identické s témito funkcemi v penéZnich modulech.

Obr. 4B ukazuje funk&ni komponenty primdrniho bezpe&nostniho
serveru 1182. Funkce vnéjsi interface 3020 poskytuje
komunikacni vrstvy pro spojeni se siti. Funkce manager spojeni
3002 ridi bezpecnostni aspekty spojeni s bezpe&nostnimi
servery, se kterymi se zachazi tak, jako by byly ohroZené, a
dale s dalSimi primdrnimi bezpecnostnimi servery. Funkce tvorba
certifikatu 3024 vytvar¥i certifikdt pro jakykoli bezpe&nostni
server. Funkce distribuce overovacich kl1i&d 3026 distribuuje
seznam ovérovaci agentury s platnymi vefejnymi k1i&i primarnich
bezpecnostnich serverl mezi bezpelnostni servery. Funkce
distribuce bezpecnostnich sitovych klic&t 3032 ridi a rozdéluje
bezpecCnostni sitové klie primdrnim bezpe&nostnim serverdm a
bezpecnostnim servertm. Funkce prikaZ celkové opétovné ovéreni
3030 stanovi, zda je potfeba provést celkové opé&tovné ové&feni
(tj. v disledku nebezpe&ného poruSeni bezpednosti) a kdyz je
povazuje za nezbytné, za¥idi jej. Funkce distribuce seznamu
neplatnych ID 3028 ¥idi a rozd&luje seznam neplatnych
identifikatorG. Funkce hodiny/&asovad 3034 a Sifrovani 3036

jsou stejné s obdobnymi funkcemi v penéZnich modulech.

Sitové prihlaseni

Prehled procedury sitového prihlaseni je zr¥ejmy ze schématu
na Obr. 5. PrihlaSovaci protokol popisuje situaci, ve které
modul 1243 vyZaduje p¥istup k siti elektronického monetarniho
systému, EMS 1198 pro opétovné ovéreni, uloZeni, vybér &i
z jiného dtvodu. Modul 1243 miZe byt modul penéiniho pfevodu
1186 modul bankomatu 1138 modul pené&zniho generatoru 1188 nebo
modul zakaznickych sluZeb 1192. K Obr. 5 patti jedté tato
vysveétleni. (a) .. Vytvor komunikaci mezi modulem 1243 a sitovym

serverem 1206. (b) .. Pfedej certifikat modulu sitovému serveru
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1206. (c) .. Sitovy server 1206 generuje ndhodné ovérovaci ¢&islo

V a nédhodny kli¢ K; sitovy server poté postoupi certifikat
modulu V a K bezpecnostnimu serveru 1184 (Sifrované pomoci
NS/SS klic¢e). (d) .. modul 1243 a bezpelnostni server 1184
vytvori bezpecné komunikacni spojeni (viz kli¢ spojeni
(MM/SS)). (e) .. Bezpec¢nostni server 1184 postoupi c¢as/datum,
aktualizuje Seznam neplatnych ID, aktualizuje seznam ve¥ejnych
k1li¢t primadrnich bezpecnostnich serverti, délku verejného klice,

celkové opétovné ovéreni (v pripadé nutnosti), a znovu ovéri

modulovy certifikat (v pripadé nutnosti). (f) .. Ukonc¢i spojeni
s modulem 1243 a poSlete V a K modulu 1243. (g) .. ZaSifruj V a
K a poSlete je sitovému serveru 1206. (h) .. Sitovy server 1206
uznad sitové prihlaseni k modulu 1243. (i) .. modul 1243 poté

informuje sitovy server 1206 o cilovém pripojeni (pokud
existuje) ke kterému je treba se pripojit. (j) .. Sitovy server
1206 vytvori spojeni s cilem.

Sitové pripojeni je navrZeno tak, Ze nikdo nemiZe podvést
modul 1243 nebo ziskat neopravnéné jakoukoli informaci
ve srozumitelné formé€. Obr. 6 popisuje detailné pruabéh
procedury sitového pr¥ihlaseni.

Komunikace A vytvari spojeni se siti elektronického
monetarniho systému 1198 (krok 1244). Zajisténi bezpecnosti A
posle svij certifikat sitovému serveru (network server dile NS)
1206 (krok 1246). PrihlaSeni do sité NS p¥ijme certifikat
NS (krok 1248). Generator ndhodnych ¢isel NS generuje ndhodny
kli¢ K a ndhodné ovérovaci Cislo V (krok 1250). Symetricky klic
NS zaSifruje certifikdt modulu, K a V pomoci NS/SS klice (krok
1252) . NS/SS klice jsou lokdlni symetrické klic¢e instalované v
sitovych serverech 1206 a bezpecnostnich serverech 1184, které
komunikuji pfi prihlaSovani do sité&. Sitové prihlaseni NS posle
certifikat, K a V bezpecnostnimu serveru (SS) 1184, kde jeho
sitové prihléaseni obdrzi zpravu a Symetricky kli& SS desifruje

zpravu (kroky 1254 - 1258). Sitové prihlasSeni SS uklada K i V a

poté posila modulovy certifikit vefejnému kli&i SS k legalizaci

(kroky 1260 - 1264). Aby se umozZnila moZnost opétovného
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ovéfeni, vefejny kli¢ SS neuvazZuje datum expirace pri
posuzovani platnosti modulového certifikéatu.

JestliZe modulovy certifikat neni platny, pak funkce sitové
prihld3eni SS pripravi zprdvu, na zakladé které se odepre

pristup, k prenosu k sitovému serveru 1206 a modulu 1243 (krok

1266) . Verejny klic¢ SS zaSifruje zpravu pro modul 1243 verejnym
kli¢em modulu a Manager spojeni SS poSle zpravu sitovému

serveru (kroky 1268 - 1270). Sitové prihla&Seni NS prijme zpravy

a zaznamena zamitnuti p¥istupu. Sifrovana zprava je poté
poslana modulu, a sitovy server se odpoji (krok 1272). Manager
spojeni A tuto prijme zpravu, verejny kli¢ A desifruje tuto
zpravu, a manager spojeni A zaznamend, Ze prihlaseni bylo

zamitnuto (kroky 1274 - 1278). JestliZe zarizenim zadajicim

prihlaseni byl penéZni modul prevodu, pak funkce ke klientovi A
informuje klienta (kroky 1280 - 1282). Jinak funkce k bance A
informuje banku (krok 1284).

Na druhé strané, je-1li certifikat modulu platny, pak SS
funkce kontrola seznamu neplatnych id na SS zjisti zda id

modulu je na seznamu neplatnych ID (kroky 1286 - 1288).

JestliZe id je na tomto seznamu, je pristup k siti zamitnut.
Jinak generator ndhodného C¢isla SS vytvori ndhodné cislo R a
ovérovaci zpravu (krok 1290). Funkce bezpecnostniho serveru SS
sitové prihldseni SS slouci R a ovérovaci zpravu do zprave,
ktera je Sifrovana verejnym klicem SS pomoci verejného klice A.
Verejny kli¢ A dale rozsiri tuto Sifrovanou zpravu pridanim

certifikatu bezpecnostniho serveru (kroky 1292 - 1294). Zprava

je poslana k A, kde verejny klic¢ A desifruje zpravu a
legalizuje certifikat bezpecnostniho serveru (krok 1298).
V pripadé, Ze je certifikat neplatny, A zaznamend ukondeni

spojeni a informuje klienta nebo banku (kroky 1304 - 1306).

Je—1li certifikat platny, pak zajisténi bezpecnosti A
zkontroluje, zda id bezpec¢nostniho serveru neni na seznamu
neplatnych id (kroky 1308 - 1310). Je-1li na seznamu, je spojeni

ukonceno (kroky 1300 - 1306). KdyZz tam neni, vytvofi generator

nahodnych ¢isel (RNG) patrici k A ndhodné &islo R(A) (krok



1312). Zajisténi bezpelnosti A utvofi klig& spojeni (MM/SS)

pomoci funkce R(A) XOR R a poté ulozi kli& spojeni (krok 1314).
Zprava obsahujici ovérovaci zpravu a R (BA) je sestavena a
zaSifrovana pomoci vefejného klice bezpe&nostniho serveru (krok
1316) . Manager spojeni A po3le zpravu k Sitovému prihlaseni SS

a Vefejny kli¢ SS deSifruje zpravu (kroky 1318 - 1322).

Sitové prihlaseni SS ové&fuje, zda kontrolni zprava je ta,

kterou samo vytvo¥ilo (kroky 1324 - 1326). Pokud to tak neni,

zamitne bezpecnostni server pristup k siti. Je-1i kontrolni
zprava v poradku, pak symetricky k1i¢ SS vytvofri klié& spojeni
(MM/SS) podle R(A) XOR R (krok 1328) . Manager spojeni SS
zaznamena pocatek spojeni a po3le vyrozuméni k A pomoci

podprogramu posli zprdvu (kroky 1330 - 1332). Manager spojeni A

prijme toto vyrozuméni a zaznamend podatek spojeni (krok 1334).
Hodiny/Casova¢ A po8lou ¢as a datum manaZerovi spojeni,

ktery je ddle po3le bezpe&nostnimu serveru (kroky 1336 - 1340).

Synchronizace data/Casu SS obdrZi &as a datum a zkontroluje,

zda jsou v dovoleném parametrovém rozmezi (kroky 1342 - 1344).

Nejsou-li v tomto rozmezi, pak synchronizace data/&asu SS posle

novy Cas a datum manaZerovi spojeni A (kroky 1346 - 1350).

Hodiny/Casova¢ A potom nastavi ¢as i datum (krok 1352). Dale A
znovu posle svij ¢as a datum bezpe&nostnimu serveru pro
opétovnou kontrolu. Je-1i synchronizace hodin provedena vickrat
nez je stanoveno, pak je klientovi nebo bance ohlaZena chybna
funkce hodin. Je-1i to t¥eba, mohou se potom pokusit znovu o

dalsi synchronizaci (kroky 1354 - 1362).

Jsou-1li v3ak jsou hodnoty ¢&asu a data v urc¢enych mezich
parametrl, pak sitové prihlaseni SS sestavi zpravu obsahujici
seznam neplatnych id, novy seznam verejnych kl1i&l primarnich
bezpecnostnich servert (které pochazeji z funkce distribuce
ovérovacich k1i&d), a délku verejného klice (velikost verejnych
k1iCG je pravidelné obmé&hnovana) (krok 1364). Tvorba certifikatn
SS kontroluje zda bylo poZadano o globalni opétné ovéreni a
zajisti, aby casova perioda pro celkové opétovné ovéieni

nevyprsela (kroky 1366 - 1368). Tato &asova perioda ma& byt dost

dlouha na to, aby v jejim prubé&hu Jakykoliv certifikat vypriel,
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nebo byl nové ovéren. Tato funkce md& také kontrolovat, kdy byl
modul naposled opétovné ovérovan, protoZe modul neni treba
ovérovat znovu, byl-1i ovéren béhem celkového opétovného
ovérovani.

Je-1i vyZadovano opétovné ovéreni, pak funkce vytvor
certifikdt SS pridd k predchozi zpravé informaci "modul ma
znovu oveérit" (krok 1370). Pak, at jiZ je nebo neni poZadovano
opétné overeni, verejny kliC SS podepiSe zpravu (krok 1372).
Zprava je zaslana k A, kde verejny kli¢ A zkontroluje digitalni

podpis zpravy (kroky 1374 - 1378). Je-1i podpis neplatny, je

spojeni ukonceno. ZajisSténi bezpecnosti A potom aktualizuje své
seznamy neplatnych id, verejnych kl1icd, a délek klicde (krok
1382) .

Modul A poté zkontroluje, zda jeho certifikat potfrebuje byt
opétovné ovéren (bud v disledku celkového op&tovného ovéreni

nebo kvili prosSlému certifikatu) (kroky 1384 - 1386). Je-1i

vyzadovan novy certifikat, pak zajisténi bezpecnosti A da
podnét ke generaci nového certifikatu (krok 1388). Vefejny klic
A vytvori nové klice a stvrdi podpisem nové verejné klice
pomoci svého starého soukromého klice (krok 1322); Manazer
spojeni A poSle potvrzeny novy vefejny kli¢ k jednotce vytvor

certifikat SS bezpeénostniho serveru (kroky 1392 - 1396).

Verejny kli¢ SS potom legalizuje podpis na novém vefejném klicdi

(kroky 1398 - 1400). Pokud neni podpis platny, pak bezpecnostni

server odepre pristup k siti. Je-1li podpis platny, pak vefejny
k1i¢ 5SS stvrdi podpisem novy certifikat modulu a po3le jej
modulu (krok 1402). ManazZer spojeni A obdrZzi certifikat,
zajisténi bezpecnosti A provede legalizaci certifikatu a

verejny klic¢ A legalizuje podpis (kroky 1404 - 1410).

~Jestlize certifikat neni platny, pak manaZer spojeni A posle
bezpecnostnimu serveru pomoci funkce po3li zprdvu jak zpravu
"neplatny certifikat", tak tento certifikat (kroky 1412 -
1413) . Funkce sitové prihldsSeni SS pfijme zpravu a funkce

verejny klic¢ SS legalizuje podpis (kroky 1414 - 1418). Jestlize

bezpeCnostni server uzna, Ze certifikat je skute&né platny?®, pak

odepre pristup tomuto modulu k siti. Je-1li vSak certifikat
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neplatny, pak manaZer spojeni SS informuje sitovy server, Ze se
odpojuje od sité& (krok 1420). Sitové prihlaseni NS informuje
modul o selhani (krok 1422). Modul potom pozada klienta nebo
banku o novy pokus (kroky 1424 - 1432).

KdyZ na druhé strané, modul urc¢i, Ze je jeho novy certifikat
platny, manazZer spojeni A poSle potvrzeni bezpecnostnimu
serveru (krok 1434). Podobné&, pokud nebyl poZadovan novy
certifikat, pak zajisténi bezpecénosti A poSle vyrozuméni

bezpecnostnimu serveru kroky 1436 - 1438). V obou pripadech,

manazer spojeni SS prijme toto vyrozuméni a zaznamena konec
svého spojeni s modulem (krok 1440). Sitové prihlaseni SS pak

posle K 1 V do A (kroky 1442 - 1444). ManaZer spojeni A prijme

zpravu a symetricky kli¢ A zaSifruje V a stanoveni cile pomoci

K a posle zpravu sitovému serveru (kroky 1446 - 1448). Sitové

prihlasSeni NS prijme zpravu a symetricky kli¢ NS deSifruje
zpravu a zkontroluje, zda V je identické s tim V, které bylo

predtim generovano (kroky 1450 - 1454).

Neni-1i toto V identické s predchozim, pak sitové prihlaseni
NS posSle zpravu pristup odepren k A a odpoji se (kroky 1456 -
1458). Je-11 V spravné, pak sitové prihlasSeni NS vytvori
spojeni s mistem urCeni a poSle vyrozuméni k A (krok 1460).
Nakonec, manaZer spojeni A prijme vyrozuméni a zaznamend, Ze A

bylo prihl&Seno k siti elektronického monetdrniho systému 1198
(krok 1462).

Vytvofeni spojeni

Obr. 7 ukazuje protokol vytvor spojeni. Zajisténi bezpecnosti
A posSle certifikadt modulu manaZera spojeni a manazZer spojeni A
prijme certifikat a zkontroluje, je-1li penéZni modul A pripojen

k siti (kroky 1464 - 1466). JestliZe penéZni modul A neni

pripojen k siti, manaZer spojeni A poSle certifikat prijaty od

zajisténi bezpec¢nosti A do mista urc¢eni B (krok 1476) .
Alternativné, je-1li penéini modul A pfipojen k siti,

symetricky klic¢ A zaSifruje certifikdt pomoci K a manaZer

spojeni poSle zaSifrovany certifikat sitovému serveru (kroky



1468 - 1472). Sitovy server desSifruje certifikadt pomoci K a

poSle jej do mista urceni B.

Bez ohledu na to, zda byl certifikat poslan sitovym serverem
nebo manaZerem spojeni A, manazZer spojeni B prijme certifikat a
zajisténi bezpecCnosti B (jestliZe B je bezpecnostni server, je
tato funkce provadéna manaZerem spojeni) legalizuje certifikat

(kroky 1480 - 1482). Je-1li certifikdt neplatny, pak manazZer

spojeni B zaznamenda, Ze Jje spojeni ukonceno a informuje o tom

bud Zadatele, nebo banku (kroky 1486 - 1492) (jestliZe B je

bezpecnostni server, pak B pouze zaznamend, Ze se prevod
ukoncil) .
Je-1li certifikat platny, zajisténi bezpecnosti B zkontroluje,

zda je A na seznamu neplatnych ID (kroky 1494 - 1496). Jestlize

A je na seznamu, spojeni je ukonceno. JestliZe A neni na
seznamu, pak generator ndhodnych cisel B vytvori ndhodné ¢&islo
R(B) a ovérovaci zpravu B (krok 1498) . Hodiny/Casovac¢ B obnovi
cas a datum (krok 1500). Zajisténi bezpecnosti B sestavi R (B),
ovérovaci zpravu B, Cas a datum ve jednu zpravu (krok 1502).
Verejny klic¢ B zaSifruje tuto zpravu pomoci verejného klice A a
manazer spojeni B pripoji certifikadt B k zaSifrované zpravé a

posle zpravu k A (kroky 1504 - 1506).

Manazer spojeni A prijme zpréavu, vefejny kli¢ A de3ifruje
zasifrovanou Cast zpravy, a zajiSténi bezpecCnosti A legalizuje

certifikat B (kroky 1508 - 1514). Je-1i certifikat neplatny,

manazer spojeni A zaznamend ukoncéeni spojeni a informuje bud

klienta nebo banku (kroky 1516 - 1522). Je-1li certifikat

platny, zajisténi bezpecnosti A zkontroluje, zda B je na

seznamu neplatnych id (kroky 1524 - 1526). Je-1i B na tomto

seznamu, je spojeni ukonceno. Neni-1i B na tomto seznamu,
zajisténi bezpelnosti A obnovi ¢as a datum a porovna je s datem

a Casem prisluSejicim B (kroky 1528 - 1530). Jsou-1li datum a

cas mimo rozmezi, je spojeni ukond&eno.

Jsou-li Cas i datum v rozmezi, pak generator nahodnych &isel
A vytvori nahodné <islo R(A) a ovérovaci zpravu A (krok 1532).
Zajisténl bezpecCnosti A pak vytvoii spojovaci klié& pomoci

funkce R(A) XOR R(B) (krok 1534). Ovéfovaci zprava c¢isla A,
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ovéfrovaci zpréava Cisla B, c¢as, datum a R(A) jsou slozeny do
jedné zpravy a za3ifrovany vefejnym klicem B (krok 1536).
Zprava je poslana do B manaZerem spojeni A (krok 1538). ManaZer
spojeni B ptijme zpravu, Vefejny klic¢ B deSifruje zpravu a
zajisténi bezpecnosti B zkontroluje ové&rovaci zpravu B (kroky

1540 - 1546). Je-1li ovérovaci zprava B je nespravnéd, pak je

spojeni ukonceno. Je-li ové&rovaci zprava B spravna, pak
zajidténi bezpecnosti B vytvori klic¢ spojeni pomoci R(A) XOR
R(B) (krok 1548). Datum a ¢as jsou obnoveny a pro kontrolu
porovnany s casem A, aby se zkontrolovalo, zda jsou v predem
uréeném povoleném pasmu odchylek (krok 1550). Nejsou-1li, je
spojeni ukonCeno. Jsou-li v tomto povoleném pasmu, pak manazer
spojeni B zaznamend pocatek spojeni (krok 1552).

Manazer spojeni B pak po$le vyrozuméni a ovérovaci zpravu A

do A (kroky 1554 - 1556). ManaZer spojeni A tuto zpravu prijme

a zabezpecleni bezpecnosti A zkontroluje ovérovaci zpravu A

(kroky 1558 - 1562). Neni-1i ové&rovaci zprava v poradku,

spojeni je ukonceno. Je-1i v poradku, manaZer spojeni zaznamena

pocatek spojeni (krok 1564).

Prevod poukazek

Obr. 8 ukazuje protokol prevodu poukdzek. Adresadr poukazek X
vybere poukazku(y), a hbdnotu(y) pro prevod, obnovi hodnoty
poukazky(zek) a sekvenc¢ni c¢islo(a) a potom posila zpravu do
jednotky poukazky (krok 1566). Mozné Glohy pro volbu poukéazek
pro prevod mohou napriklad byt: (1) minimalizace poctu
digitalnich podpisti (ty potfebuji pro zpracovani jisty cas);
(2) minimalizace velikosti tzv. paket®t; (3) maximalizace
uzitecnosti elektronickych poukadzek ponechanych prevadéjicimu
klientovi (tj. postoupeni poukdzek s nejkratsi zbyvajici
platnosti tj. do konce expirac¢ni doby). Tyto ulohy mohou byt
vyreseny pomoci nadsledujiciho algoritmu prevodu poukazek: (1)
urcete vSechny moZné alternativy, s nejmens$im poctem poukéazek;
(2) urcete, které z téchto alternativ maji nejmen3i pocet
prevodi; (3) jestlize zustane vice neZ jedna mozZnost z kroku 2,

vyberte tu, kterd predstavuje nejmen3i pocet penézZnich
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jednotkovych dni. PenéZni jednotkové dni = zbytkova hodnota
poukazky k prevodu nasobend poctem dni zbyvajicich do vyprSeni
expiraéni doby, sefteno pro vSechny poukazky v paketu.
Poukazky X, pfi p¥ijimédni zpravy od adresare poukazek X
vytvoifi prevod, ktery ma byt pripojen ke kazdé poukazce, ktera
se prenasi (krok 1568). Vefejny klic¢ X vytvori podpis (y)° pro
poukazku(y) (krok 1570). ManaZer paketd X poté sjednoti
poukazky s jejich novymi prevod(y), a podpisem (podpisy)® do

jednoho paketu a posle jej do Y (kroky 1572 - 1574). Manazer

paketl Y prijme paket a rozebere jej(krok 1576).

Ovérovatel Y legalizuje vSechny certifikaty v poukazce (kach)
(napr. certifikat penéiniho generatoru, a vSechny prevodové
certifikaty). Potom ovéfeni Y zkontroluje, zda identifikacni
¢isla v prevodové skupiné odpovidaji modulovym identifikacnim
¢islim certifikatu v podpisu a skupiné certifikatd v celé
historii elektronické poukdzky. Také je legalizovana
konzistentnost Castky prevodu pro kazdou poukdazku a to tim, Ze
v prubéhu historie elektronické poukazky je zajisténo, aby
castka prenasend v kazdém nasledném kroku byla nizsi neZ u
bezprostfedné predchazejiciho prevodu. Navic, aby bylo jisté,
7e celkova prevadéna castka je rovna cCastce ocekavané, je

kontrolovana jeji vySe (kroky 1578 - 1580). JestlizZe vySe

castek nesouhlasi, je prevod zrusen {(krok 1582).
JestlizZe to plati a Y je prevodni penéZni modul, pak
ovéfrovatel Y ovéruje expiracni data poukazky (poukazek) (kroky

1584 - 1588)’. Je-1li nékterd z poukazek prosla, je prevod

prerusen. JestliZe neni zadnd prodla, pak ovérovatel Y porovna

kazdé id se seznamem neplatnych id (kroky 1590 - 1592). Je-1i

nékteré prevodové id na seznamu neplatnych id, je prevod
prerusen.

JestlizZe prevodova id nejsou na seznamu neplatnych id (nebo Y
neni prevodni penézni modul), verejny kli¢ Y ovéri platnost

podpisu poukazek (kroky 1594 - 1596). Je-1li néktery podpis

neplatny, je prevod preruSen. Jsou-1li podpis platny, ovéfovatel
Y zkontroluje, zda obsah poukazky odpovida obsahu poukazky

uschované v Aplikaci Poukdzek nebo umisténé v Zapis o pfevodu
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Tran Log (kroky 1598 - 1600). Pro kaZdy obsah poukazky, ktery

odpovida, je pro prevod poukazky vytvoreno schema typu strom,
aby bylo moZno urcit, zda poukadzka nebyla né&jak duplikovana

(kroky 1602 - 1604). Byla-1i nékterd poukazka duplikovana, je

prevod preruSen. Tato kontrola duplikace (tj. kroky 1598 -
1604) je zejména zamé&fena na a dobre eliminuje krimindlni
Zivly, pokou3ejici se ziskat pro sebe penize prevodem poukazek
pomoci umyslného zneuZiti ohroZeného prevodového penéziniho
modulu.

Nebyly-1i nalezeny duplikdty, ani nebyly identifikovany Zadné
souhlasy obsahu poukazek, poukazky Y umisti poukazku(y) do
penéini schranky (krok 1606). Nakonec, adresar poukazek Y
aktualizuje umisténi a hodnotu(y) poukadzky (poukézek), a také
inicializuje sekvencni c¢islo(cisla) (krok 1608).

Mohlo by se ¥ici, Ze postup pri prevodu poukazek obsahuje
kroky pro aktualizaci a inicializaci sekvenc¢nich ¢isel
k usnadnéni odsouhlaseni poukazek (viz "Odsouhlaseni
poukd&zanych penéz"), které kontroluji, zda prijemce jakékoli
poznamky je na seznamu neplatnych Id, a zda jsou poukazky
duplikovany. Tyto pridavné rysy a kroky prakticky znemoznuji
pachatelim uvadét do obéhu a cirkulovat duplikované poukazky, a

zvy3uji schopnost zjistovat duplikované poukazky v obéhu.

Zahranicéni sména

Obr. 9 ukazuje protokol pro zahranic¢niho sménného prevodu
penéz pri pouziti dolarl a liber jako prikladd pené&Znich
jednotek. Nejprve, A souhlasi sménit dolary s B za libry (%) ve
sménném kurzu $/% (krok 1602). A i B potom prihladsi své penéini
moduly a ty vyZadaji od svych klientl typ pfevodu (kroky 1604 -
1610). A si vybere ndkup cizi mény a B si vybere prodej cizi
mény (kroky 1612 - 1614). A a B .vytvofi bezpecné prevodové
spojeni (kroky 1616 - 1620).

Ke klientovi A pobidne majitele/drzitele A o c¢astku podle
typu dolarovych bankovek, které si pfeje vyménit (krok (1622).
Platba/sména A prijme Castku a adresafi poukdzek A zkontroluje,

zda A mad dostatek prostredku (kroky 1624 - 1628). Nejsou-1li



prostitedky dostatecné, pak funkce ke klientovi A pozada o

zadani nové castky, u které je znovu zjiStovano, zda je kryta

existujicimi fondy (kroky 1630 - 1632). Neni 1li zadana nova

Castka, je prevod prerusen (krok 1634).
Jsou-1li prostfedky dostatecné, platba/sména A poSle dolarovou

castku k B (kroky 1636 - 1638). Ke klientovi B poté pozéada

majitele/drzitele o zadani bud castky v librach, kterou si
pfeje vyménit za dolary, nebo alternativné pouze smeénného kursu
dolartd (krok 1640). Adresar poukazek B zkontroluje zda jsou

fondy dostatecné (kroky 1642 - 1644). Nejsou-1li dostatecCné, pak

funkce ke klientovi B pozadd o novy kurz a znovu se
zkontroluje, zda jsou dostatec¢né existujici fondy. Neni-1li vSsak
vybran novy kurz, pak platba/sména B informuje A o jeho

nedostateénych fondech (kroky 1650 - 1652). A potom miZe vybrat

novou castku pro sménu, nebo prevod zruSit (kroky 1630 - 1634).

Ma-1i B dostate&né fondy pro prevod, platba/sména B posSle A
vyrozuméni i Castku liber k sméné (je také poslan ekvivalentni

kurz) (kroky 1654 - 1656). Ke klientovi A vyzve ke kontrole

obnosu v librach i kurzu (kroky 1658 - 1660). Jsou-li tento

obnos a kurz nespravné, pak platba/sména informuje B, Ze obnos

a kurz jsou nespravné (kroky 1662 - 1664). Fuhkce ke klientovi

B potom pozaddad o novy kurz (kroky 1666 - 1668). Neni-1li zvolen

novy kurz, pak je prevod prerusSen (krok 1670).

Jestlize v3ak A ovéri spravnost obnosu 1 kursu prevodu,
platba/sména A postoupi dolarovou castku penéZini schrance (krok
1672). Dolarové poukazky jsou pak prevedeny z A do B (krok
1674) . Platba/smé&na B postoupi ¢astku liber své penézini
schrance (krok 1676). Librové poukazky jsou pak prevedeny z B
do A (krok 1678).

V tomto bodé prevodu, oba A 1 B docasné drzi cizi sménné
poukazky ve spravnych c¢astkach. A i B se oba zucCastnili dvou
prfevodla: prevody A: (1) A prevedl dolary k B; (2) A prijal
libry od B. Prevody B: (1) B prevedl libry A; (2) B prijal
dolary od A. K dokoncCeni prevodu cizi smény musi nyni A pfedat
(t3., dokoncit a trvale zapsat do svého zaznamu o prevodu) oba

své prevody. Podobné, B musi odevzdat oba své prevody. V3iimnéte



si, %e A maZe dokoncit prevod cizi mény A — B (dolary z A do B)
a B —> A (libry z B do A) oddélené. Podobné B miZe dokoncit

pfevod cizi mény A - B a B - A oddélene.

Dalsi dil protokolu cizi smény je navrZen tak, Ze Zadna
skupina nezna poradi, ve kterém bude proveden prevod mezi
prevodnimi penéZni moduly. Tato nejistota odradi kohokoliv od
uc¢elovych pokusu fal3ovat prevody. Podstatou toho je, Ze funkce
S(X) je definovana tak, aby S(0) = A a S(1) = B, kde A a B
predstavuji penézni moduly A a B. Tedy, jestliZe X je nahodne
vybrano jako 0 nebo 1, pak je ndhodné vybiran i penéini modul A
nebo B.

Nasledujici postup je pouZit proto, aby umoZnil A a B
spole¢né urceni nahodného X. R(A) a R(B) jsou nahodna cCisla
generovana postupné A a B béhem podprogramu vytvo¥eni spojeni.
Parita R(A) XOR R(B) je stanovena (pomoci exkluzivniho OR pro
kazdy bit R(A) XOR R(B). Tato parita je ndhodné c¢islo X. X je
doplnék k X (X = X XOR 1)°.

Opét podle Obr. 9, Zaznam o prevodu A podminéné aktualizuje
svl] zaznam o prevodu aby zaznamenal prevod S(X) do S(X) (krok
1680). Je-1i X generovano tak, Ze se rovna 0, pak je podminéne
zapsan prevod z A do B (tj. dolarovy prevod). Je-1li X
generovano tak, Ze se rovna 1, pak je podminéné zapsan prevod z
B do A (tj. prevod liber). ProtoZe zaznam je zapsan podminéné,
mhZeme se k nému vratit, kdyZ penéZni modul A preru3i prevod.
Aktualizace zaznamu se stava trvalou v okamzZiku, kdy tato byla
nastavena nepodminéné (bud jako je explicitné ukazano ve
vyvojovém diagramu nebo implicitné pri dokonceni prevodu).
ManazZer spojeni A potom poSle zpravu "zaznam aktualizovan" k B

(kroky 1682 - 1684). V odpovédi na to, zaznam o prevodu B také

podminéné aktualizuje zaznam, aby zaznamenal pFfevod S(X) do
S(X) (krok 1686).
Jestlize X = 1, pak zaznam o prevodu B nastavi aktualizaci

log jako nepodminénou (kroky 1688 - 1690). Tedy, v tomto bodé B

odevzdalo své prevody liber A. Dale postupuje B podle

predavaciho protokolu zavazek (krok 1692), ktery je popsan dale

s odkazy na Obr. 10. V této situaci, A se zavazuje k provedeni



obou svych prevodu (tj. pfevadi dolary a prijima libry) a B se

zavazuje k provedeni svého zbyvajiciho prevodu, tj. prijima
dolary.

JestliZe v3ak X = 0 (krok 1688), manaZer Spojeni B posle k A
zpravu posli zpravu zahajeni zéavazku (kroky 1694 - 1696).

Zaznam o prevodu A potom nastavi jeho aktualizaci na
nepodminénou (krok 1698), a tak realizuje svij prevod dolaru.
Protokol o zavazné realizaci pfevodu z obr. 10 je pak aktivovan®
(krok 1700) . Bé&hem provadéni tohoto protokolu (popsaného dale)
zrealizuje B oba své prevody (tj., prevod liber a prijem
dolart) a A se odhodlad k jednomu svému zbyvajicimu prevodu,
prijmu liber.

Jak je mozno vidét, zahranic¢ni sménny prevod, F/X, se
zavazuje ke kaZdému z pYevodld poukazek, coZ znemoZnuje jejich
duplikovani, které by se mohlo vyskytnout, pokud by zde byl
pouze jeden zavazek. Protokol zahranic¢ni smény zajistuje, Ze
74dna strana nevi, ktery prevod bude realizovan jako prvni
(pfevod dolard tykajici se A nebo prevod liber tykajici se B).
Toto redukuje podnéty nékteré ze stran zneuZivat tento prevod.
Kazdy prevod je realizovan oddélené&, ale jejich poradi je
vybrano nahodné pomoci dvou modullt. Strana, kterd se pokousi
zasahovat do prevodu, mad 50% pravdépodobnost, Ze prijde o své
penize. Také neexistuje Zadny jiny popud k zasahu do provedeni,
jelikoz ztracené penize mohou byt vyzZadany zpét (viz reklamace

ztracenych penéz)

Zavazek

Obr. 10 ukazuje protokol o zavazném prohladsSeni pro moduly.
Manazer spojeni X po3le k Y zpravu "pripraven ke splnéni

zavazku prevodu" (kroky 1702 - 1704). Ten postoupi zpravu

"pripraven ke splnéni zavazku prevodu" modulu prijimajicimu
zpravu. Podle konvenc¢niho scénare penéznich prevodid je tato
technika (vyuZivajici zatiZeni bremenem zavazného prohlasSeni
pfedem), pouzita tak, aby strana prevadéjici penize je nejprve

odevzdala, coZ eliminuje moZnost duplikace penéz.



ManaZer spojeni Y potom poSle oznameni k X (kroky 1706 -

1708) a realizuje v3echny zbyvajici prevody pomoci aktualizace
svého zaznamu o prevodech (krok 1710). Také, pokud Y je
pfevodni penéZni modul, pak funkce ke klientovi Y informuje

klienta o Uspé&sném prevodu (kroky 1712 - 1714). ManazZer spojeni

Y zaznamena konec spojeni (krok 1716).
Zaznam o p¥evodu X prijme oznameni od Y a aktualizuje svuj
zaznam o pfevodu, ¢imZ realizuje vSechny zbyvajici prevody. X

ukon&i své ptrevody stejné jako Y (kroky 1718 - 1724).

Preruseni prevodu

Obr. 11 ukazuje protokol pferuSeni prevodu pro moduly
elektronického monetarniho systému. ManaZer pojeni X zru$i
zpétné zmény a zaznamend, Ze prevod byl prerusen (krok 1726).
ManaZer spojeni X potom zkontroluje, zda zprava "pfipraven ke

splnéni zavazku prevodu" byla odeslana (kroky 1728 - 1730). Je-

1i tomu tak, X aktualizuje svlj zaznam o prevodu (krok 1732)
zapisem o tom, Ze X prerusil po odeslani zpravy "pripraven ke
splné&ni zavazku pfevodu" a zapsanim identifikatoru poukazek a
obnost kazdé poukazky prijaté bé&hem protokolu pfevod poukazek.
Tedy, protokol o pferuSeni shromazduje informace kdyZ je béhem
selhani podprogramu zavazek volan podprogram preruSeni.

Jestlize X je prevodni pené&zni modul 1186, a zprava
"p¥ipraven ke splnéni zavazku p¥evodu" byla odeslana, pak
funkce ke klientovi X informuje své klienty o tom, Ze p¥evod
byl preruden a Ze mohly nastat chyby v pfevodu penéz (kroky
1734 - 1738).

JestliZe X je bankomat 1188, pak funkce k bance X informuje
banku, aby obratila své ucetni pfevody (vhodnym ma dati a dal)

(kroky 1740 - 1742). JestliZe X je pfevodni penézni modul 1186

a 7adna zprava "pripraven ke splnéni zavazku prevodu” nebyla
odesléana, pak ke klientovi X informuje klienta o tom, Ze prevod
byl pferusSen (krok 1744).

Ve viech pfipadech manaZer spojeni X posila k Y zpravu o tom,

7e prevod nemiZe byt dokonCen (kroky 1746 - 1748). Manazer

spojeni Y zpétné& zrusi provedené zmény a zaznamena, Zze prevod
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byl preru3en (krok 1750). Y pak informuje své klienty, Ze

prevod byl pfreru3en (kroky 1752 - 1754) nebo informuje banku,

aby obréatila své ucetni prevody (kroky 1756 - 1758).

Jak je popsano, je-li prevod pferuSen bé&hem protokolu zavazek
k prevodu, je moZné, Ze poukazky budou ztraceny. JestliZe se
toto stane, prijemce poukazky bude mit prerusen prevod a
odesilatel poukazky bude mit ukonéen prevod poukazky. V tomto
pfipadé penézni modul prijemce zaznamena informaci o
poukazkach, které mély byt prijaty a upozorni klienty, Ze zde
maZe byt vzniknout potencionalni problém (tj., neobdrzel
poukazky poslané od A). Za téchto okolnosti by se dalo rici, Ze
modul platce spravné prevedl poukazky.

Klient penéZniho modulu p¥ijemce miZe potom narokovat penize
u certifikac¢ni agentury. Informace tykajici se naroku bude
obsahovat zaznam o pfevodu, ktery selhal. Certifikacni agentura
mize potom zkontrolovat s vydavajicimi bankami, zda byly
poukazky uvedeny do poradku. Po urcité dobeé, pokud nebyly
poukazky uvedeny do potradku, mizZe klient miZe své penize

narokovat.

Platba na misté prodeje (Point of Sale, dale POS)

Obr. 12 ukazuje platebni protokol pro misto prodeje POS.
Platebni protokol POS'® je urdeny k zjednodusSeni plateb
uskuteé¢nénych mezi prevodnim penéZnim modulem kupujiciho 1186 a
prevodnim penéiZnim modulem prodavajiciho 1186. Prevodni pené&zni
modul prodavajiciho 1186 muZe, napf. byt umistén v hotovostni
pokladné supermarketu.

Nejdfive souhlasi A s ndkupem produktl nebo sluZzeb od B (krok
1760) . Majitel/drZitel prevodniho penéiniho modulu A se
prihlasSuje na svd]j penézZni modul (krok 1762). Ke klientovi A
pozaddéd majitele/drzitele o prevod a A si zvoli platbu na misté

prodeije, POS, (kroky 1764 - 1766). SoucCasné, prodejce stanovi

celkovou nakupni cenu (krok 1768). Ke klientovi B pozada o

prevod a B si zvolil mozZnost prijmout platbu POS (kroky 1770 -



1772). A a B potom vytvofi bezpe&né spojeni (kroky 1774 -
1776) -

Ke klientovi B pozada o Castku platby a platba/sména B prijme
obnos a po3le jej A (kroky 1778 -~ 1782). Ke klientovi A pak

pozada svého klienta, aby ovéril poZadovanou castku (kroky 1784
- 1786) . Navic je klient poZadan, aby zvolil poukazku, ve které
bude platit (nap¥. ména nebo Gvér), a castku tak, aby se soucet
rovnal pozadované castce. JestliZe poZadovana Castka neni
spravna, pak platba/sména A posle k B zpravu o tom, Ze

pozadovana Castka je nespravna (kroky 1788 - 1790). Ke

klientovi B potom pozada svého hostitele o novou castku (kroky

1792 - 1794). Neni- 1li &astka neni zvolena, je prevod prerusen

(krok 1796).

Je-1i pozZadovana castka spravna, platba/sména A prijme obnos
podle typu poukazky (krok 1798). Adresar poukazek A pak
zkontroluje zda jsou fondy dostatec¢né (kroky 1800 - 1802).

Nejsou-1i fondy nedostatecné, pak ke klientovi A pozada o nové

castky podle typu poukazky (kroky 1804 - 1806). Neni-1i zadéna

nova Castka, pak platba/sména A posle B zpravu, Ze nema
dostate&né fondy (kroky 1808, 1790). Ke klientovi B poZzada
hostitele o novou c&astku (kroky 1792 - 1794). Neni-1li nova

¢astka zvolena, je p¥evod preruSen (krok 1796). Je-1i zvolena
nova, pak prevod platby zacne znovu.

Jsou-1i jsou fondy dostatecné, pak platba/sména A postoupi
¢astku penézni schrance (krok 1810). Poukazky jsou poté
pfevedeny z A do B (krok 1812). Nakonec, prevodni penéZni
moduly zavazek prevodu dokonci(krok 1814).

Jak je mozZné vidét, POS platba je pro kupujiciho
zjednodusena, nebot je to platba inicializovand véritelem.
Obecné, POS platba by byla pouZita pro platbu obchodnikim za
zboZzi, zatimco platba klienta klientovi (subscriber-to-
subscriber, dale STS) by byla pouZita k placeni jednotlivcuim

nebo k placeni uctt.

Aktualizace uveru vydavajici banky



Obr. 13 ukazuje protokol Aktualizace uvéru po prevodu
vydavajici banky, a zejména popisuje, jak klienti ziskaji
avérovou poukdzku, kterd je autorizovanym nositelem avérové
platby. Klient miZe mit aZ jednu Gvérovou poukazku pro kazdy
avérovy uéet, ktery vlastni. V8imnéte si, Ze kazda banka, kterd
dovoli klientovi ptijmout aktualizovanou uvérovou poukazku je
vydavajici bankou pro tyto avéroveé poukazky.

Postup pt¥i zavadéni aktualizovaného Gvérového prevodu zac¢ina
zavedenim Uvéru mezi pen&Znim modulem A a bankovnim bankomatem
modulu B (krok 1854), ktery je zde popsan dale s odkazy na
Obr. 14.

Zavedeni a0véru

Postup zavedeni avéru pro vybér penéz zaCina tim, Ze se
vlastnik/drzitel prevodniho penéiniho modulu A rozhodne
aktualizovat uvér a prihlasi se ke svému penéinimu modulu (krok
1876) . Na priklad, klient A miZe vlastnit uvérovou poukazku,
ale pfeje si zménit (tj. zvy3it nebo sniZit) uvérovou castku,
vEetné sniZeni &astky aZ na nulu, nebo nemusi v daném okamzZiku
vlastnit uvérovou poukazku, ale preje si ji ziskat. Ke
klientovi A poZ?ada drzitele/vlastnika o p¥evod a A si vybere
mo¥nost aktualizovat uvér urcité castky urcité banky a urcitého

aétu (kroky 1878 - 1880). V tomto provedeni je aktualizovana

Gvérova castka specifikovand klientem A celkovou uveérovou
castkou, kterou si preje mit klient A. Potom pfevodni penézni
modul A zapocne proceduru komunikace s bankou, kterd byla
vybrana siti pomoci procedury prihlaseni do siteé popsané vyse
(krok 1882).

Po dokonc&eni krok prihlaSeni penézniho modulu, vybéru
prevodu a prihlaseni do sité, vytvofi A a B bezpecné spojeni
(krok 1§§ﬂ).

Pak prevodni penézni modul A vytvori Zadost o uveér od modulu
bankomatu B (krok 1886), podle procedury Zadost o uvér

podrobnéji popsané s odkazem na obr. 15.

Zadost o uveér
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S odkazy na Obr. 15 bude popsan postup pro vyZadani uveéru.
Mélo by se Fici, Ze ackoli tento obrazek pouzivéd k oznaceni
stran X a Y v krocich postupu niZe popsanych, je moZné je
aplikovat na jakykoliv pené&ini modul obchodujici s modulem
bankomatu.

Je-1i na zadatku uvérova poukdzka pro vybrany ucet, adresar
poukazek X po3le Castku této uvérové poukazky na k bankomatu X
(krok 1897). K bankomatu X urc¢i Cisty rozdil mezi celkovou
uvérovou ¢astkou pozadovanou klientem A a ¢astkou uvérove
poukazky a po3le uvérovou aktualizovanou Zadost modulu
bankomatu, a pritom poZaduje urcitou ¢istou &astku z uveéruy,
ktery mad byt autorizovan ze specifického uctu. V tomto prevodu
aktualizované uvérové Zzadosti bude ¢islo u¢tu a profil uctu
preveden z Zadajiciho penézZniho modulu na modul bankomatu
spole¢né s Cistou uvérovou c¢astkou (krok 1898). Tato zprava je
posléna podle protokolu posli zpravu (krok 1900), ve kterém je
zprava zaSifrovana pomoci popsanych Sifrovacich technik.

Jakmile jsou zadost o Uvérovy vybér a ¢islo a profil uctu

prevedeny modulu bankomatu, je iniciovana procedura legalizace

x¢

isla u¢tu (krok 1902). Vyvojovy diagram popisujici, jak je

(el

islo ac¢tu legalizovano je na Obr. 20, ktery je dale oddelené
popsan pro objasnéni.

S legalizaci ucetnich informaci, funkce k bance Y ovéruje,
zda uvér pro zajisténi pozZadované aktualizace uvéru je
dostatec¢ny (krok 1904). DostatecCny uveér vyvola u funkce k
prevodu Y zavazek k prevodu pro X, které prijme vyrozumeéni
prostrednictvim své aplikacni funkce k bankomatu (kroky 1906 -
1912) .

NedostateCna uvérova vyse vSak zpusobi, Ze klient bude
pozadan o zadani nové Céastky pro aktualizaci Gveéru (kroky 1914
- 1918, Obr. 15B). Vstup nové cCastky pro aktualizaci Gvéru od
klienta povede k zaslani nové uvérové castky pomoci funkce k
bankomatu funkci k bankovni aplikaci penézniho modulu bankomat,

aby se ovérilo, zda fondy stac¢i ke kryti naposled zadané Castky

(kroky 1922 - 1924), a dale se vracime ke kroku 1904 podle Obr.



15A. Neni-1i klientem Za&dana 2Z&dna nova cCastka, je prevod
prerusen (krok 1926).

Vratme se k Obr. 14, po navratu z programu realizujiciho
74dost o uvérovy vybér. K bankomatu A zah&ji prevod vSech
bankovek, prevadénych uvérovych poukazek (tj. avérovych
poukazek prijatych v predchozich prevodech) a uvérovych
poukadzek pro tento ucet k penéznimu modulu bankomatu (krok
1888). Nejsou-1li v dobé&, kdy je Zadost uvérového vybéru
vytvarena, v prevodnim penézZnim modulu Zadné bankovky, posle
funkce k bankomatu A zpravu penézZnimu modulu bankomatu, Ze zde

nejsou zadné bankovky (kroky 1892 - 1894). JestliZe jsou

bankovky v pfevodnim penéZnim modulu, pak jsou elektronické
poukazky prevedeny z A do bankomatu B funkci prevod poukdzek
popsané vyse s odkazem na Obr. 8 (krok 1896).

Podle Obr. 13, funkce k prevodu B kontroluje, zda vSechny
bankovky a prevadéné uvérové poukdzky byly skutecné prevedeny

(kroky 1856 - 1858), a jestliZe nékteré z téchto poukazek

(bankovek) byla skuteéné prevedena z prevodniho penéiniho
modulu A, ucetni prevody odrazi zaznamenaji tuto situaci pomoci
funkce B k bance (krok 1860). V obou pfipadech, jak v pfipadé,
kdy nebyly prevedeny Zadné poukdzky z penéiniho modulu, tak po
ucetnich prevodech provedenych v kroku 1860, se vytvori spojeni
mezi penézZznim modulem bankomatu a modulem penéZzniho generatoru
(krok 1862). Funkce k bance B aktualizuje uvé€rové spojeni
pridanim castky uveérové poukazky (pokud existuje) do dostupné
uvérové vyse, aby zjistila celkovy dostupny uvér a odecetla
pozadovanou Uvérovou castku od celkového dostupného uvéru.
JestliZe neni treba vytvorit poukazky (vCetné bankovek a
uvérovych poukazek), protoZe pozZadovana castka byla nulova a
zadné bankovky nebyly prevedeny, pak penéZni moduly dokonci
pfevod podle procedury zdvazek popsané vysSe s odkazem na Obr.
10 (kroky 1865 - 1875).

Je—-1i treba vytvorit néjaké poukadzky (uvérové nebo bankovky)
v disledku nenulové uvérové zadosti a / nebo prevedenych
bankovek, pak jsou vyzZzadany bankovky bankomatem B od modulu

generdtor penéz podle procedury Zddost o bankovky (kroky 1865 -
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1866) . Bankovky vy?adané v generdtoru penéz jsou prevedeny do
modulu bankomat B pomoci funkce p¥evod poukazek popsané vyse
(viz Obr. 8) pro prevod elektronickych poukazek (krok 1868).
Poukazky jsou poté pfevedeny z modulu bankomatu B na prevodni
penéini modul pouzitim stejné funkce prevod poukézek (krok

1870) . Nakonec, aby se Uspé&3né& dokoncila procedura aktualizace

uvéru, penéini modul dokonci prevod podle procedury zdvazek
popsané vy3e s odkazem na Obr. 10. Funkce zdvazek je iniciovana
nejprve prevodnim penéinim modulem uzavirajicim svaj prevod s
modulem bankomatu B (krok 1872). Pak funkce zdvazek realizuje
pfevod mezi moduly Bankomat B a generator penéz (krok 1874). To

dokon&i jednu uplnou aktualizaci avéru od vydadvajici banky.

Odsouhlaseni vydanych penéz

Postup p¥i odsouhlaseni poukazky/bankovky kontroluje padélani
a duplikaci poukazky/bankovky a je popsan pomoci odkazl na
Obr. 16 a 17. Systém odsouhlaseni vydanych penéz, zaloZeny na
informaci uloZené v Fidicim souboru vydané penize, vytvari
strom ptevodu poukazky, ktery modeluje historii prevodu
poukazky.

Obr. 16 schematicky ilustruje hypotetickou fadu pfevodi mezi
generdtorem penéz s identifikadnim ¢islem "1" (dale generdtor
penéz 1), a modulem bankomatu s identifikator "2" (ddle modul
bankomatu 2), a &tyf¥ prevodnich penéZnich moduld s
celotiselnymi identifikdtory 3 az 6 (ddle pfevodni moduly 3 -
6), pfidruzenymi k jedné poukazce generované generatorem penez
1 v case/datu oznacCeném jako 1:00:00.

V souladu s prikladem historie prevodu ukédzanym na Obr. 16,
ilustruje Obr. 17, jak pfevod elektronické reprezentace
hotovosti vytvari stromu podobnou strukturu elektronické
reprezentace hotovosti odvozené od pocatecni poukézky vytvofené
modulem generatoru penéz. Tak, jak jsou ukladany nebo vraceny
jednotlivé prevody (&ast vétve stromu) poukadzky bankovnimu
systému podle aktualizace poukazky, tak je budovan strom
pfevodu poukdzek na Obr. 17 pomoci zabudovaného systému

odsouhlaseni vydanych pené&z. V tomto piipadé, generator penéz 1
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(modulové identifikatory jsou obsaZeny v digitalné& ovérenych
certifikdtech) vytvari elektronickou reprezentaci hotovosti
2300 majici podstatnou skupinu datovych poli a pfevodovou
skupinu datovych poli, které jsou ukdzany schematicky v detailu
pro jasnost vykladu. Mimoto pro zjednoduSeni neni ukazana
skupina datovych poli podpist a certifikatu.

Hlavni skupina podstatnych datovych poli obsahuje
identifika&tor poukdazky (napr., "N12"), identifika&tor modulu
penéziniho generatoru (napr¥. "MG1"), identifikator vydavajici
banky (napr. "Jméno Banky"), datum vydani (napr. 1:00:00),
datum expirace {napr., 12:00:00), c¢astku poukazky a
identifikator penézni jednotky (napr., $50). Jind datova pole
hlavni skupiny jako typ poukdzky nejsou pro zjednodusSeni
uké&zany. Riznd datova pole v elektronickych poukdzkach jsou
ukdzéna z ilustrativnich davodt ve formé den: hodina: minuta.

- Jiné formy monitorovani (napr. vcetné sekund) jsou také mozné.

Prevodova skupina datovych poli obsahuje p¥evodni zaznam
obsahujici identifikacni ¢islo prijemce, datum prevodu, a
prevadénou castku. Prevodova skupina také s vyhodou obsahuje
sekvenc¢ni c¢islo, které je obohaceno o poukdzkovy adresa¥ platce
po kazdém prevodu. Normadlné by mély byt ¢as/datum a prevodové
id dostatec¢né k jednoznacné identifikaci prevodu. Je vSak
mozné, Zze prevod, prevodové id, ¢as/datum a Castka mohly byt
duplikovany, pokud byl upraven c¢as mezi prevody a stejné velka
castka je prevadéna na stejny modul. Aby se prede3lo tomuto
problému, je k prevodnimu zaznamu a poukazkovému adresari s
vyhodou pridano sekvencni &islo k jednoznac¢né identifikaci
prevodu. Sekvencni ¢islo je pridadno k adresari poukazky po
kazdém prevodu. Je-1li sekvencni ¢islo nové nastaveno, pak to
bude detekovano jako duplikat.

Tedy, kdyZz je elektronicka reprezentace hotovosti 2300

prevedena k bankomatu 2, prevodni zéznam 2302 je p¥ipojen

k prevodni skupiné a obsahuje identifikadéni ¢islo prijemce
(napr. "2"), datum prevodu (napf. 1:00:00), pfevadénou c¢astku
(napr. $50), a sekvenc¢ni ¢&islo (napf¥. "1"). Pro prehlednost

ukazujil poukazkové prevody na Obr.17 jen nové pripojené



pfevodni zaznamy prevadéné poukézky. Pro prehlednost neni také
ukadzana prevodni skupina datového pole ukazujici celkovy pocet
prevodi.

Elektronicka representace hotovosti 2300 z penéiniho
generdtoru 1 je uchovana v modulu bankomatu 2. Jako Cast vybéru
$50 prevodnim modulem 3, modul bankomatu 2 vytvori
elektronickou representaci hotovosti pomoci pripojeni
prevodniho zaznamu 2304 ke kopii datovych poli v elektronické
representaci hotovosti 2302 zvét3Sené o prevodni zaznam 2302.
Tato poukazka je poté uloZena v pfevodnim modulu 3 do dokonceni
vybéru. To lze chéapat tak, Ze kazidy uzel stromu p¥evodu
poukazky ukazuje nové pripojenou cast prevodového zaznamu
prevadéné poukazky.

Representovan stromem pfevodu poukazky, v 1:00:05, prevodni
modul TR3 plati $10 prevodnim zaznamem 2306 prevodnimu modulu
4. V 1:01:00, prevodni modul 3 plati $10 prevodnim zaznamem
2308 pfevodnimu modulu 5. V 3:08:01 pfevodni modul 3 plati $25
pfevodnim zaznamem 2310 prevodnimu modulu 5. V 4:11:08 prevodni
modul 3 p¥evadi $5 pomoci pfevodniho zaznamu 2312 prevodnimu
modulu 6.

V 2:00:01 prevodni modul 4 prevede $5 prevodnim zaznamem 2314
prevodnimu modulu 6. V 2:01:07 prevodni modul 4 prevede dalsSich
$5 prevodnim zaznamem 2315 prevodnimu modulu 6, ktery obratem
v 3:07:05 prevede $5 prevodnimu modulu 3 pfevodnim zaznamem
2321.

V 2:00:06 prevodni modul 5 prevede celou $10 poukazku
pfevodnimu modulu 3 pfevodnim zaznamem 2316. Z $25 poukazky
prijaté ve 3:08:01 pfevodnim modulem 5 z pF¥evodového modulu 3
ve 3:09:12 prevodni modul 5 zaplati $20 prevodnimu modulu 6
pfrevodnim zaznamem 2318, a uloZi ve 4:12:05 zbyvajicich $5

v modulu bankomatu 2 prevodnim zdznamem 2320.

Ve 4:10:00 prevodni modul 6 prevede $10 prevodnimu modulu 5
podle prfevodniho zaznamu 2322, a v 5:00:06 prevede zbyvajicich
$10 prevodnimu modulu 3 pfrevodnim zaznamem 2324. V souladu
s provedenim tohoto vynalezu se rozumi, Ze po uloZeni penéz

z prevodniho modulu do banky v3echny poukdzky (vCetné avérovych



poukazek) prevodniho modulu jsou poslany bankovnimu systému a
aktualizovany. V disledku toho probéhne automaticky dodate&ny a
soubéiny prevod representovany prevodnim zaznamem 2326. Je ve
své podstaté& simultadnni s vy3Ze popsanym pfevodem'' z&lohou

z prevodniho modulu 5 k modulu bankomatu 2, ktery je

representovan prevodnim zdznamem 2320. Potom bude generovana

penéznim modulem 1 nova poukdzka o hodnoté $5 (za predpokladu,
Ze prevodni modul nem& Zadné uvérové poukazky) a prevedena do
prevodniho modulu 3 prostfednictvim modulu bankomatu 2, spolu
s pripojenymi prisludnymi pf¥evodnimi z&znamy (neni vyznaceno).
Souhlasné, miZe byt pF¥inosem, Ze aktualizace v3ech poukazek

v prevodnim penéinim modulu po prevodu (nap¥. uloZeni nebo
vybéru) mezi prevodnim modulem a modulem bankomatu pomdha
postupu odsouhlaseni poukdzky poskytnutim dodatedénych
prostredki pro navraceni poukdzek do bankovniho systému.

V 5:00:10 pfevodni modul 3 ulozi $10 v modulu bankomatu 2
pomoci pfevodniho zaznamu 2328. Jak je popsano vySe pro uloZeni
prevodnim modulem 5, soubézZné s uloZenim prevodnim modulem 3,
representovanym prevodnim zaznamem 2328, probihd pridavny a
soubéZny prevod (neni uveden) v3ech poukazek vlastnénych
prevodnim modulem 3 k bankovnimu systému, v&etné téch
representovanych pfevodnim zaznamem 2316 a pfevodnim zaznamem

2321. Poté, bankovni systém vrati prevodnimu modulu 3 poukdzku

s hodnotou rovnou souc¢tu vSech poukdzek poslanych bankovnimu
systému k aktualizaci (tj. $15).

V této chvili tedy pouze prevodni modul 6 vlastni
prevoditelné doklady o puvodni poukézce 2300, jak je

representovano prevodnimi poukdzkami 2314 a 2312. Jestlize

pfevodni modul 6 provede pievod (napf. uloZeni nebo vybér) s
modulem bankomatu pfed tim, neZ pfevede tyto poukdzky jinym
prevodnim penéZnim modulim, pak nebudou v obéhu Z4adné
prevoditelné poukazky, které by odkazovaly na ptvodni poukazku
2300; vSechny poukazky pochazejici z pfevodd originalni
poukazky 2300 budou navraceny bankovnimu systému. To dovoli
kompletni konstrukci stromu pfevodd poukdzky ukazaného na

Obr. 17. Datum expirace efektivné pomaha p¥i odsouhlaseni



poukazky pomoci omezeni obdobi, kdy miZe byt poukéazka
prevedena.

Ze stromu prevodd poukdzky je z¥ejmé, Ze jestliZe byla
poukdzka zfal3ovana, pak nebude hlavni Cast poukazky odpovidat
prvnimu depositu. JestliZe byl pfevod duplikovan, pak prevody
dole uvedené budou davat vét3i soulet, neZ nadfazend prevodni
Castka. Napriklad, jestliZe pfevodni modul 6 prevedl $20
pfevodnimu modulu 3 v 5:00:06 misto $10 (tj. pfevodni zaznam
2324), pak prevody pod pfevodnim zaznamem 2318 (tj. SEQI1,
3:09:12, TR6, $20) by davaly soucet $30 coZ znamena, ze

prevodni modul 6 duplikoval prevod.

Pf¥ipojeni penéiniho modulu k bankovnimu dctu(tum) pro bankovni
pristup

Obr. 18 ukazuje protokol pro pripojeni penéiniho modulu
k bankovnim uc¢tOm pro bankovni pristup. Postup zacne, kdyZ se
klient (ka) identifikuje va&¢i representantu zakaznické sluzZby
(Customer Service Representative dale CSR) a pozada CSR o
pripojeni klientského aétu k penéZnimu modulu (krok 1928). CSR
postoupi Zadost CSM hostiteli A (CSMHA) ke spojeni uctd pro
identifikovaného klienta, a CSMHA ziska pfistup k informaci o
uétu identifikovaného klienta z bankovniho systému (kroky 1930
- 1934). Pak klient a CSR ovéri informaci o uc¢tu a klient
vybere, které uc¢ty ma spojit s penéZnim modulem (krok 1936).

Po zadosti klienta, aby jeho/jeji penéZni modul B propojil
bankovni u&ty a zadosti CSR, pomoci CSMHA a téchto bankovnich
uétl propojenych pomoci CSMA, je vytvofeno bezpecéné spojeni
mezi penéZnim modulem klienta B a timto CSMA (kroky 1938 -
1946) . Poté, jako odpovéd na Zzadost od funkce k hostiteli A
patfici CSMA, CSMHA' po3le udetni informaci k CSMA, které
prijme acetni informaci a vytvofri z nich profil uctu (kroky

1948 - 1952). Verejny kli¢ A pak podepisSe GCtovy profil a

Vytvofreni profilu uctu zkonstruuje zpravu z profilu uUcCtu a

podpisi a po3le ji penéZnimu modulu B (kroky 1954 - 1958).

Zajisténi bezpeénosti B prijme zpravu, a Verejny klicC B



zkontroluje digitalni podpisy na zpravé (kroky 1958 - 1952).

Nejsou-1li podpisy platné, pak je spojeni preruSeno (krok 1966).

Je-1i podpis platny, pak ke klientovi B poSle profil
k hostiteli, aby zakaznik ové¥il profil uctu. JestliZe zakaznik
neodsouhlasi profil uc¢tu, je pfevod prerudSen. Potvrdi-1li
zakaznik profil, pak Zajisténi bezpecnosti B prida CSM
certifikat k profilu uctu (krok 1968).

Funkce k bankomatu B pak zjistuje, zda profil uac¢tu je jiz
uloZen pro banku pr¥idruZenou s nové vytvorenym ("novym")
profilem u¢tu. JestliZe profil uc¢tu pro tuto banku jiz
v aplikaci K bankomatu B existuje, pak jej K Bankomatu B
nahradi novym profilem uctu; jinak, K Bankomatu B p¥ida novy

profil actu (kroky 1970 - 1974).

Opétovnéa legalizace pripojeni penéiniho modulu k bankovnim
actum

Obr. 19 ukazuje protokol opétovné legalizace pripojeni
penéZzniho modulu k bankovnim a¢tum provadénou klientem. Postup
zac¢inad se prihlaSenim klienta na jeho/jeji penéZni moduly, a
v odpovéd na Zadost o prevod generovanou funkci ke klientovi A,
klient zvoli nové schvaleni spojeni bankovniho u¢tu s bankou
spojenou s modulem zakaznickych sluzeb (CSM) B (kroky 1978 -
1982). PenéZni modul vyvola a postupuje podle protokolu
sitového zapisu popsaného s odkazem na Obr. 6, vyse, a tak se
vytvori bezpecné spojeni mezi penéznim modulem A a CSMB (krok
1986) . K Bankomatu A pak poSle profil ucCtu pro bankovni ucty k
CSMB (kroky 1988 - 1990). Vytvor profil uc¢tu B prijme zpravu, a

Zajisténl bezpecCnosti B legalizuje CSM certifikat a podpis

profilu G¢tu (kroky 1992 - 1995). Je-1i certifikat nebo podpis

neplatny, pak CSM prerusi prevod (krok 2000). Je-1li certifikat
platny, funkce k hostiteli B poSle seznam UCtu z profilu Gctu k
CSM hostiteli (CSMH), ktery porovnanim s pouzitim on-line

bankovniho systému zjisti, zda kazdy aGcet je pravé nyni aktivni

(kroky 1996 - 2001). JestliZe néktery z UcCtu je prosly, pak

CSMH zaSle zpravu o preruseni k CSM (krok 2010), ktery potom

prerusi prevod podle postupu preruseni (krok 2000).
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Jsou-1li jsou vSechny ucéty aktivni, pak CSMH signalizuje
instrukci o opétovné legalizaci k CSM, a funkce vytvor profil
G&tu B prijme zpravu a vytvori profil uétu z Gcetnich informaci

(kroky 2002 - 2004). Vefejny kli¢ B potom podepise profil uctu,

a vytvor profil ucCtu B zkonstruuje z profilu G¢tu zpravu a

podpis a po3le ji penéZnimu modulu A (kroky 2006 - 2010).

Vefejny kli¢ A prijme zpravu a ové¥i digitalni podpis (krok
2012) . Jestlize neni podpis platny, pak pen&Zni modul A zrudi
prevod (krok 2018); je-11i platny, podpis profilu a CSM
certifikat jsou pridany k profilu actu (krok 2014) a penéini

modul A realizuje prevod (krok 2016).

Legalizace ¢isla uctu

V souhlasu s provedenim tohoto vynalezu uzivajiciho modul
zadkaznickych sluZeb (CSM), ktery je popsany vy3e, je na Obr. 20
uveden vyvojovy diagram popisujici, legalizaci ¢isla Gctu.

V tomto postupu zajisténi bezpecCnosti Y pfijme ¢islo uctu a
profil ac¢tu, vcetné certifikatu CSM a ovéri certifikat CSM
(krok 2020). Neplatny certifikat zpisobi preruseni pfevodu mezi
dvéma pené&Znimi moduly (krok 2028).

Je—1i certifikat platny, funkce zajisténi bezpeclnosti Y
prenese profil u¢tu k verejnému k1i¢i Y k ové&reni CSM podpisu
(krok 2022). Neplatny podpis zpusobi, Ze zaji3téni bezpecnosti
Y informuje manaZera spojeni o tom, Ze profil uctu je neplatny
(krok 2026), a pfevod mezi dvéma moduly je prerusSen (krok
2028) .

JestliZe test podpisu potvrdi jeho platnost, funkce pokracuje
tim, Ze funkce k bance Y po3le cislo uctu, které prijal
prost¥ednictvim bankovniho on-line pocitacového systému {(krok
2024). Neaktivni ucet zpusobi, Ze funkce zajisténi bezpecnosti
Y informuje manaZera spojeni o neaktivnim Gc¢tu (krok 2030) a
prerusi prevod (krok 2028); aktivni ucet zpusobi, Ze postup
legalizace &isla uc¢tu se vrati k dalSimu kroku v operacniho
vyvojového diagramu, ktery vyvolal postup pri legalizaci c¢isla

uctu.
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Je ztejmé, Ze ve srovnani s timto provedenim vynalezu, které
neobsahuje CSM, je.postup pfi legalizaci &isla G&tu pro modul

bankomatu zjednodusSen.

Reklamace ztracenych penéz

Jak bylo diskutovano, elektronické penize mohou byt ztraceny
2 nékolika davodu, véetnéd: (1) pené&Zni modul je zniceny a
nefunk&ni; (2) penéini modul je ztraceny nebo ukradeny; nebo
(3) zavazek nebyl splnén. Pro monetarni systém je dalezité, aby
klient véril, Ze jeho penize jsou bezpeéné uloZeny. Je tedy
dale?ité, aby piijemce byl schopen vyreklamovat penize ztracené
v dasledku systémového selhani. Schopnost smény penéz Vv pripadé
poskozeni penéiniho modulu by zlep3ila pocit bezpec&i, nebot
elektronické selhani je pravdépodobnéjsi, neZ ztrata papiru
fyzickym znicenim. Nahrada penéz z davodu omyll plynoucich ze
ztraceného nebo ukradeného penéiniho modulu je
problemati&té&jsi. Povoleni takovych reklamaci by mohlo prilakat
rozsahlé reklamace v systému, pokud by klienti neucinili
predbé&Zné kroky proti takovym Skodam.

Ve v3ech piipadech popsanych v tomto vyndlezu existuji
metody, které dovoluji nahradu penéz ztracenych v nékterém z
téchto pfipadé. V prvnich dvou pfipadech (tj. p¥ipad (1) a
p¥ipad (2) vy3e) by klient musel periodicky vytvaret pozadavek
na ztracenou poukazku(ky) (viz Obr. 21), ktery by byl uloZen
mimo pen&ini modul. V pfripadé selhani by poZadavek mohl byt
piedloZen s klientovou identifikaci u vydavajici banky (viz
Obr. 22). Pozadavek by obsahoval posledni zndmy stav klientova
penéZniho modulu. Popis narokovanych poukazek by byl
legalizovan a rozdélen vydavajicim bankdm. Vydavajici banky by
mohly vyménit penize po jisté dobé&, pokud by narokované
poukazky nebyly uloZeny.

V pfipadé, kdy neni splnén zavazek (tj. pripad (3)) a je-1li
penézni modul stale funkéni (viz Obr. 22), je takovy néarok
reklamace vytvoren interaktivné mezi penéZnim modulem a modulem
zakaznickych sluZeb. Tento pozZadavek, jako v pripadech (1) a
(2), je postoupen vySetfovacimu systému pro vydané penize,

ktery sleduje ndroky proti ulozkam pené€z. Vydavajici banky se



mohou citit bezpe&n& pifi hrazeni ztracenych penéz, protoze

mohou monitorovat vstupujici penize proti prihlaskam
defraudant a protoZe maji identifikaci toho, kdo se
prihlasuje.

Tyto metody jsou podrobnéji popsany u odkazd na Obr. 21 a 22.

Vytvo¥ narok na ztracenou poukazku(y)

S odkazem na Obr. 21A, je ukazan postup p¥i vytvoreni
naroku, reklamace, na ztracenou poukazkul(y), ktery miZze byt
pouZit v souhlasu s provedenim tohoto vynadlezu. Postup zacCne,
kdyZ se klient p¥ihléasi k penéZnimu modulu; funkce ke klientovi
A pozada klienta o pfevod a klient vybere moznost vytvoI narok

na ztracenou poukazku (kroky 2032 - 2036).

Poté nasleduje né&kolik kroku, které konsoliduji13 ty poukazky

a nenarokované zavazky, které selhaly (kroky 2038 -2042).
Specificky, adresar poukazek A vytvori jedinecné poradové Cislo
naroku (které je pouZito pro identifikaci pozadavku) a prevede
kopii adresafe poukazek s poradovym Cislem k manaZeru paketu.
Funkce poukdzky A prevede kopie vSech poukazek s podpisy a
certifikaty do manaZera paketd. Poté funkce zdpis o prevodu A
odeile v3echny nenarokované prevody, co selhaly pfi realizaci,
a ty, které byly prihla3eny p¥i preruSeni do manazera paketu.
Dale funkce vefejny k1id A pouziva soukromy kli& penéZniho
modulu k podpisu potradového Cisla pozadavku, adresafe poukazek,
poukazek, a selhani p¥i realizaci, které byly poslany do
manaZera paketi, a manaZer paketu pfipoji podpis k sloucenym
dattm, vysledkem CehoZ je paket sloucenych dat (kroky 2044 -
2046), ktery je potom zasifrovan pomoci verejného klice A (krok
2048). K zaSifrovanému poZadavku prida verejny klic A poté
popis poZadavku skl&dajici se z poradového &isla pozadavku,
celkového monetdrniho obnosu poZzadavku, a certifikatu penéZniho
modulu A (krok 2050). Funkce ke klientovi A poSle tento
pozadavek k hostiteli penéiniho modulu, ktery prijme a uloZi
pozadavek —-- na médiu fyzicky nezavislém na penézich -- pro

budouci pouziti (kroky 2052 - 2054).
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Je tedy zfejmé, Ze postup reklamace ztracenych poukazek
poskytuje zpusob pro generovani a ochranu potencialnich
finanénich narokl, které nejsou zniCeny pos3kozenim €i selhanim

penéZniho modulu.

Reklamace Ztracené Poukazky

Obr. 22 ukazuje protokol pro reklamaci ztracenych poukazek,
ktery zadinad klientovou Zzadosti o reklamaci ztracené poukazky
vi&i representantovi zakaznickych sluZeb (customer service
representative) dale CSR, Zadatelova identita je oznamena CSR
(krok 2056). CSR pak pf¥edd klientovu identitu k hostiteli
modulu zakaznickych sluZeb (CSMH) A, a zkontroluje, zda
reklamace je duasledkem nesplnéni zavazku nebo disledkem ztraty

&i destrukce pené&iniho modulu (kroky 2058 - 2060). Jestlize

davodem k reklamaci je nesplnéni zavazku (a klientovy penize
nebyly ztraceny nebo zniceny), pak na zdkladé klientovy volby
reklamovat ztracené poukézky od penéZniho modulu a volby CSR
prijmout reklamace ztracenych poukazek od pené€Zniho modulu,
manazer Spojeni B klientova penéZniho modulu a manazZer Spojeni
A modulu zakaznickych sluZeb (CSM) pridruZeny k representantovi
zakaznickych sluZeb (prostf¥ednictvim hostitele modulu
zadkaznickych sluZeb (HCSM)) jsou kaidy zv1last vyzvany k
vytvoreni bezpecného spojeni mezi CSM A a penéZnim modulem B

(kroky 2062 - 2070).

Jakmile je spojeni vytvofeno, funkce k hostiteli A patrici
k CSM vyzada identitu klienta a HCSM A odpovi na tuto Zadost
odeslanim zpravy obsahujici klientovu identitu k CSM (2072 -
2074) . Reklamace ztracené poukazky A prijme tuto zpravu a posle

penéZnimu modulu B zprdvu o tom, Ze reklamace ma byt poslana
(kroky 2076 - 2078).

Zapis o prevodu B prijme tuto zpravu a obnovi ty zaznamy
nesplnéni zavazku, které nebyly reklamovany (krok 2080).
Nejsou-1li nalezeny Zadné zaznamy nesplnéni zavazku, pak je
prevod preruSen (krok 2083). Jinak ke klientovi B posle
informaci (napf. datum, cas, a vy3i obnosu) z obnovenych

zdznami o nesplnéni zavazku ke klientovi k prezkoumdni (krok



2082). Z této informace klient vybere prevody, které budou

reklamovany (krok 2084). Na pfiklad, klient nevybere prevody, u
kterych nebyl splné&n zéavazek, které byly reSeny jednotlivé.
Pak, pro kaZdy klientem vybrany prevod, u kterého nebyl splnén
zavazek, vytvori zapis o pfevodu B zpravu obsahujici zaznam
informace o té&chto pfevodech, a po3le tuto zpravu k CSM (kroky
2086 - 2088).

Reklamace ztracenych poukazek A pfijme tuto zpravu a posle k
B vyrozuméni vcetné identifikdtoru reklamace (napf. ovérovaci
&islo) pro budouci odkaz k reklamaci (krok 2092). Zapis o
prevodu B prijme vyrozuméni a oznali kazdy vybrany prevod
s nesplnénym zavazkem Casem/datem reklamace a identifikatorem
reklamace poskytnutym od CSM (krok 2094). Potom B realizuje
prevod (krok 2096).

Potom, co je funkce zavazného prohlaseni skoncCena, reklamace
ztracenych poukdzek A vytvori z prijaté zpravy obsahujici
informaci o prevodech, u kterych nebyl splnén zavazek, narok,
ktery ma byt odeslan do vy3etfovaciho systému vydavanych penéz
(Money Issued Investigation System — dale MIIS). Ten s vyhodou
vytvo¥i &ast vySetF¥ovaciho systému p¥evodh. Funkce k hostiteli
A posle tento poZadavek k HCSMA M ktery jej prijme a ode3le
dale k MIIS (kroky 2098 - 2102).

A nyni zpét ke kroku 2060 z obr. 22. JestliZe reklamace neni
zaloZena na nesplnéni zavazku (napf. pro ztraceny'® &i poSkozeny
penéini modulu), pak klient miZe vybrat reklamaci ztracenych
poukdzek od hostitele B, ktery md pristup ke vSem reklamacim
klienta, které byly generovany a odhlaSeny z pocitacového
prostfedi penéiniho modulu (nap¥. do FLASH paméti) v souladu
s postupem reklamace ztracené(ych) poukdzky(zek) popsanym vySe
s odkazem na obr. 21. CSR oddélené vybere vyvolani postupu
vedouciho k prijeti reklamace ztracenych poukdzek od penézZniho
modulu hostitele - a hostitelé vytvori komunikacni spojeni

podle jakékoliv znamé metody (kroky 2104 - 2108).

Potom posle klient hostitele B pozZadavek, obsahujici
certifikat penéizniho modulu, k CSMHA, ktery posSle reklamaci k

CSMA (kroky 2108 - 2112). Reklamace ztracenych poukazek A




pfijme tuto reklamaci a poSle ji vefejnému k1ic¢i A, ktery

legalizuje certifikat penézZniho modulu (2114 - 2116) . Je-1i

certifikat pené&Zniho modulu neplatny, pak funkce k hostiteli A
posle k CSMHA zpravu o tom, Ze poZadavek byl odmitnut a CSMHA
ji presmé&ruje k hostiteli klienta B a reklamace ztracenych

poukazek je ukoncena({kroky 2120 - 2121).

Je-1i certifikat penéZniho modulu platny, Vefejny klic A
desifruje narok a ovéri vdechny poukdzkové certifikaty a
podpisy (krok 2118). JestliZe néktery certifikat nebo podpis
nejsou platné, je prevod ukoncéen (kroky 2119 - 2121). Jestlize

jsou certifikaty a podpisy poukazky platné, pak reklamace
ztracenych poukazek A ovéri, zda souhlasi prevadéné Castky, aby
se zajistilo, Ze hodnota penéz prevadénych prijemci neni vyssi
neZ? hodnota prijatad od odesilatele pro prevodni historii kazdé
poukazky (kroky 2122 - 2123). Je-1i zde néjaka nesrovnalost, je
prevod ukoncen (kroky 2120 - 2121).

JestliZe v3ak jsou pfevodni Castky v pofadku pro vSechny
poukazky, pak reklamace ztracenych poukazek A vytvori narok,
ktery bude zaslan do MIIS, a také vytvori identifikator naroku,
ktery se pripoji k naroku. Funkce k hostiteli A potom vySle
vytvoreny narok a jeho identifikator k CSMHA, ktery je prijme a
prislu3né nasméruje ke klientovi hostitele B a narok posle

k MIIS (kroky 2124 - 2128), tim dokonc¢i reklamaci ztracenych

poukazek.

A¢koli vy3e uvedeny popis ukazuje mnoho zvlasStnosti, nemaji
tyto detaily byt vyctem omezujicim rozsah tohoto vynalezu, a
odbornikovi je zfejmé, Ze tento vyndlez umoZnuje mnoho
modifikaci, adaptaci a ekvivalentnich realizaci, aniz se tim
prekro¢i rozsah tohoto vynédlezu a omezi néjak jeho vyhody. Je
tedy ucelné, aby tento vynalez nebyl limitovan podle uvedenych
realizaci, ale byl definovadn v souladu s nasledujicimi

patentovymi naroky.

PAT ElﬂT‘O)WT( NAROKY
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1. Systém pro p¥evod elektronickych poukézek mezi elektronickym

module zaloZenym na procesoru, ktery obsahuje:
elektronické moduly zaloZené na procesoru, kde kazdy modul
je schopny vytvofit 3ifrovany bezpelny kandl a prevadét a
prijimat elektronické poukazky cestou zminéného sifrovaného
bezpe&ného kanalu, a kde kazdy zminény elektronicky modul
ma pamé&t pro uchovavani zminénych elektronickych poukazek;
kde kazda elektronicka poukazka obsahuje:
hlavni skupinu datovych poli obsahujici data vyjadfujici
monetarni hodnotu spojenou se zminénou elektronickou
poukazkou:;
pfevodovou skupinu datovych poli obsahujici seznam
pfevodnich zaznam, kde kazdy prevodni zaznam je vytvaren
pirevodnim elektronickym modulem a obsahuje poradové cislo,
které odlisuje prevadénou elektronickou poukdzku od jinych
prevadénych elektronickych poukazek prevadénych zminénym
prevodnim elektronickym modulem.

2. Systém podle naroku 1, vyznacujici se t im, ze
zmin&na monetarni hodnota je pGvodni monetarni hodnota
spojend se zminénou elektronickou poukazkou, a zminény
pifevodni zaznam dale obsahuje pievadénou monetarni hodnotu.

3. Metoda platby pouZivajici prvni penézni modul k p¥evodu
elektronické reprezentace penéz na druhy penézni modul,
skladajici se z kroku:

(a) vytvoreni 3ifrovaného bezpeéného spojeni mezi
zminénym prvnim penéZnim modulem a zminénym druhym
pen&inim modulem, kde ani jeden z obou penéZnich
modulldl nelze zneuzZit;

(b) zminé&ného druhého penéZniho modulu, ktery vyzZzada na
druhém klientovi podminky p¥evod, a zminény druhy
klient doda pfevodni podminky zminénému penéZnimu
modulu;

(c) zminéného druhého penéiniho modulu, ktery posilé
zminéné prevodni podminky zminénému prvnimu penézZnimu
modulu, cestou zminéného Sifrovaného bezpecného

spojeni;
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(d) zminéného prvniho penéZniho modulu, ktery vyZada u
prvniho klienta ovéfeni pfevodnich podminek; zminény
prvni klient dodava zminé&né prevodni podminky;

(e) zminé&ného prvniho pené&Zniho modulu, ktery prevadi
elektronickou representaci penéz do zminé&ného druhého
pené&zniho modulu, cestou zminéného Sifrovaného
bezpe&ného spojeni.

(f) zminé&ného prvniho pené&zniho modulu, ktery odevzdava
zminény prevod elektronickych penéz pomoci
zaznamenani zminéného prevodu elektronickych penéz
tak, Ze zminény prvni pené&Zni modul nemiZe jiZ zrusit
zminény prevod elektronickych penéz navratem do
puvodniho stavu; a

(g) zminéného druhého pené&iniho modulu, ktery odevzdava
zminény prevod elektronickych penéz pomoci
zaznamenani zminéného prevodu elektronickych penéz

tak, Ze zminény druhy penéini modul nemidZe jiZz zrudit

zminény prevod elektronickych penéz navratem do
puivodniho stavu.

4. Platebni metoda podle naroku 3, vyznacujici se
tim, Ye zminéné podminky p¥evodu obsahuji monetarni
Castku zminéné elektronické representace penéz, a kde zminéné
kroky zminé&ného prvniho klienta dodavajiciho ovéfeni urcujici
rozd&leni zminénych monetarnich &astek mezi Gvér a obé&Zivo.

5. Metoda prevodu elektronickych poukazek mezi elektronickymi,
na procesoru zaloZenymi moduly, skladajici se z kroku:

vytvoreni 3ifrovaného bezpecného spojeni mezi elektronickym
modulem platce a elektronickym modulem prijemce;

vytvoreni prevodni elektronické poukazky pomoci pridani
prevodového zaznamu k elektronické poukdzce uchovavané v
zminéném prevodnim elektronickém modulu, kde zminény
prevodni zaznam ukazuje, zda vSechny nebo nékteré casti

monetarni Castky zminéné elektronické poukazky jsou pravé

prevadény;




prevod zminéné prevodové elektronické poukdzky od zminéného
elektronického modulu platce ke zmin&nému elektronickému
modulu prijemce; a

kde zminény zaznam o pfevodu obsahuje poradové ¢islo, které
odli3duje zmin&nou p¥evodni elektronickou poukazku od jinych
pfevodnich elektronickych poukazek z daného p¥evodniho
elektronického modulu.

6. Zpusob pro prihlaseni elektronického modulu do elektronické
monetarni systémové sité se sitovym serverem, ktery pripoji
zminény elektronicky modul k bezpecnostnimu serveru,
skladajici se z kroku, ve kterych:

zminény elektronicky modul posila svoje certifikat danému
sitovému serveru;

zminény sitovy server generuje nahodny klic a ndhodné
ovétovaci &islo, a posild za3ifrovanou zpravu vcetné
zminéného certifikatu, zminé&ného ndhodného klice, a
zminéného nahodného ovérovaciho ¢isla ke zminénému
bezpecnostnimu serveru;

zminény bezpedénostni server deSifruje zminénou zasifrovanou
zpravu, ukladda zminény ndhodny klic a nahodné ovérovaci
¢islo, a ovéri platnost zminéného certifikatu;

zminény bezpe&nostni server vytvari bezpelné komunikacni
spojeni se zminénym elektronickym modulem;

zminény bezpecnostni server posila zminénému elektronickému
modulu aktualizovanou bezpe&nostni informaci, ktera je
digitalné oznalena 3ifrovacim klic¢em zminéného
bezpecnostniho serveru;

zminény elektronicky modul ovéruje platnost zminéné
digitalné oznacené aktualizované bezpecnostni informace, a
aktualizuje uloZenou bezpec¢nostni informaci se zminénou
aktualizovanou bezpec¢nostni informaci;

zminé&ny bezpecnostni server posiléd zminény néhodny klic a
zminéné nahodné ovérovaci ¢islo zminénému elektronickému
modulu, a ukon&¢i zminéné bezpedéné komunikacni spojeni;
zminény elektronicky modul vytvari zpravu pro misto urcCeni

zasSifrovanim zminéného nahodného ovérovaciho ¢isla a mista



7.

9.
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ur&eni se zminénym ndhodnym kligem, a posilad zminénou
zpravu pro misto ur&eni do zminé&ného sitového serveru;
zminény sitovy server deSifruje zminénou zpravu a ovéruje
zmin&né nadhodné ovérovaci ¢islo; a
zminé&ny sitovy server navazuje spojeni se zminénym mistem
urceni.
Zpisob podle nadroku 6, vyznacujici se tim, zZe
zminény elektronicky modul je prevodni modul, modul

zakaznickych sluzeb, modul generujici penize, nebo modul

bankomatu.

. Zptsob podle naroku 6, dale se skladajici z kroku, ve

kterych:
zminény elektronicky modul posild zminénému bezpecnostnimu
serveru svou informaci o ¢asu a datu zminénému
bezpeénostnimu serveru;
zminény bezpecnostni server kontroluje zminénou informaci o
¢asu a datu, aby zjistil zda je mimo prijatelny predem
urceny parametr; a
zminény bezpecnostni server, v pripadech, kdy zminéna
informace o ¢asu a datu je mimo zminény p¥ijatelny predem
definovany parametr, poSle zminénému elektronickému modulu
nové datum a ¢as za Glelem synchronizace zminéného
elektronického modulu.
Zpusob podle naroku 6, vyznac¢ujici se tim, zZe
zminéna zadifrovana zprava mezi zminénym sitovym serverem a
zminénym bezpecnostnim serverem je opat¥ena symetrickym

kliem uloZenym v zminéném sitovém serveru a v zminéném

bezpecnostnim serveru.

10. ZpGsob podle naroku 6, vyznacujici se tim,

11.

ze zminéna aktualizovand bezpecnostni informace obsahuje
aktualizovany seznam neplatnych elektronickych modult a
identifikaénich ¢isel bezpecnostnich sever®, aktualizovany
seznam vefejnych kli¢d a aktualizovanou délku klice.

Zpisob podle nadroku 6, vyznadc¢ujici se tim,
Ze zminény krokem zminéného bezpecnostniho serveru, ve kterém

se navazuje ustavujici bezpecné komunikacéni spojeni se
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12.

13.

15.
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zminénym elektronickym modulem obsahuje vyménny protokol
vefejného klide k zabezpeleni klice spojeni spolecného
zminénému bezpe&nostnimu serveru a zminénému elektronickému
modulu.
Postup podle naroku 6, vyznacdujici se tim,
e dale obsahuje krok zminéného bezpecnostniho serveru znovu
ovéfujiciho zminény certifikat.
Postup podle naroku 12, vyznac¢ujici se tim,
e zminény krok op&tovného ovéfeni se vyskytuje v reakci na
zaslani nové zpravy zminéného bezpecnostniho serveru se
7adosti opétovného ovéreni ke zminénému elektronickému
modulu.
. Postup podle naroku 12, vyznac¢ujici se tim,
e zminény certifikat obsahuje expiradéni Cas, a jeSté tim, Ze
zminény krok op&tovného ovéfeni se vznikd jako odpoved
zminénému elektronickému modulu, ktery urcuje, Ze zminény
certifikat ma pro3lou expiracni dobu.
Monetarni prevodni systém, ktery je zalozZen na
elektronickém modulu a obsahuje:
primarni bezpecnostni server;
fadu sekundarnich bezpeénostnich servert, z nichz kazdy ma
jedine&ny certifikat bezpe&nostniho serveru digitalné
oznaceny zminé&nym primdrnim bezpecCnostnim serverem;
fadu elektronickych moduld odolnych proti zneuziti, z nichz
kazdy ma jedine&ny modulovy certifikat, ktery je digitalne
oznaden jednim ze zminénych sekundarnich bezpecnostnich
servera, pamét uchovavajici elektronické representace penéz
a procesor prizpusobeny poskytovat Sifrovany bezpelny kanal
pro prevadéni a pfijimani zminénych elektronickych
representaci penéz, a
vyznacujici se tim, Zze zminéné certifikaty
bezpecnostnich serverl jsou legalizovany potom, co se zminény
elektronicky server komunikuje se zminénym elektronickym
modulem nebo zminé&nym primdrnim bezpecnostnim serverem, a
dale tim, Ze zminény certifikat modulu je legalizovan potom,

co zminény elektronicky modul komunikuje s jinym ze zminénych



elektronickych modulll nebo se zminénymi bezpecnostnimi

servery.

16. Systém podle néroku 15, vyznacujici se tim,

17

18

19.

20.

Zze zminéné modulové certifikdty a zminéné certifikaty
bezpeénostnich serveru jsou opatreny respiraénim ¢asem, a kde
zminéné elektronické moduly jsou uzpusobeny tak, aby
neprovadély prevody s jinymi elektronickymi moduly nebo
sekundadrnimi bezpecnostnimi servery s pros$lou expirac¢ni dobou
certifikati.

z

. Systém podle ndroku 15, vyznacdujici se t1i

=

Ze kazdy ze zminéné rady elektronickych moduld, zminénych
primarnich bezpec¢nostnich serverl a kazdy ze zminéné Fady
sekundarnich bezpecnostnich servert mé& jedinedny
identifikator popisujici typ serveru nebo typ elektronického
modulu.

. Systém podle naroku 17, vyznacujici se tim,
Ze zminény typ elektronického modulu obsahuje p¥evodni modul,
modul zakaznickych sluZeb, modul generujici penize, a modul
bankomatu, a kde zminény typ serveru obsahuje zminény
primadrni bezpecCnostni server a zminéné bezpecénostni
sekunddrni servery.

Systém podle naroku 17, vyznac¢ujici se tim,
ze kazdy zminény typ serveru a kazZdy zminény typ
elektronického modulu je pridruZen k jedine¢nému rozsahu
typové proménné, kde kazidy zminény jedinecény identifikdtor
zobrazi v hodnoté zminéné typové proménné uvnit¥ zminéného
jedinecného rozsahu prirazeného ke zminénému typu serveru
nebo typu elektronického modulu podle mechanismu zobrazeni
bezpeéné uloZeném v kazZzdém zminéném elektronickém modulu,
kazdém zminéném sekundadrnim serveru a zminéném primdrnim
serveru.

Systém podle naroku 19, vyznadc¢ujici se tim,
ze kazdy zminény jedinecny identifikator je jedineéna
celoCiselna hodnota zmenSend o predem urcené prvodislo, a kde
zminénd hodnota zminéné typové proménné je generovana podle

umocnénim primitivni odmocniny zminéného prvocisla na zminé&ny



jedine&ny identifikator, ktery je zlomkem zminéného predem
ur&eného prvod&isla a aritmetického modulo, a kde kazdy ze
zminéné fady elektronickych modull, zminénych primarnich
bezpeénostnich serverl a kazdy ze zminéné rady sekundarnich
bezpednostnich serverl ma bezpecéné ulozenu zminénou odmocninu
a zminéné prvocislo.

21. Systém podle naroku 15, vyzna cujici se tim,

e zminény primarni bezpecnostni server udrZuje seznam
zminénych jedine&nych identifikatord pro neplatné
elektronické moduly a neplatné sekundédrni bezpecnostni
servery, kde zminéné seznamy jsou poskytovany zminénym
sekundarnim bezpecnostnim servertm a zminénym elektronickym
modulim.

22. Systém podle naroku 15, vyzna cujici se tim,
e zminény certifikat bezpecnostniho serveru je za3ifrovan
zminénym primarnim bezpecnostnim serverem a zminény
certifikat modulu je zasifrovan zminénym sekundarnim
bezpecnostnim serverem.

23. Systém podle naroku 22, vyznacujici se tim,
7e zminény certifikat bezpecénostniho serveru obsahuje:

prvni a druhé datové pole zaSifrované pomoci soukromého
klic¢e zminé&ného primarniho bezpecnostniho serveru, kde
zminéné prvni datové pole obsahuje jedinec¢ny identifikator
zminéného sekundarniho bezpe&nostniho serveru, vefejny klic
zmin&ného bezpecnostniho serveru, a expirac¢ni dobu pro
zminéného certifikatu serveru, a kde zminéné druhé datové
pole obsahuje zminé&né prvni datové pole oznac¢ena zminénym
primarnim bezpecnostnim serverem; a

tfeti datové pole, které obsahuje jedinecny identifikator
zminéného primdrniho bezpecnostniho serveru.

24. Systém podle ndroku 23, vyznacujici se tim,
Ze zminény jedinecny identifikdator zminéného primdarniho
bezpec¢nostniho serveru je zasSifrovan.

25. Systém podle naroku 22, vyznacujici se tim
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prvni a druhé datové pole zadifrované pomoci soukromého
klic&e sekundarniho bezpelnostniho serveru, a kde zminéné
prvni datové pole obsahuje jedinecny identifikator
zminéného elektronického modulu, verejny klic zminéného
elektronického modulu, a datum expirace zminéného
modulového ovéf¥eni, a dale se vyznacujici tim, Ze zminéné
druhé datové pole obsahuje zminéné prvni datové pole
digitdlné oznalené zminénym sekundarnim bezpecnostnim
serverem; a

treti datové pole obsahujici zminény certifikatu
bezpecnostniho serveru.

Systém podle naroku 15, vyznacdujici se tim,

e primarni bezpelnostni server a zminéné sekundarni

bezpeénostni servery sdileji spolecny symetricky kli&, ktery

je periodicky ménén pomoci zmény verejného klice.

27.

Systém podle ndroku 15, vyznacujici se tim,

e zminény primarni bezpecnostni server selektivné ovlada

globalni opétovné ovéreni zminénych bezpelnostnich

certifikatu bezpecnostnich serveri a zminénych modulovych

certifikatn.

28.

Zpasob platby pouzivajici prvni penéZni modul k prevodu

elektronickych representaci penéz na druhy penéini modul,

skladajici se z kroku:

vytvoreni Sifrovaného bezpecného spojeni mezi zminénym
prvnim penéZnim modulem se zminénym druhym penéZnim
modulem, kde zminény prvni a druhy penéZni modul jsou
elektronické moduly, které se nedaji zneuzZit.

zminény prvni penézZni modul prevadéjici elektronické
reprezentace penéz do zminéného druhého penéziniho modulu
cestou zminéného Sifrovaného bezpecného spojeni;

zminény druhy penézni modul posild zpravu "pripraven ke
splnéni zavazku prevodu" zminénému prvnimu penéZnimu
modulu;

zminény prvni penézini modul posilajici vyrozuméni zminénému
druhému penéZnimu modulu jako odpovéd na zpravu "pripraven

ke splnéni zavazku prevodu™, a pak provede zminény prevod
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elektronickych penéz tak, Ze zminény prvni penéini modul
jiZ nemtiZe zrusit zminény pifevod elektronickych penéz
navracenim do puvodniho stavu; a

zminény druhy pen&ini modul, po pfijmu zminéného
vyrozuméni, odevzda (ukonci) tak, Ze zminény druhy penézni
modul jiZ nemtZe zruSit zminény pirevod elektronickych penéz
navracenim modulu do jeho puivodniho stavu.

Zpusob platby podle naroku 28, vyznacuj ici se

tim, e kazdy zminény pené&Zni modul miZe pferusit pred
realizaci zminéného prevodu jej preruSit pomoci podprogramu
preruseni v zminénych penéZnich modulech.

30.

Zpusob platby podle naroku 28, vyznacujici se

tim, 7e zminéné podprogramy prerusSeni obsahuji tyto

provedené kroky penéiniho modulu:

kontrolu, zda zminéna zprava "pripraven ke splnéni zavazku
prevodu" byla odesléana;

tam, kde zmin&nd zprava "p¥ipraven ke splnéni zavazku
pfevodu" byla odesléna, zaznamendni informace spojené se
zminénou elektronickou representaci penéz prijatych od
zminé&ného prvniho penézniho modulu, vyznacujici se tim, Ze
zminéna informace spojenad se zminénou elektronickou
reprezentaci penéz miZe byt pouZita k reklamaci ztracenych

elektronickych penéz.

Zpasob platby odpovidajici naroku 30, vyznacujici se tim,

7e zminény podprogram prerudeni obsahuje kroky vykonané

peneézZnim modulem:

32.

poslani zpravy k jinym zminénym penéZnim modulim, o tom, Ze
zminény pfevod elektronickych penéz nemiZe byt dokoncen; a
kde zminéné jiné penéZni moduly v odpovédi na zminénou
zpravu vrati zpatky své zmény tykajici se zminéného prevodu
elektronickych penéz a zaznamenaji, Ze zminény prevod
elektronicky prevod penéz je prerusen.

Zpusob platby podle naroku 31, ktery dale obsahuje

v pripadech, kdy zminény jiny penéini modul je prevodni modul

uzivany druhym klientem, krok, kterym je zaslana zprava
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zmindnému druhému klientovi, Ze zminény elektronicky prevod
je prerusen.

33. Zpusob platby podle néroku 31, ktery dale obsahuje
v ptripadech, kdy zminény jiny ze zminénych pené&Znich moduld
je modul bankomatu spojeny s bankou, krok, kterym je
informovana zminé&nd banka o tom, aby zménila smér ucetnich
pfevodli vykonavanych pro zminény elektronicky prevod.

34. Zpusob platby podle naroku 30, dale obsahujici krok
zminéného prvniho pené&Zniho modulu navracejici zpét zmény a
zaznamendvajici, Ze tento zminény prevod byl prerusen.

35. Zpusob platby podle naroku 30, dale obsahujici v
pripadech, kdy zminény penéini modul je pfevodni penéini
modul pouZivany klientem a zminéna zprava "pripraven ke
splnéni zavazku prevodu" nebyla odesléna, krok, ktery posila
zminénému klientovi zpravu, Ze zminény elektronicky prevod je
prerusSen.

36. Zpusob platby podle naroku 30 dale obsahujici v pripadech,
kdy zmin&ny penéZni modul je pfevodni penéZni modul pouZivany
klientem a zminé&nd zprava "pripraven ke splnéni zavazku
prfevodu" byla poslana, krok, ve kterém je poslana zminénému
klientovi zprava, Ze zminény elektronicky prevod je preruSen
a ?e se objevila chyba prevodu penéz.

37. Zpusob platby podle naroku 30, dale obsahujici
v pripadech, kdy zminény penéini modul je modul bankomatu
spojeny s bankou a zminénd zpréava "pripraven ke splnéni
zavazku pfevodu" byla odesldna, krok informujici zminénou
banku o tom, aby zménila smér ucetnich prevodd vykonavanych
pro zminény elektronicky prevod.

38. ZpGsob navazani spojeni prvniho a druhého zarizeni, kde
prvni a druhé zarizeni jsou elektronické moduly nebo server
elektronického monetarniho systému, ktery se skladad z kroky,
ve kterych:

a) zminéné druhé zarizeni prijimd certifikadt od zminéného
prvniho zarizeni;
b) zminéné druhé zarizeni ovéruje platnost zminéného

certifikatu zminéného prvniho zarizeni;



c)

d)

e)

g)

i)

zminé&né druhé zafizeni posila zpravu zminénému prvnimu

zatrizeni, zminéna zprava obsahuje ¢ast zasifrovanou
pomoci vetejného klice zminéného prvniho zafizeni, a
certifikat zminéného druhého za¥izeni, zminéna cCéast
obsahuje prvni nahodné ¢islo, &asovou informaci druhého
zatrizeni, a prvni ovérovaci zpravu;

zmin&né prvni zarizeni ovéFuje platnost zminéného
certifikatu zminéného druhého zafrizeni, a urcuje, zda
zminéna dasova informace druhého zarizeni je uvnitt
pfedem urceného rozpéti casové informace prvniho
zatrizeni;

zminé&né prvni zarizeni posild zminénému druhému zarizeni
druhou zpravu zasifrovanou pomoci verejného klice
zminéného druhého zarizeni; zminéna zprava obsahuje
druhé ndhodné ¢islo generované zminénym prvnim
zarizenim, druhou ové&fovaci zpravu vytvorenou zminénym
prvnim zafrizenim, zminénou ovérovaci zpravu vytvorenou
zminénym druhym zafizenim, a zminénou c¢asovou informaci
prvniho za¥izeni;

zminéné prvni zafizeni vytvari spojovaci klic

z kombinace zminéného prvniho nadhodného c¢isla a
zminé&ného druhého nahodného ¢&isla;

zminéné druhé zarizeni ové&¥uje zminénou prvni ovérovaci
zpravu, vytvari zminény spojovaci kli¢ ze zminéné
kombinace zminéného prvniho a zminéného druhého
ndhodného ¢isla, a urcuje, zda zminéna casova informace
je uvnit¥ predem ur&eného rozpéti od casové informace
druhého zarizeni.

zminéné druhé zarizeni posild zminénému prvnimu zafizeni
vyrozuméni zasSifrované zminénym spojovacim klicem,
zminéné vyrozuméni obsahuje zminénou druhou ovérovaci
zpravu; a

zminéné prvni zarizeni deSifruje zminéné vyrozuméni a

ovéruje zminénou druhou ovérovaci zpravu.



39. Metoda podle naroku 38, vyznacujici se t im,

40.

e, pro piipady kdy zminéné prvni za¥izeni je pfipojeno k
elektronickému monetdrnimu systému se sitovym serverem, krok
a) obsahuje kroky zmin&ného prvniho za¥izeni posilajiciho
zminénému sitovému serveru zpravu obsahujici zminéné
certifikat zminé&ného prvniho zarizeni zaSifrovanou pomoci
symetrického klice, a zminé&ny sitovy server desifrujici
zminénou zpravu a posilajici zminéné certifikat zminéného
prvniho za¥rizeni ke zminénému druhému zarizeni.

Zpusob podle naroku 38, vyznac¢ujici se tim,
e kazdy certifikat obsahuje jedinecény identifikator, ktery
je jedine&ny pro kazdé zarizeni, dale obsahujici kroky
zmin&ného druhého zatizeni, které urcuji, zda je jedinecny
identifikdtor zminéného prvniho zatizeni obsazen v prvnim
seznamu uchovavaném v zminéném druhém zarizeni, a zminéné
prvni zaFizeni uréujici, zda jedinecny identifikator
zminéného druhého zatrizeni je obsaZen v druhém seznamu
uchovavaném ve zminéném prvnim za¥izeni, pricemZ prvni a
druhy seznam jsou seznamy zminénych jedinecnych

identifikatorl pro neplatnd zarizeni.

41. ZpGsob podle naroku 40, vyznacujici se tim,

7e kazdé za¥izeni je jednim z Fady typa, a pritom kazZdy ze
zminénych typl je spojen s jedinec¢nym rozsahem typové
proménné, a kde zminény jedinecny identifikator daného
zarizeni se zobrazuje v hodnoté zminéné typové proménné
uvnitf?¥ zminéného jedinecného rozsahu p¥irazeného zminénému
typu zminéného daného zarizeni podle zobrazovaciho mechanismu
bezpe¢né ulozeného v kaZzdém zminéném zarizeni, a kde krok (b)
zahrnuje kroky zobrazeni zminéného jedinec¢ného identifikatoru
zminéného prvniho zarizeni v proménné prvniho typu zarizeni,
a ktery urcuje zda zminénd proménna prvniho typu zarizeni
odpovidd ocekavanému typu zminéného prvniho zarizeni, a kde
krok (d) zahrnuje kroky zobrazeni zminéného jedinecného
identifikatoru, a ktery urcuje, zda zminénad proménnd druhého
typu zarizeni odpovida ocekavanému typu zminéného druhého

zarizeni.



42. 7ZpGsob pfevodu elektronickych poukazek predem urcené

celkové monetarni hodnoty od pené&iniho modulu platce na

penéini modul p¥ijemce, vyznacujic i se tim, ze

zminény zpusob sklada z krokl, ve kterych:

a)

c)

d)

zminény penéini modul platce vybere jednu nebo vice
elektronickych poukazek, ze kterych poskytne zminenou
predem urcenou celkovou monetdrni hodnotu;

zminény penézni modul platce vytvori jednu nebo vice
elektronickych prevodnich poukazek pomoci pridani
odpovidajiciho p¥evodniho zaznamu a digitalniho podpisu
zmin&ného penéiniho modulu platce ke kazdé jedné nebo
vice zminéné (ych) poukazek, a kde pro kazidou zminénou
jednu &i vice prevodnich poukazek zminény individuédlni
zaznam ukazuje, zda je pfevadéna celd nebo néjaka &ast
monetarni hodnoty zminéné jedné ¢i vice elektronickych
poukazek;

zminény penéini modul platce posild zminénou jednu nebo
vice prevodnich elektronickych poukdzek do zminéného
penézniho modulu prijemce;

zminény modul piijemce ovéfuje platnost zminéné jedné Ci
vice elektronickych poukazek;

zminény pené&ini modul p¥ijemce uchovad po ovéreni
zmin&nou jednu &i vice pfevodnich elektronickych
poukazek v adresari poukdzek; zminény adresar poukazek
obsahuje v3echny elektronické poukazky vlastnéneé

zminénym penéZnim modulem prijemce a

kde pené&zZni moduly platce i pfijemce ukladdaji do zaznamu o

poukazkach informaci obsahujici zakladni informaci o

poukazce zaznamy o prenosu pro kazdou ze zminénych jedné

nebo vice elektronickych poukazek a

kde krok d) obsahuje pro kazZdou prevodni poukazku ze

zminénych jedné nebo vice prevodnich poukdzek kroky

kontrolujici zakladni informaci o poukazce ve zminéném

adresari poukazek a zminény zaznam o prevodu, zda odpovidaji

zminéné prevodni poukazce a vytvari strom prevodu poukazek

pro identifikované souhlasy a kontroly duplikatu.
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44.

45.

46.

47.
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zZpusob podle naroku 42, vyznadcujic i se tim,

e zminé&ny prevodni zaznam obsahuje sekvencni identifikaéni
¢islo, u kterého pro kazdou ze zminénych jedné nebo vice
elektronickych poukdzek zminéné sekvenc¢ni identifikacni ¢islo
odlisuje kaZdou od toho vytvorenou pfevodni elektronickou
poukazku.

Zpusob podle naroku 42, vyznacujici se tim,
7e krok d), pro kazdou pfevodni elektronickou poukazku ze
zminéné jedné nebo vice pfevodnich elektronickych poukazek,
obsahuje kroky kontrolujici pfevodni zéznam a vSechny dalsi
pfevodni zaznamy pfipojené jinym penéZnim modulem platce, aby
se potvrdilo, Ze v kazdém pfevodu byla prevedena monetarni
Gastka, ktera neprevysuje monetarni hodnotu prevedenou v
bezprostfedné predchozim prevodu.

Zpuisob podle ndroku 42, vyznacujicil se tim,
7e kazda prevodni elektronickd poukdzka ze zminéné jedné nebo
vice prevodnich elektronickych poukazek obsahuje digitalni
podpis a certifikat kazdého penéziniho modulu platce za celou
dobu prevodu zminéné elektronické poukazky; pricemz krok d)
dale obsahuje kroky ovérujici platnost digitalniho podpisu a
certifikatu.

Zpusob podle naroku 42, vyznacujici se tim,
7e kazda prevodni elektronickd poukazka ze zminéné jedné nebo
vice prevodnich elektronickych poukazek obsahuje datum
expirace; a jestliZe zminény penéini modul prijemce je
prevodni penéini modul, pak obsahuje krok d) zahrnujici krok
zminéného penéiniho modulu p¥ijemce, ve kterém se ovéruje
kazdé datum expirace elektronické poukazky.

Zpusob podle naroku 42, vyznacujici se tim,
Ze zminéna elektronickd poukazka je elektronicka representace
hotovosti s datem expirace a monetadrni hodnotou; a kde
krok a) obsahuje krok

(a) zminéného penézZniho modulu postupujiciho, ktery
urcuje vSechny moZné alternativy pro poskytovani
p¥edem urcené celkové monetarni hodnoty a pouzZiva

minimalni pocet elektronickych poukéazek;



(b) urcéujici, ktery soubor vSech zminénych moZnych

alternativ obsahuje nejmen3i pocdet prevodu; a

(c) tam kde zminény soubor obsahuje vice neZ jeden prvek,
vybird prvek zminéného souboru, ktery obsahuje
minimdlni pocet monetarnich-jednotkovych-dni
seCtenych pro vSechny poukazky prvku, a kde
monetarni-jednotkové-dny predstavuji soucdin poctu dni
zbyvajicich do vypr3eni expirace elektronické
poukazky a zbytkové monetadrni hodnoty elektronické
poukazky.

48. Zpasob podle naroku 42, vyznacujici se tim,
ze v kroku d) zminény penéini modul piijemce ovéri, zda
zminéna pfevadénd predem urcena monetdrni hodnota odpovida
ocekdvané hodnoté.

49. 7Zpasob prevodu elektronickych poukazek predem urcené
celkové monetarni hodnoty z penézniho modulu platce na
penézni modul prijemce, ktery se skladéd z kroku:

(a) ve kterém zminény penézni modul platce vybere jednu
nebo vice elektronickych poukdzek, ze kterych
poskytne zminénou predem urcenou celkovou monetarni
hodnotu;

(b) ve kterém zminény penézZzni modul platce vytvori jednu
nebo vice prevodnich elektronickych poukazek
pripojenim odpovidajiciho prevodniho zaznamu a
digitdlniho podpisu zminéného penéiniho modulu platce
ke kazdé zminéné jedné Ci vice elektronickym
poukazkam, kde pro kaZdou zmin&nou jednu nebo vice
elektronickych prevodnich poukazek zminény
odpovidajici prevodni zaznam vyjadruje, zda cely C&i
néjaka Ccast monetdrniho obnosu zminéné jedné nebo
vice elektronickych poukadzek, jsou pFevadény'®;

(c) ve kterém zminény penézZni modul platce posila jednu
nebo vice prevodnich elektronickych poukazek

zminénému penézZnimu modulu pfijemce;
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(d) ve kterém zminény penéini modul pirijemce ovéruje

platnost zmin&né jedné nebo vice prevodnich
elektronicky poukéazek;
(e) ve kterém zmin&ny pené&Zni modul piijemce uklada jednu
nebo vice pfevodnich elektronickych poukazek
v adresari poukézek;
a kde kazda prevodni elektronickd poukazka ze zminéné jedné
¢i vice prevodnich elektronickych poukazek obsahuje
digitalni podpisy a certifikaty kazdého penéZniho modulu
platce za celou dobu pfevodu zminéné elektronické poukazky;
a kazdy ze zminénych certifikdtl obsahuje jedinelny
identifikator urcéujici pridruzeny penéini modul platce, a
kde zminé&ny prevodni zaznam obsahuje zminény jedinelny
identifikéator elektronického modulu prijemce; a
kde krok d) dale predstavuje krok ve kterém se kontroluje,
zda zminény jedinecny identifikdtor zminéného prevodniho
zdznamu odpovidad zminénému jedine&nému identifikatoru ve
zminéném certifikdtu pro kazdy nasledujici prevod v celé
dobé& prevodu zminéné elektronické poukazky.

Zpusob prevodu elektronickych poukazek predem urcené

celkové monetdrni hodnoty z penéZniho modulu platce na

penézni modul prijemce, ktery se skladd z krokd ve kterych:

(a) zminény penézZni modul platce vybira jednu nebo vice
elektronickych poukazek, ze kterych ziskda zminénou
predem urcenou celkovou monetarni hodnotu;

(b) zminény penéZni modul platce vytvari jednu nebo vice
pfevodnich elektronickych poukazek pomoci pripojeni
prislusného prevodniho zaznamu a digitalniho podpisu
zminéného penéiniho modulu platce ke kazdé ze
zminénych jedné &i vice prevodnich elektronickych
poukazek, kde pro kazZdou zminénou jednu nebo vice
pfevodnich elektronickych poukazek zminény prislusna
prevodni zaznam ukazuje, zda je prevadéna celd cCi
pouze Cast monetdrni Castky zminéné jedné nebo vice

elektronickych poukazek;



1.

(c) zmin&ny pené&ini modul platce posild jednu nebo vice
pfevodnich elektronickych poukadzek zminénému
penéZnimu modulu prijemce;

(d) zminé&ny penéini modul prijemce ovéruje platnost
zminéné jedné nebo vice pfevodnich elektronickych
poukéazek;

(e) zminé&ny pené&ini modul p¥ijemce ukladd po ovéreni
platnosti jednu nebo vice prevodnich elektronickych
poukazek v adresari poukazek;

kde kazda prevodni elektronicka poukdzka ze zminéné jedné
nebo vice prevodnich elektronickych poukazek obsahuje
jedine¢né identifikatory vSech pené&Znich moduld prijemce po
celou dobu pfevodu zminéné elektronické poukazky; a kde pro
pripady, Ze zmin&ny pfevodni penéini modul prijemce je
pfevodni penézni modul, dale obsahuje krok d) predstavujici
kontrolni krok, ktery zjistuje, zda kazdy zminény jedinecny
identifikator je na seznamu jedineénych identifikatord pro
neplatné pené&Zni moduly, ktery je uloZen ve zminéném
pené&Znim modulu p¥ijemce.

Zpisob, smé&ny elektronické reprezentace prvni cizi mény,
uchovavané v prvnim prevodnim modulu, za elektronickou
reprezentaci druhé cizi mény, uchovavané v druhém pfevodnim
modulu pro prvniho klienta, ktery se skladad z kroka ve
kterych:

(a) se vytvori 3ifrované bezpecné spojeni mezi zminénym
prvnim pfevodnim modulem a zminénym druhym pf¥evodnim
modulem;

(b) zminény klient vybira, pomoci zminéného prvniho
pfevodniho modulu, prvni ¢astku zminéné prvni cizi
mény, kterd md byt prodana;

(c) kontroluje, zda prvni p¥evodni modul mé& dostatecné
fondy:

(d) zminény prvni prevodni modul posild zminénou prvni
¢astku zminénému druhému pfevodnimu modulu, pomoci

zminéného 3ifrovaného bezpe&ného spojeni;



(e)

(f)

(h)

(1)

(3)

(k)

zminény druhy p¥evodni modul Z&da svého vlastnika,

aby vybral sménny kurz nebo druhou &astku ve zminéné
druhé méné;

se kontroluje, zda zminény druhy pfevodni modul mé
dostatec¢né fondy;

zminény druhy prevodni modul posila zpravu obsahujici
zminénou druhou c¢astku nebo zminény sménny kurz
zminénému prvnimu pr¥evodnimu modulu zminénym
Sifrovanym bezpecCnym spojenim;

zminény prvni klient potvrdi zminénou druhou castku
nebo zminény sménny kurz;

zminény prvni prevodni modul posild zminénou
elektronickou reprezentaci prvni cizi mény zminénému
druhému prevodnimu modulu, ve vy3i zminéné prvni
¢astky zminénym Sifrovanym bezpelnym spojenim;
zminény druhy prevodni modul posilad zminénou
elektronickou representaci zminéné druhé cizi mény
zminénému prvnimu prevodnimu modulu ve vy3i zminéné
druhé castky, zminénym Sifrovanym bezpecnym spojenim;
a

zminény prvni prevodni modul realizuje prevod zminéné
prvni cizi mény ke zminénému druhému prevodnimu
modulu a zminény druhy prevodni modul prijima
zminénou prvni cizi ménu od zminéného prvniho
prevodniho modulu, a zminény druhy pfevodni modul
realizuje prevod zminéné druhé cizi mény ke zminénému
prvnimu pr¥evodnimu modulu, a zminény prvni prevodni
modul prijimé& zminénou druhou cizi ménu od zminéného
druhého prevodniho modulu, v poradi, které neni

predvidatelné.

52. ZpUsob odpovidajici naroku 51, vyznacdujici se

tim,

(a)

Zze krok k) se sklada z kroku, ve kterych:
zminény prvni prevodni modul a zminény druhy pfevodni
modul sdileji spolec¢nou ndhodnou binarni hodnotu,

majici bud prvni hodnotu nebo druhou hodnotu;



(b)

(c)

(d)

(e)

(£)

zminény prvni prevodni modul se podminéné prihlasuje

k prevodu bud zminéného prevodu zminéné prvni cizi
mény zminénému druhému pifevodnimu modulu nebo zminéné
prijeti zminéné druhé cizi mény od zminéného druhého
prevodniho modulu, pricemZz zminénd spolec¢nd nahodné
bindrni hodnota mad v prvém pripadé zminénou prvni
hodnotu a ve druhém pripadé zminénou druhou hodnotu,
takZe zpétny prevod miiZe nastat;

zminény prvni prevodni penézini modul posila zpravu
zminénému druhému prevodnimu modulu, ktera sdéluje,
Zze zminény prvni prevodni modul ukonc¢il podminéné
prihlaseni prevodu

zminény druhy pfevodni modul v reakci na zminénou
zpravu se podminéné prihlasuje k prevodu bud
zminéného prijmu zminéné prvni cizi mény od zminéného
prvniho p¥evodniho modulu nebo zminéného prevodu
zminéné druhé cizi mény ke zminénému prvnimu
prevodnimu modulu, pricemZ zminénd spolecna nahodna
binadrni hodnota se rovna v prvnim pripadé zminéné
prvni hodnoté nebo ve druhém pripadé druhé hodnoté,
takZe zpétny prevod mGZe nastat.

zminény druhy prevodni penézni modul, v téch
pripadech, kdy zminénd hodnota spoleéného nahodného
¢isla se rovna prvni hodnoté, posila zpravu zacni
realizaci zminénému prvnimu prevodnimu modulu

zminény prvni prevodni modul v reakci na zminénou
zpravu zacni realizaci priradi podminénému piihlaseni
prevodu statut bezpodminecného prihlaseni a zahaji
protokol o realizaci, kde zminény prvni prevodni
modul se zavazuje k nevyrizenému prevodu takzZe
zminény prvni prevodni modul jiZ nemGZe prerudit
zminény prevod navratem do pavodniho stavu a kde
zminény druhy penézni modul se realizuje zminény
prevod druhé cizi mény zminény pfijem prvni cizi mény

prihlasenim zminéného prevodu a prijmu, takZe zminény



druhy pené€Zni modul jiZ nemiZe pferu3it sménu cizi

mény navratem do ptvodniho stavu; a

(g) zminény druhy prevodni modul, kde zminéna spolelna
hodnota ndhodného €isla se rovnad druhé hodnoté tim,
Ze priradi podminénému prihlaseni atribut
nepodminéného prihlasSeni a zahaji realizadéni
protokol, kde zminény druhy prevodni modul realizuje
nevyrizeny prevod, aby zminény druhy pfevodni modul
nemohl jiZ prerusit zminény prevod navratem do
puvodniho stavu a kde zminény prvni pFevodni modul se
zavazuje provést zminény prevod prvni cizi mény a
prijem druhé cizi mény aby zminény prvni pené&ini
modul jiZ nemohl preruSit zminénou sménu cizi mé&ny
navratem do puavodniho stavu.

Zpusob podle naroku 52, vyznacujici se tim,

ze zminéné spolecné nahodné ¢islo je generovano jako

spojovaci kli¢ v pribéhu zminéného kroku vytvareni

Sifrovaného bezpe&ného spojeni.

Zpusob podle ndaroku 51, vyznacdujici se tim,

Ze zminény realizac¢ni protokol zahdjend danym pené&inim

modulem pro jakykoli nevyrizeny penéZni prevod vuci jinému

penéznimu modulu se skladéd z krokl, ve kterych :

zminény dany modul posild zpravu "pfipraven ke splnéni
zavazku prevodu" zminénému jinému penéZnimu modulu;
zminény jiny penéini modul posild vyrozuméni zminé&nému
danému penéznimu modulu jako odpovéd na zmin&nou zpravu
"pripraven ke splnéni zavazku pfevodu”;

zminény dany penézni modul realizujici prihlasenim
jakykoliv zminény nevyrizeny penézni prevod tak, aby
zminény dany penéini modul jiZ nemohl zru3it jakykoliv
zminény nevyIizeny penéini pfevod navratem do plvodniho
stavu; a

zminény jiny penéZni modul realizujici pFihlaSenim jakykoli
zminény nevyrizeny penéZni prevod tak, aby zminény jiny
penézni modul nemidZe jiZ nemohl zrusit jakykoliv zminény

nevyrizeny penézni prevod navratem do puvodniho stavu.



55.

56.

57.

Zpusob podle naroku 51, vyznacdujici se tim,

Ze v kroku b) zminény klient vybere zmin&nou prvni &astku
zminéné prvni cizi mény, aby byla prodana podle typu
poukazky??

Systém pro prevod elektronickych poukézek mezi
elektronickymi moduly rizenymi procesorem, kde kazdy
procesorovy elektronicky modul je jednim z ¥ady modulovych
typd, a ktery obsahuje:

procesorové elektronické moduly, kde kazZdy procesorovy

elektronicky modul ukladad jedinecny modulovy identifikator,

a kazdy je schopny vytvorit Sifrovany bezpe&ny kanal a

prevadét a prijimat elektronické poukdzky zminé&nym

Sifrovanym bezpeCnym kanalem, a kde kaZzdy zminé&ny

elektronicky modul ma pamét pro uchovavani zminénych

elektronickych poukazek;

kde kaZdy ze zminéné frady modulovych typl je spojeny s

jedinecnym rozsahem modulovych typovych proménnych, a dale

kde kazdy jedinelny modulovy identifikator zobrazuje

v hodnoté zminéné typové proménné uvnit¥ zminéného

jedinecného rozsahu prifazeného ke zminé&nému modulovému

typu mechanismu zobrazeni bezpecné ulozeného v kaZdém
zminéném elektronickém modulu.

Systém podle naroku 56, vyznacdujici se tim,
ze kazdy zminény jedineény identifikator je jedinec&né
celoCiselna hodnota men3i neZ pfedem urcené prvocislo, a kde
zminéna hodnota zminéné typové proménné je generovana podle
umocnénim primitivni odmocniny zminéného prvocisla na zminény
Jedine¢ny identifikdtor moduldrni aritmetiky pro piedem
urcené prvocislo, a kde kazdy ze zminé&né rady elektronickych
modulll, zminény primdrni bezpecnostni server a kazdy ze
zminéné rady sekundarnich bezpe&nostnich servert ma bezpeclné
ulozZzenu zminénou odmocninu a zminéné prvodéislo.

Zpusob, pri kterém klient pouZiva pievodni modul
k aktualizaci Uvérové poukazky pro zminény klientOv bankovni

uCet ve vydavajici bance, ktera ma modul bankomatu, modul



generdtoru penéz, a ucetni systém zapojeny na pocita& (on-

line), a zminény zpisob se sklddd z kroku, ve kterych :

(a)

(b)

(c)

(d)

(e)

(f)

(g)

(h)

(1)

zminény klient vybird pomoci zminéného prevodniho
modulu bankovni Gcet, ze kterého bude aktualizovana
zminéna uveérova poukazka a pozadovand cCastka urcujici
pozadovanou celkovou Gvérovou c¢astku pro zminénou
uvérovou poukazku;

zminény prevodni modul vytvori prvni 3ifrované
bezpecné spojeni se zminénym modulem bankomatu;
zminény prevodni modul pos3le zpravu se Zadosti o Gvér
ke zminénému modulu bankomatu cestou zminéného
prvniho Sifrovaného bezpecného spojeni, kde zminé&na
zprava s avérovou zadosti obsahuje uvérovou
aktualizovanou Castku odpovidajici cCisté uvérové
Castce pro zminénou uvérovou poukiazku a informaci o
bankovnim uc¢tu odpovidajici zminénému bankovnimu
uctu.

kontroluje zminénou informaci o bankovnim G¢tu, aby
se ovérila jeji platnost:

kontroluje uvérové spojeni p¥idruzZené ke zminé&nému
bankovnimu ac¢tu klienta, aby se zjistilo, zda k
poskytnuti zminéné poZadované uvérové castky jsou
fondy dostatecné;

v téch pripadech, kdy existuji soucasné uvérové
poukazky pro zminény klientdv bankovni ucet, zminé&ny
prevodni modul posila zminénou soucasnou Uvérovou
poukazku zminénému modulu bankomatu;

zminény modul bankomatu vytvari druhé 3ifrované
bezpelné spojeni se zminénym modulem generatoru
penéz; '

je aktualizovano zminéné uvérové spojeni pridruZené
ke zminénému bankovnimu uc¢tu podle zminéné poZadované

~ 2

celkové uvérové castky pro zminénou uvérovou
poukazku;
zminény modul bankomatu posilad Zadost o vytvofFeni

poukazky zminénému modulu generatoru penéz, cestou



zminéného druhého $ifrovaného bezpecného spojeni, kde

zminéna Zadost o vytvoreni poukazky obsahuje
pozZadovanou poukazkovou hodnotu;

(j) zminény modul generatoru penéz vytvari avérovou
poukdzku zminéné poZadované hodnoty;

(k) prevedeni zminéné Gvérové poukdzky zminénému modulu
bankomatu cestou zminéného druhého $ifrovaného
bezpecného spojeni;

(1) prevedeni zminéné Uvérové poukazky zminénému
prevodnimu modulu cestou prvniho Sifrovaného
bezpecného spojeni;

(m) se zavazné potvrdi spojeni zminéného prevodniho
modulu a zminéného modulu bankomatu; a

(n) zminény modul bankomatu se zavazné propoji s modulem
generatoru penéz.

59. Zpaisob aktualizace uvéru podle naroku 58
vyznacujici se tim, Ze v téch pripadech, kdy
existuje zminénd Gvérova poukdzka, potom v kroku (c) zminéna
Cistd uvérova Castka predstavuje rozdil mezi zminénou
poZadovanou celkovou c¢astkou a soucasnou uvérovou cCastkou
zminéné soucasné uvérové poukazky.

60. Zpusob aktualizace uvéru podle naroku 58,
vyznacuijici se tim, Ze zminéna bankovni Gctova
informace obsahuje profil uc¢tu, ktery ma ¢islo bankovniho
uctu, které je digitalné oznaceno modulem zdkaznickych
sluZeb; kde zminény kroky kontrolovani platnosti zminéné
bankovni ucetni informace obsahuje krok kontrolujici zminény
digitalni podpis na zminéném profilu u¢tu s vefejnym klicem
zminéného modulu zakaznickych sluZeb.

61. Zpusob aktualizace uvéru podle naroku 58,
vyznacujici se tim, Ze:

krok f) dale obsahuje krok zminé&ného p¥evodniho modulu
posilajici zminénému modulu bankomatu kteroukoliv
pokladnic¢ni poukézku a kteroukoliv prevedenou uGvérovou

poukazku ulozZenou ve zminéném pfevodnim modulu;




62.

krok f) je nasledovan krokem zminé&ného modulu bankomatu,

ktery aktualizuje zminény on-line u€etni systém pripojeny

na centralni pocita¢ (on-line) podle zminé&nych

pokladniCnich poukazek a prevedenych uvé&rovych poukazek;

v kroku i) zminénad Zadost o vytvofeni poukazky obsahuje

pozadovanou hodnotu pokladni¢ni poukdzky odpovidajici

celkové hodnoté zminéné pokladniéni poukdzky a zminéné
prevedené uvérové poukazky uchovavané ve zminéném prevodnim
modulu;

vydany penézni ucet je uvérovan ve zminéném uetnim systému

napojeném na centralni poc¢itac (on-line) hodnotou zminéné

vyzadané pokladniéni poukazky;

krok j) obsahuje krok zminéného modulu generatoru

vytvarejiciho pokladni¢ni poukazku bankovku zminéné

pozadované hodnoty pokladnié¢ni poukazky;

krok k) obsahuje krok, prevadéjici zminénou pokladnié&ni

poukazku zminénému modulu bankomatu cestou zminéného

druhého sifrovaného bezpec¢ného spojeni; a

krok 1) obsahuje krok prevddéjici zminénou pokladniéni

poukazku zminénému prevodnimu modulu cestou zminéného

prvniho Sifrovaného bezpecného spojeni.

Zpusob, ktery umoznuje klientovi, pomoci modulu
zakaznickych sluZeb pridruzeného k hostiteli, ktery ma
pristup k jedné i vice bankdm, spojit p¥evodni pené&Zni modul
se zminénym klientovym bankovnim u¢tem klienta v bance, ktera
ma modul bankomatu, modul generatoru penéz, a udetni systém
pripojeny na centralni poc¢ita¢ (on-line) p¥itom tento zpiusob
se sklada z kroka, ve kterych:

(a) zminény hostitel zminéného modulu zakaznickych sluZeb
ziska pristup k bankovni informaci o U&tu zmin&ného
klienta ve zminéné jedné &i vice bankach v reakci na
prijeti identifikac¢ni informace zminéného kliente;

(b) je ovérena zminéna informace o bankovnim uctu, a
zminény klient identifikuje svij bankovni ucet
zminény pro spojeni se zminénym prevodnim penéznim

modulem;




(c) je vytvofreno spojeni mezi zminénym pfevodnim penéZnim

modulem a zminénym modulem zakaznickych sluZeb;

(d) zminény modul zdkaznickych sluZeb generuje acetni
profil pro zminény klientiv bankovni uclet;

(e) zminény modul zdkaznickych sluZeb posilad zpravu
zminénému prevodnimu penéZnimu modulu, a tato zminénéa
zprava obsahuje zminény uUCetni profil a digitalni
podpis zminéného GCetniho profilu oznaceny soukromym
klicem zminéného modulu zakaznickych sluieb;

(f) zminény prevodni penézni modul ovéri zminény
digitdlni podpis;

(g) zminény prevodni penézni modul p¥ipoji certifikat
zminéného modulu zakaznickych sluzZzeb ke zminénému
ucCetnimu profilu;

(h) zminény prevodni penézni modul uloZi zminény ucdetni
profil; a

(1) uc¢ini zavaznym spojeni zminéného prevodniho penézZniho
modulu a zminéného modulu z&kaznickych sluZeb.

63. ZpGsob podle naroku 62, vyznadcdujici se tim,
Z2e krok f) dale obsahuje krok zminéného klienta, ve kterém se
kontroluje profil uctu.

64. Zpasob podle naroku 62, vyznadcdujici se tim,
ze krok h) obsahuje kroky zminéného pfevodniho pené&zZniho
modulu, kterym zamé&nuje existujici druhy profil uctu za
zminény bankovni Gc¢et se zminénym profilem aGc&tu.

65. Zptusob pri kterém klient pomoci modulu zakaznickych sluZeb
pristupuje k jedné nebo vice bankdm, aby obnovil platnost
spojeni prevodniho penéZniho modulu se zminénymi klientovymi
bankovnimi G¢ty u bance majici modul bankomatu, modul
éenerétoru penéz a GCetni systém pripojeny k centrdlnimu
pocitaci (on-line) pricemZz tento zplsob obsahuje kroky, ve
kterych:

(a) zminény klient vybere pomoci zminéného prevodniho
penézZzniho modulu zminénou banku, u které obnovi

platnost spojeni;




(b) zminény prevodni penéini modul vytvori 3Sifrované

bezpecné spojeni se zminénym modulem zakaznickych
sluzeb;

(c) zminény prevodni penézni modul posle zminénému modulu
zdkaznickych sluZeb ucetni profil pro zminéné
bankovni uUc¢ty, ktery je uloZen v zminéném prevodnim
penéznim modulu;

(d) zminény modul zakaznickych sluzZeb ovéruje platnost

N

minéného Gc¢etniho profilu;

(e) zminény modul zakaznickych sluZeb kontroluje u
zminéné banky, zda jsou aktivni zminéné klientovy
bankovni GCty obsazené v zminéném ucetnim profilu;

(f) zminény modul zadkaznickych sluZeb vytvari ucetni

profil pro zminény klientdv bankovni uce

-

Cet;

(g) zminény modul z&kaznickych sluZeb posila zprawvu
zminénému prevodnimu penéZnimu modulu, kterd obsahuje
zminény GCetni profil a digitalni podpis zminéného
ucetniho profilu oznac¢ené soukromym klicem zminéného
modulu zdkaznickych sluzeb;

(h) zminény prevodni pené€ini modul ovéruje zminény
digitdlni podpis;

(1) zminény prevodni penézZni modul pripojuje ovéreni
zminéného modulu zakaznickych sluZeb ke zminénému
UCetnimu profilu; a

(j) u€ini zavaznym spojeni zminéného prevodniho penéZniho

modulu a zminéného modulu zdkaznickych sluzZeb.

66. Zpusob podle naroku 65, vyznacdujici se tim,

67.

Zze zminény actovy profil obsahuje specifické digitalni
podpisy modulu z&kaznickych sluZeb a certifikat zminéného
specifického modulu zdkaznickych sluZeb, kde zminény krok d)
ovérujici platnost zminénych ucetnich profild obsahuje krok,
ve kterém se kontroluji zminéné specifické digitalni podpisy
zakaznického modulu a uvadi v platnost zminény certifikat
zminéného modulu zakaznickych sluzZeb.

Elektronicky monetarni systém, vyznac¢uijici se

tim, Ze obsahuje:




68.

vydavajici banku majici GCetni systém zapojeny na

centrdlni poc¢itac¢ (on-line);

systém vyrovnani vydanych penéz;

elektronické representace penéz, které jsou uctovany ve
zminéném on-line UCetnim systému;

modul generd&toru penéz spojeny se zminénou vydavajici
bankou, ktery vytvari zminéné elektronické representace
penéz;

modul bankomatu spojeny se zminénou vydavajici bankou,
schopny uchovavat zminéné elektronické representace penéz;
prevodni penézZni modul schopny prevadét zminéné
elektronické representace penéz;

a dale v pripadech, ve kterych prevodni zaznam je pripojen
ke zminéné elektronické representaci penéz po kazZdém
prevodu mezi dvéma jakymikoliv zminénymi moduly, a kde
zminéné elektronické poukazky jsou periodicky postupovany
zminénému systému vyrovnani vydanych penéz;

zminény systém vyrovnani vydanych penéz ma procesor pro
analyzovani zminénych prevodnich zaznaml pro kazdou
poukazku za G€elem identifikace elektronickych representaci
penéz, které jsou ztraceny ¢i duplikovany; a

tam, kde klient daného prevodniho penéZniho modulu predloZi
narok ztracenych penéz identifikujici ztracené elektronické
representace penéz zminéné vydavajici bance, a zminéna
vyddvajici banka odSkodni zminéného klienta na zakladé
zminéného ndaroku ztracenych penéz a na zakladé systému
vyrovnadni vydanych penéz, které potvrdi platnost zminénych
narokl ztracenych penéz pro kazdou ztracenou elektronickou

representaci penéz.

Elektronicky monetdrni systém podle naroku 67,

vyznacujici se tim, Ze zminéné prevodni penézZni

moduly jsou vSechny uzpusobeny k ukladani informace spojené

s elektronickymi representacemi penéz, které jsou zahrnuty

v prerusenych prevodech a kde zminény narok na ztracené

penize obsahuje zminénou informaci. ‘




69. Elektronicky monetdrni systém podle naroku 67,

vyznacdujici se tim, Zze vSechny zminéné prevodni
penéZni moduly jsou uzplUsobeny k ukladdni zminénych naroku
ztracenych penéz na nezavislém pamétovém zarizeni, kde
zminéné naroky na ztracené penize Jjsou digitalné oznaceny

soukromym klicem zminénych prevodnich penéZnich moduli.

70. Elektronicky monetarni systém podle naroku 69,

71.

72. Systém podle naroku 71, vyznacujici se tim

vyznac¢ujici se tim, Zze zminéné naroky na
ztracené penize obsahuji informaci spojenou se v3emi
elektronickymi representacemi penéz, které jsou uloZeny ve
zminéném prevodnim penézZnim modulu.

ZpGsob, podle kterého vytvori klient narok na ztracené
poukazky, ktery identifikuje ztracené elektronické poukazky
spojené s klientovym prevodnim penézZznim modulem pricemZ se
zminéna metoda sklada z kroka, ve kterych:

(a) zminény klient voli pomoci zminéného ptevodniho
penéiniho modulu mozZnost vytvoreni naroku na ztracené
poukazky;

(b) zminény prevodni penézni modul generuje jedinecné
poradové C€islo naroku a formuluje zminény nérok na
ztracené poukazky jako paket obsahujici zminéné
jedinecné po¥adové &islo naroku, informaci pro
v3Sechny prevoditelné elektronické poukdzky uloZené v
prevodnim penéznim modulu, informaci o selhani pri
realizaci pro vSechny elektronické poukdzky spojené
se selhanim pri realizaci pomoci zminéného prevodniho
penéiniho modulu, a digitalni podpis a certifikat
zminéného prevodniho penéiniho modulu; a

(c) ulozZi zminény‘nérok na ztracené poukdzky na pamétovém
médiu, které je nezavislé na zminéném prevodnim
penézZnim modulu.

7
Zze narok na ztracené poukdzky obsahuje:

prvni a druhé datové pole zaSifrované zminénym soukromym

klicem pfevodniho penéziniho modulu, kde zminé&né prvni

datové pole obsahuje zminéné jedine&né poradové ¢&islo




naroku, zminénou informaci pro vsSechny prevoditelné

elektronické poukazky uchované v zminéném p¥revodnim
penéZnim modulu obsahujici soucasnou hodnotu a kopii kazdé
zminéné prevoditelné elektronické poukazky, a zminénou
informaci o nesplnéni zavazku pro nereklamované nesplnéné
zadvazky, a dale kde druhé datové pole obsahuje zminéné
prvni datové pole digitdlné oznacené zminénym soukromym
klicem prevodniho penéiniho modulu; a

tfeti datové pole obsahujici zminéné poradové c¢islo néaroku,
celkovou monetadrni hodnotu ¢astky pro zminény narok na
ztracené poukazky, a zminény certifikat zminéného

prevodniho penéZniho modulu.

73. Zpuisob, vyznacujici se tim, ze pomoci modulu
zakaznickych sluzZeb majiciho pristup k jedné ¢i vice
vydavajicim bankdm umoZniuje klientovi narokovat ztracené
poukazky sdruzené s prevodnim penéinim modulem pomoci pouziti
zminé&ného prevodniho penéZniho modulu, pricemZ tento zpusob
obsahuje kroky, ve kterxrych:

(a) zminény klient poskytne identifikaci hostiteli
zminéného modulu zakaznickych sluzZeb;

(b) se vytvori Sifrované bezpecné spojeni mezi zminénym
prevodnim penéZnim modulem a zminénym modulem
zadkaznickych sluzeb;

(c) zminény modul zakaznickych sluZeb p¥rijme od zminéného
hostitele zminénou identifikac¢ni informaci zminéného
kliente;

(d) zminény prevodni penézni modul posle zminénému modulu
zakaznickych sluZeb zpravu obsahujici informaci o
nereklamovanych nesplnénych zavazkd sdruZenou se
zaznamem nendrokovanych nesplnénych zavazkl uloZenym
ve zminéném prevodnim penéZnim modulu; a

(e) zminény modul zakaznickych sluZeb vytvari narok ze

zminéné informace nenarokovanych selhdni odevzdani, a
ila

pos zminény narok cestou zminéného hostitele do !




vySetfovaciho systému vydanych penéz sdruZeného se

zminénou jednou nebo vice vydavajicimi bankami.

74. Zpusob reklamace ztracenych poukdzek podle naroku 73,
vyznacujici se tim, Ze dale obsahuje krok
zminéného klienta modulu zakaznickych sluZeb, ktery v reakci
na zminénou zpravu posild identifiké&tor naroku zminénému
prevodnimu penéZnimu modulu, a zminény prevodni pené&Zni modul
oznacuje kazdy ze zminénych zaznaml nendrokovanych realizaci
zminénym identifikadtorem naroku.

75. Zpusob reklamace ztracenych poukazek podle naroku 73,
vyznacujici se tim, Ze zminéna informace o
nenarokovanych nesplnénych zavazkal’ poslana zminénému modulu
zakaznickych sluZeb v kroku d) je sdruZena pouze se zaznamy
nenarokovanych nesplnénych zavazkl, které nebyly drive
narokovany.

76. Zpusob reklamace ztracenych poukdzek podle naroku 73,
vyznacujici se tim, Ze pred krokem d) zminény
klient vybere pomoci zminéného p¥evodniho penéZniho modulu
zminéné zaznamy neplnénych zavazkd ze seznamu zaznami
nesplnénych zavazku.

77. ZpUsob umozZnujici klientovi pomoci modulu zakaznickych
sluzeb majiciho pristup k jedné ¢i vice vydavajicim bankam
narokovat ztracené poukdzky sdruZené s prevodnim penéinim
modulem pomoci pouziti pamétového zafrizeni, které obsahuje
naroky ztracenych poukazek uloZené od zminé&ného prevodniho
modulu a zminéné pamétové zarizeni je nezavislé na zminé&ném
prevodnim modulu; pricCemZz tento zplsob obsahuje kroky, ve
kterych:

(a) zminény klient poskytne identifikaci hostiteli
zminéného modulu zadkaznickych sluZeb;

(b) zminény modul zakaznickych sluZeb umoziuje pristup ke
zminénym narokim na ztracené poukazky ve zminé&ném
tloZném zarizeni;

(c) zminény modul zdkaznickych sluZzeb prijima zminény
narok na ztracenych poukdzek od zmin&ného pamé&tového

zarizeni;




(d) zminény modul z&kaznickych sluZeb ové&ruje platnost

zminéného naroku ztracenych poukazek; a

(e) zminény modul zakaznickych sluZeb vytvari narok ze
zminéné informace nenarokovaného nesplnéného zavazku,
a posiléd zminény nédrok cestou zminéného hostitele do
vySetfovaciho systému vydanych penéz sdruZeného se
zminénou jednou ¢i vice bankami.

78. 2Zpasob reklamace ztracenych poukazek podle naroku 77,
vyznacujici se tim, ze zminény narok na
ztracené poukazky obsahuje certifikdt zminéného prevodniho
penéZniho modulu, a tim, Ze zminény krok d) zminéného modulu
zdkaznickych sluZeb, ktery ovéruje platnost zminéného naroku
na ztracené poukazky zahrnuje ovéreni platnosti zminéného
certifikatu.

79. Zpusob reklamace ztracenych poukazek podle naroku 77,
vyznacujici se tim, ze zminény narok na
ztracené poukazky obsahuje kopie ztracenych poukéazek, kazda
kopie ze zminénych kopii ztracenych poukdzek ma skupinu
datovych poli certifikatl, kterd obsahuje seznam kaZdého
penéZzniho modulu platce, ktery prevadél original zminéné
ztracené poukazky a obsahuje vSechny digitalni podpisy
zminéného penéZniho modulu platce a certifikat, a kde krok d)
dale obsahuje krok ovéfujici platnost kazZdého certifikatu a
digitdlniho podpisu penézniho modulu platce.

80. ZplUsob reklamace ztracenych poukdzek podle naroku 77,
vyznac¢ujici se tim, Ze zminény narok ztracenych
poukazek obsahuje kopie ztracenych poukdzek, kde kazda kopie
ze zminénych kopii ztracenych poukdazek m&d datové pole ziaznamu
prevodu, které obsahuje seznam kazZdé monetdrni hodnoty
pfevedené v kaZzdém prevodu origindlu zminéné ztracené
poukazky, a kde krok d) dale obsahuje krok kontrolujici
zminéné datové pole zaznamu prevodu, aby se zjistilo, zda
v kaZzdém prevodu byla prevedena monetarni cCastka, ktera neni
vy331 nez monetdrni Castka prevedend v bezprostiedné

predchdzejicim prevodu.




Zplsob reklamace ztracenych poukazek podle naroku 77,

z

vyznacujici se tim, ze v kroku b) je vytvoreno
komunika¢ni spojeni mezi zminénym modulem zakaznickych sluzZeb
a hostitelskym zafizenim sdruZenym se zminény pamétovym
za¥izenim, a zminény modul zadkaznickych sluZeb md pristup ke
zminénému naroku na ztracené poukdzky cestou zminéného

komunikaéniho spojeni.

82. Monetarni prevodni systém zaloZeny na elektronickém

<

modulu, vyznacuijici se tim, Ze zminény prevodni
systém ée sklada z:
fady bezpecnostnich serveri;
fady elektronickych moduldi odolnych proti zneuziti, z nichz
kazdy ma jedinec¢ny modulovy certifikat, ktery je digitalné
oznacen jednim ze zminénych bezpeénostnich server®, pamét
na ukladani elektronickych representaci penéz, a procesor
uzpusobeny tak, aby zabezpec¢il Sifrovany bezpecény kandl pro
prevod a prijem zminénych elektronickych representaci
penéz; a
kde zminény modulovy certifikat je uveden v platnost po
spojeni zminéného elektronického modulu s jinym ze
zminénych elektronickych moduld nebo ze zminénych
bezpecnostnich servertd; a
kde zminéna fada bezpecnostnich serverd selektivné ovlada
globalni opétovné ovéreni zminénych modulovych certifikata,
vyzaduijici aby kazdy elektronicky modul, ktery se spoji
s jednim ze zminénych bezpecnostnich servera opétovné

ovéril zminény modulovy certifikat.
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PATENTOVE NAROKY

1.System pro prevod elektronickych poukazek mezi
elektronickymi moduly, ktery obsahuije:

elektronické moduly, kde kaZdy elektronicky modul ma
procesor, pamét a je schopny tvorit 3ifrovany bezpe&ny kanal a
prevadét a prijimat elektronické poukézky cestou zminé&ného
Sifrovaného bezpecného kanalu a kde kazdy elektronicky modul
uchovava zmin&né elektronické poukazky v jeho pFisludné
paméti, pricemZz kazda uchovana elektronicka poukazka zahrnuje
hlavni skupinu datovych polil obsahujici data vyjadfujici
monetarni hodnotu spojenou se zminénou elektronickou
poukazkou, pfevodovou skupinu datovych poli obsahujici seznam
prevodnich =zaznamli, kde kazdy pFevodni zaznam je vytvaren
prevodnim elektronickym modulem a obsahuje pofadové <&islo,
které odlisuje pfevadé&nou elektronickou poukazku od jedné nebo
vice prevadénych elektronickych poukazek, prevadénych zminénym
béznym prevodnim elektronickym modulem a generované bézZnou
elektronickou poukéazkou.




42.Zpisob  prevodu elektronickych poukazek pfedem urcené
celkové monetarni hodnoty od pend?niho modulu platce na
penéZni modul prijemce vy z na & u jicil se tim Z e
zminény zpusob sestava z krokl, ve ktervch:

a)zminény modul platce vybere jednu, nebo vice elektronickych
poukéazek, ze kterych poskytne zminé&nou pfedem urcenou celkovou
monetarni hodnotu,

b)zminény penéZni modul platce vytvori jednu, nebo vice
elektronickych prfevodnich poukazek pomoci pridani
odpovidajiciho pfevodniho zaznamu a digitéalniho podpisu
zminéného penéZniho modulu platce ke kaZdé jedné, nebo vice
zminénych poukéazek, a kde pro kaZdou zmin&nou jednu ¢&i vice
pfevodnich poukazek zminé&ny individualni zAaznam ukazuje, zda
je pfevadéna celd nebo né&jaka cast monetarni hodnoty zminé&né
jedné, nebo vice elektronickych poukazek,

c)zminény penézni modul pléatce posila zminénou jednu, nebo
vice prevodnich elektronickych poukazek do zminé&ného penézniho
modulu prijemce,

d)zminény modul pFijemce ovéFfuje platnost zminéné jedné, &i
vice elektronickych poukazek,

e)zminény modul pfijemce uchova informaci pro kaZdou ze
zminénych jedné, nebo vice elektronickych poukéazek a kde

krok (d) obsahuje pro kazdou prevodni poukézku ze zminéné

jedné, nebo vice prevodnich poukazek kroky, kontrolujici
informac¢ni =zaznam uchovany v penéZnim modulu pfijemce, kde
uvedeny informa&ni z&znam predstavuje ostatni predchozi
zaznamy prfevedené na nebo mimo penézni modul prijemce, zda ma
srovnatelny  protéjsek ke zminéné  prevodni poukéazce a
kontroluji duplikatni zaznam analyzou znaku stromu prevodni
poukéazky =zaloZené na identifikovanych proté&jscich pievodni
poukazky.
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50. Zpusob pFevodu elektronickych poukazek pFedem ur&ené
celkové monetarni hodnoty z penéZniho modulu platce na penézni
modul prijemce, ktery sestava z krokd ve kterych

a)zminény modul platce vytvari jednu, nebo vice prevodnich
elektronickych poukazek pomoci pfipojeni prislusného
pfevodniho zaznamu zminéného penéZniho modulu platce ke kazdé
ze zminénych jedné, &i vice elektronickych poukazek,

b)zminény penéZni modul platce posila djednu, nebo vice
pfevodnich elektronickych poukazek zminénému penéZnimu modulu
pfijemce,

c)zminény pené?ni modul pfijemce ové&fuje platnost zminé&né
jedné, nebo vice pfevodnich elektronickych poukazek,

kde kaZda prevodni elektronicka poukazka ze zminéné jedné,
nebo vice  prevodnich elektronickych  poukazek obsahuje
jedine¢né identifikatory v3ech penéznich moduldl prijemce po
celou dobu pfevodu zmin&né elektronické poukazky a kde pro
pfipady, kdy peneZnim modulem pfijemce je prFevodni pendZni
modul, krok (c) dale zahrnuje kontrolni krok, zda kazdy
zminény jedine&ny identifikator je na seznamu jedinecnych
identifikatord pro neplatné penéZzni moduly, ktery je uloZen ve
zminéném penéZnim modulu pIijence.
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83.System podle naroku 1 vy znadc¢uijicil se tim

? e zminény seznam pFevodnich zéaznaml je zpusobily obsahnout
mnoZzstvi pfevodnich zaznami.

84. System podle naroku 1 vy znadcujici se tim,

Zz e seznam prevodnich zaznam@ zahrnuje mnoZstvi prevodnich
zaznami, pficemz kazdy  prevodni zaznam e generovan
odpovidajicim elektronickym modulem platce.

85. System podle naroku 5 vy znadc¢ujicil se t1imnm,
Z e zminéna elektronicka poukazka pred pridanim prevodniho
zaznamu obsahuje jiny pfevodni zaznam, ktery mé jiné poradové
¢islo, kde zminény jiny pfevodni zaznam odpovida zminéné
elektronické poukazce drive prevedené do zminéného
elektronického modulu pléatce.

86. Zplsob podle naroku 50 vy znacujicili se timn
Z e penézni modul prijemce je pfevodni penéZni modul.

87. Zplusob podle naroku 50 vy znacujici se timn,
Z e zminé&ny krok penézniho modulu pléatce vytvari jednu nebo
vice prevodnich elektronickych poukéazek, véetné pripojeni
prislusného digitalniho podpisu zminéného penéZniho modulu
platce na kaZdou zminénou Jjednu, nebo vice elektronickych
poukéazek.

88. Zplsob podle naroku 50 vy zna cuijici se tim
Z e pro kazdou zminénou Jjednu, nebo vice elektronickych
poukéazek prislusSného pfrevodniho zaznamu se indikuje zda
vSechny, nebo néktera &ast penéZni cCastky zminéné jedn, nebo
vice elektronickych poukazek je prevedena.



Poznamky prekladatele:

! se vzory

? ve vyznamu napélit, pfekonat, podvést

* ve vyznamu viechny prevadEné nebo vydévané obnosy pendz

* tato v&ta musi mit obraceny smysl, tedy misto platny musi byt neplatny chyba v originalu
5 original upraven tak, aby byl v souladu s Obr. 8A

¢ upraveno podle Obr. 8A

? MM znamen4 pen&ni modul

% zde bude asi chyba, protoZe doplnk je obvykle definovan jako rozdil mnoZin

® rozumf se jako funkce

1 tento text se odkazuje na obrézek 12, ktery neni v souboru. V souboru jsou Obr. 12A a 12B, které
viak neobsahuji prvek, ktery je oznaten &islem 1186

" slovo "prevod" doplnil prekladatel

' pravd&podobné ma byt CSMHA

3 ve vyznamu "slutuji"

' pravdépodobn& ma byt CSMHA

" rozumi se i ukradeny

16 zm&n&n singular na plural

' v originalu vypadlo slovo spravn& m4 asi byt ...unclaimed failed commit information...
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