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Beschreibung

[0001] Die vorliegende Erfindung bezieht sich auf
eine Verschlusselungsvorrichtung und ein Verfahren,
und eine Entschlisselungsvorrichtung und ein Ver-
fahren basierend auf einem Blockverschlisselungs-
schema, und eine Operationseinheit, die in den Ver-
schlisselungs- und Entschlusselungsvorrichtungen
verwendet wird.

[0002] Typische grundlegende Strukturen eines
Verschlusselungsschemas  mit  gemeinsamem
Schlisselblock enthalten SPN-Typ und Feistel-Typ.
Fir beide Strukturen wurde ein Entwurfsverfahren
zum Verbessern von Starkeevaluierung und Bestan-
digkeit gegenuber differenzieller/linearer Kryptoana-
lyse untersucht (Literaturstelle [1], V. Rijmen, J. Dae-
men, B. Preneel, A. Bosselaers & E. De Win, "The Ci-
pher SHARK," Fast Software Encryption, LNCS
1039, 1996, Literaturstelle [2] Kazumaro Aoki, Kazuo
Ota, "More Strict Evaluation of Maximum Mean Diffe-
rential Probability and Maximum Mean Linear Proba-
bility," SCIS 96-4A, 1996, Literaturstelle [3], Mitsuru
Matsui, "Block encryption scheme MISTY," ISEC
96-11, 1996).

[0003] Mit der SPN-Struktur kann, da die Zahl von
aktiven S-Boxen garantiert werden kann, die Zahl
von Stufen zum Erreichen der eingestellten Starke
leicht bestimmt werden (Literaturstelle [1]). Wenn je-
doch die Blockgréfie ansteigt, und die Parallelitat von
S-Boxen hoch wird, wird der Prozess von Diffusions-
schichten kompliziert, was zu einer geringen Ge-
schwindigkeit fihrt.

[0004] SQUARE/RIjndael Cipher kann dieses Pro-
blem I6sen (Literaturstelle [4] J. Daemen, L.R. Knud-
sen & V. Rijmen, "The Block encryption scheme
Square," Fast Software Encryption, LNCS 1267,
1997, Literaturstelle [5] J. Daemen & V. Rijmen, "AES
Proposal: Rijndael, "http://www.east.kuleu-
ven.ac.be/~rijmen/rijdael/rijndaeldocV2.zip).

[0005] Im Code dieses Typs sind 16 parallele S-Bo-
xen in einer Matrix 4 x 4 angeordnet, um lineare Dif-
fusion innerhalb einer einzelnen Spalte zu begrenz-
en, wobei somit die Verarbeitungslast reduziert wird.
Durch Kombinieren einer Neuanordnung von Bytepo-
sitionen mit linearer Diffusion wird der Einfluss von ei-
nem Byte in einer gegebenen Stufe zu allen Bytes
zwei Stufen spater diffundiert, und es werden 25 oder
mehr aktive S-Boxen in vier Stufen (robust gegeni-
ber differenzieller/linearer Kryptoanalyse) erreicht.

[0006] Da sich jedoch Bytes in einer einzelnen Spal-
te nicht in der nachsten Stufe mischen, ist ein dedi-
zierter Angriff vorhanden, der SQUARE-Angriff ge-
nannt wird (Literaturstelle [1], Literaturstelle [5]). Dies
resultiert aus dem Erreichen von sowohl hoher Star-
ke als auch Effizienz unter der Einschrankung von

nur einem Typ von Diffusionsschichten.

[0007] Die SPN-Struktur erlaubt einfache Schat-
zung der unteren Grenze der Zahl von aktiven S-Bo-
xen, und kann entworfen werden, eine hohe Starke
gegenuber differenzieller/linearer Kryptoanalyse zu
garantieren. Wenn jedoch die Parallelitat von S-Bo-
xen mit steigender Blockgré3e von Klartext/Chiffretxt
héher wird, werden die Kalkulationskosten eines kop-
pelnden Abschnitts von Diffusionsschichten hoch.
Auch kann einheitliche Datendiffusion abhangig von
dem Entwurf von Diffusionsschichten nicht erzielt
werden.

[0008] Entsprechend richtet sich die vorliegende Er-
findung auf ein Verfahren und eine Vorrichtung, die
im wesentlichen eines oder mehr der Probleme we-
gen Begrenzungen und Nachteilen vom Stand der
Technik umgehen.

[0009] In Ubereinstimmung mit dem Zweck der Er-
findung, wie verkorpert und breit beschrieben, richtet
sich die Erfindung auf eine Verschllsselungsvorrich-
tung, umfassend Mittel zum Randomisieren eingege-
bener Daten in Einheiten eines Blocks einer ersten
GroRe; und Mittel zum Diffundieren von Daten, die
von dem Randomisierungsmittel ausgegeben wer-
den mit Bezug auf eine zweite GroRRe, die groRer als
die erste GroRe ist, und das Randomisierungsmittel
umfasst erste Randomisierungseinheiten zum Ran-
domisieren der eingegebenen Daten in Einheiten des
Blocks der ersten Grofe, gekennzeichnet dadurch,
dass mindestens eine der ersten Randomisierungs-
einheiten umfasst zweite Randomisierungseinheiten
zum Randomisieren der eingegebenen Daten in Ein-
heiten eines Blocks einer dritten Grofde, die kleiner
als die erste GroRe ist; und eine Diffusionseinheit
zum Diffundieren von Daten, die von den zweiten
Randomisierungseinheiten ausgegeben werden mit
Bezug auf die erste Grofie.

[0010] In Ubereinstimmung mit der vorliegenden Er-
findung wird auch ein Verschlisselungsverfahren
vorgesehen, umfassend einen Schritt zum Randomi-
sieren eingegebener Daten in Einheiten eines Blocks
einer ersten Grofle; und einen Schritt zum Diffundie-
ren randomisierter Daten mit Bezug auf eine zweite
Grole, die groRer als die erste Grole ist, und der
Randomisierungsschritt umfasst einen Teilschritt
zum Randomisieren der eingegebenen Daten in Ein-
heiten des Blocks der ersten GroRe, gekennzeichnet
dadurch, dass der Teilschritt umfasst einen Teilschritt
zum Randomisieren der eingegebenen Daten in Ein-
heiten eines Blocks einer dritten Grofde, die kleiner
als die Daten, die von dem Randomisierungsteil-
schritt ausgegeben werden mit Bezug auf die erste
GroRe.

[0011] GemaR der vorliegenden Erfindung wird eine
Entschlisselungsvorrichtung vorgesehen, umfas-
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send: Mittel zum Randomisieren eingegebener ver-
schlisselter Daten in Einheiten eines Blocks einer
ersten Grof3e; und Mittel zum Diffundieren der Daten,
die von dem Randomisierungsmittel ausgegeben
werden mit Bezug auf eine zweite Grofde, die grofier
als die erste GroRe ist, und das Randomisierungsmit-
tel umfasst erste Randomisierungseinheiten zum
Randomisieren der eingegebenen verschliisselten
Daten in Einheiten des Blocks der ersten GroRRe; ge-
kennzeichnet dadurch, dass mindestens eine der
ersten Randomisierungseinheiten umfasst: zweite
Randomisierungseinheiten zum Randomisieren der
eingegebenen verschlisselten Daten in Einheiten ei-
nes Blocks einer dritten GréRe, die kleiner als die ers-
te GroRe ist; und eine Diffusionseinheit zum Diffun-
dieren von Daten, die von den zweiten Randomisie-
rungseinheiten ausgegeben werden mit Bezug auf
die erste Grole.

[0012] Gemal der vorliegenden Erfindung wird ein
Verfahren zum Entschlisseln vorgesehen, umfas-
send: einen Schritt zum Randomisieren eingegebe-
ner verschlisselter Daten in Einheiten eines Blocks
einer ersten GroRRe; und einen Schritt zum Diffundie-
ren der Daten, die von dem Randomisierungsmittel
ausgegeben werden mit Bezug auf eine zweite Gro-
Re, die groler als die erste Grofde ist, und der Ran-
domisierungsschritt umfasst einen Teilschritt zum
Randomisieren der eingegebenen verschliisselten
Daten in Einheiten des Blocks der ersten GroRle, ge-
kennzeichnet dadurch, dass der Teilschritt umfasst
einen Teilschritt zum Randomisieren der eingegebe-
nen verschlisselten Daten in Einheiten eines Blocks
einer dritten Grolie, die kleiner als die erste GroRe ist;
und einen Teilschritt zum Diffundieren von Daten, die
von dem Randomisierungsteilschritt ausgegeben
werden mit Bezug auf die erste Grolie.

[0013] GemaR der vorliegenden Erfindung wird ein
Artikel einer Herstellung vorgesehen, umfassend ein
computerverwendbares Medium mit einem compu-
terlesbaren Programmcodemittel, das darin verkor-
pert ist, das computerlesbare Programmcodemittel
umfassend: ein erstes computerlesbares Programm-
codemittel zum Veranlassen eines Computers, ein-
gegebene Daten in Einheiten eines Blocks einer ers-
ten Grole zu randomisieren; und ein zweites compu-
terlesbares Programmcodemittel zum Veranlassen
eines Computers, randomisierte Daten zu diffundie-
ren mit Bezug auf eine zweite GroRe, die groler als
die erste Grole ist, und das erste computerlesbare
Programmcodemittel umfasst ein drittes computer-
lesbares Programmcodemittel zum Veranlassen ei-
nes Computers, die eingegebenen Daten in Einhei-
ten des Blocks der ersten Grofie zu randomisieren,
gekennzeichnet dadurch, dass das dritte computer-
lesbare Programmcodemittel umfasst: ein viertes
computerlesbares Programmcodemittel zum Veran-
lassen eines Computers, die eingegebenen Daten in
Einheiten eines Blocks einer dritten GréRe zu rando-

misieren, die kleiner als die erste Grole ist; und ein
funftes computerlesbares Programmcodemittel zum
Veranlassen eines Computers, Daten zu diffundie-
ren, die von dem vierten computerlesbaren Pro-
grammcodemittel ausgegeben werden mit Bezug auf
die erste GroRe.

[0014] GemalR der vorliegenden Erfindung errei-
chen eine Verschlisselungsvorrichtung und ein Ver-
fahren, und eine Entschlisselungsvorrichtung und
ein Verfahren gleichférmige Diffusion, wahrend Kal-
kulationskosten niedergehalten werden.

[0015] GemaR der vorliegenden Erfindung errei-
chen eine Verschlisselungsvorrichtung und ein Ver-
fahren, und eine Entschlisselungsvorrichtung und
ein Verfahren gleichférmige Diffusion, wahrend Kal-
kulationskosten niedergehalten werden.

[0016] Diese Zusammenfassung der Erfindung be-
schreibt nicht notwendigerweise alle notwendigen
Merkmale, sodass die Erfindung auch eine Teilkom-
bination dieser beschriebenen Merkmale sein kann.

[0017] Die Erfindung kann aus der folgenden detail-
lierten Beschreibung vollstandiger verstanden wer-
den, wenn in Verbindung mit den begleitenden Zeich-
nungen aufgenommen, in denen:

[0018] Fig. 1 eine Ansicht zum Erlautern der Basis-
konfiguration von Verschlisselung gemaR der ersten
Ausfihrungsform der vorliegenden Erfindung ist;

[0019] Eig. 2 eine Ansicht zum Erldutern einer Ver-
schlisselungsstarke ist;

[0020] Fig. 3 eine Ansicht ist, die ein Beispiel der
hierarchischen Struktur eines Datenrandomisie-
rungssteils verschachtelter Verschlisselung ist;

[0021] Fig. 4 ein Blockdiagramm ist, das ein Bei-
spiel der Anordnung einer Verschliisselungsvorrich-
tung zeigt;

[0022] Fig. 5 ein Beispiel einer S-Box zeigt;

[0023] Fig. 6 ein Beispiel der internen Anordnung
einer erweiterten S-Box zeigt;

[0024] Fig. 7 ein Beispiel einer MDS unterer Ebene
zeigt;

[0025] Fig. 8 ein Beispiel der Struktur einer Stufe
des Datenrandomisierungssteils zeigt;

[0026] Fig. 9 ein Beispiel einer MDS hdherer Ebene
zeigt;

[0027] FEig. 10 ein anderes Beispiel der MDS hohe-
rer Ebene zeigt;
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[0028] Fig. 11 ein Blockdiagramm ist, das ein Bei-
spiel der Anordnung eines Schlusselplanungsteils
zeigt;

[0029] Fig. 12 ein Blockdiagramm ist, das ein ande-
res Beispiel der Anordnung des Schlusselplanungs-
teils zeigt;

[0030] Fig. 13 ein Blockdiagramm ist, das ein Bei-
spiel der internen Anordnung einer nichtlinearen
Transformationsschicht zeigt;

[0031] Fig. 14 ein Blockdiagramm ist, das ein ande-
res Beispiel der internen Anordnung der nichtlinearen
Transformationsschicht zeigt;

[0032] Fig. 15 ein Beispiel einer Additivkonstanten-
tabelle zeigt;

[0033] Fig. 16 ein Blockdiagramm ist, das ein Bei-
spiel der Anordnung eines Galois-Feldmultiplikators
zeigt;

[0034] Fig. 17 ein Blockdiagramm ist, das ein Bei-
spiel der Anordnung einer linearen Transformations-
sektion zeigt;

[0035] Fig. 18 ein Blockdiagramm ist, das ein ande-
res Beispiel der Anordnung der linearen Transforma-
tionssektion zeigt;

[0036] Fig. 19 ein Blockdiagramm ist, das ein Bei-
spiel der Anordnung einer MDS-Matrixgenerierungs-
sektion zeigt;

[0037] Fig. 20 ein Flussdiagramm ist, das ein Bei-
spiel einer MDS-Matrixgenerierungsverarbeitungsse-
quenz zeigt;

[0038] Fig. 21 ein Blockdiagramm ist, das ein ande-
res Beispiel der Anordnung der MDS-Matrixgenerie-
rungssektion zeigt;

[0039] Fig. 22 ein Flussdiagramm ist, das ein ande-
res Beispiel der MDS-Matrixgenerierungsverarbei-
tungssequenz zeigt;

[0040] Fig. 23 ein Flussdiagramm ist, das ein Bei-
spiel einer Verarbeitungssequenz zum Auswahlen ei-
ner Kombination einer S-Box und MDS unterer Ebe-
ne zeigt;

[0041] Fig. 24 ein Blockdiagramm ist, das ein Bei-
spiel der Anordnung einer Entschliisselungsvorrich-
tung zeigt;

[0042] FEiq. 25 ein Beispiel der internen Anordnung
der Umkehrtransformation einer erweiterten S-Box
zeigt;

[0043] Fig. 26 ein Beispiel der Struktur einer Stufe
der Umkehrtransformation eines Datenrandomisie-
rungssteils zeigt;

[0044] Fig. 27 ein Blockdiagramm ist, das ein Bei-
spiel der Anordnung eines Schlusselplanungsteils
zeigt;

[0045] Fig. 28 eine Ansicht zum Erlautern der Ba-
siskonfiguration von Verschlisselung gemaR der
zweiten Ausfuhrungsform der vorliegenden Erfin-
dung ist;

[0046] Fig. 29 ein Beispiel der Struktur einer Stufe
der Umkehrtransformation eines Datenrandomisie-
rungssteils zeigt;

[0047] Fig. 30 ein Beispiel der MDS héherer Ebene
zeigt;

[0048] Fig. 31 Leitungsverbindungsausdriicke von
Multiplikation iber GF(2*) zeigt;

[0049] Fig. 32 ein anderes Beispiel der MDS hohe-
rer Ebene zeigt;

[0050] Fig. 33 eine Ansicht zum Erlautern von er-
neuter Normalisierung in der MDS héherer Ebene ist;

[0051] Fig. 34 noch ein anderes Beispiel der MDS
héherer Ebene zeigt;

[0052] Fig. 35 ein Blockdiagramm ist, das noch ein
anderes Beispiel der Anordnung des Schlusselpla-
nungsteils zeigt;

[0053] Fig. 36 ein Blockdiagramm ist, das noch ein
anderes Beispiel der Anordnung des Schllsselpla-
nungsteils zeigt;

[0054] Fig. 37 ein anderes Beispiel der Additivkons-
tantentabelle zeigt;

[0055] Fig. 38 ein Blockdiagramm ist, das ein ande-
res Beispiel der Entschlisselungsvorrichtung zeigt;

[0056] Fig. 39 ein anderes Beispiel der Struktur ei-
ner Stufe der Umkehrtransformation des Datenran-
domisierungssteils zeigt;

[0057] Fig. 40 ein Blockdiagramm ist, das noch ein
anderes Beispiel der Anordnung des Schlusselpla-
nungsteils zur Zeit von Entschlisselung zeigt;

[0058] Fig. 41 ein Blockdiagramm ist, das ein Bei-
spiel eines Systems zeigt, das die Verschlisselungs-
vorrichtung der vorliegenden Erfindung verwendet;

[0059] Fig. 42 ein Blockdiagramm ist, das ein ande-
res Beispiel des Systems zeigt, das die Verschlisse-
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lungsvorrichtung der vorliegenden Erfindung verwen-
det;

[0060] Fig. 43 ein Blockdiagramm ist, das noch ein
anderes Beispiel des Systems zeigt, das die Ver-
schlusselungsvorrichtung der vorliegenden Erfin-
dung verwendet.

[0061] Es wird nun eine bevorzugte Ausfihrungs-
form einer Verschliisselungsvorrichtung und eines
Verfahrens, und einer Entschllisselungsvorrichtung
und eines Verfahrens basierend auf einem Blockver-
schlusselungsschema, und einer Operationseinheit,
die in den Verschlisselungs- und Entschlisselungs-
vorrichtungen gemaR der vorliegenden Erfindung
verwendet wird, mit Bezug auf die begleitenden
Zeichnungen beschrieben.

[0062] In der Ausfiuhrungsform wird eine verschach-
telte (rekursive) SPN-Verschlisselung als eine Kom-
bination lokaler Randomisierung (Diffusion unterer
Ebene) und Diffusion Uber der Blockbreite (Diffusion
héherer Ebene) erlautert. In der folgenden Beschrei-
bung wird hauptsachlich Verschlusselung erlautert,
und Entschlisselung wird danach erlautert. Es wird
vermerkt, dass ein Entschlisselungsalgorithmus
eine Umkehrtransformation (Inverstransformation)
eines Verschlisselungsalgorithmus ist, und ein
Schlissel ein geheimer Schlussel ist, der Verschlis-
selung und Entschlisselung gemeinsam ist. Das Ver-
schlisselungssystem dieser Ausflihrungsform kann
durch entweder Hardware oder Software implemen-
tiert sein, und ein Anordnungsbeispiel, das nachste-
hend zu beschreiben ist, kann als ein funktionales
Blockdiagramm einer Verschliisselungsvorrichtung
(Entschlusselungsvorrichtung) oder ein funktionales
Moduldiagramm eines Verschlisselungsalgorithmus
(Entschlusselungsalgorithmus) erreicht werden.

[0063] Fig. 1 zeigt ein Beispiel der Basiskonfigurati-
on verschachtelter SPN-Verschlisselung (eine Ver-
schlusselungs- (oder Entschlisselungs-) Vorrichtung
oder ein Verschlisselungsoder Entschliisselungs-)
Algorithmus, eine Verschllisselungsverarbeitungs-
vorrichtung).

[0064] Wie in Fig. 1 gezeigt, flhrt in der verschach-
telten SPN-Struktur jedes aus einer Vielzahl von par-
allelen nichtlinearen Transformationsmodulen (er-
weiterte S-Boxen in einem spater zu beschreibenden
Beispiel) 2 in jeder Stufe lokale Diffusion unterer Ebe-
ne aus, ein Diffusionsmodul (eine MDS héherer Ebe-
ne in einem spater zu beschreibenden Beispiel) 3
fuhrt breite Diffusion hdherer Ebene Utber der Block-
breite aus, die nichtlinearen Transformationsmodule
2 fuhren lokale Diffusionen unterer Ebene aus, ...,
und dieser Prozess wird in einer vorbestimmte Zahl
von Stufen wiederholt. Jedes nichtlineare Transfor-
mationsmodul 2 ist durch abwechselndes Anordnen
nichtlinearer Transformationsmodule (S-Boxen in ei-

nem spater zu beschreibenden Beispiel) und Diffusi-
onsmodulen (MDS unterer Ebene in einem spater zu
beschreibenden Beispiel) aufgebaut. Das heil3t in der
verschachtelten SPN-Struktur dieser Ausfihrungs-
form sind SPN-Strukturen unterer Ebene (zwei Stu-
fen von SPN-Strukturen in einem spéater zu beschrei-
benden Beispiel) rekursiv in S-Box-Abschnitten der
normalen SPN-Struktur eingebettet.

[0065] Gemal einer derartigen verschachtelten
SPN-Struktur kann die Zweigzahl (branch number)
hierarchisch garantiert werden (Hierarchie der
Zweigzahl), und die untere Grenze der Zahl von akti-
ven S-Boxen kann auch leicht garantiert werden. In
der verschachtelten SPN-Struktur kann Starkeevalu-
ierung dank ihrer einfachen Struktur leicht durchge-
fuhrt werden.

[0066] In Fig. 1 werden lokale Diffusionen unterer
Ebene durch vier parallele lineare Transformations-
module 2 ausgedrtickt. Die Zahl von parallelen Modu-
len ist jedoch nicht auf vier begrenzt, sondern es kdn-
nen andere Zahlen paralleler Module verwendet wer-
den. Auch sind die Zahlen von Bits von vier parallelen
nichtlinearen  Transformationsmodulen  einander
gleich. Die vorliegende Erfindung ist jedoch nicht auf
eine derartige spezifische Zahl von Bits begrenzt,
und es kann eine Vielzahl von nichtlinearen Transfor-
mationsmodulen 2 mit unterschiedlichen Zahlen von
Bits kombiniert werden. In diesem Fall kénnen alle
nichtlinearen Transformationsmodule unterschiedli-
che Bitlangen haben, oder einige Diffusionen unterer
Ebene kdnnen die gleiche Bitlange haben. Auch wird
ein Typ von Diffusionsmodul 3 verwendet. Alternativ
kénnen zwei oder mehr unterschiedliche Typen von
Diffusionsmodulen 3 verwendet werden. Z.B. kann
jedes zweite Diffusionsmodul 3 Uber der Blockbreite
durch zwei nichtlineare Transformationsmodule er-
setzt werden. Zusatzlich zu dem Verfahren, das die
sich wiederholende Struktur identischer Anordnun-
gen annimmt, kbnnen des weiteren nur einige Anord-
nungen ersetzt werden.

[0067] Alle nichtlinearen Transformationsmodule 2
kénnen aullerdem die gleiche Anordnung haben
oder kdnnen unterschiedliche Anordnungen enthal-
ten. Das gleiche ftrifft auf das Diffusionsmodul, die
nichtlinearen Transformationsmodule 4 und Diffusi-
onsmodul 5 zu. Z.B. kénnen die erste Eingangsstufe
und die letzte Ausgangsstufe interne Anordnungen
haben, die sich von jenen der anderen Zwischenstu-
fen unterscheiden. Diese Ausfuihrungsform nimmt die
verschachtelte Struktur von zwei Schichten an, kann
aber auch eine verschachtelte Struktur von drei oder
mehr Schichten verwenden (im Fall von drei Schich-
ten hat jedes nichtlineare Transformationsmodul 4
ferner eine SPN-Struktur). Z.B. kénnen nichtlineare
Transformationsmodule 2 unterschiedliche hierarchi-
sche Strukturen haben. AuRerdem sind andere Vari-
ationen verfugbar.
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[0068] Diese Ausflihrungsform wird nachstehend
erlautert, wobei ein 128-Bit-Blockverschlisselungs-
schema aquivalent zu AES, das 8-Bit-S-Boxen ver-
wendet, als ein Beispiel genommen wird.

[0069] Starkeevaluierung eines Blockverschliisse-
lungsschemas wird nachstehend erlautert.

[0070] Als ein wichtiges Mall zum Schatzen der Ver-
schlisselungsstarke einer gegebenen Funktion f ist
die maximale differenzielle Wahrscheinlichkeit/maxi-
male lineare Wahrscheinlichkeit bekannt.

[0071] Eine maximale differenzielle Wahrscheinlich-
keit dp’ und eine maximale lineare Wahrscheinlichkeit
Ip' mit Bezug auf eine Funktion f(x) ergeben sich je-
weils durch:

y_ max [#{x| f(0)® f(x D Ax)=4y}|

dp’ =
P Ax=0,Ay| 2" |
max . = .
b = S#xlx Tx=f(0)- Ty} |
I'x,I'y 20 2"

wobei Ax die Differenz von Eingabe x ist, 'x der Mas-
kenwert von x ist und Ay die Differenz von Ausgabe y
ist.

[0072] Im allgemeinen ist es schwer, die maximale
differenzielle Wahrscheinlichkeit dp’ und die maxima-
le lineare Wahrscheinlichkeit Ip" zu erhalten. Daher
wird Sicherheit hier unter Verwendung einer maxima-
len differenziellen charakteristischen Wahrscheinlich-
keit DP' und einer maximalen linearen charakteristi-
schen Wahrscheinlichkeit LP" evaluiert, die angena-
herte Werte fur die maximale differenzielle Wahr-
scheinlichkeit dp' und die maximale lineare Wahr-
scheinlichkeit Ip' sind.

[0073] In dieser Ausfihrungsform wird die ver-
schachtelte SPN-Struktur als eine Verschliisselungs-
funktion verwendet. Die Charakteristika einer
SPS-Struktur als die Basisstruktur der verschachtel-
ten SPN-Struktur wird nachstehend erlautert. Es wird
vermerkt, dass SPS eine dreischichtige Struktur ei-
ner S-Box und Diffusionsschichten S und P wie
S-P-S anzeigt. Die SPS-Struktur wird als die zweistu-
fige SPN-Struktur betrachtet.

[0074] In der SPS-Struktur ist, falls ©(x) die Ausga-
be von der Diffusionsschicht als Reaktion auf Einga-
be x darstellt, die Zweigzahl B mit Bezug auf differen-
zielle Kryptoanalyse durch

B= TN AR) 4 w(O(Ax
= T (w(Ax) (@A)

definiert, (siehe Literaturstelle [1], Literaturstelle [6],
Hideo Shimizu & Toshinobu Kaneko, "Diffusion Layer

of Common Key Cipher," SCIS 99-72, 1999), wobei w
(') die Hamming-Distanz unter Verwendung der Bit-

lange einer S-Box als eine Codelange ist. Die S-Bo-
xen, die mit Eingabe-/Ausgabedifferenzen ungleich
Null verbunden sind, werden als aktive S-Boxen be-
zeichnet.

[0075] Eine Struktur, die durch Verbinden von S-Bo-
xen mit der Eingabe und Ausgabe einer Diffusions-
schicht erhalten wird, wird als eine SPS-Struktur be-
zeichnet. Falls S-Boxen Bijektionen sind, und min-
destens ein Eingabebit zu der SPS-Struktur eine Dif-
ferenz ungleich Null hat, ist die Zahl von aktiven
S-Boxen gleich oder gréRer der Zweigzahl (d.h.
gleich oder gréRer B) gemafl der Definition der
Zweigzahl. Falls pg die maximale differenzielle Wahr-
scheinlichkeit von S-Boxen darstellt, Uberschreitet
die maximale differenzielle charakteristische Wahr-
scheinlichkeit der SPS-Struktur einen oberen Grenz-
wert pg® nicht.

[0076] Wenn M parallele S-Boxen als S-Schichten
der SPS-Struktur verwendet werden, ist die Zweig-
zahl von Diffusionsschichten, die sie koppeln, gleich
oder kleiner (M + 1), und eine lineare Transformation,
in der die Zweigzahl (M + 1) genugt, wird eine MDS
(Maximaldistanztrennbarkeit, Maximum Distance Se-
parable) Matrix genannt.

[0077] Falls die Diffusionsschichten eine MDS-Ma-
trix bilden, Uberschreitet die maximale differenzielle
charakteristische Wahrscheinlichkeit der SPS-Struk-
tur einen oberen Grenzwert p,™*" nicht [Literaturstelle
1]. Falls g5 die maximale lineare Wahrscheinlichkeit
von S-Boxen darstellt, Uiberschreitet die maximale li-
neare charakteristische Wahrscheinlichkeit der
SPS-Struktur gleichermaBen g™ nicht.

[0078] Falls eine zweistufige SPN-Struktur als eine
S-Box einer SPN-Struktur héherer Ebene verwendet
wird, wird sie eine erweiterte S-Box genannt (Struktur
unterer Ebene). Es wird angenommen, dass M, par-
allele S-Boxen verwendet werden, und B, die Zweig-
zahl von Diffusionsschichten in der erweiterten S-Box
darstellt. Bei gegebenen M, parallelen zweistufigen
SPN-Strukturen (Struktur héherer Ebene) fir erwei-
terte S-Boxen, in denen B, die Zweigzahl der Diffusi-
onsschichten darstellt, wird die Zahl von aktiven
S-Boxen in der Struktur héherer Ebene nicht kleiner
als ein unterer Grenzwert B, x B,. Diese Natur wird
Hierarchie der Zweigzahl genannt.

[0079] Falls zwei Typen von Diffusionsschichten so-
wohl hoéherer Ebene als auch unterer Ebene
MDS-Matrizen bilden, wird die Zahl von aktiven S-Bo-
xen nicht kleiner als (M, + 1) x (M, + 1). Auf diese
Weise kénnen die oberen Grenzen von DPf und LPf
der verschachtelten SPN-Struktur niedergehalten
werden.

[0080] Fig.2 zeigt ein Beispiel der zweistufigen
SPN-Struktur, wenn M, = M, = 4 ist. Bezugszeichen
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15 bezeichnet einen Diffusionsteil unter Verwendung
einer MDS-Matrix hoherer Ebene (spater zu be-
schreiben); 11 bis 14 erweiterte S-Boxen auf der Ein-
gangsseite des Diffusionsteils; und 16 bis 19 erwei-
terte S-Boxen auf der Ausgangsseite des Diffusions-
teils. In jeder erweiterten S-Box bezeichnet Bezugs-
zeichen 20 einen Diffusionsteil unter Verwendung ei-
ner MDS unterer Ebene (spater zu beschreiben). Die
kleinsten Rechtecke 21 und 22 in Fig. 2 zeigen je-
weils Eingangs- und Ausgangsseiten-S-Boxen an.

[0081] In Fig.2 werden aktive S-Boxen durch
Schraffierung angezeigt (siehe 21 in Fig. 2), und lee-
re S-Boxen zeigen Null-Differenz an (siehe 22 in
Fig. 2). Die erweiterten S-Boxen 11, 13, 16, 17 und
19, die durch fette Linien angezeigt werden, sind ak-
tive erweiterte S-Boxen, und andere erweiterte S-Bo-
xen 12, 14 und 18 zeigen Null-Differenz an. Wie aus
Fig. 2 gesehen werden kann, ist die Zahl von aktiven
S-Boxen in vier Stufen 25 oder mehr.

[0082] Wie oben beschrieben, kénnen im Ver-
schlusselungsschema dieser Ausflihrungsform 25 (=
5 x 5) oder mehr aktive S-Boxen durch zwei Stufen
garantiert werden. Die maximale differenzielle Wahr-
scheinlichkeit jeder S-Box ergibt sich durch:

P, = 6/256.

[0083] Die differenzielle charakteristische Wahr-
scheinlichkeit in zwei Stufen ergibt sich durch:

ps 25 = 2—135,4 « 2—128_
Daher ist differenzielle Kryptoanalyse nicht effektiv.

[0084] GleichermalRen ergibt sich die lineare cha-
rakteristische Wahrscheinlichkeit durch:

qs = 22/256
q325 = 2—88,5 « 2—64_
[0085] Daher istlineare Kryptoanalyse nicht effektiv.

[0086] Es wird vermerkt, dass der SQUARE-ANgriff,
der auf ein konventionelles SQUARE/Rijndael-Ver-
schlisselungsschema angewendet wird, die Charak-
teristika ausnutzt, worin, wenn alle 28 unterschiedli-
chen Muster zu einem Byte in einer Stufe eingegeben
werden, wahrend andere Eingaben fixiert sind, alle
28 unterschiedlichen Muster in jeweiligen Ausgabe-
bytes nach zwei Stufen erscheinen. Das Verschlis-
selungsschema dieses Beispiels macht jedoch eine
einfache Anwendung dieses Angriffs durch Verbes-
sern von Erweiterbarkeit unter S-Boxen ulber den
Weg, den die MDS hoéherer Ebene (spater zu be-
schreiben) nimmt, schwierig.

[0087] Diese Ausflihrungsform wird nachstehend

unter Verwendung eines Beispiels eines verschach-
telten Verschlisselungsschemas detailliert beschrie-
ben.

[0088] Es wird ein Beispiel der Anordnung dieser
Ausfihrungsform beschrieben.

[0089] Fig. 3 zeigt ein Beispiel der hierarchischen
Struktur des Datenrandomisierungsteils eines ver-
schachtelten Verschlisselungsschemas dieser Aus-
fuhrungsform.

[0090] Die Blocklange nimmt 128 Bits als ein Bei-
spiel (naturlich kann die vorliegende Erfindung fir an-
dere Blocklangen praktiziert werden). Die Schlissel-
ldnge nimmt 256 Bits als ein Beispiel (naturlich kann
die vorliegende Erfindung fiir andere Blocklangen
praktiziert werden). Ein Fall, worin die Schlissellan-
ge = 128 Bits oder 192 Bits ist, wenn die Blocklange
= 128 Bits ist, wird spater beschrieben.

[0091] Wenn ein Paar aus einer Vielzahl von paral-
lelen erweiterten S-Boxen und einer MDS hdéherer
Ebene (die letzte Stufe enthalt keinerlei MDS hoherer
Ebene, wie spater beschrieben wird) als eine Stufe
gezahlt wird, stellt R die Zahl von Stufen dar, und R =
8 wird in einem Beispiel verwendet. Es wird vermerkt,
dass die Zahl von Stufen grundséatzlich nicht beson-
ders begrenzt ist. Die tatsachliche Zahl von Stufen
kann in jedoch Anbetracht von Sicherheit, Computer-
ressourcen und dergleichen angemessen eingestellt
werden, und es ist effektiver, sechs oder mehr Stu-
fen, und wunschenswerter acht oder mehr Stufen
einzustellen.

[0092] Bei Verschlisselung dieser Ausflihrungs-
form entspricht, da eine Stufenfunktion zwei
S-Box-Schichten enthalt, eine Stufe zwei Stufen in ei-
ner normalen Struktur. Bezuglich einer MDS héherer
Ebene in der Stufenstruktur werden einige Imple-
mentierungen basierend auf unterschiedlichen Ga-
lois-Feldern erlautert (es werden Beispiele von Star-
keprioritdt und Geschwindigkeitsprioritat beschrie-
ben).

[0093] Fig. 4 zeigt ein Beispiel der Anordnung einer
Verschlisselungsvorrichtung gemaf dieser Ausflih-
rungsform.

[0094] Bezugszeichen 101 bezeichnet eine Verar-
beitungseinheit (Stufenfunktion) jeder Stufe; 104 eine
Diffusionsschicht einer MDS hoherer Ebene; 102
eine erweiterte S-Box-Schicht; und 103 einzelne er-
weiterte S-Boxen. Bezugszeichen 105 bezeichnet
eine EX-OR-Einheit. Bezugszeichen 121 bezeichnet
eine Stufe eines Schlisselplanungsteils (Details wer-
den spater beschrieben). Bezugszeichen P bezeich-
net 128-Bit-Klartext als eine Eingabe; und C
128-Bit-Chiffretext als eine Ausgabe.
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[0095] Die Stufenfunktion 101 hat eine Struktur, in
der vier parallele 32-Bit-Verarbeitungsteilblocke (er-
weiterte S-Boxen) 103, jeder bestehend aus einer
zweistufigen SPN-Struktur, nebeneinander gestellt
sind, und ihre Ausgaben sind durch die MDS-Diffusi-
onsschicht 104 gekoppelt. Die gesamte Basisstruktur
wird durch Wiederholungen dieser Stufenfunktion
101 definiert.

[0096] In dem Beispiel von Fig. 4 ist, um symmetri-
sche Verschlisselungs- und Entschlisselungspro-
zesse zu erzielen, die letzte Stufe durch nur eine er-
weiterte S-Box-Schicht 102 und einen Schlisselad-
dierer 105 aufgebaut.

[0097] Da zwei Stufen von SPN-Strukturen in einer
Stufe der Stufenfunktion 101 eingebettet sind, und
Schlisseladdition in dem Ende des Prozesses durch-
gefuhrt wird, ist die Bitlange eines erweiterten
Schliissels 2 x 128 x R + 128 = 128 (2R + 1). Wenn
R = 8 ist, ist die Bitlange 128 x 17 Bits.

[0098] Nachstehend wird eine S-Box erlautert.

[0099] Verschlisselung dieses Beispiels verwendet
eine 8-Bit-5-Box, die durch eine Eingabe-/Ausgabe-
tabelle definiert ist.

[0100] Fig. 5 zeigt ein Beispiel der Eingabe-/Ausga-
betabelle der 8-Bit-S-Box. In Eig. 5 werden Sequen-
zelemente durch hexadezimale Schreibweise darge-
stellt.

[0101] In der Tabelle von Eig.5 entspricht der
oberste linke Wert "72" s[0]; sein rechter benachbar-
ter Wert "AA" s[1]; der rechte Endwert dieser Zeile
s[15]; der linke Endwert "69" der nachsten Zeile s[16];
sein rechter benachbarter Wert "6A" s[17]; usw. Der
unterste rechte Wert "57" entspricht s[255].

[0102] Die Charakteristika der beispielhaften S-Box
in Fig. 5 sind wie folgt.

[0103] Maximale differenzielle Wahrscheinlichkeit:
6/256 (theoretischer Minimalwert = 4/256)

[0104] Maximale lineare Wahrscheinlichkeit: 22/256
(theoretischer Minimalwert = 16/256);

[0105] Algebraische Ordnung: 7. Ordnung (Maxi-
malwert von Bijektionsfunktion).

[0106] Es wird vermerkt, dass die S-Box einen arith-
metischen Prozess an Stelle der Eingabe-/Ausgabe-
tabelle verwenden kann.

[0107] Nachstehend wird jede erweiterte S-Box
(auch eine Struktur unterer Ebene genannt) erlautert.

[0108] FEia. 6 zeigt ein Beispiel der internen Anord-

nung der erweiterten S-Box 103. In diesem Beispiel
bilden zwei Mengen von vier parallelen 8-Bit-S-Bo-
xen (siehe Fig. 5) eine zweistufige SPN-Struktur, um
eine Diffusionsschicht 113 dazwischen einzulegen.
Diese Struktur sollte eine SPS-Struktur genannt wer-
den, wird aber als eine spezielle zweistufige
SPN-Struktur betrachtet, aus der die Diffusions-
schicht der zweiten Stufe weggelassen wird. Ein
Schlisseladdierer 111 ist unmittelbar vorangehend
zu jeder S-Box 112 vorgesehen. Die Diffusions-
schicht 113 in der erweiterten S-Box verwendet eine
MDS-Matrix, die eine MDS unterer Ebene genannt
wird, und wird durch MDS, ausgedriickt.

[0109] Eig. 7 zeigt ein Beispiel der MDS, -Matrix, die
bei Verschlisselung dieser Ausflihrungsform ver-
wendet wird. In Fig. 7 werden Matrixelemente in he-
xadezimaler Schreibweise ausgedriickt. Es wird ver-
merkt, dass S-Box-Eingaben und Ausgaben, und
Matrixelemente als Elemente eines Galois-Feldes
GF(2%) bei Multiplikation betrachtet werden. Ein primi-
tives Polynom im Fall dieses Beispiels ist x® + x5 + x°
+x+1.

[0110] Nachstehend wird eine Struktur hoherer
Ebene als eine Stufenfunktion von Verschlisselung
dieses Beispiels beschrieben.

[0111] Eiq. 8 zeigt ein Beispiel der Anordnung eines
einstufigen Abschnitts 101 des Randomisierungs-
teils. Die Struktur hdherer Ebene 101 als eine Stufen-
funktion von Verschlisselung dieses Beispiels ist
durch Koppeln von vier parallelen 32-Bit erweiterten
S-Boxen 103 (siehe Fig. 6) durch eine Diffusions-
schicht 104 einer MDS-Matrix aufgebaut. Die Diffusi-
onsschicht 104 in der Struktur héherer Ebene 101 als
eine Stufenfunktion verwendet eine MDS-Matrix, die
eine MDS hoéherer Ebene genannt wird und durch
MDS,, ausgedrickt ist. Es wird vermerkt, dass die
MDS-Matrix in diesem Fall bedeutet, dass die Zweig-
zahl in Anbetracht der erweiterten S-Box 5 ist.

[0112] Die einfachste Implementierung einer MDS
héherer Ebene besteht darin, die 32 Bit breite Ausga-
be einer erweiterten S-Box als Elemente von GF(2%?)
zu verwenden. Obwohl diese Technik hohe Starke
leicht rechtfertigt, ist es allgemein schwierig, Verar-
beitung hoher Geschwindigkeit zu implementieren
oder zu erzielen. In diesem Fall werden vorzugswei-
se einige Einschrankungen auf die MDS-Matrix ho-
herer Ebene angewendet.

[0113] Die vier parallelen MDS-Matrizen kénnen
durch die 4-Bit-Breite ausreichend konfiguriert wer-
den, und kénnen unter Verwendung arithmetischer
Operationen (iber GF(2*) implementiert werden. Eine
zyklische MDS erlaubt effiziente Kalkulationen.

[0114] In der Praxis sind Zwischenkonfigurationen
unter Verwendung von GF(2,) und GF(2'°) verfugbar.
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[0115] Es wird nachstehend eine MDS héherer Ebe-
ne unter Verwendung von GF(2%) beschrieben.

[0116] In diesem Fall werden die Eingaben und
Ausgaben einer erweiterten S-Box als Elemente von
GF(2%?) betrachtet, um eine MDS héherer Ebene zu
entwerfen. Dies ist ein natlrliches Entwurfsverfahren
in der SPN-Struktur. Es ist jedoch mit der 32-Bit-Brei-
te nicht praktisch, unter Verwendung einer Multiplika-
tionstabelle zu implementieren. Auch eine Implemen-
tierung mittels Kalkulationen kann Verarbeitung ho-
her Geschwindigkeit nicht erreichen, da eine normale
MDS-Matrix ein groRes Kalkulationsvolumen erfor-
dert. Das Kalkulationsvolumen erhéht sich, da der
Prozess beim Ubertrag aufwarts bei Multiplikation
Uber dem Galois-Feld heftig ist. Um das Kalkulations-
volumen niederzuhalten, ist ein Verfahren zum Konfi-
gurieren einer MDS-Matrix héherer Ebene unter Ver-
wendung von Elementen, in denen "1"en in nur unte-
ren 5 Bits von 32 Bits (Bits mit Ausnahme der unteren
5 Bits sind zu Null fixiert) in einem Bitausdruck er-
scheinen, verfligbar. Unter Verwendung einer Matrix,
die eine derartige Bedingung erflllt, kann der Pro-
zess zum Schieben nach oben durch Tabellennach-
schlag verarbeitet werden, der obere 4 Bits als eine
Eingabe verwendet.

[0117] Eiq.9 zeigt ein Beispiel der MDS-Matrix ho-
herer Ebene. Ein primitives Polynom im Fall dieses
Beispiels ist x*2 + x® + x¥ + x + 1.

[0118] Es wird eine MDS hoéherer Ebene unter Ver-
wendung von GF(2*) erlautert.

[0119] FEig. 10 zeigt ein Beispiel der MDS-Matrix in
diesem Fall. Ein primitives Polynom im Fall dieses
Beispiels ist x* + x + 1.

[0120] In diesem Fall bilden 1-Bit-Daten entspre-
chend Positionen (die signifikantesten Bits werden in
Fig. 10 beispielhaft dargestellt) der Ausgaben, d.h.
8-Bit-Daten von vier S-Boxen in einer erweiterten
S-Box 103 4-Bit-Daten pro Menge, und vier Mengen
von 4-Bit-Daten von einer erweiterten S-Box 103 wer-
den als Elemente von GF(2*) betrachtet.

[0121] Eine Diffusionsschicht 104 zwischen zwei
Stufen von vier parallelen erweiterten S-Box-Schich-
ten 103 verwendet MDS-Matrizen mit 4 (Zeilen) x 4
(Spalten) (z.B. 104-1 im Fall der signifikantesten Bits

in Fig. 10) in entsprechenden Positionen von
8-Bit-Daten.

[0122] Die vier Mengen von 4-Bit-Daten als Ausga-
ben werden mit entsprechenden Positionen von ent-
sprechenden Quellen-8-Bit-Daten verbunden.

[0123] Es werden 8 MDS-Matrizen (104-1 bis
104-8) als MDS-Matrizen héherer Ebene in Entspre-
chung mit der Bitbreite von S-Boxen vorbereitet.

[0124] Diese MDS-Matrizen mit 4 (Zeilen) x 4 (Spal-
ten) garantieren die Zweigzahl = 5. Da die einzelnen
MDS-Matrizen mit unterschiedlichen Bitpositionen in
S-Boxen verbunden sind, wird die Zweigzahl = 5 als
ein ganzes garantiert.

[0125] Durch Tabellennachschlag in Einheiten von
S-Box-Ausgaben in entsprechenden Positionen von
erweiterten S-Boxen (auch durch arithmetische Ope-
rationen) kann eine effiziente Implementierung
durchgefuhrt werden, die acht MDS-Matrizen gleich-
zeitig verarbeitet.

[0126] Falls zyklische MDS-Matrizen verwendet
werden, kann ein effizienter Prozess, der Verbindung
mit EX-OR in Einheiten von 32 Bits und Bitrotationen
in Einheiten von 8 Bits kombiniert, durchgefiihrt wer-
den.

[0127] Basierend aufder gleichen Idee wie oben be-
schrieben kann eine Verarbeitung in Einheiten von 2
Bits in entsprechenden Positionen von 8-Bit-Daten
durchgefihrt werden, und vier MDS-Matrizen von 4
(Zeilen) x 4 (Spalten) (GF(2%)) mit 8-Bit-Elementen
kénnen als MDS-Matrizen héherer Ebene vorbereitet
werden. Andererseits kann eine Verarbeitung in Ein-
heiten von 4 Bits in entsprechenden Positionen von
8-Bit-Daten durchgefiihrt werden, und es kdnnen
zwei MDS-Matrizen von 4 (Zeilen) x 4 (Spalten)
(GF(2'%)) mit 16-Bit-Elementen als MDS-Matrizen ho-
herer Ebene vorbereitet werden.

[0128] In der obigen Beschreibung werden Bits in
entsprechenden Positionen extrahiert und verarbei-
tet. Alternativ kdnnen Bits in unterschiedlichen Posi-
tionen (exklusiv) extrahiert und verarbeitet werden. In
Eig. 10 werden vier parallele erweiterte S-Boxen 103
verwendet, aber die Zahl von parallelen erweiterten
S-Boxen ist nicht auf einen derartigen spezifischen
Wert begrenzt. Auch mussen nicht alle erweiterten
S-Boxen die gleiche interne Anordnung haben, und
einige von ihnen kdnnen unterschiedliche Anordnun-
gen haben. Alle MDS-Matrizen héherer Ebene mis-
sen nicht die gleiche interne Anordnung haben, und
einige von ihnen kdnnen unterschiedliche Anordnun-
gen haben. Das gleiche trifft auf MDS-Matrizen unte-
rer Ebene und die Eingabe-/Ausgabetabellen von
S-Boxen zu. Z.B. kénnen die erste Eingangsstufe
und die letzte Ausgangsstufe interne Anordnungen
haben, die sich von jenen der Zwischenstufen unter-
scheiden. AuRerdem sind verschiedene andere Vari-
ationen verfigbar.

[0129] Nachstehend wird der Schliisselplanungsteil
(Schlusselgenerator) erlautert.

[0130] Eig. 11 zeigt ein Beispiel der Anordnung des
Schlisselplanungsteils. Bezugszeichen 121 bezeich-
net einen Abschnitt entsprechend einer Stufe der
Stufenfunktion des Datendiffusionsteils; 131 eine li-
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neare Diffusionsschicht (in diesem Beispiel eine Dif-
fusionsschicht unter Verwendung einer MDS-Matrix
héherer Ebene); 132 eine nichtlineare Transformati-
onsschicht (in diesem Beispiel vier parallele
SP-Schichten (S-Box-Schichten/Diffusionsschichten)
133); 134 eine EX-OR-Einheit; und 135 einen Re-
staddierer. Obwohl in Fig. 11 nicht gezeigt, wird die
Anordnung des Abschnitts 121 in Entsprechung mit
der Zahl von Stufen wiederholt. Wenn die Anord-
nungseinheit, die einen 128-Bit-Schlussel ausgibt,
als eine Stufe des Schlisselplanungsteils definiert
ist, ist die Zahl vom Schlusselplanungsteil (2R + 1) (=
17, wenn R = 8 ist).

[0131] In dem in Fig. 11 gezeigten Beispiel werden
128 Bits als die linke Halfte der Ausgabe jeder Stufe
eines 256-Bit modifizierten Feistel-Wiederholungs-
prozesses extrahiert, und es wird eine stufenzahlab-
héngige Konstante C, dazu als ein Rest addiert, um
einen erweiterten Schlissel zu erhalten.

[0132] Wenn die Schlissellange z.B. 256 Bits ist,
werden die oberen 128 Bits zu der linearen Diffusi-
onsschicht 131 der ersten Stufe eingegeben, und die
unteren 128 Bits werden zu der nichtlinearen Trans-
formationsschicht 132 eingegeben. Wenn die Schlis-
sellange z.B. 128 Bits ist, werden die 128 Bits zu der
linearen Diffusionsschicht 131 der ersten Stufe, und
auch zu der nichtlinearen Transformationsschicht
132 eingegeben. Wenn die Schlissellange z.B. 192
Bits (= 64 Bits x 3) ist, werden 128 Bits, die durch
Koppeln der oberen 64 Bits und der zwischenliegen-
den 64 Bits erhalten werden, zu der linearen Diffusi-
onsschicht 131 der ersten Stufe eingegeben, und 128
Bits, die durch Koppeln der oberen 64 Bits und der
unteren 64 Bits erhalten werden, werden zu der nicht-
linearen Transformationsschicht 132 eingegeben.

[0133] Es wird vermerkt, dass die Stelle des Re-
staddierers 136, der die stufenzahlabhangige Kon-
stante C, als einen Rest addiert, verschiedene Varia-
tionen haben kann, wie in Eig. 12 gezeigt.

[0134] Eia. 13 zeigt ein Beispiel der Anordnung je-
der SP-Schicht 133 der nichtlinearen Transformati-
onsschicht 132 in Fig. 11 und Fig. 12. Bezugszei-
chen 141 bezeichnet S-Boxen; und 142 eine MDS
unterer Ebene zum Empfangen der Ausgaben von
den vier parallelen S-Boxen.

[0135] Es wird vermerkt, dass diese S-Box entwe-
der die gleiche wie die oder verschieden von der
(Fig. 5) fur die Verschlisselungsverarbeitung sein
kann, die in Fig. 4 gezeigt wird. Das gleiche trifft auf
die MDS unterer Ebene zu. Die S-Boxen und die
MDS unterer Ebene kénnen unterschiedliche Anord-
nungen in Einheiten von Stufen des Schlusselpla-
nungsteils haben.

[0136] Fig. 14 zeigt ein anderes Beispiel der Anord-

nung jeder SP-Schicht 133 der nichtlinearen Trans-
formationsschicht 132 in Fig. 11 und Fig. 12. In die-
sem Beispiel sind EX-OR-Einheiten 143 der in
Fig. 13 gezeigten Anordnung hinzugefigt.

[0137] Des weiteren kann eine Konstante, die mit
EX-OR mit der Eingabe zu jeder S-Box zu verbinden
ist, eine stufenzahlabhangige Konstante in Fig. 14
sein.

[0138] Nachstehend wird ein Beispiel eines Verfah-
rens zum Generieren unterschiedlicher Konstanten
C, in einzelnen Stufen erlautert.

[0139] Die 128-Bit additiven Konstante C, des
Schlusselplanungsteils in Fig. 11 und Fig. 12 werden
durch eine Kombination von vier Bitkonstanten (H,,
H,, H,, H,) beschrieben. Beispiele von 32-Bitkonstan-
ten H; sind:

H, = (5A827999),, = L(v2/4 x 2%)]
H, = (GED9EBA1),, = L(¥3/4 x 2%%)
H, = (8FIBBCDC),, = L(v5/4 x 2%%)
H, = (CA62C1D6), = L(v10/4 x 2%

wobei L x | eine Bodenfunktion ist und eine grofite
ganze Zahl anzeigt, die nicht groRer als x ist.

[0140] Eine Kombination von additiven Konstanten
C, wird durch C, = (C,,, C,;, C,,, C;;,) beschrieben. Um
eine leichte Generierung von unterschiedlichen
128-Bit-Konstanten C; in einzelnen Stufen zu erlau-
ben, werden 8-Bit-LFSRs verwendet, um eine Kom-
bination von H; zu bestimmen, die C, bilden. Z.B. wird
(1D), in dem primitiven Polynom von jedem LFSR
verwendet, und (8B), wird in dem Anfangszustand
von jedem LFSR verwendet. Eine Bitsequenz, die un-
ter Verwendung der LFSRs generiert wird, wird in
Einheiten von 2 Bits ausgelesen, um eine 32-Bit-Kon-
stante H, zu bestimmen, die als die Konstante ver-
wendet wird.

[0141] Fig. 15 zeigt ein Beispiel einer Tabelle additi-
ver Konstanten unter Verwendung der LFSRs durch
das zuvor erwahnte Verfahren.

[0142] Es wird vermerkt, dass der Anfangszustand
von jedem LFSR variabel oder fixiert sein kann. In
dem ersteren Fall definiert der Anfangszustand von
jedem LFSR den Schlussel teilweise. In dem letzte-
ren Fall kann nur eine Entschlusselungsvorrichtung
mit dem gleichen Anfangszustand von jedem LFSR
wie dem in der Verschlisselungsvorrichtung den
Chiffretext entschlisseln.

[0143] GemalR dem zuvor erwahnten Schlisselpla-
nungsteil kdnnen in jeder SP-Schicht 133, wenn sich
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1 Bit der Eingabe geandert hat, die S-Boxen 141 die-
se Anderung zu 8 Bits ausbreiten, und die MDS unte-
rer Ebene 142 kann die Anderung zu 32 Bits ausbrei-
ten. Da des weiteren in der linearen Diffusionsschicht
die MDS hoherer Ebene 131 die Ausgabe von der
nichtlinearen Transformationsschicht des vorherigen
Zustands zum groRRen Teil diffundiert, wird eine
1-Bit-Differenz zu der 128-Bit-Breite verbreitet.

[0144] Deshalb generieren, d.h. diffundieren, ge-
maRk dem Schlusselplanungsteil die jeweiligen Stufen
leicht zufallige Schllissel. Da unterschiedliche Kon-
stanten in Einheiten von Stufen verwendet werden,
stimmen Schlissel unter Stufen selten (berein
(Schlissel stimmen kaum uberein).

[0145] Es wird vermerkt, das der Schlisselpla-
nungsteil eine andere Anordnung haben kann.

[0146] Nachstehend wird eine effiziente lineare Dif-
fusionseinrichtung, die in dem Diffusionsteil von
Blockverschliisselungsschemendaten mit einer gro-
Ren Blocklange verwendet wird, erlautert.

[0147] FEig. 16 zeigt ein Beispiel der Anordnung ei-
nes Galois-Feldmultiplikators als eine Basiskompo-
nente der linearen Diffusionseinrichtung dieser Aus-
fuhrungsform. Diese lineare Diffusionseinrichtung
wird verwendet, um das Produkt einer Eingabe und
eines Elementes der MDS-Matrix héherer Ebene in
der zuvor erwahnten MDS héherer Ebene (siehe 104
in Fig. 9 und Fig. 4, 131 in Fig. 11 und Fig. 12) unter
Verwendung von GF(2%?) oder GF(2¢) zu kalkulieren.

[0148] Wie in Fig. 16 gezeigt, umfasst der Ga-
lois-Feldmultiplikator eine Koeffizientenspeicherein-
heit 202, einen Multiplikator 203, eine Ubertragriick-
gabeeinheit 201 und eine EX-OR-Einheit 204.

[0149] Die Koeffizientenspeichereinheit 202 spei-
chert einen Koeffizienten, d.h. einen Multiplikator ei-
ner Multiplikation (z.B. ein Element der MDS-Matrix
héherer Ebene in Eig. 9).

[0150] Der Multiplikator 203 multipliziert das Einga-
bewort und einen Koeffizienten, wenn sie binare Wer-
te sind.

[0151] Wenn der Koeffizient der Koeffizientenspei-
chereinheit 202 eine Potenz von 2 wie 1, 2, 4, ... ist,
wird eine Kalkulation unter Verwendung eines nor-
malen Multiplikators durchgefuhrt. Falls andererseits
der Multiplikator ein spezifischer ist, der keinerlei
Ubertrag verbreitet, wird eine Kalkulation durchge-
fuhrt, wenn der Koeffizient der Koeffizientenspeiche-
reinheit 202 ein beliebiger Wert ist.

[0152] Die Ubertragriickgabeeinheit 201 sucht nach
einem Wert (Rickgabewort), der durch die
EX-OR-Einheit 204 zu addieren ist, um einen Uber-

trag als ein Ergebnis von Multiplikation zu Multiplika-
tion Uber das Galois-Feld zurtickzukoppeln.

[0153] Die EX-OR-Einheit 204 verkniipft die Ausga-
be von dem Multiplikator 203 und die Ausgabebits
der Ubertragriickgabeeinheit 201 (ber exklusives
OR.

[0154] Die Funktion des Galois-Feldmultiplikators
200 besteht darin, ein Produkt von a x b eines Einga-
bewortes "a" als ein Element eines Erweiterungsfel-
des GF(2) eines Galois-Feldes GF(2) und eines Ko-
effizienten "b" als ein anderes Element dieses Ga-
lois-Feldes als ein Ausgabewort zu kalkulieren.

[0155] Das Produkt in dem Galois-Feld wird nach-
stehend beschrieben.

[0156] In der folgenden Beschreibung reichen i und
j bei Kalkulation von Gesamtsummen in Zax' und Zb-
jxj von 0 bis k — 1, und eine Beschreibung dieser Be-
reiche wird weggelassen.

[0157] Elemente von GF(2¥) werden als ein Poly-
nom Zax' (k — 1)-ter Ordnung in einer gegebenen Va-
riablen x durch einen Polynomausdruck ausgedrtickt.
Element "a" wird haufig durch Anordnen seiner Koef-
fizienten wie ¢,_4, ¢, ,, ..., C, @ausgedrickt.

[0158] Das Produkt von zwei Elementen "a" = Zax
und b = b wird durch:

a x b= (Xaxa) x (Zbx') mod p(x)

definiert, wobei p(x) ein primitives Polynom von
GF(2¥) genannt wird, und ein nicht reduzierbares nor-
miertes Polynom k-ter Ordnung ist. Auch bedeutet
"mod", dass z.B. wenn k = 32 und p(x) = x* + x + x*
+ x + 1 als ein primitives Polynom gewabhlt wird, falls
der Term von x* oder Faktor als ein Produkt des Po-
lynoms erscheint, es als (x?® + x¥” + x + 1) betrachtet
wird. Deshalb ist das Produkt auch ein Polynom von
Ordnung k oder kleiner.

[0159] Im allgemeinen wird bei Ausfiihrung einer
derartigen Operation ein Multiplikator, der eine Multi-
plikationstabelle verwendet, die nach einem Produkt
unter Verwendung eines Multiplikators und eines
Multiplikanden als Tags sucht, haufig verwendet, um
Verarbeitung hoher Geschwindigkeit zu erzielen. Da
jedoch sowohl der Multiplikator als auch der Multipli-
kand 2* Werte annehmen kdénnen, hat die Multiplika-
tionstabelle 2% Eintrage, jeder mit einer k-Bit-GroRe.
Wenn k zu einem gewissen Ausmal grof3 wird, hat
die Multiplikationstabelle aus diesem Grund eine
sehr grole GroRe.

[0160] Diese Ausfiihrungsform ist dem Verfahren,
das die Multiplikationstabelle verwendet, grundsatz-
lich ahnlich, wenn aber Koeffizienten eine gegebene
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Einschrankungsbedingung erflllen, wird eine derarti-
ge Tabelle durch eine viel kleinere Speichergréf3e im-
plementiert.

[0161] In dieser Einschrankungsbedingung ist Koef-
fizient b eine Konstante, und nur Koeffizienten unte-
rer Ordnung einer gegebenen Ordnung t oder kleiner
haben Koeffizienten ungleich Null (Koeffizienten, die
die t-te Ordnung uberschreiten, sind 0, und Koeffizi-
enten der t-ten Ordnung oder kleiner sind 0 oder 1).
Wenn ein gegebenes Element "a" ein beliebiges Ele-
ment annimmt, wird ein Maximum eines 32-Bit-Uber-
trags generiert, wenn aber diese Einschrankungsbe-
dingung erfiillt ist, wird héchstens ein t-Bit-Ubertrag
generiert. Der t-Bit-Ubertragwert wird durch das MSB
(signifikanteste Bits) innerhalb des oberen t-Bit-Be-
reichs von Multiplikator "a" bestimmt.

[0162] Die Differenz zwischen Multiplikation Uber
dem Galois-Feld und dem, was als ein normales Po-
lynom betrachtet wird, ist, dass wenn ein Ubertrag zu
einem Koeffizienten der 32. Ordnung oder héher als
ein Produkt von bindren Werten generiert wird, ein
Beitrag dieses Ubertrags zu Koeffizienten von kleiner
als der 32. Ordnung durch das primitive Polynom zu-
riickgegeben werden muss, aber die Ubertragriick-
gabeeinheit 201 Worte hat, die in der Form einer Ta-
belle in dieser Ausfuihrungsform zuriickzugeben sind.

[0163] Dieses Riickgabewort wird durch Koeffizien-
ten b von hochstens (t + 1) Bits, obere t Bits von Mul-
tiplikand "a" und einem primitiven Polynom bestimmt.
D.h. das Ruckgabewort ergibt sich durch (a[(k - t) ...
(k=1)]xb)[(t+ 1) ... 2t] mod p(x), wobei a[(k —t) ... (k
— 1)] Terme von der (k — 1)-ten Ordnung zu der (k —
t)-ten Ordnung von "a" extrahiert.

[0164] D.h. der Inhalt der Rickgabeworttabelle der
Ubertragriickgabeeinheit 201 wird in Entsprechung
mit Elementen der entsprechenden MDS-Matrix be-
stimmt (siehe Eig. 9).

[0165] Die Riickgabeworttabelle der Ubertragriick-
gabeeinheit 201 hat 2' Eintrage, jeder mit einer
k-Bit-GroRe.

[0166] Die lineare Transformationssektion, die unter
Verwendung des zuvor erwahnten Galois-Feldmultip-
likators implementiert ist und die linearen Transfor-
mationen von Datenblécken eines Blockverschlisse-
lungsschemas kalkuliert, wird nachstehend beschrie-
ben.

[0167] Lineare Transformation unter Verwendung
einer MDS-Matrix ist als eine Art linearer Transforma-
tion bekannt. Die MDS-Matrix ist eine Matrix mit n
(Zeilen) x n (Spalten), in der ein Datenblock aus einer
Vielzahl von (n) Worten besteht, und wenn jedes
Wort eine k-Bit-Lange hat, wird es als ein Element ei-
nes Galois-Feldes GF(2%) betrachtet, und die eine

Menge von n Elementen auf eine Menge von n Ele-
menten linear abbildet, und alles kleine Matrizen un-
gleich Null hat. Lineare Transformation basierend auf
der MDS-Matrix kann die untere Grenze der Zahl von
Eingabe-/Ausgabeworten ungleich Null garantieren.

[0168] Im allgemeinen enthalt jedoch eine Matrixo-
peration (iber dem Galois-Feld GF(2¥) mehrere Male
von Multiplikation und Addition Gber dem GF(2%), was
zu hohen Kalkulationskosten fiihrt.

[0169] Fig. 17 zeigt ein Beispiel der Anordnung der
linearen Transformationssektion dieser Ausflihrungs-
form. Diese lineare Transformationssektion wird in
der zuvor erwahnten MDS hoéherer Ebene (104 in
Fig. 9 und Fig. 4, 131 in Fig. 11 und Fig. 12) unter
Verwendung von GF(2%) oder GF(2'®) verwendet.

[0170] In der in Fig. 17 gezeigten Anordnung sind
die Galois-Feldmultiplikatoren, die in Fig. 16 gezeigt
werden, in einem Matrixmuster in Entsprechung mit
der MDS-Matrix vorbereitet.

[0171] Falls m = n in Eig. 17 ist, nimmt ein Koeffizi-
ent von jedem von n? Galois-Feldmultiplikatoren 200
den gleichen Wert wie das entsprechende Element
einer MDS-Matrix mit n (Zeilen) x n (Spalten) an. Eine
Einrichtung mit einem Koeffizienten a; empfangt das
i-te Eingabewort.

[0172] Die EX-OR-Einheiten 205 entsprechend je-
weiligen Ausgabeworten kalkulieren EX-ORs von
Ausgabebits von allen der Galois-Feldmultiplikatoren
200 mit Koeffizienten a; entsprechend einem gege-
benen j, und geben sie als die j-ten Ausgabeworte
aus.

[0173] Eiq. 18 zeigt ein anderes Beispiel der Anord-
nung der linearen Transformationssektion dieser
Ausfihrungsform. GemaR der linearen Transformati-
onssektion dieses Beispiels haben, wenn eine
MDS-Matrix, die lineare Transformation ausdrickt,
durch (a;) ausgedrlckt wird, nur Terme der t-ten Ord-
nung oder kleiner von jedem Element a; Koeffizienten
ungleich Null. Es wird angenommen, dass i und j eine
ganze Zahl annehmen kénnen, die von 0 bis n — 1
reicht. Auch ist t ein positiver Wert kleiner als die Er-
weiterungsordnung k des Galois-Feldes GF(2").

[0174] Auf diese Weise ist die in Fig. 18 gezeigte
Multiplikation implementiert.

[0175] Es wird vermerkt, dass der Inhalt der Riick-
gabeworttabelle der Ubertragriickgabeeinheit 201 in
Ubereinstimmung mit den entsprechenden Elemen-
ten der MDS-Matrix bestimmt wird. Deshalb sind in
dem Beispiel der MDS-Matrix hoherer Ebene, die in
Eig. 9 gezeigt wird, nur vier unterschiedliche Rickga-
beworttabellen vorbereitet.
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[0176] Es wird nachstehend eine MDS-Matrix-Ge-
nerierungssektion (oder zufalliger Generierungsalgo-
rithmus) zum Generieren einer MDS-Matrix (beson-
ders MDS hoéherer Ebene) erlautert, die in dem Ver-
schlusselungssystem der vorliegenden Erfindung
verwendet wird.

[0177] Fig. 19 zeigt ein Beispiel der Anordnung der
MDS-Matrix-Generierungssektion. Wie in Fig. 19 ge-
zeigt, umfasst die MDS-Matrix-Generierungssektion
einen Elementgenerator 231, eine Kalkulationsein-
heit einer kleinen Determinante 232 und eine Diskri-
minationseinheit 233.

[0178] Fig. 20 zeigt ein Beispiel der Sequenz in die-
sem Fall.

[0179] Der Elementgenerator 231 generiert zufallig
Matrixelemente einer MDS-Matrix mit n (Zeilen) x n
(Spalten) (Schritt S1). Wenn dem zuvor erwahnten
Galois-Feldmultiplikator erlaubt wird, angewendet
werden, wird eine MDS-Matrix generiert, in der nur
untere t Bits aus Elementen ungleich Null bestehen
(Elemente der t-ten Ordnung oder kleiner) (d.h. in
diesem Fall pruft der Elementgenerator 231, ob nur
untere t Bits ungleich Null sind).

[0180] Um Matrixelemente zu generieren, sind ver-
schiedene Verfahren verfugbar, wie etwa ein Verfah-
ren zum Generieren und Verwenden zufalliger Zah-
len, ein Verfahren zum Verwenden von Steuerungs-
variablenwerten von vielen Schleifen und derglei-
chen.

[0181] Die Kalkulationseinheit einer kleinen Deter-
minante 232 kalkuliert kleine Determinanten 1. Ord-
nung der Matrix, die durch den Elementgenerator 231
generiert wird (Schritt S2), und die Diskriminations-
einheit 233 pruft, ob die kleine Determinante, die
durch die Kalkulationseinheit einer kleinen Determi-
nante 232 kalkuliert wird, ungleich Null ist (Schritt
S3). Falls mindestens eine kleine Determinante 1.
Ordnung gleich Null gefunden wird, wird die Verarbei-
tung von Schritt S1 erneut durchgefuhrt.

[0182] Falls alle kleinen Determinanten 1. Ordnung
ungleich Null sind, werden kleine Determinanten 2.
Ordnung ahnlich gepruft (Schritte S4 und S5).

[0183] Der zuvor erwahnte Prozess wird bis zu klei-
nen Determinanten n-ter Ordnung wiederholt (Schrit-
te S6 und S7), und falls bestatigt wird, dass alle klei-
nen Determinanten von der 1. Ordnung bis zu der
n-ten Ordnung ungleich Null sind, wird diese
MDS-Matrix ausgegeben (Schritt S8).

[0184] Wenn die in Schritt S8 erhaltene MDS-Matrix
bei Verschlisselung verwendet wird, ergibt sich eine
MDS-Matrix, die bei Entschlisselung verwendet
wird, durch eine Umkehrmatrix der MDS-Matrix, die

in Schritt S8 erhalten wird (wenn umgekehrt die
MDS-Matrix, die in Schritt S8 erhalten wird, bei Ent-
schlisselung verwendet wird, wird ihre Umkehrmat-
rix als eine MDS-Matrix verwendet wird, die bei Ver-
schlisselung verwendet wird).

[0185] Es wird vermerkt, dass selbst wenn alle Ele-
mente der MDS-Matrix, die in Schritt S8 erhalten
wird, nur untere t Bits ungleich Null haben, alle Ele-
mente ihre Umkehrmatrix nicht immer nur untere t
Bits ungleich Null haben.

[0186] In der in Fig. 20 gezeigten Sequenz werden
kleine Determinanten der Reihe nach von der 1. Ord-
nung bis zu der n-ten Ordnung gepriift, kdnnen aber
auch in anderen Ordnungen gepruft werden, oder
alle oder einige dieser Determinanten kdnnen paral-
lel gepruft werden.

[0187] Nachstehend wird ein Verfahren zum Erhal-
ten von MDS-Matrizen erlautert, sodass sowohl die
MDS-Matrix, die bei Verschlisselung verwendet
wird, als auch die, die bei Entschlisselung als die
Umkehrmatrix der ersteren Matrix verwendet wird,
eine Bedingung erflllen, dass nur untere t Bits un-
gleich Null sind.

[0188] FEig. 21 zeigt ein Beispiel der Anordnung der
MDS-Matrix-Generierungssektion in diesem Fall.
Wie in Eig. 21 gezeigt, umfasst die MDS-Matrix-Ge-
nerierungssektion den Elementgenerator 231, die
Kalkulationseinheit einer kleinen Determinante 232,
die Diskriminationseinheit 233, einen Umkehrmatrix-
generator 234 und eine Umkehrmatrix-Diskriminati-
onseinheit 235. Der Elementgenerator 231, die Kal-
kulationseinheit einer kleinen Determinante 232 und
die Diskriminationseinheit 233 sind die gleichen wie

jene in Fig. 19.

[0189] FEia. 22 zeigt ein Beispiel der Sequenz in die-
sem Fall.

[0190] Wie in dem obigen Beispiel generieren der
Elementgenerator 231, die Kalkulationseinheit einer
kleinen Determinante 232 und die Diskriminations-
einheit 233 eine MDS-Matrix, bestehend aus Ele-
menten, von denen nur untere t Bits ungleich Null
sind (Schritt S11).

[0191] Der Umkehrmatrixgenerator 234 generiert
eine  Umkehrmatrix der generierten MDS-Matrix
(Schritt S12).

[0192] Die Umkehrmatrix-Diskriminationseinheit
235 prift, ob nur untere t Bits von jedem Element der
erhaltenen Umkehrmatrix ungleich Null sind.

[0193] Falls nur untere t Bits aller Elemente ungleich
Null sind (Schritt S13), werden diese MDS-Matrix und
Umkehrmatrix ausgegeben (Schritt S14).
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[0194] Falls mindestens ein Element gefunden wird,
untere t Bits ungleich Null zu haben (Schritt S13),
wird die Verarbeitung von Schritt S11 erneut durchge-
fuhrt.

[0195] Wenn die in Schritt S11 generierte MDS-Ma-
trix bei Verschlisselung verwendet wird, wird die in
Schritt S12 generierte Umkehrmatrix bei Entschlis-
selung verwendet (wenn umgekehrt die in Schritt S11
generierte MDS-Matrix bei Entschlusselung verwen-
det wird, wird die in Schritt S12 generierte Umkehr-
matrix bei Verschlisselung verwendet).

[0196] Bei Generieren einer MDS-Matrix kann eine
MDS-Matrix, in der Elemente mit identischen Werten
in identischen Zeilen nicht vorhanden sind (in einer
MDS-Matrix mit n (Zeilen) x n (Spalten) enthalten die
(i1)-ten bis (in)-ten Elemente nicht zwei oder mehr
Elemente mit identischen Werten), generiert werden.
In den Beispielen der Sequenzen, die in Fig. 20 und
Fig. 22 gezeigt werden, wird z.B. bei Generieren ei-
ner MDS-Matrix bestimmt, ob Elemente mit identi-
schen Werten in einer einzelnen Zeile vorhanden
sind, und falls Elemente mit identischen Werten in ei-
ner einzelnen Zeile gefunden werden, kann die
MDS-Matrix generiert werden. Es wird vermerkt,
dass Elemente mit identischen Werten in einer ein-
zelnen Zeile vorhanden sein kdnnen.

[0197] Unter Verwendung einer linearen Transfor-
mationssektion, die eine MDS-Matrix auswahlt, in der
Elemente mit identischen Werten in einer einzelnen
Zeile nicht vorhanden sind, als eine lineare Transfor-
mationssektion von Blockverschlisselungsschemen-
daten wird die Wahrscheinlichkeit reduziert, dass dif-
ferenzielle Werte von Eingabeworten einander aufhe-
ben.

[0198] Andererseits kann eine MDS-Matrix, in der
die Summe von Elementen in einer einzelnen Zeile
nicht 1 oder O ist, generiert werden. In diesem Fall
wird der gleiche Effekt erhalten.

[0199] Nachstehend wird ein Verfahren zum Ver-
bessern von Sicherheit durch Auswahlen (oder Opti-
mieren) der Kombination von S-Box und MDS unterer
Ebene, und genauer ein Entwurfsverfahren einer
Kombination von S-Box und MDS unterer Ebene, das
garantieren kann, dass die maximale differenzielle
charakteristische Wahrscheinlichkeit besser als das
theoretische schlechteste Beispiel wird, beschrieben.

[0200] Da MDS nur die Zweigzahl B garantiert, falls
p die maximale differenzielle Wahrscheinlichkeit von
S-Boxen darstellt, ist die maximale differenzielle cha-
rakteristische Wahrscheinlichkeit p®. Z.B. hat eine
MDS mit m (Zeilen) x m (Spalten) B = m + 1. Durch
Auswahlen (Optimieren) der Kombination von S-Box
und MDS unterer Ebene wird jedoch eine maximale
differenzielle charakteristische Wahrscheinlichkeit

von kleiner als p® durch die Zweigzahl B garantiert.
Als ein Ergebnis wird durch Kombinieren einer MDS
einer kleineren maximalen differenziellen Wahr-
scheinlichkeit als eine normale MDS mit S-Boxen ein
synergetischer Effekt erwartet, und Sicherheit wird
weiter verbessert.

[0201] Als Sicherheitsevaluierungsschemata eines
Verschlisselungsalgorithmus  sind  differenzielle
Kryptoanalyse und lineare Kryptoanalyse bekannt,
und sie haben Dualitat. Bei Betrachtung differenziel-
ler Kryptoanalyse wird die Sicherheit von S-Boxen
durch die Wahrscheinlichkeit spezifiziert, dass die
Eingabe und Ausgabe differenzielle Korrelation auf-
weisen, und mit abnehmender Wahrscheinlichkeit
héher ist. In dem Verschlisselungsalgorithmus wird
die Sicherheit verbessert, da eine groRe Zahl von
S-Boxen mit einer kleineren differenziellen Wahr-
scheinlichkeit kombiniert werden. Als ein effizientes
Kopplungsverfahren von S-Boxen wurde konventio-
nell eine lineare Transformationssektion vorgeschla-
gen. Die lineare Transformationssektion kalkuliert die
lineare Transformation von Daten mit einer gegebe-
nen Blocklange, und wird als eine Komponente einer
Verschlisselungsvorrichtung (und einer Entschlis-
selungsvorrichtung) verwendet. Lineare Transforma-
tion, die eine MDS-Matrix verwendet, ist als eine Art
linearer Transformation bekannt.

[0202] Eine MDS-Matrix definiert lineare Transfor-
mation zu n Worten, wenn ein Datenblock aus einer
Vielzahl von (n) Worten hergestellt wird, und garan-
tiert (n + 1) oder mehr Eingabe-/Ausgabeworte un-
gleich Null. Da jedoch eine S-Box eine Vielzahl von
Kandidatenwerten, wie etwa 6/256, 4/256, 2/256 und
dergleichen als eine differenzielle Wahrscheinlichkeit
hat, kann eine MDS, in der jede von (n + 1) Wahr-
scheinlichkeiten 4/256 ist, eine hdhere Sicherheit si-
cherstellen als eine MDS, in der jede von (n + 1)
Wahrscheinlichkeiten 6/256 ist.

[0203] Konventionell werden die Sicherheiten der
S-Box und MDS einzeln als alleinige Aufbauelemen-
te evaluiert. In dieser Ausfiihrungsform wird ein Bei-
spiel einer Einrichtung zum Verifizieren des Synergis-
mus der S-Box und MDS beschrieben.

[0204] Fig. 23 zeigt ein Beispiel der Verarbeitungs-
sequenz in diesem Fall. Dieses Beispiel schenkt dif-
ferenzieller Kryptoanalyse Beachtung, und zeigt ei-
nen Prozess zum Bestimmen einer MDS, die Syner-
gismus mit der S-Box erwarten kann. Da differenziel-
le Kryptoanalyse und lineare Kryptoanalyse Dualitat
haben, wird der gleiche Effekt fir lineare Kryptoana-
lyse erhalten, wenn dieser Prozess in Anbetracht der
linearen Wahrscheinlichkeit durchgefiihrt wird.

[0205] Es werden eine Vielzahl von S-Box-Kandida-
ten und eine Vielzahl von MDS-Kandidaten unterer
Ebene generiert (Schritte 521 und S22). Es wird ver-
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merkt, dass Schritte S21 und S22 in der umgekehrten
Reihenfolge ausgefihrt werden kénnen, oder parallel
ausgefihrt werden kénnen.

[0206] Es wird einer der S-Box-Kandidaten ausge-
wahlt (Schritt S23), und es wird einer der MDS-Kan-
didaten unterer Ebene ausgewahlt (Schritt S24). Es
wird vermerkt, dass Schritte S23 und S24 in der um-
gekehrten Reihenfolge ausgeflihrt werden konnen,
oder parallel ausgefiihrt werden kénnen.

[0207] Wie spater beschrieben wird, wird eine maxi-
male Differenz effektiver (aktiver) S-Boxen kalkuliert
(Schritt S25), und es wird bestimmt, ob eine Differenz
(z.B. 4/256) kleiner als eine obere Grenze (z.B.
6/256) enthalten ist.

[0208] Falls eine derartige Differenz enthalten ist
(Schritt S26), wird eine Kombination der S-Box und
der MDS unterer Ebene zu dieser Zeit ausgegeben
(Schritt S27).

[0209] Falls andererseits keine derartige Differenz
enthalten ist (Schritt S26), wird/werden eine oder bei-
de der S-Box und der MDS unterer Ebene erneut
ausgewahlt, um den zuvor erwahnten Prozess zu
wiederholen.

[0210] In Eig. 23 werden anfangs eine Vielzahl von
S-Box-Kandidaten und eine Vielzahl von MDS-Kandi-
daten unterer Ebene generiert. Alternativ kbnnen an-
dere Kandidaten als die erste Menge generiert wer-
den, wenn die Bedingung in Schritt S26 nicht erfullt
ist und eine andere S-Box oder MDS ausgewahlt
werden muss.

[0211] Die tatsachlichen Prozesse in Schritten S25
und S26 werden wie folgt ausgefihrt.

[0212] In dem Beispiel der erweiterten S-Box 103 in
Fig. 6 werden die folgenden vier unterschiedlichen
Typen von Verifikationen (insgesamt 20 unterschied-
liche Verifikationen) fur eine Kombination von S-Box
und MDS unterer Ebene durchgefihrt, und wenn alle
Bedingungen erfiillt sind, wird die Menge von S-Bo-
xen und MDS unterer Ebene zu dieser Zeit in Schritt
S27 ausgegeben.
(1) Wenn eine S-Box 112 allein auf der Eingangs-
seite der MDS unterer Ebene 113 aktiviert wird,
wird bestimmt, dass diese Verifikation erfolgreich
ist, falls alle vier S-Boxen 112 auf der Ausgangs-
seite der MDS unterer Ebene 113 aktiviert werden
und mindestens eine von ihnen eine Differenz hat,
die kleiner als die obere Grenze ist. Diese Verifi-
kation wird fur jede der vier S-Boxen 112 auf der
Eingangsseite durchgefiihrt (es gibt vier unter-
schiedliche Muster).
(2) Wenn nur zwei S-Boxen 112 auf der Eingangs-
seite der MDS unterer Ebene 113 aktiviert wer-
den, wird bestimmt, falls alle vier S-Boxen 112 auf

der Ausgangsseite der MDS unterer Ebene 113
aktiviert werden, dass diese Verifikation erfolg-
reich ist, und falls drei S-Boxen 112 auf der Aus-
gangsseite der MDS unterer Ebene 113 aktiviert
werden, und mindestens eine von ihnen eine Dif-
ferenz hat, die kleiner als die obere Grenze ist,
wird bestimmt, dass diese Verifikation erfolgreich
ist. Diese Verifikation wird fir jede von Kombinati-
onen von zwei S-Boxen auf der Eingangsseite
durchgefiihrt (es gibt sechs unterschiedliche Mus-
ter).

(3) Wenn nur zwei S-Boxen 112 auf der Aus-
gangsseite der MDS unterer Ebene 113 aktiviert
werden, wird bestimmt, falls alle vier S-Boxen auf
der Eingangsseite der MDS unterer Ebene 113
aktiviert werden, dass diese Verifikation erfolg-
reich ist, und falls drei S-Boxen 112 auf der Ein-
gangsseite der MDS unterer Ebene 113 aktiviert
werden, und mindestens eine von ihnen eine Dif-
ferenz hat, die kleiner als die obere Grenze ist,
wird bestimmt, dass diese Verifikation erfolgreich
ist. Diese Verifikation wird fur jede von Kombinati-
onen von zwei S-Boxen auf der Ausgangsseite
durchgefiihrt (es gibt sechs unterschiedliche Mus-
ter).

(4) Wenn eine S-Box 112 allein auf der Ausgangs-
seite der MDS unterer Ebene 113 aktiviert wird,
wird bestimmt, dass diese Verifikation erfolgreich
ist, falls alle vier S-Boxen 112 auf der Eingangs-
seite der MDS unterer Ebene 113 aktiviert werden
und mindestens eine von ihnen eine Differenz hat,
die kleiner als die obere Grenze ist. Diese Verifi-
kation wird fur jede der vier S-Boxen 112 auf der
Ausgangsseite durchgefihrt (es gibt vier unter-
schiedliche Muster).

[0213] Die Vielzahl von Verifikationsprozessen kann
sequenziell durchgefiihrt werden, oder es kdnnen
alle oder einige von ihnen parallel durchgefiihrt wer-
den. Falls einer aus der Vielzahl von Verifikationspro-
zessen nicht erfolgreich ist, kdnnen alle anschlief3en-
den Verifikationsprozesse fiir diese Kombination von
S-Box und MDS unterer Ebene aufgehoben werden,
und es kann bestimmt werden, dass die Verifikation
nicht erfolgreich ist.

[0214] In dem Beispiel der in Fig. 23 gezeigten Se-
quenz wird der Prozess abgebrochen, wenn die erste
Kombination von S-Box und MDS unterer Ebene er-
halten wird, die die Bedingungen erfillt. Alternativ
kann eine Vielzahl von Kombinationen von S-Boxen
und MDS unterer Ebene erhalten werden, die die Be-
dingungen erflllen, und die beste evaluierte von die-
sen Kombinationen kann ausgewahlt werden.

[0215] Es wurde die Verschlisselungsvorrichtung
erlautert. Nachstehend wird eine Entschlisselungs-
vorrichtung erlautert.

[0216] Die Entschlusselungsvorrichtung hat eine
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Struktur, die durch Umkehrung der der Verschlisse-
lungsvorrichtung erhalten wird (es wird der gleiche
Schlissel verwendet).

[0217] Fig. 24 zeigt ein Beispiel der Anordnung ei-
ner Entschlisselungsvorrichtung entsprechend der
Verschliisselungsvorrichtung, die in Fig. 4 gezeigt
wird.

[0218] Fig. 25 zeigt ein Beispiel der internen Anord-
nung der Umkehrtransformation einer erweiterten
S-Box entsprechend Fig. 6.

[0219] Fig. 26 zeigt ein Beispiel der Struktur einer
Stufe der Umkehrtransformation eines Datenrando-
misierungsteils entsprechend Fig. B.

[0220] In Fig. 24 hat ein Schlisselplanungsteil der
Entschlisselungsvorrichtung die gleiche Anordnung
wie die der Verschlisselungsvorrichtung, die in
Fig. 4 gezeigt wird.

[0221] Die Eingabe-/Ausgabetabelle jeder S-Box
1112, eine MDS-Matrix unterer Ebene jeder MDS un-
terer Ebene 1113 und eine MDS-Matrix hdherer Ebe-
ne einer MDS héherer Ebene 1104 haben Umkehr-
funktionen (Umkehrmatrizen) der Eingabe-/Ausgabe-
tabelle jeder S-Box 112 (z.B. Fig. 5), der MDS-Matrix
unterer Ebene jeder MDS unterer Ebene 113 (z.B.
Eig. 7) und der MDS-Matrix héherer Ebene der MDS
héherer Ebene 104 (z.B. Eig. 9 und Fiq. 10) in der
Verschlusselungsvorrichtung.

[0222] In Fig. 24 wird der Schlissel in der gleichen
Reihenfolge wie in Eig. 4 generiert, kann aber in ei-
ner Reihenfolge entgegengesetzt zu Fig. 4 generiert
werden.

[0223] FEiq. 27 zeigt ein Beispiel der Anordnung des
Schlisselplanungsteils in einem derartigen Fall.

[0224] Bezugszeichen 1132 bezeichnet eine Um-
kehrtransformation der nichtlinearen Transformati-
onsschicht 132 von Eig. 11 (einschlieBlich vier paral-
leler Umkehrtransformationen der SP-Schichten 133
(z.B. die Eingaben und Ausgaben in Fig. 13 oder
Fig. 14 sind umgekehrt)).

[0225] Die Eingabe-/Ausgabetabelle jeder S-Box,
MDS-Matrix unterer Ebene, MDS-Matrix hoéherer
Ebene, die in dem in Fig. 27 gezeigten Schlisselpla-
nungsteil verwendet werden, haben Umkehrfunktio-
nen (Umkehrmatrizen) von jenen, die in dem Schlis-
selplanungsteil in Fig. 11 verwendet werden.

[0226] Es wird angenommen, dass eine Dechiffrier-
schlusseleingabe K' in Eig. 27 der Schlissel ist, der
in der letzten Schlisseladdition in Eig. 4 verwendet
wird (fur die Verschlisselungsvorrichtung).

[0227] In diesem Fall sind ebenso verschiedene Va-
riationen der Stellen, wo die stufenzahlabhangigen
Konstanten C, als Reste addiert werden, zuséatzlich
zu dem gleichen Verfahren wie in Fig. 12 verfugbar.

[0228] Das Beispiel eines 128-Bit-Blockverschlis-
selungsschemas aquivalent zu AES, das 8-Bit-S-Bo-
xen verwendet, wurde als ein Anwendungsbeispiel
verschachtelter (rekursiver) SPN-Verschlisselung
als eine Kombination lokaler Diffusion (Diffusion un-
terer Ebene) und Diffusion tUber der Blockbreite (Dif-
fusion héherer Ebene) beschrieben. Es wird eine an-
dere Ausfihrungsform beschrieben, die ein Beispiel
eines 64-Bit-Blockverschliisselungsschemas aquiva-
lent zu AES verwendet, das 8-Bit-S-Boxen verwen-
det (es werden hauptsachlich Abschnitte erlautert,
die sich unterscheiden, da 64 Bits an Stelle von 128
Bits verwendet werden).

[0229] Ein Beispiel der Anordnung der zweiten Aus-
fuhrungsform eines 64-Bit-Blockverschlisselungs-
schemas, Verschlisselungsvorrichtung/Entschliisse-
lungsvorrichtung oder Verschlisselungsalgorith-
mus/Entschlisselungsalgorithmus, was nachste-
hend zu beschreiben ist, entspricht einem Fall, worin
zwei parallele nichtlineare Transformationsmodule 2
(in dem Beispiel erweiterte S-Boxen) in der in Eig. 1
gezeigten Basisanordnung verwendet werden.

[0230] Wie im oben erwahnten 128-Bit-Blockver-
schlisselungsschema kann ein 64-Bit-Blockver-
schlusselungsschema Widerstandsfahigkeit gegenu-
ber Angriffen verbessern.

[0231] Ein Beispiel der hierarchischen Struktur des
Datendiffusionsteils verschachtelter Verschlisselung
ist das gleiche wie das, das in Eig. 3 gezeigt wird.

[0232] Die Blocklange ist 64 Bits.

[0233] Die Schlissellange ist 128 Bits als ein Bei-
spiel (naturlich kann die vorliegende Erfindung fir an-
dere Blocklangen praktiziert werden). Spater wird ein
Fall beschrieben, worin die Schlisselldnge = 64 Bits
oder 96 Bits ist, wenn die Blocklange = 64 Bits ist.

[0234] Als ein Beispiel der Zahl von Stufen (ein Paar
aus einer Vielzahl von parallelen erweiterten S-Bo-
xen und einer MDS héherer Ebene (die letzte Stufe
enthalt keinerlei MDS hoherer Ebene, wie spater be-
schrieben wird) wird als eine Stufe gezahlt) wird R =
6 verwendet. Es wird vermerkt, dass die Zahl von
Stufen grundsatzlich nicht besonders begrenzt ist.
Die tatsachliche Zahl von Stufen wird jedoch in Anbe-
tracht von Sicherheit, Computerressourcen und der-
gleichen geeignet eingestellt, und es ist effektiver,
sechs oder mehr Stufen einzustellen.

[0235] Bei Verschlisselung dieser Ausflihrungs-
form entspricht eine Stufe zwei Stufen in einer nor-
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malen Struktur, da eine Stufenfunktion zwei
S-Box-Schichten enthalt. Bezuglich einer MDS héhe-
rer Ebene in der Stufenstruktur werden einige Imple-
mentierungsbeispiele basierend auf Galois-Feldern
erlautert.

[0236] Fig. 28 zeigt ein Beispiel der Anordnung ei-
ner Verschlisselungsvorrichtung gemaR dieser Aus-
fuhrungsform.

[0237] Bezugszeichen 2101 bezeichnet jede Stufe;
2104 eine MDS-Diffusionsschicht hdherer Ebene;
2102 eine erweiterte S-Box-Schicht; und 2103 einzel-
ne erweiterte S-Boxen. Bezugszeichen 2105 be-
zeichnet eine EX-OR-Einheit. Bezugszeichen 2121
bis 2124 bezeichnen Komponenten eines Schlissel-
planungsteils (Details werden spater beschrieben).
Bezugszeichen P bezeichnet einen 64-Bit-Klartext
als eine Eingabe; und C einen 64-Bit-Chiffretext als
eine Ausgabe. Es wird vermerkt, dass jede erweiterte
S-Box 2103 die gleiche wie die erweiterte S-Box 103
in Fig. 4 sein kann.

[0238] Die Stufenfunktion hat eine Struktur, in der
zwei parallele 32-Bit-Verarbeitungsteilblécke (erwei-
terte S-Boxen) 2103, jeder bestehend aus einer zwei-
stufigen SPN-Struktur, nebeneinander gestellt sind,
und ihre Ausgaben durch die MDS-Diffusionsschicht
2104 gekoppelt sind. Die gesamte Basisstruktur ist
durch Wiederholungen dieser Stufenfunktion defi-
niert.

[0239] In dem Beispiel von Eig. 28 ist, um symmet-
rische Verschlisselungs- und Entschliisselungspro-
zesse zu erzielen, die letzte Stufe durch nur die er-
weiterte S-Box-Schicht 2102 und einen Schlisselad-
dierer 2105 aufgebaut, verbunden mit der Ausgabe
der erweiterten S-Box-Schicht 2102.

[0240] Da zwei Stufen von SPN-Strukturen in einer
Stufe einer Stufenfunktion eingebettet sind, und
Schlisseladdition in dem Ende des Prozesses durch-
gefuhrt wird, ist die Bitlange eines erweiterten
Schliissels 2 x 64 x R + 64 =64 (2R + 1). Wenn R =
6 ist, ist die Bitlange 128 x 13 Bits.

[0241] Jede S-Box kann entweder eine Einga-
be-/Ausgabetabelle oder einen arithmetischen Pro-
zess verwenden, wie oben beschrieben wird. Ein Bei-
spiel der Eingabe-/Ausgabetabelle der 8-Bit-S-Box
ist das gleiche wie das, was in Fig. 5 gezeigt wird.

[0242] Ein Beispiel der internen Anordnung der er-
weiterten S-Box 2103 ist das gleiche wie das, was in
Fig. 6 gezeigt wird. Die Diffusionsschicht 113 in der
erweiterten S-Box verwendet dhnlich die MDSL-Ma-
trix, die in Eig. 7 gezeigt wird, und fihrt Multiplikation
durch, wahrend die S-Box-Eingaben und Ausgaben
und Matrixelemente als Elemente eines Galois-Fel-
des GF(2®) betrachtet werden.

[0243] Die Struktur héherer Ebene als die Stufen-
funktion von Verschlisselung dieses Beispiels wird
nachstehend erlautert.

[0244] Fig. 29 zeigt ein Beispiel der Anordnung des
Abschnitts fiir eine Stufe eines Randomisierungs-
teils. Die Struktur hdherer Ebene als eine Stufenfunk-
tion von Verschlisselung dieses Beispiels ist durch
Koppeln von zwei parallelen 32-Bit erweiterten S-Bo-
xen 2103 (siehe Fig. 6) durch eine Diffusionsschicht
2104 einer MDS-Matrix aufgebaut. Die Diffusions-
schicht 2104 in der Struktur héherer Ebene als eine
Stufenfunktion verwendet auch eine MDS-Matrix.

[0245] Bezuglich der Anordnung der MDS hoéherer
Ebene sind Verfahren wie in der obigen Beschrei-
bung verfligbar, die GF(2%), GF(2*), GF(2%) und
GF(2'%) verwenden.

[0246] Es wird die MDS héherer Ebene erlautert, die
GF(2*) verwendet.

[0247] Fig. 30 zeigt ein Beispiel einer MDS-Matrix in
diesem Fall.

[0248] In diesem Fall bilden 1-Bit-Daten in entspre-
chenden Positionen (die signifikantesten Bits werden
beispielhaft in Fig. 30 dargestellt) der Ausgaben, d.h.
8-Bit-Daten von vier S-Boxen in einer erweiterten
S-Box 2103, 4-Bit-Daten pro Menge, und zwei Men-
gen von 4-Bit-Daten von einer erweiterten S-Box
2103 werden als Elemente von GF(2*) betrachtet.

[0249] Eine Diffusionsschicht 2104 zwischen zwei
Stufen von zwei parallelen erweiterten S-Box-Schich-
ten 2103 verwendet MDS-Matrizen mit 2 (Zeilen) x 2
(Spalten) (z.B. 2104-1 im Fall der signifikantesten
Bits in Eig. 30) in entsprechenden Positionen von
8-Bit-Daten.

[0250] Die zwei Mengen von 4-Bit-Daten als Ausga-
ben sind mit entsprechenden Positionen von entspre-
chenden Quellen-8-Bit-Daten verbunden.

[0251] Es sind acht MDS-Matrizen (2104-1 bis
2104-8) als MDS-Matrizen hoéherer Ebene in Ent-
sprechung zu der Bitbreite von S-Boxen vorbereitet.

[0252] Durch Tabellennachschlag in Einheiten von
S-Box-Ausgaben in entsprechenden Positionen von
erweiterten S-Boxen (auch durch arithmetische Ope-
rationen) wird eine effiziente Implementierung durch-
geflhrt, die gleichzeitig acht MDS-Matrizen verarbei-
tet.

[0253] Falls zyklische MDS-Matrizen verwendet
werden, werden ein effizienter Prozesses, der Ver-
bindung mit EX-OR in Einheiten von 32 Bits kombi-
niert und Bitrotation in Einheiten von 8 Bits durchge-
fuhrt.
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[0254] Es wird vermerkt, dass Fig. 30 als ein Bei-
spiel der MDS-Matrix héherer Ebene fur die Ver-
schlisselungsvorrichtung zeigt:

1. Zeile, 1. Spalte = 5, 1. Zeile, 2. Spalte =7

2. Zeile, 1. Spalte = A, 2. Zeile, 2. Spalte = 8B

[0255] Eine entsprechende MDS-Matrix hdéherer
Ebene fir die Entschlisselungsvorrichtung wird be-
schrieben durch:

1. Zeile, 1. Spalte = C, 1. Zeile, 2. Spalte = A

2. Zeile, 1. Spalte = 5, 2. Zeile, 2. Spalte = B

[0256] Es wird vermerkt, dass die erstere Matrix fur
Entschlisselung verwendet werden kann, und die
letztere fur Verschlisselung verwendet werden kann.

[0257] Auch kann eine Matrix verwendet werden,
die durch Ersetzen von Zeilen, Ersetzen von Spalten
und beliebiges Austauschen in einer beliebigen
MDS-Matrix erhalten wird.

[0258] Des weiteren kdnnen andere MDS-Matrizen
hoherer Ebene verwendet werden.

[0259] Diese MDS-Diffusionsschicht héherer Ebene
wird durch Software zum Ausfiihren von Transforma-
tion mittels einer Matrixarithmetikoperation oder Ein-
gabe-/Ausgabe-Transformationstabelle  implemen-
tiert, kann aber auch durch Hardware implementiert
werden (eine tatsachliche Schaltung, die z.B. auf ei-
nem Halbleitersubstrat ausgebildet ist).

[0260] Um die MDS hoherer Ebene unter Verwen-
dung einer tatsachliche Schaltung zu implementie-
ren, wird ein Leitungsverbindungsmuster aquivalent
zu einer MDS-Matrix verwendet.

[0261] Eia. 31 zeigt Leitungsverbindungsausdriicke
(Leitungsverbindungsmuster) von Multiplikation tber
GF(2%) in Entsprechung mit Elementen | bis F von
GF(2%). Es wird vermerkt, dass ein gekoppelter Ab-
schnitt eine EX-OR kalkuliert.

[0262] Genauer konnen in jeder der Diffusions-
schichten 2104-1 bis 2104-8 in Fig. 30 Leitungsver-
bindungsausdriicke eines Abschnitts zum Anwenden
des 1. Zeilen-, 1. Spaltenelementes der MDS-Matrix
auf x,, eines Abschnitts zum Anwenden des 1. Zei-
len-, 2. Spaltenelementes auf x,, eines Abschnitts
zum Anwenden des 2. Zeilen-, 1. Spaltenelementes
auf x, und eines Abschnitts zum Anwenden des 2.
Zeilen-, 2. Spaltenelementes auf x, entsprechende
Leitungsverbindungsmuster der Matrixelemente in
Fig. 31 verwenden.

[0263] Fig. 32 zeigt ein Beispiel einer tatsachlichen
Schaltung der MDS héherer Ebene basierend auf der
Matrix, die beispielhaft in Eig. 30 dargestellt wird. In
Fig. 32 bezeichnet Bezugszeichen 2141 ein Lei-
tungsverbindungsmuster entsprechend dem 1. Zei-

len-, 1. Spaltenelement "5"; 2142 ein Leitungsverbin-
dungsmuster entsprechend dem 1. Zeilen-, 2. Spal-
tenelement "7"; 2143 ein Leitungsverbindungsmuster
entsprechend dem 2. Zeilen-, 1. Spaltenelement "A";
und 2144 ein Leitungsverbindungsmuster entspre-
chend dem 2. Zeilen-, 2. Spaltenelement "B". In ei-
nem Abschnitt, wo eine Vielzahl von Bits gekoppelt
sind, wird eine EX-OR kalkuliert.

[0264] Nach Kopplungsprozessen durch Verbinden
mit EX-OR von Abschnitten entsprechend Produkten
der Matrix werden Kopplungsprozesse durch Verbin-
den mit EX-OR von Abschnitten entsprechend den
Summen von Produkten der Matrix durchgefihrt. Al-
ternativ kdnnen alle derartigen Kopplungsprozesse
durch Verbinden mit EX-OR gleichzeitig durchgefuhrt
werden, oder kdnnen in einer Vielzahl von Prozessen
in Teilung durchgefihrt werden.

[0265] Auch kann die folgende Prozedur genom-
men werden. Das heil3t gewlinschte Leitungsverbin-
dungsmuster werden aus der in Fig. 31 gezeigten
Leitungsverbindungsmustergruppe ausgewahlt, um
einen Kandidaten einer tatsachlichen Schaltungsan-
ordnung der MDS hoéherer Ebene fiir Verschlisse-
lung zu bilden, und es wird dann verifiziert, ob eine
Umkehrmatrix (MDS-Matrix) der entsprechenden
MDS-Matrix vorhanden ist. Naturlich kann die Matrix
fur Entschlisselung zuerst bestimmt werden.

[0266] Auch kdnnen andere Ausdricke als Lei-
tungsverbindungsausdriicke (Leitungsverbindungs-
muster) von Multiplikation (ber GF(2*) verwendet
werden.

[0267] Dieses Verfahren wird nicht nur auf die zwei-
te Ausfiuhrungsform angewendet, sondern auch auf
ein 128-Bit-Blockverschliisselungsschema der oben
erwahnten ersten Ausfiuihrungsform.

[0268] Nachstehend wird erneute Normalisierung
beschrieben.

[0269] Es wird Einfacherung (Fan-in) der MDS-Dif-
fusionsschicht erlautert. In den in Fig. 31 gezeigten
Leitungsverbindungsmustern wird die Zahl von Bits
(die Zahl von verbundenen Leitungen), die mit einem
gegebenen Bit auf der Datenausgangsseite verbun-
den sind, "Fan-in" genannt. Z.B. haben in einem Lei-
tungsverbindungsmuster entsprechend "1" alle Bits
Fan-in = 1. Andererseits ist in einem Leitungsverbin-
dungsmuster entsprechend "5" Fan-in =2, 3, 3 und 2
der Reihe nach von den linken zu den rechten Bits.

[0270] Eine Gesamtmenge S von Fan-in-Werten
von Leitungsverbindungsmustern der MDS-Diffusi-
onsschicht wird nachstehend untersucht. In dem in
Fig. 32 gezeigten Beispiel ist die Gesamtmenge S
von Fan-in-Werten von 16 Bits, die durch die punk-
tierten Linien 2141 bis 3144 begrenzt sind, 45. Die
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Gesamtmenge S von Fan-in-Werten von Leitungs-
verbindungsmustern der MDS-Diffusionsschicht ist
vorzugsweise klein, da sie zu einer Erhéhung in der
Zahl von Leitungen (auch einer Erhdhung in
EX-OR-Arithmetikoperationen und dergleichen bei
Matrixkalkulationen) fuhrt, falls sie grof ist. Im Fall ei-
ner MDS mit 2 (Zeilen) x 2 (Spalten) mit Elementen
von GF(2%) als ihre Elemente ist der Minimalwert von
S 18.

[0271] Als ein Verfahren zum Reduzieren von S ist
ein Schema flr erneute Normalisierung (renormaliza-
tion scheme) bekannt. Diese Schema kann das
Schaltungsvolumen  (Kalkulationsvolumen  beim
Durchfuhren von Matrixkalkulationen) reduzieren.

[0272] Um erneute Normalisierung durchzufuhren,
sind Vorverarbeitungsschaltungen 2180-1 und
2180-2 fur erneute Normalisierung zwischen jeder
der MDS-Diffusionsschichten 2104-1 bis 2104-8 und
einzelnen S-Boxen auf der Eingangsseite eingeflgt,
wie in Fig. 33 gezeigt.

[0273] Jede Vorverarbeitungsschaltung 2180 hat ei-
nes der in Fig. 31 gezeigten Leitungsverbindungs-
muster oder fihrt einen aquivalenten Kalkulations-
prozess durch.

[0274] Fig. 33 zeigt Implementierung durch erneute
Normalisierung unter Verwendung eines gemeinsa-
men Faktors = 5 fir beide S-Boxen. Fig. 34 zeigt ein
Beispiel der MDS héherer Ebene zu dieser Zeit. In
diesem Fall wird die MDS-Matrix héherer Ebene be-
schrieben durch:

1. Zeile, 1. Spalte = 1, 1. Zeile, 2. Spalte = 4

2. Zeile, 1. Spalte = 2, 2. Zeile, 2. Spalte =9

[0275] In Eig. 34 bezeichnet Bezugszeichen 2145
ein Leitungsverbindungsmuster entsprechend dem
1. Zeilen-, 1. Spaltenelement "1"; 2146 ein Leitungs-
verbindungsmuster entsprechend dem 1. Zeilen-, 2.
Spaltenelement "4"; 2147 ein Leitungsverbindungs-
muster entsprechend dem 2. Zeilen-, 1. Spaltenele-
ment "2"; und 2148 ein Leitungsverbindungsmuster
entsprechend dem 2. Zeilen-, 2. Spaltenelement "9".
Ein Abschnitt, wo eine Vielzahl von Bits gekoppelt
sind, entspricht einer EX-OR, wie oben beschrieben
wird. In diesem Fall ist der Wert S 20.

[0276] Diffusion héherer Ebene in Fig. 32 ist der in
Fig. 33 oder Fig. 34 aquivalent.

[0277] Als ein Verfahren zum Erhalten eines ge-
meinsamen Faktors und einer Matrix zu dieser Zeit
bei Durchflihrung erneuter Normalisierung werden
z.B. Matrizen, die Diffusion héherer Ebene aquivalent
zu der einer Matrix erreichen kdnnen, die ohne er-
neute Normalisierung erhalten wird, unter Verwen-
dung gemeinsamer Faktoren als Parameter erhalten,
und ihre Fan-in-Werte werden evaluiert, um eine Ma-

trix auszuwéahlen, die anzunehmen ist.

[0278] Es wird vermerkt, dass jeweilige S-Boxen
eingeschrankt sein kbnnen oder nicht, um einen iden-
tischen gemeinsamen Faktor aufzuweisen.

[0279] Bei Implementierung durch erneute Normali-
sierung fir jeweilige S-Boxen unter Verwendung ei-
nes gemeinsamen Faktors = B in einer Matrix, die be-
schrieben wird durch:

1. Zeile, 1. Spalte = C, 1. Zeile, 2. Spalte = A

2. Zeile, 1. Spalte = 5, 2. Zeile, 2. Spalte =B

wird eine MDS-Matrix héherer Ebene beschrieben
durch:

1. Zeile, 1. Spalte = 9, 1. Zeile, 2. Spalte = 4

2. Zeile, 1. Spalte = 2, 2. Zeile, 2. Spalte = 1

[0280] Naturlich kann dieses Verfahren auch auf ein
oben erwahntes 128-Bit-Blockverschlisselungs-
schema angewendet werden.

[0281] Es wird vermerkt, dass Verdrahtung und
Lay-outs, die oben beispielhaft dargestellt werden,
theoretische Beziehungen anzeigen, und tatsachli-
che Verdrahtung und Lay-outs einen Freiheitsgrad im
Entwurf haben. Es kénnen acht Abschnitte 2104-1
bis 2104-8 der MDS-Schicht héherer Ebene montiert
sein, oder es kdnnen nur einige (z.B. einer, zwei oder
vier) der MDS-Abschnitte 2104-1 bis 2104-8 montiert
sein und sie kénnen in Zeitteilung gemeinsam ver-
wendet werden.

[0282] Die Verschlisselungs- und Entschliusse-
lungsvorrichtungen sind auf die gleiche Weise ange-
ordnet (sie haben nur eine Umkehrtransformations-
beziehung).

[0283] Basierend auf dem gleichen Konzept wie
oben beschrieben kann Verarbeitung in Einheiten
von 2 Bits in entsprechenden Positionen von
8-Bit-Daten durchgefiihrt werden, und vier MDS-Ma-
trizen mit 2 (Zeilen) x 2 (Spalten) (GF(2%)) mit
8-Bit-Elementen kénnen als MDS-Matrizen héherer
Ebene vorbereitet werden. Andererseits kann Verar-
beitung in Einheiten von 4 Bits in entsprechenden Po-
sitionen von 8-Bit-Daten durchgefihrt werden, und
es kénnen zwei MDS-Matrizen mit 2 (Zeilen) x 2
(Spalten) (GF(2'®)) mit 16-Bit-Elementen als
MDS-Matrizen héherer Ebene vorbereitet werden.

[0284] In der obigen Beschreibung werden Bits in
entsprechenden Positionen extrahiert und verarbei-
tet. Alternativ kdnnen Bits in unterschiedlichen Posi-
tionen (exklusiv) extrahiert und verarbeitet werden.

[0285] Wie in dem in Eig. 9 gezeigten Beispiel ist
auch eine Anordnung basierend auf einer MDS-Ma-
trix hdherer Ebene unter Verwendung von GF(2%)
moglich.
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[0286] Die zuvor erwahnten Anordnungsbeispiele
kénnen auch auf ein oben erwahntes 128-Bit-Block-
verschlisselungsschema angewendet werden.

[0287] Wie in der obigen Beschreibung, in Fig. 28,
mussen nicht alle erweiterten S-Boxen die gleiche in-
terne Anordnung haben, und einige von ihnen kon-
nen unterschiedliche Anordnungen haben.

[0288] Es muissen nicht alle MDS-Matrizen héherer
Ebene die gleiche interne Anordnung haben, und ei-
nige von ihnen kénnen unterschiedliche Anordnun-
gen haben. Das gleiche trifft auf MDS-Matrizen unte-
rer Ebene und die Eingabe-/Ausgabetabellen von
S-Boxen zu.

[0289] Z.B. konnen die erste Eingangsstufe und die
letzte Ausgangsstufe interne Anordnungen haben,
die sich von jenen der Zwischenstufen unterschei-
den.

[0290] Es wird vermerkt, dass auch eine Anordnung
zum Ersetzen von Bitpositionen einer Vielzahl von
S-Boxen, die zu identischen erweiterten S-Boxen ge-
héren (oder Einfligen einer derartigen Schaltung) auf
der Eingangs- und Ausgangsseite jeder MDS hohe-
rer Ebene verfligbar ist.

[0291] AufRerdem sind verschiedene andere Variati-
onen verfugbar.

[0292] Naturlich wird die so weit beschriebene An-
ordnung der MDS hoéherer Ebene auf Verschliisse-
lungs- und Entschlisselungsvorrichtungen mit ver-
schiedenen Variationen angewendet.

[0293] Nachstehend wird der Schllsselplanungsteil
(Schlisselgenerator) erlautert.

[0294] Fiq. 35 zeigt ein Beispiel der Anordnung des
Schlisselplanungsteils. Bezugszeichen 2121 be-
zeichnet einen Abschnitt entsprechend einer Stufe
der Stufenfunktion des Datendiffusionsteils; 2131
eine lineare Diffusionsschicht (in diesem Beispiel
eine Diffusionsschicht unter Verwendung einer
MDS-Matrix héherer Ebene); 2132 eine nichtlineare
Transformationsschicht (in diesem Beispiel zwei par-
allele SP-Schichten (S-Box-Schichten/Diffusions-
schichten)); 2134 eine EX-OR-Einheit; und 2135 ei-
nen Restaddierer. Obwohl in Fig. 35 nicht gezeigt,
wird die Anordnung des Abschnitts 2121 nach Bedarf
wiederholt. Wenn die Anordnungseinheit, die einen
64-Bit-Schlissel ausgibt, als eine Stufe des Schlis-
selplanungsteils definiert ist, ist die Zahl vom Schlis-
selplanungsteil (2R + 1) (= 13, wenn R = 6 ist).

[0295] In dem in Eig. 35 gezeigten Beispiel werden
64 Bits als die linke Halfte der Ausgabe jeder Stufe ei-
nes 128-Bit modifizierten Feistel-Wiederholungspro-
zesses extrahiert, und dazu wird eine stufenzahlab-

hangige Konstante C, als ein Rest addiert, um einen
erweiterten Schllssel zu erhalten.

[0296] Wenn die Schlissellange z.B. 128 Bits ist,
werden die oberen 64 Bits zu der linearen Diffusions-
schicht 2131 der ersten Stufe eingegeben, und die
unteren 64 Bits werden zu der nichtlinearen Transfor-
mationsschicht 2132 eingegeben. Wenn die Schlus-
sellange z.B. 64 Bits ist, werden die 64 Bits zu der li-
nearen Diffusionsschicht 2131 der ersten Stufe, und
auch zu der nichtlinearen Transformationsschicht
2132 eingegeben. Wenn die Schlissellange z.B. 96
Bits ist (= 32 Bits x 3), werden die 64 Bits, die durch
Koppeln der oberen 32 Bits und der zwischenliegen-
den 32 Bits erhalten werden, zu der linearen Diffusi-
onsschicht 2131 der ersten Stufe eingegeben, und 64
Bits, die durch Koppeln der oberen 32 Bits und der
unteren 32 Bits erhalten werden, werden zu der nicht-
linearen Transformationsschicht 2132 eingegeben.

[0297] Es wird vermerkt, dass die Stelle des Re-
staddierers 136, der die stufenzahlabhangige Kon-
stante C, als einen Rest addiert, verschiedene Varia-
tionen aufweisen kann, wie in Eig. 36 gezeigt.

[0298] Ein Beispiel der Anordnung jeder nichtlinea-
ren Transformationsschicht 2132 in Fig.35 und
Eig. 36 ist das gleiche wie das in Eig. 13 und Eig. 14
(wie in Fig. 14, kann eine Konstante, die mit der Ein-
gabe zu jeder S-Box mit EX-OR zu verbinden ist, eine
stufenzahlabhangige Konstante sein). Auch kann die
S-Box entweder die gleiche sein wie die oder ver-
schieden sein von der fiir die in Fig. 28 gezeigte Ver-
schlisselungsverarbeitung. Die S-Boxen und MDS
unterer Ebene konnen unterschiedliche Anordnun-
gen in Einheiten von Stufen des Schliisselplanungs-
teils haben.

[0299] Ein Beispiel eines Verfahrens zum Generie-
ren unterschiedlicher Konstanten C, in einzelnen Stu-
fen wird nachstehend erortert.

[0300] Die 64-Bit additive Konstante C, des Schlis-
selplanungsteils in Fig. 35 und Fig. 36 wird durch
eine Kombination von vier Bitkonstanten (H,, H,, H,,
H,) beschrieben. Beispiele von 32-Bit-Konstanten H,
sind:

H, = (5A827999),, = L(v2/4 x 2%2) |

H, = (GED9EBA1),, = L(¥3/4 x 2°%) |

H, = (8FIBBCDC), = L(v5/4 x 2%2) ]

H, = (CA62C1D6), = L(~v10/4 x 2%2)

[0301] Eine Kombination von additiven Konstanten
C, wird durch C, = (C,, C,,) beschrieben. Um einfache

Generierung von unterschiedlichen 64-Bit-Konstan-
ten C, in einzelnen Stufen zu erméglichen, wird
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8-Bit-LFSR verwendet, um eine Kombination von H,
zu bestimmen, die C, bilden. Z.B. wird (1D),, in dem
primitiven Polynom von LFSR verwendet, und (8B),
wird in dem Anfangszustand von LFSR verwendet.
Eine Bitsequenz, die unter Verwendung des LFSR
verwendet wird, wird in Einheiten von 2 Bits ausgele-
sen, um eine 32-Bit-Konstante H, zu bestimmen, die
als die Konstante verwendet wird.

[0302] Fig. 37 zeigt ein Beispiel einer Additivkonst-
antentabelle, die durch unter Verwendung des LFSR
durch das zuvor erwahnte Verfahren bestimmt wird.

[0303] Es wird vermerkt, dass die Anfangsstufe von
LFSR variabel oder fixiert sein kann. In dem ersteren
Fall definiert der Anfangszustand von LFSR teilweise
den Schlissel. In dem letzteren Fall kann nur eine
Entschlisselungsvorrichtung mit dem gleichen An-
fangszustand von LFSR wie dem in der VerschlUsse-
lungsvorrichtung den Chiffretext entschliisseln.

[0304] Gemal dem zuvor erwahnten Schlisselpla-
nungsteil kdnnen in der nichtlinearen Transformati-
onsschicht, wenn sich 1 Bit der Eingabe geandert
hat, die S-Boxen diese Anderung zu 8 Bits ausbrei-
ten, und die MDS unterer Ebene kann die Anderung
zu 32 Bits ausbreiten. Des weiteren wird in der linea-
ren Diffusionsschicht, da die MDS héherer Ebene die
Ausgabe von der nichtlinearen Transformations-
schicht des vorherigen Zustands zum grof3en Teil dif-
fundiert, eine 1-Bit-Differenz zu der 64-Bit-Breite aus-
gebreitet.

[0305] Gemall dem Schlisselplanungsteil kénnen
deshalb die jeweiligen Stufen zufallige Schllssel
leicht generieren, d.h. diffundieren. Da unterschiedli-
che Konstanten in Einheiten von Stufen verwendet
werden, stimmen Schlissel unter Stufen selten Gber-
ein (Schlussel stimmen nahezu nicht Gberein).

[0306] Es wird vermerkt, dass der Schlisselpla-
nungsteil eine andere Anordnung aufweisen kann.

[0307] Es wird vermerkt, dass die lineare Diffusi-
onseinrichtung und der Galois-Feldmultiplikator, die
mit Bezug auf Fig. 16 bis Fig. 18 erlautert wurden,
auch auf diesen Fall angewendet werden kénnen.

[0308] Die MDS-Matrix-Generierungssektion (oder
Zufallsgenerierungsalgorithmus), die/der mit Bezug
auf Fig. 19 bis Fig. 22 erlautert wurde, kann auch auf
diesen Fall angewendet werden.

[0309] Naturlich kann auch das Entwurfsverfahren
einer Kombination von S-Box und MDS, das mit Be-
zug auf Fig. 23 erldutert wurde, auf diesen Fall ange-
wendet werden.

[0310] Nachstehend wird die Entschlisselungsvor-
richtung erlautert.

[0311] Die Entschlisselungsvorrichtung hat grund-
satzlich eine Struktur, die durch Umkehrung der von
der Verschlisselungsvorrichtung erhalten wird (es
wird der gleiche Schlussel verwendet).

[0312] Fig. 38 zeigt ein Beispiel der Anordnung ei-
ner Entschlisselungsvorrichtung entsprechend der
in Fig. 28 gezeigten Verschliisselungsvorrichtung.

[0313] Fig. 39 zeigt ein anderes Beispiel der Struk-
tur einer Stufe der Umkehrtransformation des Daten-
randomisierungsteils von Fig. 28, wobei die Stufe der
in Fig. 29 gezeigten entspricht.

[0314] Ein Beispiel der Anordnung entsprechend
der Struktur unterer Ebene (siehe Fig. 6) in Fig. 28
ist das gleiche wie das, das in Fig. 25 gezeigt wird.

[0315] In Fig. 38 hat ein Schlusselplanungsteil der
Entschlisselungsvorrichtung die gleiche Anordnung
wie die der Verschlisselungsvorrichtung, die in

Fig. 28 gezeigt wird.

[0316] Die Eingabe-/Ausgabetabelle jeder S-Box
(siehe 1112 in Eig. 25), eine MDS-Matrix unterer
Ebene jeder MDS unterer Ebene (siehe 1113 in
Eig. 25) und eine MDS-Matrix héherer Ebene einer
MDS héherer Ebene 3104 sind Umkehrfunktionen
(Umkehrmatrizen) der Eingabe-Ausgabetabelle jeder
S-Box (siehe 1112 in Eig. 6), der MDS-Matrix unterer
Ebene jeder MDS unterer Ebene (siehe 113 in Eig. 6)
und der MDS-Matrix héherer Ebene der MDS hdhe-
rer Ebene 3104 in der Verschliusselungsvorrichtung.

[0317] In Eig. 38 wird der Schlissel in der gleichen
Ordnung wie in Fig. 28 generiert, kann aber in einer
Ordnung entgegengesetzt zu Fig. 28 generiert wer-
den.

[0318] Fig. 40 zeigt ein Beispiel der Anordnung des
Schlisselplanungsteils in einem derartigen Fall.

[0319] Bezugszeichen 3132 bezeichnet eine Um-
kehrtransformation der nichtlinearen Transformati-
onsschicht 2132 von Fig. 35 (einschlief3lich vier par-
alleler Umkehrtransformationen von SP-Schichten
2133 (z.B. werden die Eingaben und Ausgaben in
Fig. 13 oder Fig. 14 umgekehrt)).

[0320] Die Eingabe-/Ausgabetabelle jeder S-Box,
MDS-Matrix unterer Ebene und MDS-Matrix héherer
Ebene, die in dem in Fig. 40 gezeigten Schlisselpla-
nungsteil verwendet werden, sind Umkehrfunktionen
(Umkehrmatrizen) jener, die in dem Schlisselpla-
nungsteil in Fig. 35 verwendet werden.

[0321] Es wird angenommen, dass eine Chiffrier-
schlusseleingabe K' in Eig. 40 der Schlussel ist, der
in der letzten Schlisseladdition in Fig. 28 (fur Ver-
schlisselung) verwendet wird.
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[0322] In diesem Fall sind ebenso verschiedene Va-
riationen der Stellen, wo die stufenzahlabhangigen
Konstanten C, als Reste addiert werden, zusétzlich
zu dem gleichen Verfahren wie in Fig. 36 verfligbar.

[0323] In der obigen Beschreibung wurden ein
128-Bit-Blockverschlisselungsschema und  ein
64-Bit-Blockverschlisselungsschema  beispielhaft
dargestellt, aber die vorliegende Erfindung wird auf
ein Blockverschliisselungsschema anderer Bitlangen
angewendet.

[0324] Nachstehend werden die Hardwareanord-
nung und Softwareanordnung dieser Ausflihrungs-
form erlautert.

[0325] Die Verschlisselungs- und Entschlisse-
lungsvorrichtungen dieser Ausfuhrungsform sind
durch entweder Hardware oder Software implemen-
tiert.

[0326] Bei Softwareimplementierung wird diese
Ausfuhrungsform auf ein computerlesbares Auf-
zeichnungsmedium angewendet, das ein Programm
aufzeichnet, das die Verschlisselungs- oder Ent-
schlisselungsvorrichtung implementiert und einen
Computer veranlasst, vorbestimmte Mittel auszufih-
ren (oder einen Computer veranlasst, als ein vorbe-
stimmtes Mittel zu funktionieren, oder einen Compu-
ter veranlasst, vorbestimmte Funktionen zu imple-
mentieren).

[0327] Bei Hardwareimplementierung werden die
Verschliusselungs- oder Entschlisselungsvorrich-
tung als einer Halbleitereinrichtung gebildet.

[0328] Wenn eine Verschlisselungs- oder Ent-
schlisselungsvorrichtung aufgebaut wird, auf die die
vorliegende Erfindung angewendet wird, oder wenn
ein Verschlisselungs- oder Entschlisselungspro-
gramm vorbereitet wird, kdnnen alle Bldcke oder Mo-
dule, die in Eig. 4 und Fiq. 24 beispielhaft dargestellt
sind, einzeln erstellt werden. Alternativ kbnnen einer
oder eine geeignete Zahl von Blocken oder Modulen
mit identischer Anordnung vorbereitet werden, und
kénnen durch jeweilige Abschnitte des Algorithmus
gemeinsam genutzt (gemeinsam verwendet) wer-
den.

[0329] Im Fall von Softwareimplementierung kon-
nen Multi-Prozessoren verwendet werden, um paral-
lele Prozesse auszufiihren, wobei somit Verarbeitung
hoher Geschwindigkeit erreicht wird.

[0330] Es wird vermerkt, dass eine Vorrichtung, die
eine Verschlusselungsfunktion, aber keine Ent-
schlusselungsfunktion hat, eine Vorrichtung, die eine
Entschlisselungsfunktion, aber keine Verschliusse-
lungsfunktion hat, oder eine Vorrichtung, die sowohl
die Verschlisselungs- als auch Entschlisselungs-

funktionen hat, aufgebaut wird. Gleichermalen wird
ein Programm, das eine Verschlisselungsfunktion,
aber keine Entschlisselungsfunktion hat, ein Pro-
gramm, das eine Entschlisselungsfunktion, aber kei-
ne Verschlisselungsfunktion hat, oder ein Pro-
gramm, das sowohl die Verschlusselungs- als auch
Entschlisselungsfunktionen hat, vorbereitet.

[0331] Nachstehend werden Anwendungen dieser
Ausfuhrungsform auf Systeme erlautert.

[0332] Das Verschlisselungssystem dieser Ausfih-
rungsform wird grundsatzlich auf jedes System ange-
wendet.

[0333] Wie z.B. in Fig. 41 gezeigt, wird ein Schlus-
sel zwischen einer Ubertragungsvorrichtung 301 und
einer Empfangsvorrichtung 303 durch ein vorbe-
stimmtes Verfahren oder Prozedur gemeinsam si-
cher genutzt. Die Ubertragungsvorrichtung 301 ver-
schliisselt Ubertragungsdaten in Einheiten einer
Blocklange durch das Verschlisselungssystem die-
ser Ausfuhrungsform, und Ubertragt verschlisselte
Daten zu der Empfangsvorrichtung 303 Uber ein
Kommunikationsnetz 302 in Ubereinstimmung mit ei-
nem vorbestimmten Protokoll. Bei Empfang ver-
schlisselter Daten entschlisselt die Empfangsvor-
richtung 303 die empfangenen verschlisselten Da-
ten in Einheiten von Blocklangen durch das Ver-
schlisselungssystem dieser Ausfihrungsform, um
urspringlichen Klartext zu reproduzieren. Es wird
vermerkt, dass wenn diese Vorrichtungen sowohl die
Verschlisselungs- als auch Entschlisselungsfunktio-
nen aufweisen, sie Zweiweg-Verschlisselungskom-
munikationen durchfiihren kénnen.

[0334] Wie z.B. in Eia.42 gezeigt, generiert ein
Computer 311 einen Schlissel durch ein vorbe-
stimmtes Verfahren, verschlisselt Daten, die zu si-
chern sind, in Einheiten von Blocklangen durch das
Verschlisselungssystem dieser Ausfiihrungsform,
und sichert die verschlisselten Daten in einem Da-
tenserver 313 Uber ein vorbestimmtes Netz (z.B. ein
LAN, Internet oder dergleichen) 314. Beim Lesen der
gesicherten Daten liest der Computer 311 gewtinsch-
te verschlisselte Daten von dem Datenserver 313,
und entschlisselt die gelesenen Daten in Einheiten
von Blocklangen durch das Verschlisselungssystem
dieser Ausfuhrungsform, um urspriinglichen Klartext
zu reproduzieren.

[0335] Falls ein anderer Computer 312 diesen
Schlissel kennt, kann er dhnlich entschlisseln und
Klartext reproduzieren. Andere Computer, die den
Schlussel nicht kennen, kénnen jedoch die ver-
schlisselten Daten nicht entschliisseln, wobei somit
Sicherheitssteuerung von Information erreicht wird.

[0336] Wie z.B. in Eig. 43 gezeigt, verschlusselt fur
den Inhaltsanbieter eine Verschlisselungsvorrich-
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tung 321 einen gegebenen Inhalt unter Verwendung
eines gegebenen Schlissels in Einheiten von Block-
langen durch das Verschlisselungssystem dieser
Ausfuhrungsform, zeichnet den verschlusselten In-
halt auf Aufzeichnungsmedien 322 auf und gibt diese
Medien zu Benutzern ab. Der Benutzer, der das Auf-
zeichnungsmedium 322 erlangt hat, erlangt den
Schlissel durch ein vorbestimmtes Verfahren, und
entschlisselt den Inhalt in Einheiten von Blocklangen
durch das Verschlisselungssystem dieser Ausflh-
rungsform unter Verwendung einer Eetschlisse-
lungsvorrichtung 323, wobei somit der Inhalt durch-
geblattert oder abgespielt wird.

[0337] Auch wird die vorliegende Erfindung auf ver-
schiedene andere Systeme angewendet.

[0338] Es wird vermerkt, dass die in dieser Ausfih-
rungsform beschriebenen Anordnungen lediglich
Beispiele sind, und andere Anordnungen nicht aus-
schliefen, und andere Anordnungen, die durch Er-
setzen einiger Komponenten der beispielhaft darge-
stellten Anordnung durch andere erhalten werden,
wobei einige Komponenten der beispielhaft darge-
stellten Anordnung weggelassen werden, andere
Funktionen der beispielhaften Anordnung hinzuge-
fugt werden oder sie kombiniert werden, auch verfug-
bar sind. Auch sind eine andere Anordnung, die der
beispielhaft dargestellten Anordnung theoretisch
aquivalent ist, eine andere Anordnung, die Abschnit-
te enthalt, die der beispielhaft dargestellten Anord-
nung theoretisch aquivalent sind, eine andere Anord-
nung, die einem prinzipiellen Teil der beispielhaft dar-
gestellten Anordnung theoretisch aquivalent ist und
dergleichen verflgbar. Des weiteren sind eine ande-
re Anordnung, die das gleiche oder dhnliche Ziele wie
oder zu denen der beispielhaft dargestellten Anord-
nung erreicht, eine andere Anordnung, die die glei-
chen oder ahnliche Effekte wie oder zu jenen der bei-
spielhaft dargestellten Anordnung vorsehen kann,
und dergleichen verflgbar.
Patentanspriiche

1. Eine Verschlisselungsvorrichtung, umfas-
send:
Mittel (102) zum Randomisieren (zufélligen Anord-
nen) von Eingangsdaten in Einheiten eines Blocks ei-
ner ersten GroéR3e; und
Mittel (104) zum Diffundieren von Daten, die von dem
Randomisierungsmittel (102) ausgegeben werden,
mit Bezug auf eine zweite GroRRe, die groRer als die
erste GroRe ist, und
das Randomisierungsmittel (102) umfasst erste Ran-
domisierungseinheiten (103) zum Randomisieren der
Eingangsdaten in Einheiten des Blocks der ersten
Grole, gekennzeichnet dadurch, dass mindestens
eine der ersten Randomisierungseinheiten (103) um-
fasst:
zweite Randomisierungseinheiten (112) zum Rando-

misieren der Eingangsdaten in Einheiten eines
Blocks einer dritten Grof3e, die kleiner als die erste
Grofe ist; und

eine Diffusionseinheit (113) zum Diffundieren von Da-
ten, ausgegeben von den zweiten Randomisierungs-
einheiten (112) mit Bezug auf die erste Grofie.

2. Die Vorrichtung nach Anspruch 1, wobei das
Diffusionsmittel (104) konfiguriert ist, eine arithmeti-
sche Operation unter Verwendung einer Maximalab-
stands-Trennbarkeitsmatrix (Maximum Distance Se-
parable Matrix) durchzuflihren.

3. Die Vorrichtung nach Anspruch 2, wobei das
Diffusionsmittel (104) konfiguriert ist, eine Maximal-
abstands-Trennbarkeitsmatrix zu verwenden, von
der jedes Element ein Polynom umfasst und Terme
von jedem Polynom nicht Null sind, wo die Terme von
einer vorbestimmten Ordnung oder weniger sind.

4. Die Vorrichtung nach Anspruch 2, wobei das
Diffusionsmittel (104) konfiguriert ist, eine Maximal-
abstands-Trennbarkeitsmatrix zu verwenden, von
der alle Elemente auf einer Zeile unterschiedliche
Werte haben.

5. Die Vorrichtung nach Anspruch 2, wobei eine
Vielzahl der ersten Randomisierungseinheiten (103)
konfiguriert sind, Eingangsdaten firr die Maximalabst-
ands-Trennbarkeitsmatrix vorzusehen, wobei die
Eingangsdaten Daten von der gleichen Bitposition in
den Blécken der dritten GrofRe innerhalb der ersten
Randomisierungseinheit (103) umfassen.

6. Die Vorrichtung nach Anspruch 1, wobei die
Diffusionseinheit (113) konfiguriert ist, eine arithmeti-
sche Operation unter Verwendung einer Maximalab-
stands-Trennbarkeitsmatrix durchzufihren.

7. Die Vorrichtung nach Anspruch 1, ferner um-
fassend:
Schlusselgenerierungsmittel (121) zum Generieren
von Schlisseldaten, das Schlisselgenerierungsmit-
tel umfassend Schliisselgeneratoren, die in Reihe
verbunden sind, jeder der Schllisselgeneratoren um-
fassend eine erste Schaltung (132), die konfiguriert
ist, eine Ausgabe eines vorangehenden Generators
nichtlinear zu transformieren, eine zweite Schaltung
(132), die konfiguriert ist, eine Ausgabe eines Gene-
rators, der dem vorangehenden Generator voraus-
geht, nichtlinear zu transformieren, und eine dritte
Schaltung (134), die konfiguriert ist, EX-OR der ers-
ten und zweiten Schaltungen auszugeben.

8. Eine Verschlusselungsvorrichtung nach An-
spruch 1, ferner umfassend:
eine Vielzahl von Stufensektionen (101), die in Reihe
verbunden sind, jede Stufensektion umfassend vier
erste Randomisierungseinheiten (103) und ein Diffu-
sionsmittel (104), die vier ersten Randomisierungs-
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einheiten (103) konfiguriert, 128-Bit-Klartext-Block-
daten in einer ersten Stufe oder 128-Bit-Blockdaten,
die durch eine vorangehende Stufe verarbeitet wer-
den, in einer zweiten und nachfolgenden Stufen zu
empfangen, und vier Mengen von 32-Bit-Daten zu
randomisieren, die 32-Bit-Daten erhalten durch Tei-
len der 128-Bit-Blockdaten, und das Diffusionsmittel
(104) konfiguriert, 128-Bit-Blockdaten zu diffundie-
ren, erhalten durch Koppeln von vier Mengen von
32-Bit-Daten, die von den vier ersten Randomisie-
rungseinheiten (103) ausgegeben werden, unter Ver-
wendung einer Maximalabstands-Trennbarkeitsmat-
rix;

weitere vier erste Randomisierungseinheiten (103),
die mit der letzten Stufe der Stufensektionen (101)
verbunden sind, und konfiguriert sind, vier Mengen
von 32-Bit-Daten zu randomisieren, die durch Teilen
von 128-Bit-Blockdaten erhalten werden, die von der
letzten Stufensektion ausgegeben werden; und

eine erste Schlisselhinzufligungssektion (105), die
mit den weiteren vier ersten Randomisierungseinhei-
ten (103) verbunden ist, und konfiguriert ist,
128-Bit-Schlisseldaten zu 128-Bit-Blockdaten hinzu-
zufligen, die durch Koppeln von vier Mengen von
32-Bit-Daten erhalten werden, die von den weiteren
vier ersten Randomisierungseinheiten (103) ausge-
geben werden; und

jede der ersten Randomisierungseinheiten (103) um-
fassend: vier zweite Schlisselhinzufiigungssektio-
nen (111) zum Hinzufigen von 8-Bit-Schlisseldaten
zu vier Mengen von 8-Bit-Daten, die Mengen von
8-Bit-Daten erhalten durch Teilen einer der vier Men-
gen von 32-Bit-Daten;

vier zweite Randomisierungseinheiten (112) zum
Randomisieren von Ausgaben der vier zweiten
Schlusselhinzufuigungssektionen unter Verwendung
einer 8-Bit-Eingabe-/Ausgabetabelle;

eine Diffusionseinheit (113) zum Diffundieren von
32-Bit-Daten, die 32-Bit-Daten erhalten durch Kop-
peln von vier Mengen von 8-Bit-Daten, die von den
vier zweiten Randomisierungseinheiten (112) ausge-
geben werden unter Verwendung einer Maximalabst-
ands-Trennbarkeitsmatrix; und

vier weitere zweite Schllisselhinzufligungssektionen
(111), die mit der Diffusionseinheit (113) verbunden
sind; und

weitere vier zweite Randomisierungseinheiten (112)
zum Randomisieren von Ausgaben der vier weiteren
zweiten Schlisselhinzufligungssektionen (111) unter
Verwendung einer 8-Bit-Eingabe-/Ausgabetabelle.

9. Eine Vorrichtung zum Verschlisseln von
Blockdaten nach Anspruch 1, ferner umfassend:
eine Vielzahl von Stufensektionen (2101), die in Rei-
he verbunden sind, jede Stufensektion umfassend
zwei erste Randomisierungseinheiten (2103) und ein
Diffusionsmittel (2104), die zwei ersten Randomisie-
rungseinheiten (2103) konfiguriert, eingegebene
64-Bit-Klartext-Blockdaten in einer ersten Stufe oder
64-Bit-Blockdaten, die durch eine vorangehende Stu-

fe verarbeitet werden, in einer zweiten und nachfol-
genden Stufen zu empfangen, und zwei Mengen von
32-Bit-Daten zu randomisieren, die durch Teilen der
64-Bit-Blockdaten erhalten werden, und das Diffusi-
onsmittel (2104) konfiguriert, 64-Bit-Blockdaten zu
diffundieren, die durch Koppeln von zwei Mengen
von 32-Bit-Daten erhalten werden, die von den zwei
ersten Randomisierungseinheiten (2103) ausgege-
ben werden, unter Verwendung einer Maximalabst-
ands-Trennbarkeitsmatrix;

weitere zwei erste Randomisierungseinheiten
(2103), die mit der letzten Stufe der Stufensektionen
(2101) verbunden sind, und konfiguriert sind, zwei
Mengen von 32-Bit-Daten zu randomisieren, die
durch Teilen von 64-Bit-Blockdaten erhalten werden,
die von der letzten Stufe ausgegeben werden; und
eine erste Schlisselhinzufiigungssektion (2105), die
mit den zwei weiteren ersten Randomisierungsein-
heiten (2103) verbunden ist, und konfiguriert ist,
64-Bit-Schlisseldaten zu 64-Bit-Blockdaten hinzuzu-
fugen, die durch Koppeln von zwei Mengen von
32-Bit-Daten erhalten werden, die von den zwei wei-
teren ersten Randomisierungseinheiten (2103) aus-
gegeben werden; und

jede der ersten Randomisierungseinheiten (2103)
umfassend:

vier zweite SchlUsselhinzufigungssektionen (111)
zum Hinzufigen von 8-Bit-Schlusseldaten zu vier
Mengen von 8-Bit-Daten, wobei die vier Mengen von
8-Bit-Daten erhalten durch Teilen einer der zwei Men-
gen von 32-Bit-Daten; vier zweite Randomisierungs-
einheiten (112) zum Randomisieren von Ausgaben
der vier zweiten Schlusselhinzufugungssektionen un-
ter Verwendung einer 8-Bit-Eingabe-/Ausgabetabel-
le;

eine Diffusionseinheit (113) zum Diffundieren von
32-Bit-Daten, die 32-Bit-Daten erhalten durch Kop-
peln von vier Mengen von 8-Bit-Daten, die von den
vier zweiten Randomisierungseinheiten (112) ausge-
geben werden unter Verwendung einer Maximalabst-
ands-Trennbarkeitsmatrix;

vier weitere zweite Schlisselhinzufligungssektionen
(111), die mit der Diffusionseinheit (113) verbunden
sind; und

weitere vier zweite Randomisierungseinheiten (112)
zum Randomisieren von Ausgaben der vier weiteren
Schlisselhinzufigungssektionen unter Verwendung
einer 8-Bit-Eingabe-/Ausgabetabelle.

10. Artikel einer Herstellung, umfassend ein com-
puterverwendbares Medium mit darauf verkorperten
computerlesbaren Programmcodemitteln, die com-
puterlesbaren Programmcodemittel umfassend:
ein erstes computerlesbares Programmcodemittel
(102) zum Veranlassen eines Computers, Eingangs-
daten in Einheiten eines Blocks einer ersten GroRle
zu randomisieren; und
ein zweites computerlesbares Programmcodemittel
(104) zum Veranlassen eines Computers, randomi-
sierte Daten mit Bezug auf eine zweite GroRRe zu dif-
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fundieren, die groRer als die erste GroRe ist, und
das erste computerlesbare Programmcodemittel
(102) umfasst ein drittes computerlesbares Pro-
grammcodemittel (103) zum Veranlassen eines
Computers, die Eingangsdaten in Einheiten des
Blocks der ersten GroRRe zu randomisieren, gekenn-
zeichnet dadurch, dass das dritte computerlesbare
Programmcodemittel (103) umfasst:

ein viertes computerlesbares Programmcodemittel
(112) zum Veranlassen eines Computers, die Ein-
gangsdaten in Einheiten eines Blocks einer dritten
GroRe zu randomisieren, die kleiner als die erste
GroRe ist; und

ein funftes computerlesbares Programmcodemittel
(113) zum Veranlassen eines Computers, Daten zu
diffundieren, die von dem vierten computerlesbaren
Programmcodemittel (112) ausgegeben werden mit
Bezug auf die erste GrolRe.

11. Ein Verschlisselungsverfahren, umfassend:
einen Schritt (102) zum Randomisieren von Ein-
gangsdaten in Einheiten eines Blocks einer ersten
GroRe; und
einen Schritt (104) zum Diffundieren von randomi-
sierten Daten mit Bezug auf eine zweite GroRe, die
gréRer als die erste Grofe ist, und
der Randomisierungsschritt (102) einen Teilschritt
(103) umfasst zum Randomisieren der Eingangsda-
ten in Einheiten des Blocks der ersten GroRe, ge-
kennzeichnet dadurch, dass der Teilschritt (103) um-
fasst:
einen Teilschritt (112) zum Randomisieren der Ein-
gangsdaten in Einheiten eines Blocks einer dritten
Grole, die kleiner als die erste Grofde ist; und
einen Teilschritt (113) zum Diffundieren von Daten,
die von dem Randomisierungsteilschritt (112) ausge-
geben werden, mit Bezug auf die erste Grofie.

12. Eine Entschlisselungsvorrichtung, umfas-
send:

Mittel (1102) zum Randomisieren von eingegebenen
verschlisselten Daten in Einheiten eines Blocks ei-
ner ersten Grof3e; und Mittel (1104) zum Diffundieren
der Daten, die von dem Randomisierungsmittel
(1102) ausgegeben werden, mit Bezug auf eine zwei-
te GroRde, die grofer als die erste Grofe ist, und

das Randomisierungsmittel (1102) umfasst erste
Randomisierungseinheiten (1103) zum Randomisie-
ren der eingegebenen verschlisselten Daten in Ein-
heiten des Blocks der ersten GroRe, gekennzeichnet
dadurch, dass

mindestens eine der ersten Randomisierungseinhei-
ten (1103) umfasst:

zweite Randomisierungseinheiten (1112) zum Ran-
domisieren der eingegebenen verschlisselten Daten
in Einheiten eines Blocks einer dritten GroRe, die klei-
ner als die erste GroRe ist; und

eine Diffusionseinheit (1113) zum Diffundieren von
Daten, die von den zweiten Randomisierungseinhei-
ten (1112) ausgegeben werden, mit Bezug auf die

erste Grole.

13. Ein Verfahren zum Entschlisseln, umfas-
send:
einen Schritt (1102) zum Randomisieren von einge-
gebenen verschlisselten Daten in Einheiten eines
Blocks einer ersten GréRe; und
einen Schritt (1104) zum Diffundieren der Daten, die
von dem Randomisierungsschritt (1102) ausgegeben
werden, mit Bezug auf eine zweite GréRe, die grofder
als die erste GroRe ist, und
der Randomisierungsschritt (1102) umfasst einen
Teilschritt (1103) zum Randomisieren der eingegebe-
nen verschlisselten Daten in Einheiten des Blocks
der ersten GroRRe, gekennzeichnet dadurch, dass der
Teilschritt umfasst
einen Teilschritt (1112) zum Randomisieren der ein-
gegebenen verschlisselten Daten in Einheiten eines
Blocks einer dritten Grof3e, die kleiner als die erste
Grole ist; und
einen Teilschritt (1113) zum Diffundieren von Daten,
die von dem Randomisierungsteilschritt (1112) aus-
gegeben werden, mit Bezug auf die erste GroRe.

Es folgen 23 Blatt Zeichnungen
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