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(57)【特許請求の範囲】
【請求項１】
　ユーザラベルデータの漏洩チャネルを検出するためのラベルデータ漏洩チャネル検出方
法であって、
　ラベルデータ漏洩チャネル検出装置が、ユーザが閲覧したウェッブページに基づいて生
成される前記ユーザの好みを示すラベル（以下、「正常ラベル」という）に基づいて、前
記ユーザの好みを表さないラベル（以下、「検出ラベル」という）を決定することと、
　前記ラベルデータ漏洩チャネル検出装置が、前記検出ラベルを、ユーザデータに基づい
てプッシュ情報を送信するチャネルのチャネルＩＤと、前記ユーザに関連付けられたユー
ザＩＤとに関連付けて、チャネルインデックスとして記録することと、
　前記ラベルデータ漏洩チャネル検出装置が、前記検出ラベルに起因するプッシュ情報を
識別するために、前記ユーザによって受信されたプッシュ情報をモニタすることと、
　前記ラベルデータ漏洩チャネル検出装置が、前記検出ラベルに起因するプッシュ情報の
識別に応答して、前記チャネルインデックスに従って、前記プッシュ情報が、前記検出ラ
ベルとの関連性を有するチャネルからのものかどうかを検出することと、
　前記ラベルデータ漏洩チャネル検出装置が、前記プッシュ情報が、前記検出ラベルとの
関連性を有する前記チャネルと異なる他のチャネルからのものであることに応答して、前
記他のチャネルを漏洩疑いチャネルとして識別することと
を含む、方法。
【請求項２】
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　前記ラベルデータ漏洩チャネル検出装置が、前記検出ラベルに起因するプッシュ情報を
識別するために、前記ユーザによって受信されたプッシュ情報をモニタすることが、
　前記ラベルデータ漏洩チャネル検出装置が、広告元と前記正常ラベルとの間の整合度に
従って計算される、プッシュ情報が前記正常ラベルに基づいて生成される確率に従って、
前記ユーザによって受信された前記プッシュ情報を傍受することと、
　前記ラベルデータ漏洩チャネル検出装置が、前記プッシュ情報が前記検出ラベルに基づ
いて生成される確率に従って、前記傍受したプッシュ情報をスクリーニングすることと
を含む、請求項１に記載のラベルデータ漏洩チャネル検出方法。
【請求項３】
　前記ラベルデータ漏洩チャネル検出装置が、プッシュ情報が前記正常ラベルに基づいて
生成される確率に従って、前記ユーザによって受信された前記プッシュ情報を傍受するこ
とが、
　前記ラベルデータ漏洩チャネル検出装置が、前記プッシュ情報が前記正常ラベルに基づ
いて生成される前記確率が予め設定された閾値より低いことに応答して、傍受を実行する
こと
を含む、請求項２に記載のラベルデータ漏洩チャネル検出方法。
【請求項４】
　前記ラベルデータ漏洩チャネル検出装置が、前記検出ラベルを、ユーザデータに基づい
てプッシュ情報を送信するチャネルのチャネルＩＤと、前記ユーザに関連付けられたユー
ザＩＤとに関連付けて、チャネルインデックスとして記録することが、
　前記ラベルデータ漏洩チャネル検出装置が、前記チャネルの挙動履歴に従って前記チャ
ネルの信頼性値を決定することと、
　前記ラベルデータ漏洩チャネル検出装置が、前記チャネルの前記信頼性値に基づいてユ
ーザグループをサンプリングすることと、
　前記ラベルデータ漏洩チャネル検出装置が、サンプリングを通じて得られた前記ユーザ
グループの各ユーザに対し、前記ユーザの検出ラベルから１つの検出ラベルを選択するこ
とと、
　前記ラベルデータ漏洩チャネル検出装置が、前記選択された検出ラベルを、前記チャネ
ルと、前記ユーザに関連付けられた前記ユーザＩＤとに関連付けることと
を含む、請求項１に記載のラベルデータ漏洩チャネル検出方法。
【請求項５】
　ユーザラベルデータの漏洩チャネルを検出するためのラベルデータ漏洩チャネル検出装
置であって、
　命令のセットを記憶するメモリと、
　プロセッサと
を含み、前記プロセッサは、前記命令のセットを実行して、前記ラベルデータ漏洩チャネ
ル検出装置に、
　　ユーザが閲覧したウェッブページに基づいて生成される前記ユーザの好みを示すラベ
ル（以下、「正常ラベル」という）に基づいて、前記ユーザの好みを表さないラベル（以
下、「検出ラベル」という）を決定することと、
　　前記検出ラベルを、ユーザデータに基づいてプッシュ情報を送信するチャネルのチャ
ネルＩＤと、前記ユーザに関連付けられたユーザＩＤとに関連付けて、チャネルインデッ
クスとして記録することと、
　　前記検出ラベルに起因するプッシュ情報を識別するために、前記ユーザによって受信
されたプッシュ情報をモニタすることと、
　　前記検出ラベルに起因するプッシュ情報の識別に応答して、前記チャネルインデック
スに従って、前記プッシュ情報が、前記検出ラベルとの関連性を有するチャネルからのも
のかどうかを検出することと、
　　前記プッシュ情報が、前記検出ラベルとの関連性を有する前記チャネルと異なる他の
チャネルからのものであることに応答して、前記他のチャネルを漏洩疑いチャネルとして
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識別することと
を実行させるように構成される、装置。
【請求項６】
　前記検出ラベルに起因するプッシュ情報を識別するために、前記ユーザによって受信さ
れたプッシュ情報をモニタすることが、
　広告元と前記正常ラベルとの間の整合度に従って計算される、プッシュ情報が前記正常
ラベルに基づいて生成される確率に従って、前記ユーザによって受信された前記プッシュ
情報を傍受することと、
　前記プッシュ情報が前記検出ラベルに基づいて生成される確率に従って、前記傍受した
プッシュ情報をスクリーニングすることと 
を含む、請求項５に記載のラベルデータ漏洩チャネル検出装置。
【請求項７】
　プッシュ情報が前記正常ラベルに基づいて生成される確率に従って、前記ユーザによっ
て受信された前記プッシュ情報を傍受することが、
　前記プッシュ情報が前記正常ラベルに基づいて生成される前記確率が予め設定された閾
値より低い場合、傍受を実行すること
を含む、請求項６に記載のラベルデータ漏洩チャネル検出装置。
【請求項８】
　前記検出ラベルを、ユーザデータに基づいてプッシュ情報を送信するチャネルのチャネ
ルＩＤと、前記ユーザに関連付けられたユーザＩＤとに関連付けて、チャネルインデック
スとして記録することが、
　前記チャネルの挙動履歴に従って前記チャネルの信頼性値を決定することと、
　前記チャネルの前記信頼性値に基づいてユーザグループをサンプリングすることと、
　サンプリングを通じて得られた前記ユーザグループの各ユーザに対し、前記ユーザの検
出ラベルから１つの検出ラベルを選択することと、
　前記選択された検出ラベルを、前記チャネルと、前記ユーザに関連付けられた前記ユー
ザＩＤとに関連付けることと
を含む、請求項５に記載のラベルデータ漏洩チャネル検出装置。
【請求項９】
　命令のセットを記憶する非一時的コンピュータ可読媒体であって、前記命令のセットは
、ラベルデータ漏洩チャネル検出装置にラベルデータ漏洩チャネル検出方法を実行させる
ように、前記装置の少なくとも１つのプロセッサによって実行可能であり、前記方法は、
　　ユーザが閲覧したウェッブページに基づいて生成される前記ユーザの好みを示すラベ
ル（以下、「正常ラベル」という）に基づいて、前記ユーザの好みを表さないラベル（以
下、「検出ラベル」という）を決定することと、
　　前記検出ラベルを、ユーザデータに基づいてプッシュ情報を送信するチャネルのチャ
ネルＩＤと、前記ユーザに関連付けられたユーザＩＤとに関連付けて、チャネルインデッ
クスとして記録することと、
　　前記検出ラベルに起因するプッシュ情報を識別するために、前記ユーザによって受信
されたプッシュ情報をモニタすることと、
　　前記検出ラベルに起因するプッシュ情報の識別に応答して、前記チャネルインデック
スに従って、前記プッシュ情報が、前記検出ラベルとの関連性を有するチャネルからのも
のかどうかを検出することと、
　　前記プッシュ情報が、前記検出ラベルとの関連性を有する前記チャネルと異なる他の
チャネルからのものであることに応答して、前記他のチャネルを漏洩疑いチャネルとして
識別することと
を含む、非一時的コンピュータ可読媒体。
【請求項１０】
　前記検出ラベルに起因するプッシュ情報を識別するために、前記ユーザによって受信さ
れたプッシュ情報をモニタすることが、
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　広告元と前記正常ラベルとの間の整合度に従って計算される、プッシュ情報が前記正常
ラベルに基づいて生成される確率に従って、前記ユーザによって受信された前記プッシュ
情報を傍受することと、
　前記プッシュ情報が前記検出ラベルに基づいて生成される確率に従って、前記傍受した
プッシュ情報をスクリーニングすることと
を含む、請求項９に記載の非一時的コンピュータ可読媒体。
【請求項１１】
　プッシュ情報が前記正常ラベルに基づいて生成される確率に従って、前記ユーザによっ
て受信された前記プッシュ情報を傍受することが、
　前記プッシュ情報が前記正常ラベルに基づいて生成される前記確率が予め設定された閾
値より低い場合、傍受を実行すること
を含む、請求項１０に記載の非一時的コンピュータ可読媒体。
【請求項１２】
　前記検出ラベルを、ユーザデータに基づいてプッシュ情報を送信するチャネルのチャネ
ルＩＤと、前記ユーザに関連付けられたユーザＩＤとに関連付けて、チャネルインデック
スとして記録することが、
　前記チャネルの挙動履歴に従って前記チャネルの信頼性値を決定することと、
　前記チャネルの前記信頼性値に基づいてユーザグループをサンプリングすることと、
　サンプリングを通じて得られた前記ユーザグループの各ユーザに対し、前記ユーザの検
出ラベルから１つの検出ラベルを選択することと、
　前記選択された検出ラベルを、前記チャネルと、前記ユーザに関連付けられた前記ユー
ザＩＤとに関連付けることと
を含む、請求項９に記載の非一時的コンピュータ可読媒体。
 
【発明の詳細な説明】
【技術分野】
【０００１】
技術分野
　本発明は、データセキュリティ技術の分野に関し、具体的には、ラベルデータ漏洩チャ
ネル検出方法および装置に関する。
【背景技術】
【０００２】
背景技術
　インターネットコンテンツ組織形態として、ラベルは、オブジェクトエンティティのプ
ロパティと強く関わりがあるキーワードである。ラベルは、コンテンツを容易に説明およ
び分類する上で役立ち、回収および共有を促進する。ラベルによって表される大量のユー
ザの好みデータは、インターネットの開発において蓄積してきており、データは、インタ
ーネット広告、推奨および他の製品の基盤を構成する。他方では、その価値により、デー
タは、ユーザの他の個人を識別できる情報（ＰＩＩ）と共にデータ漏洩の標的となり、違
法な取得および転売が行われる。既存のデータセキュリティ技術は、暗号化、システム強
化、アクセス制御および監査モニタリングを使用して、データ所有者の制御可能な環境か
らのデータ漏洩を防ぐ。しかし、データ連携事業のシナリオでは、データは、通常、デー
タ所有者の制御可能な環境を離れ、制御不可能なパートナー環境に入る。そのシナリオで
は、従来のデータベース透かし技術および従来のデータ軌跡追跡技術は、膨大な量の動的
なユーザラベルデータからの課題を解決することはできない。
【０００３】
　従来のデータベース透かし技術および従来のデータ軌跡追跡技術は、ユーザラベルとし
て数値フィールドを欠くようなデータの透かしを効果的に生成することはできない。第２
に、ラベルデータは、一般に、分散方式で使用されており、それにより、透かしの検出を
難しくしている。それに加えて、ラベルデータの膨大な量の動的な特徴により、透かしの
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更新および検出が厳しく要求される。ラベルデータの値は、一般に、非常にありふれたも
のであり、それらをインターネット上で追跡することは非常に難しい。
【発明の概要】
【発明が解決しようとする課題】
【０００４】
発明の概要
　本発明の目的は、既存の技術的解決法においてラベルデータの追跡および検出が難しい
という技術的問題を解決するために、想定されるデータ漏洩チャネルを効果的に検出する
ことができるラベルデータ漏洩チャネル検出方法および装置を提供することである。
【課題を解決するための手段】
【０００５】
　前述の目的を達成するため、本発明の技術的解決法は、以下の通りである。
【０００６】
　ユーザラベルデータの漏洩チャネルを検出するためのラベルデータ漏洩チャネル検出方
法であって、
　ユーザラベルデータセットを生成するために、ユーザが所有する正常なラベルに基づい
てユーザの検出ラベルを追加することと、
　ユーザラベルデータセットに従って検出ラベルを所定のチャネルに割り当て、ユーザＩ
Ｄ、検出ラベルおよびチャネルＩＤと関連付けられたチャネルインデックスを確立するこ
とと、
　プッシュ情報がユーザの正常なラベルから生成される確率に従って、ユーザによって受
信されたプッシュ情報を傍受することと、
　プッシュ情報がユーザの検出ラベルから生成される確率に従って、傍受したプッシュ情
報をスクリーニングし、プッシュ情報がユーザの検出ラベルから生成される確率が所定の
閾値より高い場合は、ユーザの検出ラベルを漏洩疑いラベルセットに追加することと、
　漏洩疑いチャネルＩＤの対応するリストを得るために、漏洩疑いラベルセットに従って
チャネルインデックスを検索することと、
　プッシュ情報が、見つかったチャネルからのものかどうかを検出し、そうである場合は
、対応するチャネルを削除し、残りのチャネルを漏洩疑いチャネルとして出力することと
を含む、検出方法。
【０００７】
　さらに、ユーザが所有する正常なラベルに基づいてユーザの検出ラベルを追加するステ
ップは、
　設定された第１の閾値より低い、新しく追加された検出ラベルがユーザの既存のラベル
と同時に発生する確率
を含む。
【０００８】
　さらに、ユーザラベルデータセットに従って検出ラベルを所定のチャネルに割り当て、
ユーザＩＤ、検出ラベルおよびチャネルＩＤと関連付けられたチャネルインデックスを確
立するステップは、
　所定のチャネルの挙動履歴に従って当該所定のチャネルの信頼性を計算することと、
　チャネルのチャネルＩＤを変数として取り入れることによって設定された設定ハッシュ
関数からハッシュ関数を選択することと、
　チャネルの信頼性に基づいてユーザグループをサンプリングすることと、
　サンプリングを通じて得られたユーザグループの各ユーザに対し、ユーザＩＤを変数と
して用いて、選択したハッシュ関数に従ってユーザの検出ラベルからチャネルに対応する
検出ラベルを選択することと、
　［ユーザＩＤ，検出ラベル］からチャネルＩＤへのチャネルインデックスを確立するこ
とと
を含む。
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【０００９】
　さらに、プッシュ情報がユーザの正常なラベルから生成される確率に従って、ユーザに
よって受信されたプッシュ情報を傍受するステップは、
　プッシュ情報が正常なラベルから生成される確率が、設定された第２の閾値より低い場
合は傍受を実行し、そうでない場合はユーザにプッシュ情報を表示すること
を含む。
【００１０】
　さらに、検出方法は、ユーザの正常なラベルの変化に従ってユーザの検出ラベルを更新
するステップをさらに含み、当該ステップは、具体的には、
　新しい正常なラベルが既存の検出ラベルと同時に発生する確率に従って、ユーザの当該
新しい正常なラベルとの同時発生の高い確率を有する検出ラベルを削除することと、
　第１の閾値より低い、新しく追加された検出ラベルがユーザの既存のラベルと同時に発
生する確率、ユーザの新しい検出ラベルを追加することと
を含む。
【００１１】
　さらに、検出方法は、
　削除した検出ラベルの関連アイテムをチャネルインデックスから取り除くこと
をさらに含む。
【００１２】
　本発明は、ユーザラベルデータの漏洩チャネルを検出するためのラベルデータ漏洩チャ
ネル検出装置であって、
　ユーザラベルデータセットを生成するために、ユーザが所有する正常なラベルに基づい
てユーザの検出ラベルを追加するように構成された検出ラベル追加モジュールと、
　ユーザラベルデータセットに従って検出ラベルを所定のチャネルに割り当て、ユーザＩ
Ｄ、検出ラベルおよびチャネルＩＤと関連付けられたチャネルインデックスを確立するよ
うに構成されたチャネル関連付けモジュールと、
　プッシュ情報がユーザの正常なラベルから生成される確率に従って、ユーザによって受
信されたプッシュ情報を傍受するように構成された傍受モジュールと、
　プッシュ情報がユーザの検出ラベルから生成される確率に従って、傍受したプッシュ情
報をスクリーニングし、プッシュ情報がユーザの検出ラベルから生成される確率が所定の
閾値より高い場合は、ユーザの検出ラベルを漏洩疑いラベルセットに追加するように構成
された傍受情報分析モジュールと、
　漏洩疑いチャネルＩＤの対応するリストを得るために、漏洩疑いラベルセットに従って
チャネルインデックスを検索するように構成されたチャネル検索モジュールと、
　プッシュ情報が、見つかったチャネルからのものかどうかを検出し、そうである場合は
、対応するチャネルを削除し、残りのチャネルを漏洩疑いチャネルとして出力するように
構成された出力モジュールと
を含む、検出装置をさらに提案する。
【００１３】
　さらに、検出ラベル追加モジュールが、ユーザが所有する正常なラベルに基づいてユー
ザの検出ラベルを追加する場合、新しく追加された検出ラベルがユーザの既存のラベルと
同時に発生する確率は、設定された第１の閾値より低い。
【００１４】
　さらに、ユーザラベルデータセットに従って検出ラベルを所定のチャネルに割り当てる
場合、チャネル関連付けモジュールは、以下の動作、すなわち、
　所定のチャネルの挙動履歴に従って所定のチャネルの信頼性を計算することと、
　チャネルのチャネルＩＤを変数として取り入れることによって設定された設定ハッシュ
関数からハッシュ関数を選択することと、
　チャネルの信頼性に基づいてユーザグループをサンプリングすることと、
　サンプリングを通じて得られたユーザグループの各ユーザに対し、ユーザＩＤを変数と
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して用いて、選択したハッシュ関数に従ってユーザの検出ラベルからチャネルに対応する
検出ラベルを選択することと、
　［ユーザＩＤ，検出ラベル］からチャネルＩＤへのチャネルインデックスを確立するこ
とと
を実行する。
【００１５】
　さらに、プッシュ情報がユーザの正常なラベルから生成される確率に従って、ユーザに
よって受信されたプッシュ情報を傍受する場合、傍受モジュールは、以下の動作、すなわ
ち、
　プッシュ情報が正常なラベルから生成される確率が、設定された第２の閾値より低い場
合は傍受を実行し、そうでない場合はユーザにプッシュ情報を表示すること
を実行する。
【００１６】
　さらに、検出ラベル追加モジュールは、ユーザの正常なラベルの変化に従ってユーザの
検出ラベルを更新するようにさらに構成され、具体的には、以下のステップ、すなわち、
　新しい正常なラベルが既存の検出ラベルと同時に発生する確率に従って、ユーザの当該
新しい正常なラベルとの同時発生の高い確率を有する検出ラベルを削除することと、
　第１の閾値より低い、新しく追加された検出ラベルがユーザの既存のラベルと同時に発
生する確率、ユーザの新しい検出ラベルを追加することと
を実行する。
【００１７】
　さらに、チャネル関連付けモジュールは、削除した検出ラベルの関連アイテムをチャネ
ルインデックスから取り除くようにさらに構成される。
【００１８】
　本発明は、ラベルデータ漏洩チャネル検出方法および装置を提案し、同方法および装置
は、同じユーザのラベルの異なる発生確率に従って異なるデータ使用チャネルのための異
なる検出ラベルを生成し、次いで、検出ラベルの使用を間接的に検出し、最終的に、膨大
な量のデータのインデックス作成および検索技術に基づいて、想定されるデータ漏洩チャ
ネルを効果的に検出する。検出方法は、高い検出効率を有し、膨大な量の動的なユーザラ
ベルデータを処理することができる。
【図面の簡単な説明】
【００１９】
【図１】本発明による、ラベルデータ漏洩チャネル検出方法のフローチャートである。
【図２】本発明による、ラベルデータ漏洩チャネル検出装置の概略構造図である。
【発明を実施するための形態】
【００２０】
詳細な説明
　本発明の技術的解決法は、添付の図面および実施形態を参照して、以下でさらに詳細に
説明する。以下の実施形態は、本発明を制限しない。
【００２１】
　ユーザがインターネットをブラウズする際、ブラウズされたウェブページは、ユーザの
ためにユーザの好みを示すラベルを生成することができる。ラベルによって表される大量
のユーザの好みデータは、インターネットの開発において蓄積してきている。本発明は、
ユーザが所有する正常なラベルに基づいて、各ユーザに対するある特定の数の検出ラベル
を追加する。検出ラベルによるプッシュ情報が見つかった際には、ユーザラベルデータの
漏洩チャネルは、プッシュ情報に従って検索することができる。この実施形態におけるプ
ッシュ情報は、広告、プッシュウェブページおよび同様のものを含み得る。以下では、例
として広告を採用することによって説明が行われる。
【００２２】
　この実施形態は、ラベルデータ漏洩チャネル検出方法を提供する。図１に示されるよう
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に、方法は、以下のステップを含む。
【００２３】
　ステップＳ１．ユーザラベルデータセットを生成するために、ユーザが所有する正常な
ラベルに基づいてユーザの検出ラベルが追加される。
【００２４】
　この実施形態では、ユーザのインターネットサーフィンから生成され、ユーザの好みを
識別するラベルは、正常なラベルと呼ばれる。ユーザのためにこのステップを通じて生成
され、後続の検出のために使用されるラベルは、検出ラベルと呼ばれる。わかるように、
検出ラベルは、ユーザの好みを表さず、後続の検出のためだけに使用される。ユーザラベ
ルデータセットは、正常なラベルおよび検出ラベルを含む。
【００２５】
　後続の分析を容易にするため、各ユーザは、異なるチャネルに対応できるほど十分な検
出ラベルを有する必要がある。この目的のため、ユーザが十分な検出ラベルを有さない場
合は、ユーザの検出ラベルが設定量に達するように、ユーザに対する検出ラベルが生成さ
れる。
【００２６】
　例えば、ユーザＵ１は、２つの正常なラベルを有し、それらは、テレビを見ることおよ
びジャンクフードのそれぞれである。この実施形態は、２つの検出ラベルを必要とする。
従って、例えば、野菜およびハイキング用の靴など、ユーザＵ１に対して２つの検出ラベ
ルが生成される。
【００２７】
　ユーザの検出ラベルを生成するための具体的なプロセスは、以下の通り、すなわち、
　ユーザラベルデータセットに指定数の検出ラベルが存在するかどうかを判定し、検出ラ
ベルが指定数に達した場合は終了し、そうでない場合は次のステップに進むことと、
　ユーザの既存のラベルとの同時発生の確率が、設定された第１の閾値より低いラベルを
生成し、ユーザの検出ラベルとしてユーザラベルデータセットにラベルを追加することと
である。
【００２８】
　新しい検出ラベルの生成のあいだ、ユーザの既存の正常なラベルおよび既存の検出ラベ
ルとの同時発生の比較的低い確率を有するラベルを共通のラベルから見つけることが必要
である。すなわち、新しく生成された検出ラベルは、ユーザラベルセットのいかなる既存
のラベルとも似ていない。新しく生成された検出ラベルおよび既存のラベルは、互いに異
なり、同時発生の低い確率を有する。
【００２９】
　ステップＳ２．ユーザラベルデータセットに従って検出ラベルが所定のチャネルに割り
当てられ、ユーザＩＤ、検出ラベルおよびチャネルＩＤと関連付けられたチャネルインデ
ックスが確立される。
【００３０】
　所定のチャネルの信頼性は、その挙動履歴に従って計算することができる。この実施形
態では、チャネルは、ユーザデータを使用するチャネルを指す。例えば、ネットワークプ
ラットフォームは、広告者に対してそのユーザデータを提供することができる。広告者は
、ネットワークプラットフォームの顧客であり、ユーザデータを使用するチャネルでもあ
る。チャネルの信頼性は、チャネルによってユーザデータに基づいて広告を送信すること
の信頼性を指す。チャネルが、ユーザデータに基づいて広告をプッシュしないが、ユーザ
が関心を持たない広告をユーザにプッシュする場合は、チャネルは、信頼できるものでは
ない。さらに、チャネルの一意ＩＤは、設定ハッシュ関数のセットからハッシュ関数Ｈ１
を選択するために、可変キーとし使用することができる。次に、チャネルの信頼性に基づ
いて、ユーザグループがサンプリングされる。高い信頼性を有するチャネルの場合は、サ
ンプリングされたユーザグループはより小さいものであり得る。次いで、サンプリングさ
れたユーザグループの各ユーザに対し、ユーザＩＤをキーとして用いて、Ｈ１関数に従っ
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てユーザの検出ラベルセットからチャネルに対応する検出ラベルが選択される。
【００３１】
　例えば、所定のチャネル１のサンプリングされたユーザは、ユーザＵ１を含む。乱数値
は、Ｈ１関数およびユーザＵ１のユーザＩＤに従って計算される。検出ラベルは、乱数値
に従ってユーザＵ１のすべての検出ラベルから選択され、チャネル１に割り当てられる。
例えば、チャネル１に対し、Ｈ１関数に従って計算された乱数値が１である場合は、ユー
ザ１の検出ラベルのソーティングに従って、第１の検出ラベルが選択され、チャネル１に
割り当てられる。ユーザＵ１の「野菜」という検出ラベルがチャネル１に割り当てられる
と仮定する。
【００３２】
　同様に、ユーザＵ１の「ハイキング用の靴」という検出ラベルがチャネル２に割り当て
られる。
【００３３】
　従って、［ユーザＩＤ，検出ラベル］からチャネルＩＤへのチャネルインデックスを確
立することができる。すなわち、チャネルインデックスにおいて記録が確立される。例え
ば、表１に示されるようなチャネルインデックスが確立される。
【００３４】
【表１】

【００３５】
　検出ラベルは、ユーザラベルデータセットに追加され、チャネルに対応する検出ラベル
のみが、対応するチャネルに割り当てられる。例えば、［Ｕ１，ハイキング用の靴］は、
チャネル２に割り当てられる。チャネル２がユーザラベルデータセットに従って広告をプ
ッシュする場合は、広告が正常なラベルに従って送信されるかまたは［Ｕ１，ハイキング
用の靴］という検出ラベルに従って送信されるかにかかわらず、広告は、安全なものと見
なされる。違法なユーザが漏洩ユーザラベルデータを得た後、ハイキング用の靴などの広
告も、ユーザに送信され、違法なチャネルがチャネルインデックスのチャネル２ではない
ことがチャネルインデックスに従って分かった場合、ユーザラベルデータが漏洩したと見
なされる。
【００３６】
　ステップＳ３．プッシュ情報がユーザの正常なラベルから生成される確率に従って、ユ
ーザによって受信されたプッシュ情報が傍受される。
【００３７】
　正常な状況の下では、インターネットサーフィンのためのユーザ端末は一般にユーザ側
にあるため、ユーザによって受信された広告は、ユーザ端末に反映される。広告の検出は
、ユーザ端末のクライアントにおいて最初に実行することができる。例えば、多くのパー
ソナルコンピュータおよびスマートフォンには、現在、セキュリティアシスタントがイン
ストールされており、既存のセキュリティアシスタントを直接使用して、ユーザ端末上の
広告を傍受することができる。また、ユーザ端末上の広告を検出するために、特定のクラ
イアントを開発することもできる。
【００３８】
　広告傍受する際、広告が正常なラベルから生成される確率が、設定された第２の閾値よ
り低い場合に広告は傍受され、そうでない場合は、広告はユーザに表示される。
【００３９】
　ユーザ端末上の既存のセキュリティアシスタントが使用される場合は、ステップＳ２に
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おいて、セキュリティアシスタントがインストールされていないユーザは、ユーザラベル
データセットから最初にフィルタ除去されるべきであることを、理解することは容易であ
る。すなわち、セキュリティアシスタントがインストールされているユーザのみがサンプ
リングされ、セキュリティアシスタントがインストールされていないユーザは考慮されな
い。従って、追加のクライアントを開発することは不要であり、ユーザのセキュリティア
シスタントを直接使用してユーザ端末側の広告がフィルタリングされる。
【００４０】
　具体的には、広告はフィルタリングされる。すなわち、ユーザによって受信された広告
は、広告がユーザの正常なラベルから生成される確率に従って傍受される。広告が正常な
ラベルから生成される確率が、設定された閾値より低い場合は、次の処理ステップが実行
され、そうでない場合は、広告はユーザに表示される。
【００４１】
　ユーザの正常なラベルは、広告が正常なラベルから生成される確率に従ってセキュリテ
ィアシスタントが傍受を実行するように、ユーザのユーザ側のセキュリティアシスタント
と同期させる必要があることに留意すべきである。広告が正常なラベルから生成される確
率は、一般に、広告源とユーザの正常なラベルとの間の整合度に従ってセキュリティアシ
スタントによって計算されるが、それについては、本明細書ではさらなる説明は行わない
。正常なラベルから生成される確率が、設定された閾値より低い広告は、次の処理ステッ
プのために、傍受され、専用のバックエンドサーバに送信される。
【００４２】
　ステップＳ４．プッシュ情報がユーザの検出ラベルから生成される確率に従って、傍受
したプッシュ情報がスクリーニングされ、プッシュ情報がユーザの検出ラベルから生成さ
れる確率が所定の閾値より高い場合は、ユーザの検出ラベルが漏洩疑いラベルセットに追
加される。
【００４３】
　バックエンドサーバに送信された広告は、広告がユーザの検出ラベルから生成される確
率に従ってさらにスクリーニングされる。広告がユーザのある特定の検出ラベルから生成
される確率が所定の閾値より高い場合は、ユーザの検出ラベルは、漏洩疑いラベルセット
に追加される。
【００４４】
　例えば、ユーザＵ１に送信されたトレッキングポールの広告は、広告が「テレビを見る
こと」および「ジャンクフード」という正常なラベルから生成される比較的低い確率に従
って、バックエンドサーバに送信される。しかし、ユーザＵ１の「ハイキング用の靴」と
いう検出ラベルの場合、広告が「ハイキング用の靴」から生成される確率は比較的高いた
め、［Ｕ１，ハイキング用の靴］が漏洩疑いラベルセットに追加される。
【００４５】
　ステップＳ５．漏洩疑いチャネルＩＤの対応するリストを得るために、漏洩疑いラベル
セットに従ってチャネルインデックスが検索される。
【００４６】
　次に、疑いラベルが漏洩疑いラベルセットから抽出され、想定されるチャネルＩＤのソ
ートされたリストを得るために、チャネルインデックスにおいて検索が行われる。
【００４７】
　前述の例のように、［Ｕ１，ハイキング用の靴］という漏洩疑いラベルは、漏洩疑いラ
ベルセットから抽出され、チャネルインデックスのチャネル２の検出ラベルは「ハイキン
グ用の靴」を含むため、チャネル２は、漏洩疑いチャネルＩＤのリストに追加される。
【００４８】
　ステップＳ６．プッシュ情報が、見つかったチャネルからのものかどうかが検出され、
そうである場合は、対応するチャネルが削除され、残りのチャネルが漏洩疑いチャネルと
して出力される。
【００４９】
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　最後に、ユーザ端末の広告源がチャネル２であるかどうかを検出する必要がある。そう
である場合は、承認を示し、チャネルリストからチャネル２が削除される。
【００５０】
　最終的なチャネルリストは、すべての想定されるラベルデータ漏洩チャネルを含む。こ
れらのチャネルに対し、証拠を収集するために、連携データへのモニタされたおとり（ハ
ニーポット）データの追加、オフライン調査との組合せおよび他の手段など、さらなる調
査手段を講じることができる。
【００５１】
　さらに、ユーザの正常なラベルは更新される場合が多いため、ユーザの検出ラベルは、
ユーザの正常なラベルが更新された後に更新する必要がある。この実施形態では、ユーザ
の検出ラベルを更新するためのプロセスは、以下の通り、すなわち、
　新しい正常なラベルが既存の検出ラベルと同時に発生する確率に従って、ユーザの新し
い正常なラベルとの同時発生の高い確率を有する検出ラベルを削除することと、
　第１の閾値より低い、新しく追加された検出ラベルがユーザの既存のラベルと同時に発
生する確率、ユーザの新しい検出ラベルを追加すること。
【００５２】
　それに応じて、チャネルインデックスをさらに更新する必要がある。すなわち、
　削除した検出ラベルの関連アイテムをチャネルインデックスから取り除く。
【００５３】
　従って、次の広告傍受において漏洩疑いチャネルを検出するために新しいチャネルイン
デックスが使用されるように、チャネルインデックスが更新される。
【００５４】
　図２は、ユーザラベルデータの漏洩チャネルを検出するためのラベルデータ漏洩チャネ
ル検出装置であって、
　ユーザラベルデータセットを生成するために、ユーザが所有する正常なラベルに基づい
てユーザの検出ラベルを追加するように構成された検出ラベル追加モジュールと、
　ユーザラベルデータセットに従って検出ラベルを所定のチャネルに割り当て、ユーザＩ
Ｄ、検出ラベルおよびチャネルＩＤと関連付けられたチャネルインデックスを確立するよ
うに構成されたチャネル関連付けモジュールと、
　プッシュ情報がユーザの正常なラベルから生成される確率に従って、ユーザによって受
信されたプッシュ情報を傍受するように構成された傍受モジュールと、
　プッシュ情報がユーザの検出ラベルから生成される確率に従って、傍受したプッシュ情
報をスクリーニングし、プッシュ情報がユーザの検出ラベルから生成される確率が所定の
閾値より高い場合は、ユーザの検出ラベルを漏洩疑いラベルセットに追加するように構成
された傍受情報分析モジュールと、
　漏洩疑いチャネルＩＤの対応するリストを得るために、漏洩疑いラベルセットに従って
チャネルインデックスを検索するように構成されたチャネル検索モジュールと、
　プッシュ情報が、見つかったチャネルからのものかどうかを検出し、そうである場合は
、対応するチャネルを削除し、残りのチャネルを漏洩疑いチャネルとして出力するように
構成された出力モジュールと
を含む、検出装置を示す。
【００５５】
　この実施形態の装置は、アプリケーションシステムのバックエンドサーバに適用できる
ことを理解することは容易である。傍受モジュールは、ユーザ端末において統合すること
ができ、ユーザ端末側で傍受を実行することができる。傍受モジュールは、第三者クライ
アント（例えば、セキュリティアシスタントまたは専用クライアント）を使用することに
よって傍受を実行することができる。
【００５６】
　この実施形態では、検出ラベル追加モジュールが、ユーザが所有する正常なラベルに基
づいてユーザの検出ラベルを追加する場合、追加された検出ラベルがユーザの既存のラベ
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ルと同時に発生する確率は、設定された第１の閾値より低い。すなわち、新しく生成され
た検出ラベルは、ユーザラベルセットのいかなる既存のラベルとも似ていない。新しく生
成された検出ラベルおよび既存のラベルは、互いに異なり、同時発生の低い確率を有し、
従って、互いに影響しない。
【００５７】
　この実施形態では、ユーザラベルデータセットに従って検出ラベルを所定のチャネルに
割り当てる場合、チャネル関連付けモジュールは、以下の動作、すなわち、
　所定のチャネルの挙動履歴に従って所定のチャネルの信頼性を計算することと、
　チャネルのチャネルＩＤを変数として取り入れることによって設定された設定ハッシュ
関数からハッシュ関数を選択することと、
　チャネルの信頼性に基づいてユーザグループをサンプリングすることと、
　サンプリングを通じて得られたユーザグループの各ユーザに対し、ユーザＩＤを変数と
して用いて、選択したハッシュ関数に従ってユーザの検出ラベルからチャネルに対応する
検出ラベルを選択することと、
　［ユーザＩＤ，検出ラベル］からチャネルＩＤへのチャネルインデックスを確立するこ
とと
を実行する。
【００５８】
　この実施形態では、プッシュ情報がユーザの正常なラベルから生成される確率に従って
、ユーザによって受信されたプッシュ情報を傍受する場合、傍受モジュールは、以下の動
作、すなわち、
　プッシュ情報が正常なラベルから生成される確率が、設定された第２の閾値より低い場
合は傍受を実行し、そうでない場合はユーザにプッシュ情報を表示すること
を実行する。
【００５９】
　この実施形態では、検出ラベル追加モジュールは、ユーザの正常なラベルの変化に従っ
てユーザの検出ラベルを更新するようにさらに構成され、具体的には、以下のステップ、
すなわち、
　新しい正常なラベルが既存の検出ラベルと同時に発生する確率に従って、ユーザの新し
い正常なラベルとの同時発生の高い確率を有する検出ラベルを削除することと、
　第１の閾値より低い、新しく追加された検出ラベルがユーザの既存のラベルと同時に発
生する確率、ユーザの新しい検出ラベルを追加することと
を実行する。
【００６０】
　この実施形態では、チャネル関連付けモジュールは、削除した検出ラベルの関連アイテ
ムをチャネルインデックスから取り除くようにさらに構成される。従って、ユーザが新し
い正常なラベルを生成する場合、ユーザラベルセットは、適時に更新される。
【００６１】
　上記の実施形態は、本発明の技術的解決法を制限する代わりに、本発明の技術的解決法
を説明するためだけに使用される。当業者であれば、本発明の精神および本質から逸脱す
ることなく、対応する様々な変更および変形を行うことができ、対応する変更および変形
はすべて、本発明の添付の請求項の保護範囲に包含されるべきである。
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