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Mobil kommunikiciés késziilék hasznalata egy targyon talalhaté biztonsagi jelolés hi-
telesitésére, tovabba eljaras, egység, hitelesitd eszkoz és rendszer egy tirgy, elsésor-
ban biztonsagi dokumentum hitelesftésére

Kivonat

A talalmany egyrészt mobil kommunikiciés késziilék, elénydsen egy mobil telefon hasz-
nalata egy targyon talilhaté biztonségi jel6lés hitelesitésére. Az ehhez valé mobil kommu-
nikécids késziilék adatfeldolgozé késziilékek, adattarolé késziilékek, adattovabbité eszkd-
z6k, felhasznal6i interfészek, gépi interfészek, elemek/akkumulatorok csoportjabél kiva-
lasztott legalabb egy eleme egy hitelesitd késziilékkel van funkcionalisan &sszekapcsolva.

Legalabb egy jel6léssel ellatott tirgyat, killondsen egy biztonsagi dokumentumot egy hite-
lesit6 eszkdzh6z kapcesolt mobil kommunikécids késziilékkel hitelesits eljarsban a jelslést
adott esetben a hitelesité eszkoz altal szolgaltatott aktivalé vagy lekérdezd energia hatésa-
nak tessziik ki; a hitelesitd késziilékben 1évé detektor segitségével egy hitelesits jelet de-
tektilunk; tovabba a kommunikécids késziilékben észlelt valaszjelet hitelesitjiik.

Egy aktivalé energia, kiilondsen elektromégneses sugérzas és/vagy villamos vagy méagne-
ses tér hatséra jellegzetes fizikai tulajdonsigot felmutaté legalabb egy jelSlést tartalmazé
targyat, elsGsorban biztonsigi dokumentumot hitelesité egység ilyen mobil kommunikaci-
6s késziiléket; ahhoz csatlakoztatott hitelesitd késziiléket tartalmaz; tovabba ezek a mobil
kommunikéciés késziiléket hitelesitd szoftvert és/vagy hitelesitési referencia adatokat tar-
talmazo tivoli szerverrel 6sszekapcsolé hardvert és/vagy szoftvert; valamint adott esetben
a mobil kommunikaciés késziilék és a tavoli szerver kézotti adatatvitelt titkosité hardvert
és/vagy szoftvert tartalmaznak.

A fenti tipusu tirgyat, elsdsorban biztonsigi dokumentumot hitelesité eszk6z valamint
rendszer aktivalé energiat létrehozé és a jel6lés jellegzetes fizikai viselkedését detektald,
egy hitelesitési eredményt el6allité eszkozt; a hitelesitési eredményt képviselé kimeneti
jelet el6allité eszkozt; a hitelesitd készilléket egy adatfeldolgozé képességekkel, adattarold
képességekkel, adatitviteli képességekkel, felhasznaléi interfész képességekkel és gépi in-
terfész képességekkel ellatott mobil kommunikéciés késziilékkel, elénydsen egy mobil te-
lefonnal Gsszekoté eszkozt tartalmaz, tovabba a hitelesité eszk6z a mobil kommunikacids
késziiléket hitelesité szoftvert és/vagy hitelesitd referencia adatokat tartalmazé tivoli szer-

verrel 6sszekdtd hardvert és/vagy szoftvert foglal magaban.
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Mobil kommunikacios késziilék hasznilata egy targyon talalhat6 biztonsagi jelolés hi-
telesitésére, tovabba eljaras, egység, hitelesité eszkoz és rendszer egy targy, elsésor-

ban biztonsagi dokumentum hitelesitésére

A talalmany targyak, ezen belill dokumentumok, kiilondsen biztonsagi dokumentumok hi-
telesitésének a teriiletére esik. Ezen beliil a taldlmény targya egyrészt egy mobil kommuni-
Kkécids eszkoz alkalmazasa, masrészt egy mobil kommunikéacios késziilék a talalmany sze-
rinti alkalmazashoz, harmadrészt egy eljaras egy targy, kiiléndsen egy biztonsagi doku-
mentum hitelesitésére, amely legalabb egy jeloléssel van ellatva, egy hitelesit6 eszkdzhoz
kapcsolt mobil kommunikécids késziilékkel, negyedrészt egy egység egy targy, elsGsorban
olyan biztonsagi dokumentum hitelesitésére, amely aktivalé energia, kiilonosen elektro-
magneses sugarzas és/vagy villamos vagy magneses tér hatasara jellegzetes fizikai tulaj-
donsagot felmutaté legalabb egy jelolést tartalmaz, 6todrészt egy hitelesitd eszkdz egy
targy, elsésorban olyan biztonsagi dokumentum hitelesitésére, amely aktival6 energia, kii-
16nosen elektroméagneses sugarzas és/vagy villamos vagy magneses tér hatésara jellegzetes
fizikai tulajdonsagot felmutat6 legalabb egy jelolést tartalmaz, és hatodrészt egy rendszer
egy targy, elsdsorban olyan biztonsagi dokumentum hitelesitésére, amely aktivalé energia,
kiilonosen elektromagneses sugarzas és/vagy villamos vagy magneses tér hatasara jelleg-

zetes fizikai tulajdonsagot felmutato legaldbb egy jelolest tartalmaz.

A hitelesitendé targyak, kiilénosen a biztonsagi dokumentumok kiilénbdz6 meghatarozott
biztonsagi jellel vagy tulajdonsaggal rendelkeznek, melyek észlelését vagy létrehozasat
bonyolultta igyekeznek tenni annak érdekében, hogy ezzel is noveljék a targy ellenallo ke-
pességét a hamisitassal szemben. Az emlitett biztonsagi tulajdonsagok vagy jelek kiilonbs-
26 fizikai vagy vegyi tulajdonsagokkal rendelkezhetnek, hogy példaul megfeleld detektalo
Kkésziilék segitségével eldsegitsek felkutatasukat vagy megvizsgalasukat. Ezek k6z¢€ a tulaj-
donsagok kozé sorolhatok az elektromagneses spektrum optikai tartomanyaba (200 nm —
2500 nm hullamhossz tartomény) esé meghatarozott spektralis abszorpcids tulajdonsagok;
az ultraibolya tartomany — lathaté fény tartomany — infravoros tartomanyba esé luminesz-
cencia (ezen beliil fluoreszcencia vagy foszforeszkalas); a kozepes, hosszii és nagyon hosz-
szt hullamhosszt infravords fény elnyelés (2,5 pm - 1 mm hullamhossz tartomany); a mik-
rohullamu és radiéfrekvencias rezonancia; valamint egyes magneses és dielektromos tulaj-
donsagok. Ezek a biztonsagi jelek ezen tilmenden ugy is létrehozhatok, hogy olyan infor-

maciét hordozzanak, amelyet kédolva vagy kédolatlanul tartalmaznak. Ezeknek az emlitett
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kifejezéseknek, intézkedéseknek az értelme a szakteriileten jartas személy szamara jol is-

mert.

Ezek a biztonsagi jellemzdk vagy jelek vagy maganak a targynak a részét alkothatjak (pél-
daul biztonsagi papir 6sszetevdi lehetnek, vagy egy kéartya miianyag anyagéiba eleve be
vannak &ntve), vagy félia segitségével vannak ahhoz régzitve, lehetnek tintak, tonerek
vagy bevonatok. Taldlmanyunk vonatkozasaban kiilonds jelentSséggel bimak a tinta alapu
biztonséagi jellemzdk, amelyeket valamilyen nyomtatasi miivelet segitségével, példaul
mélynyomassal, magasnyomassal, ofszetnyomassal, szitdzassal, gravirozassal, anilinnyo-
massal, tintasugaras nyomtatéval vagy megszilardulé nyomassal visznek fel a targyra. Al-
ternativ megoldasként a biztonsagi jellemzét egy olyan kiilsé védSbevonat Gsszetétel is
tartalmazhatja, amelyet valamilyen ismert bevonatolasi technika segitségével visznek fel a

biztonsagi targyra.

Targyak, kiilénésen biztonsagi dokumentumok biztonsagi jellemzdit napjainkban jellem-
z8en az okmaényokat vagy dokumentumokat kibocsaté hatésagok, valamint azok képvise-
161, meghatalmazottjai hasznositjak. Példaul a kibocsatott bankjegyeket az egyes orszagok
kdzponti bankjai erre specializalt nagy sebességli osztalyozé és hitelesitd berendezések se-
gitségével szabalyos id6kozonként begyiijtik és djra feldolgozzak; az utleveleket, jogosit-
vanyokat és személyazonosité dokumentumokat éltalaban a rendérség és a hatarérizeti
szervek ellendrzik; a hitelkartyakat, belépdkartyakat és értékpapirokat hamisitds gyantja
eseten torvényszéki jogositvanyokkal rendelkezd szervek vizsgiljak; a védjegyezett, mar-
kas termékeket pedig legtSbbszor célkésziilék segitségével a megjeldlés vagy védjegy tu-

lajdonosanak a képvisel6i szoktak ellenSrizni.

Az utca emberének azonban legtobbszor sajat érzékszerveire kell hagyatkoznia, ha vala-
milyen targy hitelességérdl kivan meggy6z8dni, az adott targy nyilvanvald, szemmel 14t-
hat6 biztonsagi jellemzdi alapjan, példaul mélynyomas esetében megnyugtaté eredményt
ad6 tapintassal, bankjegy esetében a bankjegy papirjanak a tapintas révén térténé ellendr-
zésével, optikailag véltozo tinta szinének, szineltolddasanak az ellenérzésével, és igy to-
vabb. Ennél mélyebben haté ellendrzés mar csak altalaban egyszeriibb miiszaki eszkozok,

példaul hordozhaté ultraibolya fényforrasok igénybevételével hajthaté végre.

Egyes esetekben azonban komoly igény mutatkozik arra, hogy meghatarozott targyak hi-
telességét a helyszinen lehessen olyan biztonsagosan megallapitani, ahogy normal esetek-

ben kizarélag a kibocsat6 hatdsagnal vagy a védjegyezett termék gyartéjanal lenne lehet-
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séges. Ilyen igény mutatkozik kiilonosen a markas termékek, vagy példaul vameljarasok
soran, ahol a védjegyezett termékeket gyartonak, vagy a védjegytulajdonosnak, vagy az
allami vamhivatalnokoknak kell ellendrizni a megjelélések, adébélyegek, zarjegyek, stb.
hitelességét. Ismereteink szerint ennek a feladatnak a megoldasara jelenleg nincs egyszerti

és univerzélisnak mondhaté miiszaki megoldasa.

A taldlméannyal célunk elsésorban megfeleld eljaras és azt megvalésitd késziilék 1étrehoza-
sa targyak, kiilonosen biztonsagi dokumentumok hitelességének a helyszini ellenérzésére,
emelt biztonsagi szinten, a jelenleg ismert miiszaki kommunikécids eszk6zdk és rendsze-
rek segitségével. A javasolt megoldasnak kénnyen és szinte barhol alkalmazhaténak kell
lennie, univerzilisnak, nagyon megbizhaténak, és az elfogadott miiszaki szabvanyokkal

kompatibilisnek kell lennie.

Talalmanyunk elsdsorban azon az 6tleten alapul, hogy a napjainkra rendkiviil széles kér-
ben elterjedt mobil kommunikaciét, mobil kommunikaciés késziilékeket lenne célszeri
felhasznalni biztonsagi targyak hitelesitésére, valamint a targyak ttvonalanak a nyomon

kovetésére.

Egy mobil terminél egy globalis rendszer részét képezi, és képes egyiittmiikédni barmilyen
tipusu hitelesitési adatot felfogd, érzékeld eszkdzzel, és egy tavoli szerverrel felhasznals-
barat és biztonsagos médon (példaul WAP protokoll felhasznalasaval) képes kommunikal-
ni.

A hitelesitési adat érzékel6k (detektorok) a mobil terminallal allnak &sszekottetésben,
mégpedig az alabbi lehetséges megoldasok valamelyike révén:

— vezetékes kapcsolattal,

— rovid hatdtavolsagu radiéosszekottetés utjan (példaul Bluetooth vagy egyéb kisteljesit-

ményl RF kapcsolat révén),
— rovid hat6tavolsagi infravors kapesolattal (példaul IrDA technoldgia révén).

A mobil terminél numerikus jelet kap a hitelesitési adat érzékel6tél (hitelesité eszkoztSl),

amely tobbek koz6tt lehet
— elektromagneses sugarzas detektor,

— letapogat6 avagy szkenner (lathat6 vagy lathatatlan vonalkddok vagy jelolések letapoga-

tasara),
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— CCD vagy CMOS kamera,
— magneses tulajdonsag detektor,
— stb.

Egy targy hitelesitése egy 6nallé miivelet, és egy olyan mobil terminal infrastruktiraja ré-
vén érjiik el, amely csipkértyas (példaul Java Card) alkalmazasok tdmogatasara alkalmas.
A hitelesitési adat érzékeld jeleinek a feldolgozasat végz4 hitelesité programokat egy ta-

voli szerverrdl lehet letlteni.

Egy targy mozgasanak a nyomon kovetését, valamint a targyra vonatkozé adatok visszake-
resését egy tavoli szerver segitségével biztosithatjuk, ahol a szerver miikodését a mobil
terminalr6l kezdeményezziik. Ez a mobil terminal numerikus adatokat fogad a hitelesitési
adat érzékeldtol, sziikség esetén ezeket a kapott adatokat el8késziti, el6zetesen feldolgozza,
majd let6ltott programok és referencia adatok felhasznalasaval egy helyi hitelesitési mii-
veletet hajt végre, vagy ennek alternativajaként a hitelesitési adat érzékel6ts] kapott adato-
kat egy kozponti szerverhez tovabbitja, hogy az végezze el a hitelesitést, illetve a nyomon

kovetést.

Taladlméanyunk ily médon azon az 6tleten alapul, hogy altalanosan rendelkezésre 4116 mobil
kommunikéciés késziilékeket, példaul mobil telefonokat vagy kézi szamitogépeket, elekt-
ronikus szervezdket, PDA-Kat, stb. hasznaljunk, amelyek képesek egy mobil nagy kiterje-
désii telefonhalézathoz (WAN) kapcsolédni, a targyak hitelesitésére hasznalt felismerd
eszk6z0k, kiilondsen biztonsagi dokumentumok hitelesitésének az elSsegitésére. A hitele-
sitd eszko0z itt vagy magéba a kommunikacids késziilékbe van beépitve, tigy, hogy a fel-
hasznalénak nem kell magéval vinnie jarulékos késziilék kiegészitSket a targyak hitelesité-
sének az elvégzéséhez, vagy a kommunikaciés késziilék hardver tartozékaként valdsithatd
meg. Ebben az utdbbi esetben a hardver tartozék vagy vezetékesen, vagy radidosszekotte-
téssel, vagy optikai 6sszekottetéssel kommunikalhat a mobil kommunikacids késziilékkel,

ideértve a mikrohullama illetve az infravérds kapcsolatokat is.

A kitliz6tt feladatot tehat egyrészt egy mobil kommunikéciés késziilék, elénydsen egy mo-
bil telefon hasznalata révén oldottuk meg, egy targyon talalhaté biztonsagi jelolés hitelesi-
tésére. Ehhez arra van sziikségiink, hogy a targyat, elsGsorban valamilyen biztonsagi do-
kumentumot a kommunikaci6s késziilék altal eleve tartalmazott, vagy ahhoz csatlakoztatott
hitelesitd késziilék segitségével tudjunk hitelesiteni. Ez a képesség nem utolsésorban a

mobil kommunikéaciés késziilék adatfeldolgozé és adattarold kapacitasara, adattovabbitd
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képességeire, felhasznaldi interfész tulajdonsdgaira, gépi interfész tulajdonsagaira, vala-
mint energiaellatasara vonatkozik. Talalmanyunk értelmében ennek a csoportnak legalabb

egy eleme funkcionalisan 6sszekéthetd valamilyen hitelesits eszkézzel.

A kitliz6tt feladatot mésrészt tehat egy mobil kommunikéciés késziilékkel oldottuk meg a
javasolt alkalmazashoz, amelynek a talalmany szerint adatfeldolgozé késziilékek, adatta-
rolo késziilékek, adattovabbité eszk6zok, felhasznaldi interfészek, gépi interfészek, ele-
mek/akkumulétorok csoportjaboél kivalasztott legaldbb egy eleme funkcionalisan egy hite-

lesit késziilékkel kapcsolhatd &ssze.

A javasolt mobil kommunikaci6s késziilék egy eldnyds kiviteli alakja értelmében a hitele-

sit6 késziilék magéba a mobil kommunikacids késziilékbe van beépitve.

Ugyancsak elényds a javasolt mobil kommunikacids késziilék olyan kiviteli alakja, amely-
nél a hitelesitd eszk6z a mobil kommunikaciés késziilékts] kiilsnvalasztottan, azzal veze-

tekes vagy vezeték nélkiili 6sszekottetésen keresztiil kommunikaléan van megvaldsitva.

Ugyancsak elényds a talalmany szerinti mobil kommunikéciés késziilék olyan kiviteli
alakja, amely egy biztonsagi jel6lés hitelesitését 6nalle médon végrehajté hardverrel,

szoftverrel és referencia adatokkal van ellatva.

Elényds tovabba a javasolt mobil kommunikacids késziilék olyan kiviteli alakja, amely egy
biztonsagi jelSlés hitelesitését egy tavoli szerver titjan végrehajté médon a tavoli szerverrel

kapcsolatot biztosité hardverrel és szoftverrel van ellatva.

A mobil telefonok és egyéb kommunikacids eszkozok figyelemremélté adatfeldolgozé és
adattarol6 részekkel és tulajdonsigokkal rendelkeznek, mely részek részben a késziilékek
sajat hardverébe vannak beépitve, részben pedig cserélhetd modulokként vannak megvalo-

sitva, példaul SIM kartyaként vagy Java kartyaként vagy hasonlé médon.

A mobil telefonok és egyéb kommunikaciés eszkézok ezen tilmenSen megfelelé kommu-
nikacids hardverrel és ahhoz igazitott szoftverrel vannak ellatva, amelyek adatatvitelt tesz-
nek lehetdve illetve timogatnak a mobil telefon sajat belsé kommunikéciés képessége ré-
vén, egy mobil telefonhélézaton keresztiil (WAN), ami lehet$vé teszi, hogy a telefon kap-
csolatot 1étesitsen egy tavoli szerverrel és azzal a sziikségeknek megfelelSen adatokat cse-
réljen. A szokasos, napjainkban hasznalt adatatviteli szabvanyok kozé tartoznak példaul az
alabbiak:

— GSM (Global System for Mobile Communicationa) 9,6 kb/s adatétviteli sebességgel,
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— Edge (Enhanced Data rate for GSM evolution) 120 kb/s-ig terjedd adatatviteli sebesség-
gel,

— GPRS (Global Packet Radio System) 53,4 — 144 kb/s adatatviteli sebességgel tartomany-

ban,

— UMTS (Universal Mobile Telecommunications System) 384 kb/s, épiileten beliil 2 Mb/s
adatatviteli sebességgel.

A mobil telefonok és egyéb kommunikacids eszkdz6k természetesen felhasznaléi interfész
tulajdonségokkal is rendelkeznek, amelyek lehetévé teszik, hogy a késziilék utasitasokat
fogadjon billentylizeten keresztiil, valamint vizualis informéciét jelenitsen meg egy
kijelz8panel segitségével, hangot vegyen fel egy mikrofonon keresztiil, illetve hangot ad-

jon ki hangsz6rén keresztiil.

A mobil telefonok és egyéb kommunikacios késziilékek ezen tilmenden gépi interfész tu-
lajdonsagokkal is rendelkeznek, melyek lehetévé teszik, hogy a kommunikaciés késziilék
adatot cseréljen mas hasonl6 késziilékkel, vezetékesen, vagy egy helyi halézaton (LAN) at,

radiés vagy optikai (infravérss, IrDA) kapcsolat titjan.

Annak érdekében, hogy a kommunikacids késziilék hitelesité eszkézével interaktiv médon
kommunikalni tudjanak, a targyak megfeleld jeloléseket hordoznak. Ezek a jel6lések elss-
sorban olyan nyomtatott jelek vagy bevonatok lehetnek, melyek a kommunikaciés készii-
1€k hitelesité eszkoze éltal biztositott energia elnyelésére és/vagy transzformalaséra alkal-
masak. A hitelesitd eszk6z detektalni tudja a jelolés valaszat a megel6z6 feltars jellegii be-

avatkozasra, és/vagy olvasni tudja a jel61és altal tartalmazott informaciét.

A targy hitelesitésére szolgél6 jelolés altal nyujtott valasz elssorban valamilyen fizikai
jellemzd8ként mutatkozik meg, mint példaul elektromagneses sugarzas spektralisan szelek-
tiv abszorpcidja, vagy elektromagneses sugarzas spektralisan szelektiv emisszi6ja, amelyet
a betéaplalt energiara valaszképpen lehet érzékelni, vagy mas, mérhetd villamos vagy mag-
neses jellemzd, stb. A jelolés masodsorban informaciét is hordozhat, amely az emlitett fi-
zikai jellemz6kben testesiil meg, és ennek megfeleléen olvashatd. Az ilyen informéciét a
Jelolést hordoz6 targy fizikai jellemzdinek véletlenszerii vagy determinalt helyi eloszlasa
képviselhet (lokalizalt informaci6 térolas), vagy a fizikai tulajdonsagok tovabbi fizikai tu-
lajdonsagokkal valé meghatérozott kombinacidja lehet (nem lokalizalt informacié tarolas),

vagy a két emlitett lehetdség kombinacidjaként is 1étrehozhatd.
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A jeldlések ezen tilmenden tartalmazhatnak valamilyen részecskés vagy pelyhes anyagot,
amely ugy van a jel6lésre nyomtatva, hogy a nyomtatas eredményeképpen egy jellemzd,
véletlenszerii eloszlasu helyi részecske vagy pehely minta alakul ki egy meghatarozott fe-
liileten, amelyet a megfeleld hitelesits eszkozzel olvasni és hitelesiteni lehet, és amely hoz-

zasegit ahhoz, hogy a targy valéban egy meghatarozott azonossaggal birjon.

A targyon 1évé jelolés altal kibocsatott valaszjelek detektalasat és/vagy a helyi és/vagy
nem helyi informécié kiolvasasit a jel61ésbdl egy olyan hitelesitd késziilékkel hajtjuk vég-
re, amely a kommunikécids késziilékben talalhatd, vagy ahhoz fizikailag csatlakoztatott,
vagy ahhoz nem kdozvetleniil kapcsolodik, illetve lathaté elektroméagneses sugarzasi vélasz

esetén puszta szemmel is észlelhetjiik.

Talalmanyunk egy lényeges jellemzdjeként a kommunikaciés késziilék sajit belss tulaj-
donsagait hasznaljuk fel a targyon 1évé jelzés hitelesitésére. A kommunikacids késziilék
jelentds mértékben képes belsd adatfeldolgozasra és adattarolasra, valamint rendelkezik
kommunikéci6s képességekkel is, igy példaul adatcserét folytathat tavoli adatfeldolgozé és
adattarol6 egységekkel. Ezen kiviil legalabb két kiilénbozé tipusi felhasznaléi interfésze
van, amelyek lehetdvé teszik, hogy a felhasznal6 adatokat vigyen be a késziilékbe, vala-

mint lehetvé teszik, hogy a késziilék a felhasznald szamara adatokat bocsésson ki.

Egy talalmany szerinti megvalésitas esetén a kommunikacids késziilék belsé adatfeldolgo-
z6 és -tarold képességét arra hasznaljuk fel, hogy a hitelesitési funkciét helyben hajtsuk
végre, vagyis hogy a targyat helyszinen hitelesitsiik, a hitelesité késziilék altal rendelkezés-

re bocsatott jelek vagy adatok alapjéan.

A kommunikaci6s késziilék adatfeldolgozé és -tarolé képességét talalmanyunk soran arra
hasznaljuk 51, hogy egy olyan hitelesitd algoritmust timogassunk, amelyet a kommunika-
cids késziilék valamilyen meméria eszkoze tartalmazhat, példaul a késziilékbe helyezhetd
Java kartyan van eltarolva. A hitelesité algoritmus eben az esetben vagy fizikailag van a
kommunikéciés késziilékbe betéltve, az algoritmust tartalmazé szilardtest eszkdz alakja-
ban, vagy egy alternativ megoldasnak megfelelSen egy szerverrdl tolthetjiik le, példaul te-
lefonvonalon keresztiil. A helyben elvégzett hitelesitési miivelet eredményét ezt kévetden
megjelenitjiikk a kommunikacios késziiléken, vagy egy masik lehetéség szerint a kommuni-

kacios késziilékhez kiilséleg csatlakoztatott, vagy ahhoz kapcsolddé hitelesitd eszkézon.

Ugyancsak a taldlmany szerinti megoldas kérébe esik, ha a kommunikécids késziilék

kommunikacids késziilékét hasznaljuk fel arra, hogy a hitelesitési feladatot egy tavoli he-
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lyen hajtsa végre. A hitelesité késziilék altal szolgaltatott jeleket vagy adatokat megfelel
elézetes feldolgozast kévetéen a kommunikacids késziilékkel egy tavoli szerverhez tovab-
bitjuk, amely memériat, referencia adatbazist, processzort, valamint megfelelS hitelesitd
algoritmust tartalmaz. A hitelesitési miivelet eredményét visszakiildjikk a kommunikécids
kesziiléknek, amelyen az eredményt azt kovetSen megjelenitjiik, vagy magaval a kommu-
nikaciés késziilékkel, vagy masik lehetdség szerint a kiilséleg hozza csatlakoztatott vagy

hozza kapcsolddo hitelesit6 késziilék révén.

A kitiiz6tt feladatot harmadrészt egy eljarassal oldottuk meg egy targy hitelesitésére, kiilo-
ndsen egy biztonsagi dokumentum hitelesitésére, mely dokumentum legalabb egy olyan
jeloléssel van ellatva, és az eljarast egy hitelesitd eszk6zhoz kapcsolt mobil kommunikaci-
0s keésziilékkel végezziik el. Javaslatunk értelmében az eljaras soran a jelolést aktivals
vagy lekérdezd energia hatasanak, azaz elektromagneses sugarzasnak és/vagy a kommuni-
kacids késziilékben kialakitott, vagy ahhoz kapcsolt, vagy azzal kapcsolatban 116 hitelesité
eszkoz altal 1étrehozott vagy felhasznalt elektromégneses sugarzasnak és/vagy villamos
térnek vagy magneses témek tessziik ki; a hitelesitd készillékben 1évé detektor segitségével
egy hitelesitd jelet detektalunk, azaz elektromagneses sugarzast és/vagy villamos vagy
magneses jellemzdket, amelyeket a jel6léssel a lekérdezd energiara valaszképpen allitunk
el6; tovabba a kommunikécids késziilékben észlelt valaszjelet hitelesitjiik, elénydsen a ké-
sziilek adatfeldolgozé és adattarolé hardverének a hasznilataval, az adatfeldolgozé hard-

verben megvaldsitott specifikusan megtervezett hitelesité algoritmussal kombinalva.

A javasolt eljaras egy elényds foganatositisi médja értelmében a jel5lést a hitelesitd ké-
sziilektS] szarmaz6 energidnak, elénydsen elektromagneses sugarzasnak és/vagy villamos
térnek vagy magneses térnek tessziik ki; és a detektalt hitelesitd jel a jelslés altal az energi-
ara valaszképpen kibocsétott vagy visszavert elektroméagneses sugarzas és/vagy villamos

vagy magneses jellemzd képezi.

A javasolt eljaras egy tovabbi elényds foganatositasi médja értelmében a mobil kommuni-
kaciés késziilék hardverének adatfeldolgozd és adattarolé eszkozeit hasznaljuk fel arra,
hogy a hitelesitést helyben végezziik el, amelynek soran a hitelesité algoritmusnak lega-
1abb egy részét vagy telefonvonalon keresztiil letltjiik a kommunikécids eszkézbe, vagy
alternativ megoldasként a kommunikéicids eszkézbe valamilyen memoéria eszkoz, Java-
kartya, stb. formédjaban helyezziik be. Az eljaras soran talalmanyunk értelmében adott eset-

ben letéltiink egy tavoli szerverrdl vagy egy adatbazisbél a mobil kommunikécids késziilék

s rey
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nikacids késziilék memoriajaba referencia adatot toltiink le; €s a hitelesité késziilék fel-
hasznalasaval elGallitjuk a hitelesit6 jelet egy mérési algoritmusnak megfeleléen; a hitele-
sit6 jelet a mobil kommunikéciés eszkoz segitségével hitelesitjiik, a hitelesitd algoritmus és
a referencia adatok felhasznélasaval, ezaltal hitelesitési eredményt allitunk el6; és a hitele-

sitési eredményt képvisel6 kimeneti jelet allitunk elG.

A taldlmany szerinti eljaras egy tovabbi elényds foganatositasi médja értelmében a mobil
kommunikaciés késziilékkel az adatokat telefonvonalon keresztiil egy tavoli szerverhez to-
vabbitjuk, tavoli hitelesités céljabol, és a tavoli szervertdl kapjuk vissza a hitelesités ered-
ményét. Azonban még eben az esetben is a mobil kommunikacids késziilékkel hajtjuk vég-
re az adatfeldolgozas egy részét, vagyis helyben, mely miivelet tartalmazhat adattémori-
tést, adatmodellezést és adattitkositast (kodolast/dekodolast). Igy tehat a talalmany szerint
egy mérési algoritmust toltiink le adott esetben egy tavoli szerverr6l a mobil kommunika-
litjuk a mérési algoritmusnak megfelelGen; az el6z6 1épésben elGallitott hitelesitési jelet
feltsltjiik a tavoli szerverhez; a tavoli szerverrel hitelesitjiik a hitelesitési jelet, megfelelé
hitelesité algoritmus és megfeleld referencia adatok felhasznalasaval, és ezzel egy hitele-
sitési eredményt allitunk elS; a hitelesitési eredményt a tavoli szerverrdl elény6sen letolt-
jiik a mobil kommunikacids késziilékre; és a hitelesitési eredményt képviselé kimené jelet
allitunk eld.

A mobil kommunikacids késziilék és a tavoli szerver kozotti informacid letoltést és/vagy
letoltést elénydsen egy biztonsagos, kodolt kapcsolaton keresztiil hajtjuk végre. Ilyen,
szakember szamara ismert kapcsolatot tudunk megvaldsitani a réviditése alapjan jol ismert

RSA (Rivest Shamir Adleman) algoritmus alkalmazasaval.

A javasolt eljaras egy elényds foganatositasi mddja értelmében a jelolést legalabb egy
magneses anyaggal valositjuk meg.

Ugyancsak elényds a taldlméany értelmében, ha a jelolést legalabb egy lumineszcens
anyaggal valositjuk meg.

A javasolt eljaras egy tovabbi elony6s foganatositasi modja értelmében a jelolés legalabb
egy infravords sugérzast elnyeld anyagot foglal magaban.

Ugyancsak elonyds a talalmany értelmében, ha a jelolés legalabb egy radidfrekvencias re-

zonans anyagot tartalmaz.
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A javasolt eljaras egy tovabbi el6ny6s foganatositasi modja értelmében a jelSlés

mikrocsipes jeladdt tartalmaz.

El6nyds a talalmany értelmében tovabba, ha a jelolés jellegzetes részecske- vagy pehely-
mintat tartalmaz.

A kitlizott feladatot negyedrészt egy targy, elsésorban egy biztonsigi dokumentum hitele-
sitésére szolgald egységgel oldottuk meg, ahol a targy legalabb egy olyan jelolést tartal-
maz, amely aktivalé energia, elsGsorban elektromagneses sugarzas és/vagy elektromos
vagy magneses tér hatasara jellegzetes fizikai viselkedést tanusit, és amely egység a talal-
many értelmében adatfeldolgozé és adattarolé képességekkel, adattovabbitd képességek-
kel, felhasznéléi interfész képességekkel és gépi interfész képességekkel rendelkezé mobil
kommunikéacids késziiléket, a mobil kommunikacids késziilékhez csatlakoztatott, az akti-
valo energiat el6allito és a jelolés jellegzetes fizikai viselkedését detektald hitelesitd ké-
sziiléket; a mobil kommunikécids késziiléket hitelesité szoftvert és/vagy hitelesitd referen-
cia adatokat tartalmazé tavoli szerverhez kapcsold hardverrel és/vagy szoftverrel ellatott
mobil kommunikéciés késziiléket és/vagy hitelesité késziiléket; valamint opcionalisan a
mobil kommunikécids késziilék és a tavoli szerver kozotti adatatvitelt titkositd hardvert

és/vagy szoftvert tartalmaz.

A kitiizott feladatot 6todrészt egy targy, els6sorban olyan biztonsagi dokumentum hitele-
sitésére szolgalo hitelesitd eszk6zzel oldottuk meg, mely targy legalabb egy, aktivalé ener-
gia, kiilondsen elektroméagneses sugarzas és/vagy villamos vagy magneses tér hataséra jel-
legzetes fizikai tulajdonsagot felmutaté legalabb egy jelolést tartalmaz, mely késziilék a
talalméany értelmében tartalmaz az aktivalo energiat 1étrehozo és a jeldlés jellegzetes fizikai
viselkedését detektald, egy hitelesitési eredményt el6allitd eszkdzt; a hitelesitési eredményt
képvisel6 kimeneti jelet elallité eszkozt; a hitelesité késziiléket egy adatfeldolgozé képes-
ségekkel, adattarold képességekkel, adatatviteli képességekkel, felhasznal6i interfész ké-
pességekkel és gépi interfész képességekkel ellatott mobil kommunikacids késziilékkel,
elénydsen egy mobil telefonnal §sszekoté eszk6zt; és a hitelesitd eszkdz a mobil kommu-
nikécids késziiléket hitelesité szoftvert és/vagy hitelesité referencia adatokat tartalmazé ta-

voli szerverrel 6sszekotd hardvert és/vagy szoftvert foglal magaban.

A kitiiz6tt feladatot hatodrészt egy rendszerrel oldottuk meg targyak hitelesitésére, elsé-
sorban olyan biztonsagi dokumentum hitelesitésére, amely legalabb egy, aktivalé energia,

elsGsorban elektroméagneses sugérzas és/vagy villamos tér vagy magneses tér hatasira egy
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jellegzetes fizikai viselkedést felmutatd jelolést tartalmaz, és amely rendszer a talalméany
értelmében tartalmaz egy adatfeldolgozé képességekkel, adattarolé képességekkel, adatat-
viteli képességekkel, felhasznal6i interfész képességekkel és gépi interfész képességekkel
ellatott mobil kommunikacids késziiléket; a mobil kommunikacids késziilékhez csatlakoz-
tatott, az aktivalé energiat el6allité és a jel6lés jellegzetes fizikai viselkedését detektald
eszkbzt magaban foglalé hitelesité késziiléket; a mobil kommunikacids késziilékkel foly-
tatott kommunikacidhoz sziikséges hardvert és/vagy szoftvert, hitelesitd szoftvert és/vagy
hitelesitd referencia adatokat tartalmazé tavoli szervert; és adott esetben a tavoli szerver és

a kommunikacios késziilék k6zotti adatatvitelt titkositd eszkozzel van ellatva.

A talalmanyt az aldbbiakban a csatolt rajz segitségével ismertetjiik részletesebben, amelyen

a javasolt eljaras és késziilék néhany példakénti kiviteli alakjat tiintettiik fel. A rajzon az

1. abra a talalmany szerinti olyan rendszer vazlatos felépitését mutatja, mely rend-
szer targyak, kiilonosen védjegyezett termékek és biztonsigi dokumentu-
mok hitelesitésére hasznalhaté ("termék"): egy hitelesitési adatérzékeld,
példaul egy kamera, egy szkenner (letapogatd) vagy egy elektromagneses
sugarzas detektor 1 mobil kommunikacids késziilékkel all sszekottetésben
vagy kapcsolddik ahhoz, amely alkalmas helyi adatfeldolgozas elvégzésére
(smart card, programozhat6 csipkartya), és képes egy tavoli szerverrel

(adatbazissal) kommunikalni, a

2.abran  egy, a taldlmany megvaldsitasahoz hasznalhatd., targyak hitelesitésére al-
kalmas mobil kommunikacids késziilék lehetséges kiviteli alakjanak vazla-

tos nézete, a

3adbran  egy hitelesitd késziilék és egy 2 hitelesitendd targy vazlatos rajza lathatd,
ahol a 3a 4bra a késziilék egy els6 lehetséges kiviteli alakjat mutatja, amely
CMOS mikrocsipes C kamerat hasznal, amely L hatoldali megvilagitassal,

kontaktmasolat iizemmaodban, a

3babra  pedig a késziilék egy masodik lehetséges kiviteli alakjat mutatja, amely
ugyancsak CMOS mikrocsipes C kamerat hasznal kép iizemmddban L

homlokoldali megvilagitassal, és a

3cabra  a hitelesitendé dokumentum vézlata, amelyet a 3a vagy 3b abran bemutatott

valamelyik késziilékkel kell hitelesiteni, és 21 jel6lést tartalmaz; a
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4. abra pedig a 21 biztonsagi jel6lésnek egy kiilonésen hasznos megvalositasara
mutat példat, amely azon az alapon miikédik, hogy a meghatarozott fizikai
tulajdonsagokkal rendelkez6 részecskék vagy pelyhek egy mikroszdveges

szamozassal kombinélva egy biztonsagos azonosité mintat alkotnak.

Az 1. dbran bemutatott vazlatnak megfelelen egy targy azonositasara hasznalt 1 mobil
kommunikacids késziilék lehet mobil telefon, kézi szamitégép, elektronikus szervezd,
elektronikus terminal vagy kamera, amelynek hozzaférése van egy mobil nagykiterjedésii
telefonhalézathoz (WAN). Az 1 mobil kommunikacids késziilék 10 hazaban vezetékes
kapcsolathoz sziikséges 11a csatlakozo, infravords 11b kommunikacids port és/vagy radié-
frekvencids 11c ad6/vevo van beépitve. Kiilsndsen elénydsen hasznalhatok taldlmanyunk
vonatkozasiban az 1 mobil kommunikaciés késziilék mar eredetileg is meglévé beépitett
funkciondlis egységei, mint példaul a 13 mikrofon, 9 billentyiik, 14 kijelzd panel és 15
hangsz6rd, melyek segitségével végre tudjuk hajtani a hitelesitési miiveletet, kezelni tudjuk
a felhasznal6val folytatott interaktiv kapcsolatot, és adott esetben ki tudjuk jelezni az
adattartalmat. A felsorolt egységek, alkatrészek mindegyike j6l ismert a szakteriileten jar-
tas szakember szamara, igy ezek felépitését, miik6dését jobban nem részletezziik. Az 1
mobil kommunikacids késziilék akar mobil, akar telepitett iizemben hasznalhaté. Termé-
szetesen az 1 mobil kommunikacids késziilék felsorolt egységei nemcsak 6nalléan, hanem
egyidejlileg, egymadssal kombinalva is hasznalhatok. A hitelesitd eszkdz vagy hitelesitési
adatérzékeld, amelynek elsérendii feladata a hitelesitend targgyal vagy dokumentummal
vald interaktiv kommunikaci6, vagy magaban az 1 mobil kommunikacids késziilékben van
beépitve, vagy ahhoz valamilyen mddon csatlakoztatva van, példaul vezetékesen, vezeték
nélkiili, infravords kapcsolattal, vagy radidfrekvencias 6sszekottetés utjan. Utobbi két eset-
ben természetesen az 1 mobil kommunikacids késziilék 11b kommunikacids portjat illetve

11c add/vevdjét kell hasznalni.

A 3. abran egy hitelesitd késziilék vagy hitelesitési adatérzékeld lehetséges felépitését mu-
tatjuk be. A hitelesitend6 2 targy valamilyen termék vagy dokumentum, példaul egy biz-
tonsagi dokumentum lehet. A 2 tirgy a bemutatott esetben két, atellenes sik feliilettel ren-
delkezik, és legalabb egy 21 jelolést hordoz. Ez a 21 jelolés elénydsen egy ranyomtatott
tinta, amely képes a hitelesité eszkoz altal kibocsatott energia ra jellemzd elnyelésére illet-
ve atalakitasara. A kibocsatott energia elektromagneses sugirzas és/vagy villamos vagy
magneses tér energidja lehet, amelyet a tinta legalabb egy Gsszetevéje valamilyen jellemzd

valassza alakit at, amelyet pedig a hitelesit6 eszkoz, vagyis a hitelesitési adatérzékeld érzé-
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kel és fog fel. Opcionélisan a hitelesité eszkoz arra is alkalmas, hogy a targyon vagy do-
kumentumon 1évé tinta segitségével hordozott szemmel lathaté vagy szemmel nem lathaté

lokalizalt vagy nem lokalizalt informaci6t olvasni tudjon.

A taldlmény egy els6, a 3a dbran bemutatott lehetséges kiviteli alakja esetében a hitelesitd
eszk6z egy CMOS C mikrokamera csip, amely az 1 mobil kommunikaciés késziilékként
hasznélt mobil telefonba van integralva. Ez a C mikrokamera csip szaloptikai P interfész
lemezzel van ellatva, amely a 2 targy vagy dokumentum feliiletének egy részérdl attetszé
felvételt képes késziteni, L hattérvilagitast és egy 1:1 kontaktmasolat leképzési lizemmodot
hasznilva. A CMOS C mikrokamera csip egy egycsipes digitalis mikrokamera, amely 256
X 256 aktiv képpontbdl 4ll6 érzékelé matrixot tartalmaz, a sziikséges kamera kiolvaso
aramkorokkel egyiitt, és egy 4,8 x 6,4 mm-es befoglald teriileten van integralva. Ez 18 um-
es egyedi képpont méretnek felel meg. Az aktiv képpont szenzorok bizonyos mértékben
tamogatjak a képpont alaku jelfeldolgozas, példaul az automatikus érzékenység szabalyo-
zas vagy a képpont érzékenység idévezérlését (igynevezett reteszelé képpontok). Mind a L
hattérvilagitas mind a C mikrocsip kamera a mobil telefon pup mikroprocesszorahoz vannak
csatlakoztatva. A sziloptikai P interfész lemez egy nagyon rovid képvezetd, amely a C
mikrokamera csip tetején helyezkedik el, hogy meggatolja, hogy a C mikrokamera csip
megkarcolédjon, ha a vizsgalt dokumentummal vagy a kémyezet mas elemével érintke-
zésbe keriil. Az optikai witvonalon adott esetben F optikai sziird helyezhet6 el, annak érde-
kében, hogy segitségével kivalasszuk vagy lehataroljuk a C mikrokamera csip érzékenysé-

gi hullamhossz tartomanyat.

Egy alternativ megoldas érdekében egy kétdimenzios miianyag lencse matrixot is hasznal-
hatunk a szaloptikai P interfész lemez helyett. Ezek az eszk6z6k, mint példaul az aktiv
képpont érzékelés CMOS kamera csipek, szaloptikai interfész lemeze, lencsematrixok
szakember szdmadra j6l ismertek, mind felépitésiiket, mind miikddésiiket tekintve, igy ezek

részletesebb bemutatasatol eltekintiink.

Egy, a 3b abran vézlatosan bemutatott alternativ megoldas értelmében a "kontaktmasola-
tos" szerelvény helyett, amely szaloptikai P interfész lemezt hasznalt, egy rovid f fokuszta-
volsagu 3 lencsét alkalmazunk. Ebben az esetben a hitelesitendé dokumentum képét felna-
gyithatjuk vagy lekicsinyithetjikk az OP objektumsik és az IP képsik megfelelé megva-
lasztasival. A C mikrokamera csipet ennél a megoldasnal a 3 lencse IP képsikjaban he-

lyezziik el, és egy G iiveglapot hasznilunk az OP objektumsik definialasara. Az OP ob-



10

15

20

25

30

-14 -

jektumsik és az IP képsik o és i helyei (vagyis a 3 lencse LP k$zépsikjatol mért tavolsagok

a 3 lencse f fokuszhosszéaval az alabbi 6sszefiiggés szerint allnak kapcsolatban:
f1= o-l + i-l

Ha o = i = 2f bedllitast vélasztunk, akkor a targy, vagyis a 21 jel6lés C mikrokamera
csipben 1:1 méretben jelenik meg. Adott esetben a jel6lés C mikrokamera csip el6tt egy F
optikai sziir6t is elhelyezhetiink annak érdekében, hogy kivalasszuk az érzékenységi hul-
lamhossz tartomanyt. Adott esetben ennek a kiviteli alaknak a felhasznalasaval a doku-
mentumot annak el6lapja fel6l is megvilagithatjuk ez olyan L fényforrassal, amelyet az OP
objektumsikot definialé G iiveglap mogé helyeziink.

A talalmany értelmében a késziiléket a 2 dokumentum egyik sarkaban jelen 1év6 5 x 5 mm-
es teriileten 1évé nyomtatott mikro-jel képének a felvételére hasznaljuk. Ezt a mikro-jelet
lumineszcens pigmentet tartalmazé tintval nyomtatjuk a 2 targyra. Ez a pigment gerjeszt-
hetd az L fényforras révén, és késleltetett lumineszcencia kibocsatissal rendelkezik,
amelynek jellemzd, jellegzetes intenzitids emelkedés és siillyedése az idd fiiggvényében
valtozik. Ez részletesebben annyit jelent, hogy az L fényforrast ugy is megvaldsithatjuk,
hogy négy sik, 370 nm hullimhosszisagn ultraibolya fényt kibocsaté fényemittald didda
csipbdl egy 5 x 5 mm nagysagu négyzetet alakitunk ki, amelyet valamilyen védd iiveglap-
pal fediink le, és a tintdban 1évé lumineszcens pigmentet Y,0,S:Eu képletli eur6pium-

dopolt oxiszulfit-foszforbdl készithetjiik.

A 2 dokumentum hitelesitése céljabol a 21 kdd teriiletet behelyezziik a hitelesitd eszkdzbe,
és szorosan tartjuk az L fényforrés liveglapja valamint a szaloptikai P interfész lemez ko-
z6tt, vagy pedig a hitelesitd eszk6z OP objektum sikot meghatarozé G iiveglapjanak
nyomjuk. A hitelesitési miiveletet a mobil telefon uP processzora vezérli le, a processzor
rint. A hitelesités az alabbi lépéseket foglalja magaban: i az L fényforrast révid idStartamig
(példaul egy ms ideig) bekapcsoljuk, ii a C mikrokamera csip aktiv képpontjainak megfe-
lel6 vezérlése mellett megmérjiik a késleltetett lumineszcencia intenzitast legalabb egy elsd
idépontban az Lumineszcens fényforras kikapcsolasa utan, iii adott esetben megismételjiik
az i alatti 1épést, €s a késleltetett lumineszcenciat az Lumineszcens fényforras kikapcsola-
sat kdvetéen egy vagy t6bb alkalommal megmérjiik, iv csupan azokat a képpontokat tart-
juk meg, amelyek a mérés idGpontjaiban jellegzetes intenzitas tulajdonsigokat mutattak

fel, és v a iv lépésben megtartott képpontok alapjan 6sszeallt képet hitelesitjiik.
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A mérési miiveletet a talalmany szerint a mobil telefon belsd sajat processzora és memori-
aja vezérli, annyiban, hogy a mérési miivelet valtozéit nem rogzitjiik megvaltoztathatatlan
mddon a hitelesité eszk6zben, hanem a mobil telefon révén szallitjuk, példaul egy letéltott,
vagy mas modon bevitt mérési protokoll és referencia adatok segitségével, amelyek egy
Java-kartyan vagy hasonlé eszk6zben tarolhatok. A bemutatott kiviteli alak esetében a de-
tektalandé lumineszcens pigment helyes lumineszcencia csékkenési jellemzdinek a kiva-

lasztasa fogja képezni a mérési folyamat ezen valtozoinak egy elsd készletét.

A CMOS C mikrokamera csipbdl kiolvasott adatokat ezt kévetSen a mobil telefon adatfel-
dolgoz6 és adattarolo eszkédzeibe tovabbitjuk, ahol helyben hitelesitjiik, a mar emlitett le-
toltott vagy mas médon bejuttatott mérési protokoll és referencia adatok segitségével. Hi-
telesités példaul statisztikai korrelaci6 alakjaban mehet végbe. Ha S a mért jel kép, amelyet
a kamera felbontasanak megfeleld 256 x 256 (azaz 65536) intenzitas érték vektor képvisel,
és R a megfeleld referencia kép, amelyet egy hasonl6 vektor képvisel, a két vektor normalt
bels6 (skalaris) szorzata (<S I S>*<R | R>)12x<g I R> hasonldsagi mértéket jelent; a gya-
korlatban, ha S=R, tigy ennek a szorzatnak az értéke 1. S és R vonatkozasaban még a kor-
relalas el6tt megfelel6 elokezelS és stlyozasi sémakat alkalmazhatunk. Természetesen az
adatok kiértékeléséhez egyéb Gsszehasonlitasi forméakat és egyéb algoritmusokat is alkal-
mazhatunk, ahol kiilsndsen iigyelniink kell az adattémérité és —atalakité algoritmusokra,
valamint a gyors dekédol6 és Gsszehasonlitd algoritmusokra, amelyek segitenek abban,

hogy elkeriiljiik a tilsigosan hosszi szamitasi idSket.

Egy tovabbi eldnyos kiviteli alakja értelmében az adatokat egy tavoli szerverhez tovabbit-
juk hitelesités céljabol, amihez a mobil telefon kommunikaciés képességét hasznaljuk fel,
majd ezzel a tavoli szerverrel a mobil telefonhoz visszakiildjiik a hitelesitési miivelet
eredményét. A hitelesitési eredményt mindkét esetben kijelezziik, amihez kézenfekvé mo-
don a mobil telefon adatmegjelenitd képességét hasznaljuk fel. A mobil telefon adatfeldol-
80z0 képességét példankban arra hasznaljuk, hogy az adatokat gyors és biztonsagos adat-
tovabbitas érdekében tomoritsiik és titkositsuk, kddoljuk, illetve hogy a kapott eredményt
dekodoljuk.

A mobil telefonnal vagy valamilyen hasonlé mobil kommunikéciés késziilékkel Ssszeflig-
g6 off-line (lokalis) hitelesités 1ényeges eldnye, hogy jelentSs idét tudunk megtakaritani a
kommunikaciét illetéen (hiszen a mobil telefonnak nem kell kapcsolédva maradnia, mig a
hitelesitési ellendrzés lezajlik), mikdzben megtartjuk a letltott iizemi protokoll és referen-

cia adatok elényét. Igy sem a mobil telefon, sem pedig a hitelesitd késziilék nem tartalmaz
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érzékeny adatokat, ha azokat nem hasznaljuk. A hitelesitd rendszer ezen tilmenéen rend-
kiviil flexibilis a hitelesitési algoritmusok vagy referencia adatok cseréje vonatkozasaban;
egyetlen kapcsolat a mobil telefon tavoli mester szerveréhez elegendé arra, hogy a mobil
telefont valamilyen més alkalmazashoz atprogramozzuk. Ugyanaz a hardver igy tehat
nagyszamu kiilonb6z6 alkalmazést tud kiszolgalni, amely hatarozott elényként tekinthetd
kiilonsen vameljarasokkal kapcsolatos alkalmazasoknal, ahol nagyszamu kiilénboz6 ter-

meéket kell rovid idS alatt hitelesiteni, ellendrizni.

Egy tovabbi lehetséges kiviteli alak esetében, amely kiilsnésen dokumentumok azonosita-
sara hasznalhatd, a biztonsagi jelolés optikai tton hitelesithetd részecskékbdl vagy pely-
hekbdl &sszedllé véletlenszerii minta, amelyet a 4. dbran lathaté médon egy nyomtatott
mikroszoveg folé helyeziink el. A részecskék vagy pelyhecskék emlitett véletlenszerii
mintajat ugy hozzuk létre, hogy a nyomtatott dokumentumot legalabbis részben egy atlat-
sz6 lakkal vagy védo réteggel latjuk el, amely az emlitett optikai tton hitelesithetd részecs-
kéket megfeleld koncentracidban tartalmazza. Ez a felsé védSréteg bevonat ezen tiilmend-
en véddszerepet is betdlthet, és az optikai uton hitelesithetd részecskék meghatarozott opti-
kai tulajdonsagokkal rendelkezhetnek, példaul spektralisan szelektiv visszaveré képesség-
gel, a fény beesési szogétdl fliggd elszinezddéssel, lumineszcencidval, polarizicios képes-
séggel, stb. A bevonattal lefedett mikroszéveg elénydsen egy mikroszamozas, amely

1 mm-nél kisebb, elénydsen 0,5 mm-nél is kisebb betlinagysaggal van megvalésitva.

Ez a mikroszdmozas egyedi jelleget ad a dokumentumnak, azonban 6nmagéaban nem ele-
gend6 arra, hogy a dokumentum azonosséagat biztositsa (hiszen a betiiket, szamokat nma-

gukban kénnyen 4t lehet masolni egy hamis dokumentumra).

A véletlenszeriien elosztott és fizikailag azonosithatd, hitelesithetd részecskék révén azon-
ban, amelyek a bevonatban talalhatok, a dokumentumnak teljesen egyedi jelleget tudunk

biztositani.

Az ehhez tartoz6 hitelesitési eljaras soran kétszeresen is régziteniink kell a C mikrokamera
csippel egyrészt a dokumentumra felvitt mikroszamozast, masrészt az azt fedé illetve ko-
riilvevd részecske mintét, és a részecskék optikai tulajdonsagait ezen tilmenden vizsgal-
hatjuk hiteles fizikai tulajdonsigok megallapitasa céljabol. A hitelesit dokumentum
mikroszamozésat és véletlenszeriien elrendezett részecskemintajat egyiittesen mint egy re-
ferencia képet eltaroljuk egy tavoli szerverben, amelyhez aztan a hitelesitési kérelmet is

tovabbitjuk, egyiitt a kérdéses, éppen vizsgalat targyat képez8 dokumentumrdl felvett kép-
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adatokkal. Kizardlag a megfelelS, vart fizikai tulajdonsagokkal rendelkezé mintak képét
tovabbitjuk.

A talalmény szerinti késziilék egy masodik tipusi kiviteli alakja esteében a hitelesitési esz-
koz egy mikrospektrométer, amellyel spektrumelemzést tudunk végrehajtani a kozel infra-
vords hullamhossz tartomanyban, (700-1100 nm), és amely egy mobil telefon olyan tarto-
zékat alkotja, amely vezetékesen kapcsolédik a mobil telefon mar emlitett sokérintkezds

csatlakozdjahoz.

A mikrospektrométer egy izz6ldmpa fényforrast tartalmaz, amely egy meghatarozott pon-
tot vilagit meg a mintan, valamint a DE 100,10,514 szamu szabadalmi leirasban ismertetett
planaris hullamvezet6/fokuszalé-difrakciés eszkozt, amely 256 linearisan elrendezett fé-
nyérzékeny képpontbol allé fotddetektor matrixon van felszerelve. Alternativ kialakitiasok
esetében hasznalhatunk tobb vagy kevesebb képpontbél 4ll6 fotddetektor matrixokat is,
ami eltérd spektralis felbontast eredményez. Az ily mikrospektrométer szerelvények, azok
felépitése valamint ilizemeltetése a szakember szdmaéra jél ismert, igy tovabbi részletezé-
siiktd] eltekintiink.

A fotddetektor matrixot egy sajit elektronikus dramkérrel olvassuk ki, és az eredményiil
kapott spektralis informéaciét, vagyis a minta fény hullimhosszanak fiiggvényeként jelent-
kez6 diffuz visszaverddésének az intenzitasat a vezetékes kapcsolaton keresztiil vissziik at
a mobil telefon processzordba, amely vagy rogton, helyben elvégzi a minta hitelesitését,

vagy az adatokat a kordbban mar jelzett médon tovébbitja a tavoli szerverhez.

A detektiland6 spektralis tulajdonsag lehet egy naftalo-cianin pigmentet tartalmazé
nyomtatott tinta, mint példaul a DE 43 18 983 szam1 szabadalmi leirasban ismertetett rész-
oktabutoxi-naftalo-cianin. Ennek a pigmentnek a jellegzetes elnyelési csiicsa az infravérds
tartomanyba esik, 880 nm kornyékére, mig a spektrum lathaté tartomanyaban lényegében
szintelen. A mikrospektrométert hasznalhatjuk fel arra, hogy 2-5 % ilyen pigmentet tartal-
mazo tintdkat detektaljunk vele, ahol a pigmentet biztonsagi elemként adjuk a "tébbi ren-
des szinhez", és a kapott teljes spektralis informacié nemcsak az infravords elnyeld anyag
jelenlétét jelzi, hanem ennek az elnyeld anyagnak a tényleges vegyi természetét is, amelyet

az elnyelési csucs helyébdl és alakjabol egyértelmiien meg tudunk hatarozni.

Egy masik lehetséges kiviteli alak esetében a spektrométert nyomtatott tintak lumineszcens
emisszidjinak detektdldsara hasznaljuk. Példaul egy 5 % neodimiummal dépolt itrium-

vanadat pigmentet (YVO,:Nd) tartalmazé tintat 600 nm hullimhossziisagl sarga fényt ki-
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bocsatd fényemittalé diddaval gerjesztiink. A 879 nm, 888 nm és 914 nm értéki kibocsa-
tott Nd*'tobbszoor szinképvonalat annak jellemz6 intenzitds aranyaival egyiitt a
mikrospektrométerrel mérjiik, és egy hitelesitési tulajdonsag mértékegységében értékeljiik.
Mais neodimiumot tartalmazé lumineszcens pigmentek, mint amilyen példaul a Y,0,S: Nd
eltér6 alaku emisszids gorbével rendelkeznek 900 nm hulldmhossz kdmyékén, igy masfajta
hitelesitési tulajdonsdg mutatasara hasznalhatjuk fel. Neodimiumot tartalmazé luminesz-
cens pigmentek keverékét is hasznalhatjuk, hogy még nagyobb szamu lehetséges spektralis
valtozatot hozzunk létre, amelyeket emisszids spektrumuk gérbéjének alakja alapjan hata-
rozottan meg tudunk kiilénboztetni egymastal.

Egy masik lehetséges kiviteli alak esetében a spektrométert a kézel infravérss hullamhossz
tartoméany (900 nm —1750 nm) tavolabbi részében valé miikédésre allitunk be, amelyhez
egy InGaAs linearis fotddetektor matrixot, valamint megfelelé spektrométer racsot hasz-
nalunk. Ebben a spektrum tartomanyban bizonyos ritka foldfémet tartalmazé anyagok, va-
lamint bizonyos gyokot tartalmazé csavaszinezékek (példaul amelyeket J. Kelemen irt le a
Chimia 45 cimii, 1991-ben megjelent folydirat 15-17. oldalan), hasznalhatunk egy tinta inf-
ravords elnyeld osszetevdjeként. Szakember szamara nem okoz nehézséget, hogy a feltiin-
tetett hullimhossz tartoményokon kiviil analdg alkalmazasokat allitson &ssze, példaul az
ultraibolya vagy a lathat6 fény tartomanyban, valamint akar a k6zéps6 infravérés (2,5 pum-

25 pm) tartomanyban, amely a molekula rezgések frekvenciainak felel meg.

A spektralis adatokat referencia adatoknak feleltethetjiik meg, igy, hogy az S és R referen-
cia vektorok normalt bels6 szorzatat (<S I S>*<R | R>)2*<g | R> hozzuk létre, amennyi-
ben sziikséges elézetes feldolgozast és stilyozast hajtunk végre a korabban leirtaknak meg-
feleléen. A spektralis adatokat matematikai miiveletek, igy f6 Osszetevé vagy tényezd
elemzés targyava téve elemezhetjiik, ami lehetvé teszi, hogy a megfigyelt spektralis vari-
acidkat visszavezessiik a tinta elnyeld részét alkoté festékek vagy pigmentek egyedi kon-
centracidira.

A taldlmény egy harmadik tipusi megvaldsitasa esetében a hitelesitd eszkéz egy kézi opti-
kai képletapogaté eszkoz, amely vezeték nélkiili, radiéfrekvencias, mikrohullami kapcso-
lattal 4ll a mobil telefonnal Gsszekottetésben. Ilyen kapcsolat a "Bluetooth" néven ismert
szabvéanyos kapcsolat, amelyet helyi halézatok részére alakitottak ki adatatvitel céljara, és
az engedélymentes 2,4 GHz ISM (Industrial Scientific Medicine) savban (2,400 -
2,4835 GHz) miikodik, és hetvennyolc frekvenciamodulalt radiéfrekvencias csatornaval

rendelkezik, amelyeket egy szért spektrumi frekvenciaugrasos iizemmoédban hasznal. A
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radi6frekvencias kimen6 teljesitmény 1 mW-t61 100 mW-ig terjedhet, az elérendd atviteli
tartomanyt6l fliggden. 1 mW-os kimend teljesitménnyel biztonsagis radiéfrekvencias
kommunikéciét tudunk megvaldsitani néhdnyszor tiz méteres tavolsagban, akar épiileten
beliil is; a radi6frekvencias hullimok aranylag j6l 4thatolnak a nem fémbél késziilt targya-
kon és a falakon. "Bluetooth" vagy hasonlé radidfrekvencias kapcsolat esetén a mobil
kommunikéciés késziiléket igy akar nem tul nagy tavolsagban is tarthatjuk a hitelesits esz-

koztol.

A kézi képletapogaté eszkéz egy toll tipusii eszkdz, amelyet szavak vagy szévegek
beszkennelésére hasznalt, vagy forditasara szolgalé kézi eszk6zokbdl jol ismeriink, ilyen
példaul az NSZK-beli Siemens AG. altal "Pocket Reader" néven forgalmazott késziilék. A
felhasznalt késziiléknek a letapogatasi sebesség érzékelésére szolgalé gorgdie, 950 nm-es
fényt kibocsaté infravorés fényemittalé diédaja, leképezd optikaval kiegészitett linearis
fotédetektor matrixa, az elé behelyezett, 950 nm — 1000 nm 4tviteli tartomanyd savat-
eresztd sziirdje, valamint olyan processzor csipje van, memériaval kiegészitve, amely a
beszkennelt adatok elemzésére szolgil. Az eszkoz ezen tilmenden egy kijelzSsorral, vala-
mint a kezel6 utasitisanak a bevitelére szolgalé érinté nyomogombokkal rendelkezik. A
letapogat6 eszkoz "Bluetooth" kommunikéciés modult tartalmaz, amely a mobil telefonban
1év6 hasonl6é modullal teremt kapcsolatot. A beszkennelt adatokat ilyen tton juttatjuk el a
mobil telefonba, amelyben azutén vagy helyben feldolgozzuk az adatokat, vagy a kordbban

leirtak szerint az adatokat egy tavoli szerverhez tovabbitjuk.

A jelen példa esetében hasznalt biztonsagi jel6lés egy szabad szemmel lathatatlan, infravo-
rés fényt elnyeld minta, amelyet olyan tintaval vittiink fel, amely infravords elnyeld pig-
mentként 10 % YbVO,-t tartalmaz.

Talalmanyunk negyedik tipusi kiviteli alakja esetében a hitelesits eszkéz egy kézi magne-
ses képletapogatd eszkéz, amelyet IrDA-tipusii infravérds dsszekottetéssel kapcsolunk egy
mobil telefonna 6ssze. Az I'DA egy optikai adatatviteli protokoll helyi halézatok (LAN)
szamara, amelyet az Infrared Data Association definialt. Az IrDA protokoll 850 nm -
900 nm hullamhossz tartomanyba esé infravords atviteli kapcsolatot hasznal, amelyet
emitterként alkalmazott infrav6rés fényemittalé diddakkal vagy lézer diddakkal és vevé-
keént hasznalt fotédiddakkal valdsit meg. Egy soros jellegli kapcsolathoz a normaél adatat-
viteli sebességet 9,4 kb/s mértékben specifikaltik, de hasznilatosak még adatatviteli sebes-
segkent a 2,4 kb/s, a 19,2 kb/s, a 38, 4 kb/s, az 57,6 kb/s, a 115,2 kb/s, a 0,576 Mb/s, az
1,152 Mb/s, és a 4,0 Mb/s értékek, amelyet az optikai kapcsolatok tamogatnak és alkal-
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maznak. A fényemisszié intenzitdsa néhany milliwattdl néhanyszor tiz milliwattig terjed,
ami néhanyszor tiz centimétertdl néhany méterig terjed6é adatatviteli tavolsag athidalasat
teszi lehetdvé. A hitelesitd eszkozt ezért mindenképpen ugy kell elhelyezniink, hogy mii-

kodése kozben optikai kapcsolatban alljon a mobil telefonnal.

A magneses képletapogaté eszkoz integralt magneses térérzékelSk linearis matrixan alapul,
amelyek vagy magnetorezisztiv tipusiak (GMR), vagy Hall-hatés alapjan miik6dé tipusuak
lehetnek. Az ilyen, szakember szdmaéra ismert felépitésii és miik6désii elemek, amelyeket
egyébként példaul az US 5,543,988 szamu szabadalmi leirasbdl is megismerhetiink, lokalis
magneses terek jelenlétét érzékelik, példaul olyan magneses terek jelenlétét, amelyek egy
permanens médon magnesezett nyomtatott anyagbol szarmazik, és érzékelésiiknek megfe-
leléen villamos kimend jeleket szolgaltatnak. Az ilyen elemeket felhasznalhatjuk akar egy
vonal mentén, akér egy meghatarozott feliilet mentén fennalld6 magneses terek, magneses

tér eloszlasok feltérképezésére.

A vazolt kiviteli alak esetében valamilyen "keményen", vagyis permanens médon méagne-
ses anyagot tartalmazé tintat, példaul stroncium-hexaferritet (SrFe;,0,9) tartalmazé tintat
hasznalunk fel arra, hogy egy biztonsagi jelolést a targyra, példaul biztonsigi dokumen-
tumra nyomtassunk. Ilyen anyagokat tébb cég kereskedelmi forgalomban arusit, példaul az
USA-beli Magnox cég "Mag-guard" markanéven érusitja ilyen termékét, amely 3000 Oe
vagy azt meghalad6 nagysagu koercivitassal rendelkezik. A pigmentet a nyomtatast kove-
téen permanens moédon felmagnesezziik, példaul a dokumentum meghatarozott régidira
haté megfeleld ersségii magneses tér segitségével. Az igy tarolt magneses kép a doku-
mentum normal hasznélata soran nem torlédik, nem valtozik, igy permanens biztonsagi
jelként, tényez6ként szolgéalhat. A magneses kép kiolvasasahoz ezt a magneses letapogaté
eszkdzt a dokumentum megfeleld helyei f616tt mozgatjuk, majd a letapogatott adatokat az
infravorés kapcsolaton keresztiil tovabbitjuk a mobil telefonba, amelyben vagy helyben
feldolgozzuk, vagy pedig a mobil telefon segitségével a mar korabban leirtaknak megfele-

18en tovabbitjuk, példaul egy tavoli szerverhez.

Egy tovabbi lehetséges kiviteli alak esetében a 850 - 900 nm hulldmhossz tartoméanyban
elnyeld tulajdonséagot felmutatd és 920 nm hullimhosszon 1ijra sugarzast kibocsaté oldhatd
szilikon-naftalocianin szarmazékot folyékony tintaban feloldunk, és anilinnyomas techni-
kaval egy termék vonalkéd alakjaban buborékfolids csomagolasra nyomtatjuk. Ezt a ter-
meék vonalkédot kiiloén erre a célra tervezett toll alaki vonalkdd olvaséval olvashatjuk ki,

amelyet példaul a finn NOKIA cég altal "Communicator" néven forgalmazott PDA esz-
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k6zh6z csatlakoztathatunk. A vonalkdd olvasé gerjeszt6 forrasként egy 880 nm-es fény-
emittal6 diddat tartalmaz. A gerjeszté fényt 880 £ 10 nm értékiire korlatoztuk le megfeleld
savateresztd szir6 segitségével. A vonalkdd altal kibocsétott lumineszcenciat szilicium
fotédiodaval érzékeltiik, amelynek spektralis érzékenység tartomanyat egy savateresztd
sziirével 92010 nm-re korlatoztuk le. A szilicium fotédidda a bemutatott esetben a
Hamamatsu cég S4282-11 tipusu foté-integralt d&ramkoérének részét képezte. Az emlitett
foté-integralt aramkor hattérfény mellett lehetévé teszi az optikai szinkrondetektalast, 10
kHz-es pilotjelet allit el6 a gerjeszté fényemittalé didda meghajtaséra, és kizarélag azon
valaszjelekre érzékeny, amelyek a pilotjelhez mind frekvencidban, mind fazisban illesz-
kednek. Az emlitett foté-integralt aramkort, a gerjeszté fényemittalé diddat és az optikai
szlir6ket mind a toll alakii vonalkéd olvasé hazaban tudjuk elrendezni, olya miianyag
fényvezetd elemekkel egyiitt, amelyek a fényt a fényemittalé diddatél a vonalkéd olvaséd
csucsahoz vezetik, majd a dokumentum altal kibocsatott lumineszcenciat visszavezetik a
fotd-integralt dramkorh6z. A vazolt vonalkdd olvaséban hasznalt fotd-integralt dramkor
digitalis kimendjelet bocsat ki, amely a vonalkdd olvasé csicsanal lumineszcencia jelen-

1étét vagy jelen nem létét jelzi.

Egy tovabbi lehetséges kiviteli alakja értelmében a mobil kommunikacids késziilék olyan
Osszetevoket tartalmaz, amelyekkel egy biztonsagi dokumentumon egyszerii fizikai hite-
lesség vizsgalatot tudunk végrehajtani. Ebben a példaban egy ultraibolya fényforras (pél-
daul 1 mW optikai kimeng teljesitmény mellett 370 nm hulldamhosszon emittal6 ultraibolya
fényemittalé didda) a dokumentum biztonsagi jellemz6jét tartalmazé meghatarozott terii-
letet sugéroz be. Ezt a biztonsagi jellemz6t olyan tintival nyomtattuk a dokumentumra,
amely keskeny vonali lumineszcens Y,0,S:Eu vegyiiletet tartalmaz, és 625 nm hullam-
hossz1, a lathat6 tartomanyban v6rds szinii fényt bocsat ki. A 625 nm, hullAmhosszt lumi-
neszcens valaszjelet egy 625+1 nm névleges értékii keskeny vonali optikai savatereszts
szlir6n keresztiil szilicium fotédetektorral érzékeljiikk. Annak érdekében, hogy a luminesz-
cens valaszjelet meg tudjuk kiilonboztetni a kornyezd hattérfénytdl, a gerjesztd forrast ro-
vid 1d6k6zonként be- és kikapcsoljuk, és a fotddetektort kizarélag a gerjesztett illetve a
gerjesztés nélkiili allapotok kozétti kiilonbség érzékelésére tessziik alkalmassa. A vizsgilat
eredményeképpen egy "hiteles" vagy egy "hamis" jelet bocsatunk ki. Ezt az eredményiil
kapott jelet akar lathat6, akar hallhato, akar a ketté kombinacidjaként megjelend jelként
Jelenithetjiikk meg, az utébbi eset, vagyis a mobil kommunikacids késziilék sajat hangszd-

réjanak a vizsgalat eredményének a kozlésére torténd felhasznalasa kiilonésen hasznos op-
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cié lehet latassériilt vagy vak emberek szamara. Nyilvanvalé, hogy mas lumineszcens
anyagokat is felhasznalhatunk a bemutatott esethez hasonléan, amelyek vagy mas hullam-
hosszokon bocsatanak ki sugé.rzést az ultraibolya, a lathaté fény vagy az infravords tarto-
ményban, akar egyéb detektorokkal és sziirékkel kombinéalva, amelyeket a lumineszcens

emisszié megfigyelésénél hasznalhatunk.

Az el6z6leg bemutatott kiviteli alak egy lehetséges valtozatasban a biztonsagi jel6lés
nyomtatasara olyan lumineszcens tintat hasznalunk, amelynek ra jellemz6 lumineszcencia
csdkkenési ideje van, és ezt a lumineszcencia cs6kkenési id6t a lumineszcens emisszié
modulacids atviteli fliggvényének a meghatarozasa uitjan becsiiljiikk meg, kiilénb6z6 impul-
zus ismétlési frekvencidju impulzusos gerjesztési szekvenciak hasznalataval. Példaul ha a
tinta 900 nm hullamhosszu sugarzast kibocsaté lumineszcens Y,0,S:Nd vegyiiletet tartal-
maz, amely 70us nagysagrendii lumineszcencia csokkenési id6vel rendelkezik, és ezt egy
370 nm hullamhosszui sugarzast kibocsaté fényemittalé diddaval gerjesztjiik, amelyet f ala-
csony frekvencias jellel modulalunk, akkor a lumineszcencia valaszt a f modulacids frek-
venciaval fazisban detektalhatjuk, igy, hogy ennek révén hatasosan el tudjuk nyomni a
hattér fény karos befolyasat. Ha a modulaciés f frekvenciat 1 kHz — 20 kHz koz6tt valtoz-
tatjuk, akkor 14 kHz kémyékén a detektalt jelben egy esést figyelhetiink meg, majd e folott
a frekvencia f616tt a lumineszcencia nem képes tobbé tovabbitani a gerjesztd forras modu-
laciéjat. A modulécids atviteli fiiggvényben ez a megfigyelhet6 esés a lumineszcencia
csokkenési 1d6 mértéke. Egy "hiteles" jelet ennek megfeleléen csak abban az esetben bo-
csathatunk ki, ha a vélasz hullamhosszon korrekt, megfeleld lumineszcencia csékkenési
1d6t detektaltunk. Szakember szamara nyilvanvald, hogy a taldlméany lényegével 6sszefiig-
gésben akar a fenti példa esetében is hasznalhatunk mas lumineszcens anyagokat is és mas-

fajta alapbeallitast vagy konfiguraciot a lumineszcencia csékkenési id6 meghatarozasara.

Egy masik lehetséges kiviteli alak az optikailag valtozé tintdk vagy eszk6zok hitelességé-
nek a megallapitasat a targyak jellemz6 szogfiiggé spektralis fényvisszaverd tulajdonsa-
gainak a felismerése ttjan biztositja. A sz6gfiigg6 fényvisszaverési tulajdonsagok szorosan
kétddnek az egyes anyagokhoz, és az azokhoz tartozé gyakran kéltséges gyartasi eljara-
sokhoz, és igy igen nehezen hamisithatok. Az optikailag valtozé tintik hitelesitésére szol-
galo kiviteli alak a mikrospektrométer alapi, korabban méar bemutatott kiviteli alak egy
valtozatanak tekinthet6. A targyrdl vagy dokumentumrdl két elére meghatarozott nézs-
sz6gbdl lényegében parhuzamosan visszavert fény felfogasara két mikrospektrométert,

vagy el6nySsebben egyetlen kettds spektrométert hasznalunk, ahol a két néz8szog koziil az
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egyik kdzel merdleges nézet, mig a masik kozel reflexiés nézet. A bemutatott kiviteli alak
esetében ezeket a megfigyelési szogeket 22,5 °-ra és 67,5 °-ra allitottuk be, a nyomtatott
minta feliiletre mer6leges normalishoz képest, és a begytijtétt fény sugarnyalab divergenci-
ajat +10°-on beliil tartottuk. A mintat elénydsen diffiiz izzélampa fénnyel vilagitottuk meg,

amely az ellenkezs oldalrdl esett a feliiletre.

Egy tovabbi lehetséges kiviteli alakja értelmében a mobil kommunikacids késziiléket al-
kalmassa tettiik a vizsgalt targy jellegzetes radidfrekvencias vagy mikrohullamu rezonan-
cigjanak a detektalasira. Ez a rezonancia egy anyag természetes rezonancisja lehet, példaul
a kobalt fém belsé nuklearis magneses rezonancia vonala sajat magneses terében (ferro-
magneses nuklearis rezonancia, kb. 214 MHz frekvencia kérnyékén). A biztonsagi doku-
mentumot egy olyan tintaval jeloltiik, amely fémes kobaltport tartalmazott. A detektald
egység 214 MHz frekvenciaji generatort, egy gerjesztd illetve érzékels tekercset, 214
MHz frekvencidju vevét, valamint egy gyors atkapcsolé egységet tartalmazott. A tekercset
a vizsgalt minta (tintafolt) kozelébe vittiik, majd a tekercs kivezetéseit gyorsan atkapcsol-
gattuk a frekvencia generator és a vev6 k6zott, a mar emlitett 214 MHz-es jel kibocsatasa
illetve észlelése céljabol. A ferromagneses rezonancia anyag a tekercsnek a frekvencia ge-
neratorral val6 kapcsolata alatt gerjesztett allapotba Keriilt, és a tekercsnek a vevével vald
Gsszekapcsolasa alatt radiofrekvencias energiat (6nindukcids késés) sugarzott ki. A 214
MHz-re érzékeny ferromagneses rezonancia anyag jelenléte igy egy jelet hozott 1étre a ra-
didfrekvencias vevében, amelybdl egy hitelesitési eredményt tudtunk levonni. Szakember
szamara nyilvanvalo, hogy a talalméany lényegével 6sszhangban masfajta radiéfrekvencias
vagy mikrohulldmi rezonancia anyagokat, illetve masfajta mérdelrendezést is hasznélha-
tunk.

Egy alternativ megoldas értelmében egy mesterségesen létrehozott rezonanciat is vizsgal-
hatunk, amelyet valamilyen villamos LC-kdrrel, fémes dipélussal, piezoelektromos elem-
mel (kvarckristallyal, feliileti akusztikus hullam eszkézzel, stb.), vagy magnetosztrikcids
elemmel hozhatunk 1étre. A detektor mérdelrendezés hasonlé ahhoz, amelyet a természetes
radidfrekvencids vagy mikrohullimi rezonancia detektalasahoz hasznaltunk. A detektélas-
hoz sziikséges Gsszes technoldgia jol ismert a szakteriileten jartas szakember szamara, igy
azt bévebben nem részletezziik. A mobil kommunikacids késziilék ebben az esetben ki van
egészitve mindazon komponensekkel, osszetevikkel, amelyek a detektalashoz sziiksége-

sek, igy célszertlien tartalmazza magat a detektal6 egységet is.
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Egy tovabbi lehetséges kiviteli alak amorf méagneses anyagokat foglal magaban jels16ként,
példaul CoasFesoSiys vagy hasonlé anyagot, amely konnyen maégnesezhetd alacsony
koercivitassal (< 5 Oe) hiszterézis gorbéje erteljesen négyszogletes, és ugyancsak erds
Barkhausen-hatassal bir. Ezeket az anyagokat és az ezekhez val6 detektalé berendezéseket
a szakteriileten jartas szakemberek jol ismerik az elektronikus termékfigyeld alkalmaza-
sokbdl.

Leirasunk most kévetkezd részében a masodik tipusu kiviteli alakhoz tartozé, mikrospekt-
rométert hasznalé hitelesité eszkozzel végzett hitelesitési miiveletet mutatunk be. A hitele-
sitendd targy egy addjegy vagy zarjegy, példaul olyan, amely dohdnytermékek vagy alko-
holos termékek esetében az adokotelezettség teljesitésének a jelzésére szolgilnak. Az egy
allamis hatdsag éltal 4tadott zarjegy nyomtatott tintafoltot tartalmaz, amelynek a 700 nm —
1000 nm tartomanyba esd infravoros diffiz visszaverési spektrumaban egy meghatarozott
spektralis tulajdonsaga van. Ezt a meghatarozott spektralis tulajdonsagot azzal biztositot-
tuk, hogy a tintdhoz a fent vazolt tipusok kéziil kivalasztott infravérds elnyelé pigmentet
kevertiink.

A hitelesitd késziilék olyan hitelesitd eszkozt tartalmaz, amely vezetéken keresztiil all egy
mobil telefonnal kapcsolatban, a mobil telefon sajat soros csatlakozasan keresztiil. A mobil
telefon processzorral és memoriaval ellatott csipkartyat tartalmaz, amely interaktiv kap-
csolatot képes a hitelesité eszkdzzel folytatni. A hitelesité eszk6z egy mikrospektrométert
tartalmaz, amelynek egy 256 képpontbdl 4116 linearis fotédetektor elrendezése, azzal tarsi-
tott gyiijtoptikdja, kisméretii izz6lampas fényforrasa, valamint a fotddetektor elrendezés-
hez tartozé kiolvasé és digitalizalé elektronikéja, valamint interfésze van, amelynek segit-
ségével adatokat tud kézvetiteni a mobil telefon soros portjara, illetve adatokat tud a mobil

telefon soros portjarél fogadni. A hitelesitd eszk6zt a mobil telefon energigjaval taplaljuk.

A széban forgd zarjegy hitelesitése céljabdl elészér egy jelszéval védett tavoli szerverhez
intézett telefonhivas utjan letSltjikk a megfeleld hitelesité algoritmust (programot), vala-
mint a referencia infravords abszorpcids spektrumot. A programot és a referencia adatokat
telepitjiik a mobil telefon csipkartyajaban, majd a programot a mobil telefon billentyiiinek
a megfelel6 miikddtetésével inditjuk. A hitelesit6 eszkozt a zarjegyen pozicionaljuk, pon-
tosabban a zéarjegyen 1évé hitelesitendd tintafolt tetején, majd a mobil telefon egy erre ki-
Jelolt billentyiijének a megnyomasaval inditjuk a mérést. Ennek hatasara az izzolampa és a
mikrospektrométer taplalasa megindul, és egy diffiz visszaverési spektrumot kapunk és ta-

rolunk el a mobil telefon csipkartyajan. Ezt kvetden a hitelesit6 eszkdzt nyomban kikap-
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csoljuk, azaz taplalasat megsziintetjiik, hogy ezzel is kiméljiik a mobil telefon akkumulato-
rat. A leirtakbdl is kitlinden az egész mérési ciklus egy masodpercnél révidebb idd alatt

hajthat6 végre.

A mért S adatokat, amelyeket a 700 nm-t6l 1000 nm-ig terjed6 hullimhossz tartomanyt
jelképezd 256 spektralis intenzitas s; adatpont vektoraként tarolunk el, a megfelel6 médon
elézetesen feldolgozzuk, példaul ugy, hogy a mért smean atlagos intenzitas értéket kivonjuk
minden egyes spektralis pont értékébdl (s;: = s; — Smean). A letdltétt R referencia adatokat
hasonléképpen az ugyanahhoz a hullamhossz tartomanyhoz tartozé 256 spektralis pont

vektorként taroljuk el. E18nydsen a referencia adatokat normaljuk, vagyis Y r’ = 1.

Az S mért adatok és az R referencia adatok hasonldsagat a korrelacids 6sszetevd utjan
vizsgaljuk meg (c = T r;si / (T si2)"?), ahol R referencia adatokat is normaltnak tekintjiik.
Ha a c korrelacids osszetevé értéke 1, akkor az S mért adatok és az R referencia adatok
hullimformai (reflexiés spektruma) megegyezik. Altalanossigban véve ¢ korrelacids
egyiitthaté barmilyen értéket felvehet —1 és +1 kozott. A mért és vizsgalt mintat pedig hi-
telesnek minésitjiik, ha c korrelaciés egyiitthat6 értéke meghalad egy megfelelden defini-

alt, és ezt megel6zben letdltott ¢y hatarértéket.

A mobil telefonban 1évé processzorral hajtjuk végre a fenti miiveleteket, és ugyancsak a
processzor segitségével jelenitjiik meg a mobil telefon kijelz6 egységén a "hiteles" vagy
"hamis" iizenetet. Emellett a mobil telefon hangszéréjan keresztiil hangjelzést is kibocsat-
hatunk.

Alternativ médon a normalt S mért adatok és az R referencia adatok eltéréseit is felhasz-
nélhatjuk d6ntési kritériumként. Ennek céljabol elész6r norméljuk az S mért adatokat tigy,
hogy T's? = 1. Az R referencia adatokat szintén normaltnak tekintjiik. Az S mért adatok és
az R referencia adatok kozotti divergencia mértéke az atlagos d eltérés lesz (d = (X(si—-
1)?/N)'?), ahol N a mintavételi pontok szama (esetiinkben 256 mintavételi pont van), és
ezt az atlagos d eltérést ismételten megvizsgalhatjuk a dontési kritériumhoz képest.
Hitelesités az atlagos d eltérés értéke tullép, meghalad egy megfelelképpen definialt dim

hatéarértéket, akkor a mért, vizsgalt mintat hamisnak mindsitjiik.

A mintak hitelesitése off-line médon is végbemehet, ha egyszer a hitelesité algoritmust és
a referencia adatokat letoltéttiik, méghozza a mobil telefonhoz csatlakoztatott egyszerti hi-
telesitd eszkdz felhasznélasaval. A hitelesités eredményét is off-line médon jelenitjiik meg.

crey

A hitelesités eredményét adott esetben a mobil telefon memdriajaban is tarolhatjuk, a fel-
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hasznal6 altal bevitt vagy letapogatott targyazonositokkal és mas hasonl6 adatokkal egyiitt,

hogy egy késdbbi id6pontban a tavoli szerverre feltoltsiik.

Alternativ megoldasként az emlitett hitelesitd algoritmust a tavoli szerveren is futtathatjuk,
ebben az esetben a mobil telefonnal egyszertlien csak feltoltjiik az S mért adatokat, ameny-
nyiben sziikséges, akkor a felhasznalo altal bevitt azonosité adatokkal vagy letapogatott
adatokkal vagy hasonlé adatokkal, majd a tavoli szervertdl az ott elvégzett hitelesitési mii-
velet eredményét kapjuk vissza. Ilyen esetben a tavoli szerver kozvetleniil jegyz6kényvez-
heti a hitelesitési eljarast.

A hitelesitésre alkalmas szoftvert elénydsen csupan korlatozott szdmu arra feljogositott
felhasznalénak juttatjuk el, amelyek megfeleld jelszavak és kodold illetve dekodold kul-
csok birtokaban férhetnek hozza a szoftverhez. A mobil kommunikacids késziilék és a ta-

voli szerver k6zotti adatatvitel elénydsen biztonsagos, titkositott, vagyis megfelelé kodo-
16/dekédold kulcsok alkalmazasaval védett.

Leirdsunk eddigi részében kizardlag fizikai jellemzdk hitelesitésével foglalkoztunk. A ta-
lalméany egy még elényosebb megvaldsitas szerint az ellendrzés kiterjed egyrészt a fizikai
jellemzdkre, masrészt a targyon talalhaté logikai informécié kiolvasasara is. Egy lehetsé-
ges megvaldsitasa szerint tehat az egy vizsgalandé targyra magneses tintival nyomtatott
egydimenziés vagy kétdimenziés vonalkédot egy egydimenzids vagy kétdimenzids mag-
neses szenzor matrixszal, elrendezéssel olvassuk ki, példaul magnetorezisztiv tipusu vagy
Hall-hatdson alapul6 tipust szenzorokkal, és a szoban forgé targy hitelessége szempont;ja-
bol értékeljiik ki. A magnetorezisztiv tipusi magneses szenzor elemek kereskedelmi for-
galomban kaphatok, példaul a Philips cég KMZ-51 tipusi magnetorezisztiv szenzor ele-
meket gyart. Ezeket a magneses szenzor elemeket, elrendezésekbe, matrixokba rendezhet-
jik el, és igy elegendden érzékenyek lesznek ahhoz, hogy egészen gyenge magneses tere-
ket is érzékeljenek és mérjenek, példaul a F6ld magneses terét. Hall-hatason alapulé szen-
zor elrendezést ismertet az US 5,543,988 szamu szabadalmi leiras, igy az elrendezés fel-
épitése, miikodése, 1ényege ebbSl a dokumentumbdl megismerhets. Dokumentumok sza-
mara kifejlesztett magneses tinta detektor megvaldsitisat irja le tobbek kozt az
US 5,552,5899 szamu szabadalmi leirds. Szakember szdmara nyilvanvalé, hogy a vonalké-
dot és a hozza tartoz6 detektor egységet magnesestdl eltérd technolégiakkal, médszerekkel
is meg tudjuk valéstani, igy alkalmazhatunk ultraibolya fény elnyelést, infravérds sugarzas
elnyelést, keskeny vonali lathaté abszorpcidt, ultraibolya-lathaté tartomany-infravords

tartomany lumineszcenciat, dielektromos vagy fémes nyomtatast, és igy tovabb.
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Egy egyszeriibb kiviteli alak esetében az ionformacié kiolvasasa egy egycsatornas detektor
segitségével torténik, amit a hitelesitésre vard targy érzékeny teriiletének a kézzel t6rténd
letapogatasaval tarsitunk. Az egyszerii lumineszcencia, fém és magneses szenzor egységek,
melyeket leirasunkban kordbban mar bemutattunk, a fenti célra elényosen alkalmazhatok.
Szakember szaméra nyilvanvalo, hogy az egycsatornas detektald egységet ugyancsak bar-
milyen technolégidval megvaldsithatjuk, amely 6nmagaban lehet6vé teszi, hogy egy hor-

dozérdl valamilyen informaciét tudjunk kiolvasni.

A hitelesitend6 targgyal tarsitott informacid kiolvasasat 6sszekdothetjiik bizonyos informa-
cié tartalom vizualis, lathaté vagy hallhaté reprodukalasaval. Ezalatt azt értjiik, hogy ha
egy hangkelt6 eszko6zt is hasznalunk, akkor példaul latassériilt vagy vak emberek szamara
bankjegy detektort illetve bankjegy hitelesitd késziiléket tudunk létrehozni, amely a bank-
jegy hitelesitését koveten hanggal hozza hasznaldja tudtra a vizsgalt bankjegy nemét és

cimletét.

A taldlmany szerinti késziilék egy kiilonosen elényos kiviteli alakja kapcsolddik a targyban
vagy a targyon rdgzitett mikrocsipes transzponderben tarolt informaciéval. A példaul egy
bakjegy biztonsagi szalahoz erdsitett mikrocsipek, amelyek a biztonsagi széal fém részeit
antennaként hasznaljak, megvalosithatéak, és mar korabban bemutatasra keriiltek a bizton-
sagtechnikaval foglalkozd k6zosség részére. A szdban forgd kiviteli alak esetében a kom-
munikacids késziilékben 1év szort spektrumit adé — vagy a kommunikécids késziilék tar-
tozékat alkotd ilyen ad6é — keriil felhasznalasra arra, hogy lekérdezziik a mikrocsipes
transzpondert, és hogy kiolvassuk ellen6rzés céljabol az abban tarolt informécidkat. A
transzponder csipek a szort spektrumi technoldgia alapjan miikédnek a kivant frekvencia-
savokban (példaul a 2,5 GHz-es ISM savban), és a szakteriileten jartas szakemberek sza-
mara felépitésiik, miikodésiik jol ismert. Ismét kiemeljiik, hogy taldlmanyunk értelmében a
mikrocsipes transzponderrel folytatott kommunikacié barmilyen ismert technolégival
megvaldsithato, és nem korlatozédik a példaban emlitett szort spektrumi kommunikacids

protokollra.

Egy kiil6ndsen elényds kiviteli alak értelmében a mobil kommunikaciés késziilék kommu-
nikacids képességét hasznéljuk fel arra, hogy a hitelesitendd targy hitelesitési informaciéjat
keresztellendrizziik, kiilonosen egy kibocsaté hatésag adatival ellatott biztonsigi doku-
mentum esetében. A biztonsagi dokumentumok (ezek k$zé soroljuk a bankjegyeket, hitel-
kartyakat, utleveleket, személyazonosité kartydkat, belépokartyakat, jarmiivezeti enge-

délyeket, stb.) alapvetSen megjelolhetSk fizikai azonossagukat tekintve, mégpedig szamos

oo
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moédon, igy példaul szines, lumineszcens, fémes, magneses vagy egyéb részecskék vagy
szalak véletlenszerii eloszlisban beépithetSk a papir vagy miianyag hordozéba; vagy meg-
hatérozott, detektalhaté részecskéket véletlenszerli eloszliasban tartalmazé tintafoltok
nyomtathatok; a biztonsagi dokumentumot megfelelé véletlenszerii mintaval 1ézemyom-

tatéban vagy tintasugaras nyomtatdban jelolhetjiik meg, és igy tovabb.

Ez az azonosit6 adat, amely a széban forgé targy tekintetében egyedinek tekinthets, egy-
ertelmiien hozzakothetd a dokumentumot kibocsaté hatdsag oldalarél a meghatarozott
biztonsagi dokumentum valamely adatihoz, példaul a dokumentum sorozatszaméhoz, és az
ennek eredményeképpen kapott korrelalé adatokat keresztellen6rzési célokra példaul hoz-
zaférhetvé tehetjiik egy adatbazisban. A biztonsagi dokumentum azonossigot biztosité
tulajdonsagat a mobil kommunikacids késziilékbe épitett megfeleld detektorral érzékeljiik,
majd az ennek eredményeképpen kapott azonosité adatokat a biztonsagi dokumentum ra-
nyomtatott sorozatszamaval egyiitt elkiildjiik a kibocsaté hatésig adatbazisaba. A kibo-
csatd hatosagtol visszakiildott "igen" vagy "mem" vélasz fogja igazolni vagy céafolni a

vizsgélt biztonsagi dokumentum fizikai hitelességét.

Ennek a kiviteli alaknak egy megvalositasa soran a hitelesitendd targyhoz szitanyomassal
30 — 50 pm méretii attetsz6 részecskéket tartalmazé tintafoltot tarsitunk. A részecskék elé-
nydsen laposak, és példaul az optikailag valtozé pigment pelyhek, aluminium pelyhek
vagy attetsz0 polimer pelyhek csoportjab6l valaszthatjuk ki dket. A tintdban a pelyhek
koncentracidja gy van megvalasztva, hogy a négyzetcentiméterenkénti pehelyszam elé-

nydsen 10 — 100 nagysagrendbe essen.

A minden egyes egyedi targyra jellemzé pehelymintat a dokumentum elre j61 meghataro-
zott teriiletén érzékeljiik attetszéségre egy kétdimenziés CCD szenzor elemmel, amelyet
kontaktmasolat médon érintkezésbe hozunk a vizsgalt teriilettel. Ennek a CCD szenzor
elemek a méretei altaldban 12 x 12 mm-t tesznek ki, és a képpont méretts] fliggSen vagy
256 x 256, vagy 512 x 512, vagy 1024 x 1024 aktiv képpontot tartalmazhatnak. Bemutatott
példank esetében egy 512 x 512 képpontot tartalmazé szenzort hasznalunk, mivel az altala
nyujtott eredmény megfelel és biztonsagos eredményt ad. Az ilyen elemek és az ezekhez
tartozo meghajt6 elektronikak a kereskedelemben régéta, széles kdrben kaphatok. A sz6-
ban forgé miiszaki teriiletnek megfelelSen elénydsen egy szaloptikai lemezt helyeziink a
szenzor feliilete és a vizsgalt targy, a rinyomtatott tintafolt k6z¢, annak érdekében, hogy a
szenzort 6vjuk a szennyezddésektSl és a mechanikai sériilésekt6l, anélkiil, hogy ezzel az

optikai felbontasi teljesitményt csékkentenénk.
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Az igy jelolt targy CCD szenzorral torténd elsé ellendrzését a nyomtatast kévetSen hajtjuk
végre, és eltaroljuk a sotét mikrofoltok kapott képét a dokumentum sorozatszdmaval
egylitt, a kibocsaté hatosag erre szolgaldé adatbazisiban. Egy felhasznald altali hitelesités
soran a dokumentumot egy kommunikacids késziilékben 1évé megfelelé szenzor elem ala
tartjuk, majd az igy kapott sotét mikrofolt képet a vizsgalt dokumentum sorozatszamaval
egyiitt elkiildjiik a kibocséatd hatdsag elébb emlitett adatbazisahoz, ahol egy algoritmus se-
gitségével megvizsgaljak a kapott kép, valamint az eredetileg eltarolt kép kozétti megfele-
18ség, azonossag mértékét, és csupan a hitelesités eredményét kiildik vissza a mobil kom-
munikécids késziilékhez egy annak a kijelz6jén megjelenitésre keriilé "igen" vagy "nem"

valasz formajaban.

Eben az esetben is a dokumentum azonossagi informacidjat megvizsgalé detektor barmi-
lyen technolégiaval 1étrehozhat6, amely alkalmas a kivant cél elérésére, igy lehetséges op-
tikai atvitel, lumineszcencia, magneses, dielektromos, radidfrekvencids vagy mas tipusu
érzékelSk hasznalata; a szenzor lehet ezen tilmenden egycsatornis (kézi letapogatasu) ti-
pusy, linearis elrendezésili vagy kétdimenzids, matrix tipusu, és az azonossag ellendrzd
miiveletet végrehajthatjuk a biztonsagi dokumentum sorozatszamanak kézi bevitelével, de

akar egy teljesen automatizalt médon is.

Ennek megfeleléen taldlmanyunk ezen tulmenden elénydsen egy targy, elsésorban lega-
1abb egy jeldléssel ellatott biztonsagi dokumentum hitelesitésére alkalmas rendszerre vo-
natkozik. A rendszer egy mobil nagy kiterjedésii halozattal kommunikaciét folytaté esz-
kozt tartalmaz, amely dsszekottetésben vagy maskapcsolatban all egy hitelesits eszkozzel.
A targyon vagy biztonsagi dokumentumon 1évé jelolés elektromagneses sugarzast ver visz-
sza vagy bocsat ki és/vagy meghatérozott villamos vagy magneses tulajdonsigokat mutat
fel a hitelesit6 eszkozzel végzett lekérdezésére valaszképpen. A jel6lés ezen tilmenden lo-
gikai informaciot is tartalmazhat, amely a sugarzas vagy a jellemzd8k révén iranyitottak, és
a jellemz6 vélaszt és logikai informacidt egyarant a hitelesité eszkdz fogja fel. A rendszer
ezen tilmenden egy tavoli szervert is magaban foglal, amely megfelelé hardverrel és
szoftverrel rendelkezik, hogy kapcsolatot hozzon létre a mobil kommunikacids késziilékkel
egy nagy kiterjedésii hal6zaton keresztiil és hogy adatot cseréljen a mobil kommunikaci6s
késziilékkel, ahol az adatok alapvetSen hitelesitési szoftvert és/vagy hitelesitési adatokat

és/vagy referencia adatokat jelentenek. A tavoli szerver hitelesitési miiveleteket is képes

koézpontilag elvégezni. Opcionalis esetben a rendszernek a kézte és a mobil kommunikaci-



10

15

20

25

30

-30-

0s késziilék kozott zajlé adatforgalom titkositasara szolgalé kédolé/dekédold eszkédzei is

vannak.

Talalményunk ezen tilmenden egy hitelesitend6 targyra vonatkozik, ahol a targy jelslése a

kommunikacids késziilék hitelesité eszkzével interaktiv kapcsolatban 4ll.

Talalmanyunk kiilondsen egy olyan targyra vonatkozik, amelyben a jelslésen beliil optika-
ilag hitelesithetd pelyhek vagy részecskék legalabb egy csoportja egy jellemzd, azonositast

biztosité véletlenszerli mintat eredményez.

Taldlmanyunk ezen tilmenden egy olyan targyra is vonatkozik, amelyben egy lathatatlan
egydimenzids vagy kétdimenzids vonalkéd van a jel6lésen beliil elhelyezve, mely vonal-

kod a targyrdl jellemzé logikai informaciét hordoz.

Taldlményunk ezen tilmenden olyan targyra vonatkozik, ahol egy magneses informécié
hordozé van a jelslésen beliil elrendezve, és ez a magneses informacié hordozé a targyra

vonatkoz6 jellegzetes logikai informaciét hordoz.

Taldlmanyunk ezen tiilmenGen egy lézer biztonsagi jelsléssel ellatott targyra vonatkozik,

mely jel6lés jellegzetes logikai informacidt tartalmaz magardl a targyrol.

Talalmanyunk ezen tilmenSen egy radiofrekvencias transzpondert hordozé targyra vonat-
kozik, ahol a radiéfrekvencias transzponder tartalmaz jellegzetes logikai informéciét maga-

16l a targyrol.

A szakteriileten jartas szakember szamaéra igen konnyen értelmezhetd, hogy a talalmanyt
bemutaté kiviteli alakok a bemutatottél eltéré6 médon valtoztathatdk, médosithaték. Ezek a
mddositasok mindenképpen magukban foglaljak valamilyen mobil kommunikaciés készii-
lek alkalmazésat, ami nem feltétleniil mobil telefont jelent, hiszen csupan azt a feltételt kell
biztositani, hogy a mobil kommunikaci6s késziiléknek adatfeldolgozé és adattarolé része,
vezeték nélkiili kommunikacids része, valamint felhasznaléi és gépi interfész bemeneti-
kimeneti lehet6ségei legyenek. Ezek a médositott, eltérd kiviteli alakok magukban foglal-
jak a bemutatottaktol eltéré szenzor elemek, érzékelSk, kiegészité elemek alkalmazasat,
igy példaul a toll alaki vonalkéd olvasokat, 1ézeres letapogatokat, vagy kiilsé leképezd
egységeket. A jelzett valtozatok a bemutatottaktdl eltérd fizikai hatasok észlelését és kiér-
tekelesét is magukban foglaljak a biztonsagot jelz§ és jelentd tulajdonsdgok meghatarozasa

celjabdl. Az ilyen hatasok kozé soroljuk az ultraibolya sugirzas abszorpciét, a magneto-
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sztrikciét, a Barkhausen-hatast, a radiofrekvencias vagy mikrohulldimi rezonanciat,

dielektromos tulajdonsagokat, és igy tovabb.

P0301343

Szabadalmi igénypontok

1. Mobil kommunikécids késziilék, elonydsen egy mobil telefon hasznalata egy targyon

talalhato biztonsagi jel6lés hitelesitésére.

2. Mobil kommunikaciés késziilék az 1. igénypont szerinti alkalmazashoz, azzal jellemez-
ve, hogy adatfeldolgozd késziilékek, adattarold késziilékek, adattovabbitd eszkozok, fel-
hasznaléi interfészek, gépi interfészek, elemek/akkumulatorok csoportjabol kivalasztott le-

galabb egy eleme egy hitelesitd késziilékkel van funkcionalisan 6sszekapcsolva.

3. A 2. igénypont szerinti késziilék, azzal jellemezve, hogy a hitelesitd késziilék magéaba a

mobil kommunikacids késziilékbe van beépitve.

4. A 2. igénypont szerinti késziilék, azzal jellemezve, hogy a hitelesité eszk6z a mobil
kommunikaciés késziiléktdl kiilonvalasztottan, azzal vezetékes vagy vezeték nélkiili 6sz-

szekottetésen keresztiil kommunikéaléan van megvaldsitva.

5. A 2. igénypont szerinti késziilék, azzal jellemezve, hogy egy biztonsagi jelolés hitelesi-

tését 6nallé modon végrehajtd hardvert, szoftvert és referencia adatokat tartalmaz.

6. A 2. igénypont szerinti késziilék, azzal jellemezve, hogy egy biztonsagi jel6lés hitelesi-
tését egy tavoli szerver utjan végrehajté modon a tavoli szerverrel kapcsolatot biztosito

hardverrel és szoftverrel van ellatva.

7. Eljéaras egy targy, kiilongsen egy biztonsagi dokumentum hitelesitésére, amely legalabb
egy jeldléssel van ellatva, egy hitelesité eszkozh6z kapcsolt mobil kommunikacids készii-
lékkel, azzal jellemezve, hogy a jelolést adott esetben a hitelesité eszkoz altal szolgaltatott
aktivalo vagy lekérdezo energia hatasanak tessziik ki; a hitelesit6 késziilékben 1évé detek-
tor segitségével egy hitelesit6 jelet detektalunk; tovabba a kommunikacids késziilékben

észlelt valaszjelet hitelesitjiik.

8. A 7. igénypont szerinti eljaras, azzal jellemezve, hogy a jelolést a hitelesit6 késziiléktol
szarmazd energianak, elonydsen elektromagneses sugarzasnak és/vagy villamos térnek

vagy magneses témek tessziik ki, ahol a detektalt hitelesits jelet a jel6lés altal az energiara
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valaszképpen kibocsatott vagy visszavert elektromagneses sugarzas és/vagy villamos vagy

magneses jellemz6 képezi.

9. A 7. vagy 8. igénypont szerinti eljaras, azzal jellemezve, hogy adott esetben let6ltiink
egy tavoli szerverrdl vagy egy adatbazisbol a mobil kommunikacids késziilék memoériajaba
egy mérd és/vagy hitelesité algoritmust; a tavoli szerverr6l a mobil kommunikacids ké-
sziilék memoriajaba referencia adatot t6ltiink le; és a hitelesitd késziilék felhasznalasaval
eldallitjuk a hitelesitd jelet egy mérési algoritmusnak megfelelen; a hitelesitd jelet a mobil
kommunikacids eszkoz segitségével hitelesitjiik, a hitelesité algoritmus és a referencia
adatok felhasznélasaval, ezaltal hitelesitési eredményt allitunk el8; és a hitelesitési ered-

ményt képviseld kimeneti jelet allitunk el6.

10. A 6. vagy 7. igénypont szerinti eljaras, azzal jellemezve, hogy egy mérési algoritmust
toltiink le adott esetben egy tavoli szerverrl a mobil kommunikaciés késziilék memdriaja-
ba; a hitelesitési jelet a hitelesit6 késziilék felhasznalasaval eldallitjuk a mérési algoritmus-
nak megfelelden; az el6z6 1épésben elballitott hitelesitési jelet feltsltjiik a tavoli szerver-
hez; a tavoli szerverrel hitelesitjiik a hitelesitési jelet, megfeleld hitelesit algoritmus és
megfeleld referencia adatok felhasznalasaval, és ezzel egy hitelesitési eredményt allitunk
eld; a hitelesitési eredményt a tavoli szerverrdl elénydsen letsltjiikk a mobil kommunikacids

késziilékre; és a hitelesitési eredményt képviselS kimend jelet allitunk el6.

11. A 9. vagy 10. igénypont szerinti eljaras, azzal jellemezve, hogy a mobil kommunikaci-
0s késziilék és a tavoli szerver kozétti informacié letsltést és/vagy letdltést elénydsen egy

biztonsagos, kédolt kapcsolaton keresztiil hajtjuk végre.

12. A 7-11. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a jelolést le-
galabb egy magneses anyaggal valdsitjuk meg.

13. A 7-11. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy jelolést lega-
1abb egy lumineszcens anyaggal valésitjuk meg.

14. A 7-11. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a jel6lést le-
galabb egy infravords sugarzast elnyel$ anyaggal valdsitjuk meg.

15. A 7-11. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a jel6lést le-

galabb egy radiofrekvencias rezonans anyaggal valdsitjuk meg.

16. A 7-11. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a jelslést

mikrocsipes transzponderrel valdsitjuk meg.
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17. A 7-11. igénypontok barmelyike szerinti eljaras, azzal jellemezve, hogy a jel6lést jel-

legzetes részecske- vagy pehelymintaval valdsitjuk meg.

18. Egység egy targy, elsésorban olyan biztonsagi dokumentum hitelesitésére, amely akti-
val6 energia, kiilondsen elektromagneses sugarzas és/vagy villamos vagy magneses tér
hatasara jellegzetes fizikai tulajdonsagot felmutaté legalabb egy jel6lést tartalmaz, azzal
Jellemezve, hogy adatfeldolgozé képességekkel, adattarolé képességekkel, adatatviteli ké-
pességekkel, felhasznaléi interfész képességekkel és gépi interfész képességekkel ellatott
mobil kommunikaciés késziilékkel; a mobil kommunikaciés késziilékhez csatlakoztatott,
az aktivalo energiat el6allito és a jelolés jellegzetes fizikai tulajdonsagat detektald késziilé-
ket magaban foglald hitelesité késziiléket tartalmaz; tovabba a mobil kommunikaciés ké-
sziilék és/vagy a hitelesitd késziilék a mobil kommunikacids késziiléket hitelesité szoftvert
és/vagy hitelesitési referencia adatokat tartalmazé tavoli szerverrel dsszekapcsold hardvert
és/vagy szoftvert; valamint adott esetben a mobil kommunikaciés késziilék és a tavoli

szerver kozotti adatétvitelt titkosité hardvert és/vagy szoftvert tartalmaz.

19. Hitelesitd eszk6z egy targy, elsésorban olyan biztonsagi dokumentum hitelesitésére,
amely aktivalé energia, kiilonosen elektroméagneses sugarzas és/vagy villamos vagy mag-
neses tér hatdséara jellegzetes fizikai tulajdonsagot felmutatd legalabb egy jelslést tartal-
maz, azzal jellemezve, hogy az aktival6 energiat 1étrehozo és a jel6lés jellegzetes fizikai vi-
selkedését detektald, egy hitelesitési eredményt el6allitd eszkozt; a hitelesitési eredményt
képviseld kimeneti jelet el6allité eszkozt; a hitelesité késziiléket egy adatfeldolgozé képes-
ségekkel, adattarolé képességekkel, adatatviteli képességekkel, felhasznaldi interfész ké-
pességekkel és gépi interfész képességekkel ellatott mobil kommunikaciés késziilékkel,
elénydsen egy mobil telefonnal 6sszekotd eszkozt tartalmaz, tovabba a hitelesité eszkoz a
mobil kommunikacids késziiléket hitelesitd szoftvert és/vagy hitelesitd referencia adatokat

tartalmaz6 tavoli szerverrel sszek6té hardvert és/vagy szoftvert foglal magaban.

20. Rendszer egy targy, elsGsorban olyan biztonsagi dokumentum hitelesitésére, amely
aktivalé energia, kiilondsen elektromagneses sugéarzas és/vagy villamos vagy magneses tér
hatéséra jellegzetes fizikai tulajdonsagot felmutaté legalabb egy jel6lést tartalmaz, azzal
Jellemezve, hogy az aktivalo energiat létrehozo és a jelolés jellegzetes fizikai viselkedését
detektalo, egy hitelesitési eredményt el6allité eszkozt; a hitelesitési eredményt képvisels
kimeneti jelet el6allité eszkozt; a hitelesitd késziiléket egy adatfeldolgozé képességekkel,
adattarol6 képességekkel, adatétviteli képességekkel, felhasznaldi interfész képességekkel

és gépi interfész képességekkel ellatott mobil kommunikaciés késziilékkel, elénydsen egy
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mobil telefonnal 6sszekdtd eszkozt tartalmaz, tovabba a hitelesitd eszkdz a mobil kommu-

nikacios késziiléket hitelesit6 szoftvert és/vagy hitelesitd referencia adatokat tartalmazé ta-

voli szerverrel sszek6t6 hardvert és/vagy szoftvert foglal magaban.

A meghatalmazott:

DANUBIA
Szabadalmi és Védjegy Iroda Kft

10
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