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18

SAMMANDRAG

En elektronisk krypteringsapparat for kryptering av datafiler, innefattande en krypto-
modul (113) konfigurerad att ldsa en eller flera okrypterade datafiler lagrade i ett forsta

5 filsystem pé ett forsta externt minne (107); kryptera nimnda en eller flera datafiler till
en eller fler krypterade datafiler; och skriva némnda en eller flera krypterade datafiler
till ett andra filsystemn pé ett andra externt minne (108).

Att publiceras med FIG 2.
10
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ELEKTRONISK KRYPTERINGSAPPARAT OCH METOD

Tekniskt omrade

Féreliggande uppfinning hanfor sig allmént till det tekniska omradet
elcktroniska krypteringsapparater och mer specifikt till elektroniska krypterings-
apparater och metoder for kryptering av datafiler.

Bakgrund

Universal Serial Bus (USB) ir en specifkation for att etablera kommunikation
mellan enheter och en virdkontrollenhet, sésom PCar (persondatorer).

USB kan forbinda datorpereferienheter sdsom méss, tangentbord, digital-
kameror, skrivare, personliga mediaspelare, flashminnen och extema harddiskar. Trots
att USB designades for persondatorer, har det blivit vanligt pa andra enheter sésom
smartphones, personliga digitala assistenter (PDA) och tv-spelsenheter. For ménga av
dessa enheter har USB blivit standardmetod for anslutning.

Ett USB-minne bestar av en flashminnesenhet fSr datalagring integrerad med
ett USB-gréanssnitt och ar typiskt portabelt och dverskrivbart.

Eftersom USB-minnen &r portabla kan de ocksé enkelt forkommas eller bii
stulna. USB-minnen kan darfor fa innchallet krypterat med hjalp av tredjeparts-
krypteringsmjukvara eller program som kan anvinda krypterade arkiv sdsom ZIP och
RAR. De exekverbara filema kan lagras pa USB-minnet tillsammans med den
krypterade filbilden. Den krypterade partitionen kan d§ kommas 4t pa valfii dator som
kor rétt operativsystem, fastin det kan krévas att anvindare har administrativa
rittigheter pa véirddatorn for att komma 4t data. Ett problem med detta dr att
krypteringsmjukvaran eller programmen méste vara installerade pé en specifik PC och
kriver specifika operativsystem.

Négra leverantdrer har producerat USB-minnen, som anvéinder hirdvaru-
baserad kryptering som en dcl av designen, vilket s&lunda tar bort kravet pa tredjeparts-
krypteringsmjukvara. Andra flashminnen ldter anvindaren konfigurera sikra och
publika partitioner av olika storlek, och erbjuder hardvarukryptering. Ett problem med
krypterade partitioner ar emellertid bristen pa transparens for varddatorn.

Ett annat tillviigagdngssiitt att tillhandahalla krypterad information pé ett
portabelt minne, sdsom ett USB-minne, &r en genomgéngs-dangle med kryptcring visad
i US2007/033320. Genomgéngs-danglen med kryptering gor det mojligt for olika
minnesenheter med USB-grinssnitt, sdsom flashminneskort eller flashminnen, att enkelt
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forses med eller kopplas frin en krypterings/dekrypterings-funktion. En kontrollenhet
med USB-granssnitt och datakrypterings- och dekrypteringskapacitet utfor
krypterings/dekrypteringsfunktionen for att generera en identitetskod for flashminnet.
Om et krypterat flashminne sitts in i USB-porten pa en virddator, som inte k&nner igen
identitetskoden, kan datorn inte komma &t data pa det krypterade flashminnet och darfor
kan data p4 flashminnet skyddas. Om emellertid det krypterade flashminnet siitts in i
genomgingsdanglen med kryptering, kan kontrollenheten kiinna igen identitetskoden
och utfora dekrypteringsfunktionen pa data, och datorn kan dérfor komma 4t data frin
det krypterade flashminnet. Aven denna metod saknar transparens for virddatorn.

En annan nackdel med tidigare kind teknik &r icke-existerande eller osiker
nyckelhantering.

Det finns darfor ett behov av forbittrad elektronisk krypteringsutrustning,

Sammanfattning

Det ska betonas att termen “innefattar” nir den anvinds i denna specifikation
avser att ange forekomsten av nidmnda sirdrag, enheter, steg eller komponenter, men
utesluter inte forekomsten eller tilligg av en eller fler andra funktioner, enheter, steg
eller komponenter, eller grupper av dessa.

Det ar ett &ndamél med uppfinningen att Gvervinna atminstone ngra av
ovanstiende nackdelar och tillhandahélla en forbittrad elektronisk krypteringsapparat.

Enligt en forsta aspekt av uppfinningen, uppnds detta genom en elektronisk
krypteringsapparat for kryptering av datafiler. Den clektroniska krypteringsapparaten
kiinnetecknas av en kryptomodul konfigurerad att l4sa en eller fler okrypterade datafiler
lagrade i ett forst filsystem pa ett forsta extemnt minne; kryptera nimnda en eller flera
okrypterade datafiler till en eller flera krypterade datafiler; och skriva nimnda en eller
flera krypterade datafiler till ett andra filsystem pa ett andra externt minne.

I ndgra utforingsformer kan apparaten vidare innefatta en forsta anslutning
operativt ansluten till kryptomodulen via en forsta filsystemenhet for GverfSring av
nimnda en eller flera okrypterade datafiler fréin det forsta externa minnet till
kryptomodulen; och en andra anslutning opcrativt ansluten till kryptomodulen via en
andra filsystemenhet for &verforing av ndmnda en eller flera krypterade datafiler
krypterade av kryptomodulen till det andra filsystemet pa det andra externa minnet.

I nagra utfSringsformer ér kryptomodulen konfigurerad att liisa niimnda en eller
fler okrypterade datafiler frin ett forsta externt USB-minne.
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I ndgra utforingsformer ér kryptomodulen konfigurerad att skriva nimnda en
eller fler krypterade datafiler till ett andra filsystem p4 ett andra externt USB-minne.

I ndgra utforandeformer &r kryptomodulen konfigurerad att lisa nimnda en
cller fler okrypterade datafiler fran det andra filsystemet pa det andra minnet pden
extern dator.

Kryptomodulen kan i nagra utforingsformer vara konfigurerad att 1asa nimnda
en eller flera okrypterade datafiler frdn det andra filsystemet p4 en harddisk, en CD-
ROM-station, ett RAM-minne (random access muemory), ett ROM-minne (read only
memory), ett flashminne, optisk lagringsenhet eller magnetisk lagringsenhet.

Den elektroniska krypterinsapparaten enligt krav 1 eller 2, varvid
kryptomodulen (113) ar konfigurerad att skriva nimnda en eller flera krypterade
datafiler till det andra filsystemct p4 en harddisk, en CD-ROM-station, ett RAM-minne
(random access memory), ett ROM-minne (read only memory), ett flashminne, optisk
lagringsenhet eller magnetisk lagringsenhet.

Den elektroniska krypteringsapparaten kan i ndgra utforingsformer vidare
innefatta ett nyckelgrénssnitt operativt anslutet till kryptomodulen for att ladda
krypteringsnycklar for kryptering av nimnda en eller flera okrypterade filer.

Enligt en andra aspekt av uppfinningen uppnas detta med en metod for
kryptering av data. Metoden kinnetecknas av stegen att:

ldsa en eller fler okrypterade datafiler lagrade i ett forsta filsystem pd ett forsta
externt minne;

kryptera nimnda en eller flera okrypterade datafiler till en eller fler krypterade
filer; och

skriva nmnda en eller flera krypterade datafiler till ctt andra filsystem p4 ett
andra extemt minne.

I ndgra utféringsformer kan den andra aspekten dessutom ha siirdrag identiska
med eller motsvarande vilken som helst av de olika sirdragen som beskrivits ovan for
den forsta aspekten av uppfinningen.

En fordel med nagra av uppfinningens utfringsformer ér att krypterings-
apparaten forstar filsystemen hos minnen, som lagra okrypterade séval som krypterade
datafiler, varvid krypteringsapparaten #r vésentligen transparent. Dirmed mdjliggdr den
elektroniska krypteringsapparaten obegriinsat skapande/raderande av filer och katalo ger
och ldsande/skrivande av filer p4 olika minnen, sévil som formatering av godtyckliga
minnen anslutna till den elektroniska krypteringsapparaten.
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En annan férdel med en ndgra utforingsformer av uppfinningen ar att en
virddator och filkrypteringsapparaten kan samverka genom filsystemskommandon, dvs
Oppna, lésa, skriva och stinga.

Kort beskrivning av ritningarna

Fler &ndamdl, sdrdrag och fordelar med uppfinningen framgér av foljande
detaljerade beskrivning av utforingsformer av uppfinningen med hinvisning till
debifogade ritningama, pé vilka:

FIG 1A illustrerar en elektronisk filkrypteringsapparat for kryptering och
dekryptering av datafiler enligt nigra utforingsformer av uppfinningen;

FIG 1B illustrerar ett generellt blockdiagram av en elektronisk krypterings-
apparat in en driftmiljé enligt ndgra utforingsformer av uppfinningen;

FIG 2 illustrerar ett blockdiagram av den elektronisk filkrypteringsapparaten i
FIG 1 enligt ndgra utforingsformer av uppfinningen;

FIG 3A illustrerar en schematisk ritning framifrédn av en utféringsform av den
elektroniska krypteringsapparaten;

FIG 3B illustrerar en schematisk ritning ver baksidan av en utforingsform av
den elektroniska krypteringsapparaten;

FIG 4 ar ett flodesschema som illustrerar steg i en metod for kryptering/
dekryptering av datafiler med den elektroniska krypteringsapparaten;

FIG 5 illustrerar ett blockdjagram av en clcktronisk filkopieriugskrypterings-
apparat enligt nagra utforingsformer av uppfinningen;

FIG 6A illustrerar en elektronisk filkrypteringsapparat for kryptering och
dekryptering av datafiler enligt nagra utfringsformer av uppfinningen;

FIG 6B illustrarar ett generellt blockdiagram av en elektronisk filkrypterings-
apparat i en driftmilj6 enligt ndgra utforingsformer av uppfinningen;

FIG 7 illustrarar ett blockdiagram av en elektronisk filserverkrypteringsapparat
enligt ndgra utforingsformer av uppfinningen;

FIG 8A visar en hirdvaruarkitektur av filserverkrypteringsapparaten enligt
nagra utférandeformer av uppfinningen;

FIG 8B visar ett FPGA-blockdiagram av filserverkrypteringsapparaten enligt
nagra utforingsformer av uppfinningen;

FIG 9 visar ett blockdiagram av den elektroniska filkrypteringsapparaten enligt
nagra utforingsformer av uppfinningen; och
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FIG 10 visar ett blockdiagram av en elektronisk filserverkrypteringsapparat
enligt ndgra utforingsformer av uppfinningen.

Detaljerad beskrivning

UtfSringsformer av uppfinningen kommer att beskrivas med hénvisning till
figuremna 1-10, vilka alla schematiskt jllustrerar ett exempelarrangemang enligt ndgra
utfdringsformer av uppfinningen. Samma hénvisningsbeteckningar anvénds for
motsvarande sirdrag i olika figurer.

FIG 1A illustrera en elektronisk filkrypteringsapparat 100 for kryptering och
dekryptering av datafiler enligt en utfSringsform av foreliggande uppfinning i en
drifimilj6. Ett generellt blockdiagram av den elektroniska filkrypteringsapparaten 100
visas i FIG 1B, vilken kan innefatta ett chassi 101, ett kretskort 102, en forsta anslutning
103, en andra anslutning 104, ett anviindargranssnitt 105 och ett nyckelgrinssnitt 106.

Kretskortet 102 &r anordnat inne i chassit 101 for uppbarande av den forsta
anslutningen 103 for inmatning och utmatning av okrypterad information och den andra
anslutningen 104 {Gr inmatning och utmatning av krypterad information.

Den forsta och andra anslutningen 103 och 104 kan vara USB-kontakter for att
ansluta olika minnesenheter, innefattande men inte begrinsat till USB-minnesenheter
som till exempel USB-flashminnesenheter.

Enligt FIG 1A kan ett forsta USB-minne 107 med en USB-kontakt lagra
okxypterade filer for kryptering med den clektroniska krypteringsapparaten 100, nir det
ar anslutet till den forsta anslutningen 103 hos den elektroniska krypteringsapparaten.
Ett andra USB-minne 108 med en USB-kontakt kan anslutas till den andra anslutningen
104 for att ta emot och lagra filer som krypterats av den clektroniska krypterings-
apparaten 100.

Nyckelgranssnittet 106 kan utgdras av, men &r inte begriinsat till, ett smartcard-
grénssnitt for att ladda krypteringsnycklar for anvindning vid kryptering/dekryptering
av filer, som passerar den elcktroniska krypteringsapparaten 100.

USB-minnena 107 och 108 kan vara flashminnen, vart och ett innefattande ett
litet kretskort med kretselementen och en USB-kontakt, elektriskt isolerad och skyddad
inuti ett hélje av plast, metall eller gummerat material. USB-kontakten kan skyddas av
en avtagbar hylsa eller genom att vara indragen i minnesanordningen, trots att det inte ér
sannolikt att det skadas om det 4r oskyddat. Flashminnena kan ha en USB-kontakt av
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standard typ A, som mojliggdr anslutning med en port hos den elektroniska
krypteringsapparaten eller pa en persondator (PC).

Den elektroniska filkrypteringsapparaten 100 ir forsedd med en "ROD-
/SVART-separation”, det vill siga den bevarar avstindet eller installations-
avskdrmningen mellan kretsar och utrustning, som anviads for att hantera hemlig
klattext- eller kinslig information (RODA signaler) och normala oskyddade kretsar och
utrustning (SVART), de senare innefattande de som bir krypterade eller chiffrerade
textsignaler (SVARTA signaler).

ROD-/SVARTA-separationen uppnés med hjilp av tv4 separata uppsittningar
av varje modul férutom kryptomodulen i den elektroniska krypteringsapparaten. Ett
exempel pé en utfSringsform av den elektroniska filkrypteringsapparaten visas i FIG 2.

Kretskortet 102 é&r forsett med en forsta USB-enhet (driver) 109 forbunden med
den forsta anslutningen 103 for att hantera kommunikationen mellan den clektronjska
krypteringsapparaten 100 och det forsta USB-minnet 107 p4 den "RODA sidan” nir den
satts in i USB-kontakten 103. En forsta filsystemenhet (driver) 110 anordnad pa
kretskortet och operativt forbunden med deu firsta USB-enheten 109 ir anpassad att
hantera information p4 filsystemsniva, eftersom det bara ir innehallet i datafilerna som
laypteras.

Pd den ”"SVARTA sidan” har kretskortet 102 en andra USB-enhet (driver) 111
anordnad och forbunden med den andra anslutningen 104 for att hantera kommunika-
tionen mellan den elektroniska filkrypteringsapparaten 100 och det andra USB-minnet
108 for att lagra krypterade filer, nér det sétts in i den andra USB-kontakten 104. En
andra filsystemsenhet (driver) 112 &r operativt forbunden med den andra USB-enheten
111, som ocksa 4r anpassad att hantera information pi filsystemsniva.

En kryptomodul 113 ingr, som har kapacitet for kryptering och dekryptering
av datafiler och tillhandahéller autentiseringskontrol] av datafiler, som passerar genom
den elektroniska filkrypteringsapparaten 100.

Kryptomodulen 113 &r anordnad pé kretskortet 102 och operativt forbunden
med den forsta anslutningen 103 och den andra anslutningen 104. Kryptomodulen 113
ar en kontrollenhet konfigurerad att ta emot datafiler i klartext frin den forsta
anslutningen 103 och genomfora kryptering av datafilerna i klartext till datafiler i
kryptotext for Sverforing som utdata p& den andra anslutningen 104.

P4 motsvarande sitt &r kryptomodulen 113 ocksé konfigurerad att ta emot
datafiler i kryptotext frin den andra anslutningen 104 och utfora dekryptering av
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datafilerna i kryptotext till datafiler i klartext f6r Sverforing som utdata pa den forsta
anslutningen 103.

Varje datafil i klartext, som &r lagrad pa det forsta USB-minnet 107, kan 14sas
och krypteras separat i kryptomodulen 113 niar USB-minnet sitts in i den forsta USB-
kontakten 103. Datafiler av godtycklig storlek kan lisas genom streaming och kan
krypteras och skickas ut pd den andra anslutningen 104 och lagras som kryptotext pa det
andra USB-minnet 108 nér detta satts in i den andra USB-kontakten 104.

Kryptomodulen 113 exekverar funktionen for kryptering/dekryptering enligt,
men dr inte begransad till, AES-GCM, som #r en autentiserad krypteringsalgoritm
designad for att hantera bide autentisering och sekretess.

FIG 3 A visar en schematisk ritning framifrin av en utfomingsform av den
elektoniska krypteringsapparaten 102. Anvandargranssnittet 105 kan innefatta, men r
inte begrinsat till, en display 105a och ett tangentbord 105b for att styra funktionen for
kryptering/dekryptering och andra funktioner hos apparaten. Enligt en alternativ
utféringsform kan anvéndargrénssnittet 105 innefatta en tryckkinslig skirm for att styra
enhetens funktioner. .

FIG 3B visar en schematisk ritning frén baksidan av en utfSringsform av den
elektroniska krypteringsapparaten 102. Utdver den forsta och andra anslutnings-
kontakten 103 och 104, kan den elcktroniska krypteringsapparaten ha en tredje
anslutningskontakt 114 for anslutning till en véirddator. Den tredje anslutningskontakten
kan utgdras av, men dr inte begrinsad till, en USB-kontakt. Dessutom kan den
elektroniska krypteringsapparaten innefatta en stromkontakt 115 for stromforsdrjning.
Den elektroniska krypteringsapparaten kan alternativt stromforsérias genom en
véarddator ansluten till den forsta kontakten 103 eller den tredje kontakten 1 14, om den
finns tillginglig.

FIG 4 ér ett flédesschema, som visar stegen i en metod for kryptering/
dekryptering av datafiler, som matas in i eller ut ur de tv4 kontakterna 103 och 104 i den
elektroniska krypteringsapparaten 102. I ett forsta steg 200 slis den elektroniska
krypteringsapparaten 102 pa. Den elektroniska krypteringsapparaten genomgar en
bootprocess och enhetens operativsystem &vertar kontrollen j steg 201. Den elektroniska
krypteringsapparaten 102 har §vergétt i driftlige for att vara beredd att reagera pa
kommandon frin anvandargrinssnittet 105 och fSr att kommunicera med ett godtyckligt
USB-minne som ansluts till ndgon av USB-kontakterna 103 eller 104.

USB-minnet 107 ansluts till USB-kontakten 103 i steg 202 och USB-minnet
108 ansluts till USB-kontakten 104 i den clektroniska krypteringsapparaten i steg 203.
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En anviindarc kan ansluta USB-minnena till dess respektive USB-kontakt antingen
samtidigt eller en i taget i valfri ordning. Som svar p& att USB-minnet 103 ansluts,
etablerar kryptomodulen 113 en forbindelse genom att signalera med det forsta USB-
minnet 103 i steg 204, skaffar dtkomst till information om filer lagrade pA ett ordinrt
filsystem pa USB-minnet och visar informationen om filerna och/eller filkatalogerena i
en filmeny pé displayen 105a. Som svar pa att USB-minnet 104 ansluts etablerar
kryptomodulen 113 en forbindelse genom att signalera med USB-minnet 104 i steg 205
och om det redan finns ndgra filer och/eller filkataloger lagrade i ett ordinart filsystem
pa USB-minnet 104, skaffar tkomst till information om filerna och/cller katalogerna
och i det fallet visar informationen om filerna och/eller filkatalogerna i en filmeny pa
displayen 105a.

En utvald nyckel for kryptering/dekryptering eller en uppsittning nycklar
laddas in i den elektroniska krypteringsapparaten 102 som svar pi att en anvindare
sitter in ett smartcard 116 i smartcardgrénssnittet 106 i steg 206 tillsammans med en
autentisering av anviéndaren, till exermpel, men inte begrinsat till, att mata in en PIN
(Personal Identifikation Nunber)-kod som géller for det specifika smartcardet.
Kryptomodulen 113 léser krypteringsnyckeln frin anvindarens smartcard och
autentiserar anvéindaren med hjalp av PIN-koden i steg 208.

En anvindare kan genom anvéndargrinssnittet 105 vilja en eller flera klartext-
eller okrypterade filer och/eller filkataloger lagrade pé det forsta USB-minnet 103 i steg
209 och kopiera klartextfilerna till det andra USB-minnet 104, till exempel, men inte
begriénsat till, drag-och-sldpp pé skidrmen 105a i steg 210. Som svar genereras signaler
som svar pd kopieringen av den utvalda filen eller filerna och/eller filkatalogerna frin
det forsta USB-minnet 103 till det andra USB-minnet 104, aktiverar kryptomodulen 114
krypteringsfunktionen genom att generera itkomstsignaler for att lésta den utvalda filen
eller filerna och/eller filkatalogerna fran det frsta USB-minnet 103 i steg 211. Den eller
de utvalda klartextfilerna och/eller filkatalogerna krypteras till kryptotext eller
krypterade filer av kryptomodulen 113 i steg 212 medelst krypteringsalgoritmen, som -
anvénder den laddade krypteringsnyckeln(-ama). Krypteringsmodulen lagrar den eller
de krypterade filerna i ett ordinarie filsystem p4 det andra USB-minnet 104.

FIG 5 illustrar ett blockdiagram av en annan utfdringsform av en fil-
kryptetingsapparat 100’ for filkopiering av okrypterade datafiler, varvid de okrypterade
filerna lases, krypteras och lagras som krypterade datafiler av filkrypteringsapparaten
100° till ett andra filsystem pd det andra minnet 108. Kretskortet 102 4r anordnad med
den forsta USB-enheten 109 ansluten med den forsta anslutningen 103 for att hantera
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kommunikationen mellan den elektroniska krypteringsanordningen 100 och det forsta
USB-minnet 107 p4 den "RODA sidan” nér den anshuts till USB-kontakten 103. Den
forsta FS-(filsystems)enheten 110 anordnad pé kretskortet och operativt ansluten till den
forsta USB-enheten 109 &r anpassad att hantera information pé filsystemsniva, da det
endast &r innehallet i datafilerna som é&r krypterat.

Pa den "SVARTA sidan” har kretskortet 102 den andra USB-enheten 111
anordnad och ansluten till den andra kontakten 104 for att hantera kommunikationen
mellan den elektroniska krypteringsanordningen 100’ och det andra USB-minnet 108
for lagring av krypterade filer nér den ansluts till den andra USB-kontakten 104. Den
andra FS-(filsystem)enheten 112 4r operativt ansluten till den andra USB-enheten 111,
vilken ocks4 &r anpassas for att hantera information pa filsystemsniva. Kryptomodulen
innefattar tva block, ett filkopieringsapplikationsblock 120 och ett filsystemkrypterings-
block (CRYPTFS) 122. Filkopieringsapplikationsblocket 120 &r anslutet mellan den
forsta filsystemsenheten 110 och filsystemkrypteringsblocket 122 och &r konfigurerat
att 18sa nimnda en eller flera okrypterade datafiler fran det forsta externa USB-minnet
107.

Filsystemkrypteringsblocket 122 har kapacitet att kryptera och dekayptera och
tillhandahéller autentiseringskontroll av datafiler, som passerar den elektroniska
filkrypteringsanordningen 100°. Filsystemkrypteringsblocket 122 ir anslutet till fil-
kopieringsapplikationsblocket 120 och den andra filsystemsenheten 112.

Béde filkopieringsapplikationsblocket 120 och filsystemkrypteingsblocket dr
anordnade pa kretskortet 102. Filsystemkrypteringsblocket 122 ar en kontrollenhct
konfigurerad att ta emot datafiler i klartext fran den forsta anslutningen 103 via
filkopieringsapplikationsblocket 120 och exckvera kryptering av datafilerna i klartext
till datafiler med kryptotext for Gverforing som utdata pa den andra anslutningen 104.

Pa motsvarande sitt ir filsystemkrypteringsblocket 122 ocksa konfigurerat att
ta emot datafiler med kryptotext frdn den andra anslutningen 104 och exekvera
dekryptering av de datafilerna med kryptotext till datafiler med klartext for 6verforing
via filkopieringsapplikationen 120 som utdata fran den forsta anslutningen 103.

Varje datafil med kiartext, som ér lagrad pa det forsta USB-minnet 107, kan
kopieras av filkopieringsapplikationsblocket 120 och krypteras separat av fil-
systemkrypteringsblocket 122 nédr USB-minnet ansluts till den forsta USB-kontakten
103. Datafiler av godtycklig storlek kan lisas genom streaming och kan krypteras och
matas ut pé den andra kontakten 104 och lagras som kryptotextfiler pa det andra USB-
minnet 108 nér det ansluts till den andra USB-kontakten 104.
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Filsystemkrypteringsblocket 122 exekverar krypterings/dekrypterings-
funktionen enligt, men inte begriusat till, AES-GCM, vilken ir en autentiserad
krypteingsalgoritm designad att hantera bide autentisering och sekretess.

Figurerna 6A och 6B visar en elektronisk filhanteringskrypteringsapparat 100"’
for kryptering och dekryptering av datafiler enligt en utféringsform av foreliggande
uppfinning i en driftmil;jd. Den forsta och andra kontakten 103 och 104 kan vara USB-
kontakter for att ansluta olika minnesenheter, innefattande, men inte begriinsat till, en
dator 124 for gencrell anvandning och USB-minnet 108. Den elektroniska filhanterings-
krypteringsapparaten 100’ ér i denna utforingsform konfigurerad att kryptera en eller
flera datafiler lagrade i ett filsystem pé det interna eller externa minnet hos datom, till
en eller flera krypterade datafiler; och skriva den eller de krypterade datafilerna till det
externa USB-minnet 108.

Figur 7 visar ett blockdiagram av den clektroniska filhanteringskrypterings-
apparaten 100’" enligt ndgra utfGringsformer av uppfinningen. En elektronisk
filhanteringskrypteringsapparat 100"°kan implementeras med, men ér inte begrinsad till,
en Linux-baserad dator. Datorn 124 har en Windows-stack 125 i den hir utfSrings-
formen, innefattande en applikation 126 och en SMB/CIFS- implementering av fil-
systemet 127, TCP/IP 128, RNDIS-enhet 129 och en USB-vird 130.

Filhanteringskrypteringsapparaten 100°” innefattar, men 4r inte begrénsad till,
en USB-periferienhet 109’ for anslutning och overforing av okrypterade datafiler
till/fran datorn 124 med en Windows-stack 125, en RNDISenhet 131, TCP/IP 132
operativt ansluten till SMB/CFIS-filsystemsmodulen 133 for implementering av
filsystemet. En USB-viird 111 4r inkluderad for anslutning och &verforing av
krypterade datafiler till/frin USB-minnet 108 via filsystemsenheten 112°. Krypterings-
modulen 122° krypterar/dekrypterar de okrypterade/krypterade datafilema pé fil-
systemniva mellan datorn 124 och USB-minnet 108.

Sélunda implementerar SMB/CIFS-modulen 133 och krypteringsmodulen 122
ett virtuellt krypterat filsystem pa toppen av det fysiska filsystemet och kan dérigenom
kryptera datafiler transparent med hjilp av krypteringsnyckeln, som laddas via nyckel-
grinssnittet 106.

Den elektroniska filkrypteringsanordningen 100’’ mandvreras medelst MMI
105, vilket dr implementerat som en applikation som startar nér anordningen bootas,

Figur 8A visar en hirdvaruarkitektur for filkrypteringsanordningen enligt nigra
utfoéringsformer av uppfinningen.

11/30
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Designen kan vara baserad pa, men ir inte begrinsad till, en ACME FOX G20
Linux Embedded Single Board Computer, i denna utforingsform. Ett dotterkort, (FED
Board) ar anslutet till datorn. Foxg20-systemet kan vara baserat pa en ATMEL
AT91SAMSG20 mikrokontrollenhet, som kan ha en ARM926-processor (MCU) med
MMU, instruktion och data-cachar, tvd USB-viardportar, en USB-port, en SPI kontroll-
enhet, UART:er, en realtidsklocka, fast Ethernet MAC och funktionalitet som stédjer
DRAM, stromforsorjningsenhet, Micro SD FLASH-kortplats.

Dotterkortet (FEB-kort) kan ha en FPGA-modul med klockgenerator, olika
knappar, en smartcardgrénssnittskrets, en JTAG, debugganslutning och en display-
modul.

Fox-kortet kan bantera stérrc delen av funktionaliteten. Kommunikationen med
dotterkortet kan hanteras av SPI-kommunikation for smartcardstyrenheten. RS232 kan
anvéndas for granssnitten for display och knappar. Displayen kan vara, men ir inte
begriinsad till, OLED. Mjukvaran till den smarta displayen kan anpassas och/eller
uppgraderas.

FPGAn kan vara, men &r inte begréinsad till, en Lattice XP2-enhet. Designen
kan vara uppdela i, men &r inte begrﬁnsad till, tvd huvuddatavigar. SPI-till-sroartcard-
viigen och MMI-viigen, som visas i figur 8B. Det ir en kontextuell skillnad mellan
kryptografiska nycklar och fysiska nycklar (knappar) som kan tryckas in av anvindaren.

SPI-till-smartcard-vidgen kan tillata vird-MUC:en att komma &t ett smartcard
via sitt SPI-grinssnitt. Det kan inncfatta en SPI-slav, styrlogik med register och ett
smartcardkontrollblock.

SPI-slaven kan visentligen vara, men &r inte begrinsad till, tva 8-skifisregister,
vilka kan klockas av SPCK. SPI-klockan kan vara asynkron med huvudklockan. Alltsa
kan klar-pulsen(ready strobe) fran slaven fangas in (synkroniseras) och forses med ny
tidsinformation innan data lagras i SC-kontrollblocket.

I SC-styrkommandon, kan status och nyckeldata skiftas in/ut, men #r inte
begrinsat till, 8 bitar i taget.

Det storsta blocket kan vara smartcard-kontrollenheten. Den kan hantera béde
smartcardprotokollet och de NBK-kortspecifika detaljerna.

MMI-vigen kan ha ett antal knappar. Knappinmatningar aktiveras (debounced)
och information om knapptryckningshéndelser och vilka knappar som trycks ned kan
skickas til] virden seriellt med UART. LED:er kan slas pa valfritt genom att signallera i
motsatt riktning.

12/38



02/01/2012

10

15

20

25

30

17:42 46461908525 A ADV GULLIKSSON AB SIDA
4646190525

120102 I:\Farrawin\MORK\GT\P166B0112_OverrAttning till svenaka.doox

12

Den seriella anslutningen frén virden till displayen kan vidarekopplas
elektriskt genom FPGA:n.

Den externa klockinsignalen (33MHz i denna utforingsform) 4r vidarekopplad
to en PLL, vilken &r konfigurerad att dividera med 3 med avsikt att generera en
huvudklocka pa 11 MHz i denna utforingsform. Andra extema klockfrekvenser och
huvudklockfrekvenser kan anviindas i andra utforingsformer. SPI-slavblocket kan inte
drivas av klockan.

En dterstillning kan genereras som eller-inte-funktion i den externa
aterstédllningsinsignalen och PLL-lassignalen.

FIG 9 illustrerar ett blockdiagram med den elektroniska filkrypteringsapparaten
enligt ndgra utforingsformer av uppfinningen, varvid krypteringsmodulen 113°* 4r en
separat hardvarumodul.

FIG 10 illustrerar ett blockdiagram med en elektronisk filhanterings-
krypteringsapparat enligt nigra utforingsformer av uppfioningen, varvid krypterings-
modulen 122°’ &r en separat hdrdvarumodul.

Den elektroniska krypteringsapparaten 100 kan innefatta en digital elcktronisk
dator eller datorutrustning och processer utférda i en dator eller datorsystem. Datorn kan
innefatta ett databehandlingssystem, innefattande en dataprocessor med kryptomodulen
113 for att behandla data, och lagringsorgan anslutna till datorprocessomn for att lagra
data péd ett lagringsmedium.

Den elektroniska krypteringsapparaten kan realiseras som en elcktronisk
apparat med manipuleringsskydd (tamper protection), dvs innefatta skydd mot atkomst
till de elektroniska kretsarna i krypteringsapparaten, information som finns i de
clektroniska kretsarna (somn programkod eller kretskonfiguration) eller interna signaler
genercrade av de elektroniska kretsarna. Dessutom eller alternativt kan manipulerings-
skydd hos den elektroniska krypteringsapparaten omfatta att forsdk till dtkomst av de
elektroniska kretsarna, information eller signaler detekteras.

Uppfinningen har beskrivits med hénvisning till olika utfStingsformer. En
fackman kan emellertid identifiera ménga variationer till de beskrivna utforings-
formerna, som fortfarande ligger inom skyddsomfinget for uppfinningen. Det bor
exempelvis observeras att i beskrivningen av utforingsformer av uppfinningen,
indelningen av de funktionella blocken i specifika enheter inte pa nigot satt begrinsar
uppfinningen. Tviirtom &r dessa indelningar bara exempel. Funktionella block, som &r
beskrivna som en cnhet, kan delas upp i tva eller flera enheter. P4 samma siitt kan
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funktionella block, som beskrivits som implementerade i tv4 eller flera enheter,
implementeras som en enhet utan att avvika fran uppfinningens skyddsomfing.

Sélunda ska det uppfattas si att avgriinsningarna i de foreslagna utforings-
formerna endast &r for illustration och inte p4 nigot sitt #r begrinsande. Uppfinningens
omging framgir av patentkraven snarare &n av beskrivningen och alla variationer som
faller inom patentkravens omfing ska omfattas.

Féreliggande uppfinning kan realiseras som en metod i en apparat, som en
apparat eller som et system med en datorprogramprodukt. Fal jaktligen kan fore-
liggande uppfinning vara i form av en komplett hirdvanmutforingsform, eller en
utfdringsform som kombinerar mjukvaru- och hirdvaruaspekter, som hiri allméint
refereras som en enhet, komponcnt eller apparat. Vidare kan mjukvaran enligt
uppfinningen vara i form av en datorprogramprodukt. Datorprogramprodukten kan
lagras pi ett lagringsmedium for datorbruk med programkod lagrad pa mediet.
UtfSringsformerna av uppfinningen beskrivna med hanvisningar till ritningarna
innefattar en dator och processer, som utfors pa datorn. Programmet kan vara i fonm av
kéllkod, objektkod, kod lamplig fr anvindning i en implementation av metoden enligt
uppfinningen. Béraren kan vara en godtycklig enhet, som har mojlighet att transportera
programmet. Till exempel kan biraren vara ett inspelningsbart medium, datorminne,
skrivskyddat minne eller en elektrisk birarsignal. Utféringsformer enli gt uppfinningen
kan utfSras nir datorprogramprodukten ir laddad och kérs pd ett system som har
datorkapacitet.

Aven om uppfinningen har beskrivits med hénvisning till utféringsformer
konfigurerade for USB-minnen, kan andra utfSringsformer av den elektroniska
krypteringsapparaten konfigureras att fungera pd godtyckligt lampligt datormedium
inklusive harddiskar, CD-ROM, RAM-minne, ROM-minnen, flashminnen, optiska
lagringsenheter eller magnetiska lagringsenheter externt anslutna till den elektroniska
krypteringsapparaten direkt eller indirekt via till exerpel en dator.

Utforingsformer av foreliggande uppfinning har beskrivits ovan med
hénvisning till flédesscheman och/eller blockdiagram. Det ska forstss att négra eller alla
av de illustrerade blocken kan implementeras med hjilp av datorprograminstruktioner.
Dessa datorprogramsinstruktioner kan matas in till en processor 1 en dator for generellt
bruk, en dator for specifikt bruk eller andra programmerbara databehandlingsapparater
for att producera en maskin, sé att instruktionerna ndr de exekveras skapar medel for att
implementcra funktionerna/handlingarna, som ir angivna j flodesschemat enligt ovan.
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Det ska forstds att funktionerna/handlingarna beskrivna i flédesschemat kan
utforas i annan ordning &n som beskrivs i funktionsbeskrivningen. Till exempel kan tvé
block, som visas utfGras efter varandra, utfSras samtidigt eller ibland i omvind ordning,
beroende pi funktionema/handlingamna i det aktuella fallet. Aven om en del av
diagrammen innehdller pilar f5r kommunikationsvigar for att visa den primiira
kommunikationsriktningen, ska det forstds att kommunikationen kan genomforas i
motsatt riktning till pilarna.

En datorprogramprodukt kan innefatta datorprogramkodavsgitt for att exekvera
metoden, som beskrivits i beskrivningen och patentkraven, for att tillhandahlla styrdata
nér datorprogramkodavsnitten kors av en elektronisk apparat med datorkapacitet.

Ett datorlagringsmedium med en lagrad datorprogramprodukt kan innefatta
datorprogramkodavsnitt for att exekvera metoden, som beskrivits i beskrivningen och
patentkraven, for att tillhandahélla styrdata nir datorprogramkodavsnitten kérs av en
elektronisk apparat med datorkapacitet.

De ménga séirdragen och fordelarna hos uppfinningen &r uppenbara fran den
detaljerade beskrivningen, och det dr dndamalet med de bifogade patentkraven att ticka
alla sadana funktioner och fordelar hos uppfinningen, som faller inom uppfinnings-
tanken. Trots att utféringsformer av metoden och apparaten enligt uppfinningen har
illustrerats i de bifogade ritningarna och beskrivits i den detaljerade beskrivningen ovan,
ar beskrivningen endast illustrativ, och dndringar, modifieringar och utbyten kan utforas
utan att avvika frén uppfinningens omféng s& som den beskrivs i de foljande kraven.

Terminologi:

CIFS Common Internet File System
GPIO General Purpose Input/Output
JTAG Joint Test Action Group
MAC Medium Access Controller
MCU Micro Controller Unit

MMI Man Machine Interface

NBK Key Card

OLED Organic Light Emitting Diod
RNDIS Remote Network Driver Interface Specification
SD Secure Digital

SMB Server Message Block

SPI Serial Peripheral Interface

UART Universal Asynchronous Receiver Transmitter

15/30



92/01/2012 17:42 4646190525 A ADV GULLIKSSON AB SIDA 16/38

4646190525

120102 I:\Patravin\WORK\CT\P10680112_Oversittning till ovenska.docx

15

VHDL VHSIC Hardware Description Language
VHSIC Very High Speed Integrated Circnit
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PATENTKRAV
1. Elektronisk krypteringsapparat for kryptering av datafiler, kinnetecknad
av en kryptomodul (113) kounfigurerad att liisa en eller fler okrypterade datafiler lagrade
i ett forsta filsystem pé ett forsta externt minne (107); kryptera nimnda en eller flera
datafjler till en eller fler krypterade datafiler och skriva nimnda en eller flera krypterade
datafiler till ett andra filsystem p ett andra externt minne (108).

2. Elektronisk krypteringsapparat enligt krav 1, innefattande:

en forsta anslutning (103) operativt forbunden med kryptomodulen (113) via en
forsta filsystemenbet (110) for Gverforing av néimnda en eller flera okrypterade datafiler,
ldsta frin det forsta externa minnet (107), till kryptomodulen (113); och

en andra anslutning (104) operativt forbunden med kryptomodulen (113) via en
andra filsystemenhet (112) for dverforing av nimnda en eller flera krypterade filer
krypterade av kryptomodulen (113) till det andra filsystemet pé det andra externa
minnet (108).

3. Elektronisk krypteringsapparat enligt krav 1 eller 2, varvid krypto-
modulen (113) ar konfigurerad att léisa nimnda en eller flera okrypterade datafiler frin
en forsta extemn USB-minnesenhet (107).

4.  Elektronisk krypteringsapparat enligt krav 1 till 3, varvid kryptomodulen
(113) &r konfigurerad att skriva ndmnda en cller flera datafiler till det andra filsystemet
pd en andra extern USB-minnesenhet (108).

5. Elektronisk krypteringsapparat enligt krav 1¢ller 2, varvid krypto-
modulen (113) ar konfigurerad att 13sa ndmnda en eller flera okrypterade datafiler frén
det andra filsystemet pé det andra externa minnet pa en extern dator (124).

6.  Elektronisk krypteringsapparat enligt krav 1 eller 2, varvid krypto-
modulen (113) &r konfigurerad att lidisa nimnda en eller flera okrypterade datafiler fran
det andra filsystemet pa en hérddisk, en CD-ROM-station, ett RAM (Random Access
Memory), ett ROM (Read Only Memory), ett flashminne, en anordning for optisk
lagring eller en anordning for magnetisk lagring.
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7. Elcktronisk krypteringsapparat enligt krav 1 eller 2, varvid krypto-
modulen (113) &r konfigurerad att skriva nimnda en eller flera krypterade datafiler till
det andra filsystemet pd den andra extema minnesanordningen p4 en hirddisk, en CD-
ROM-station, ett RAM (Random Access Memory), ett ROM (Read Only Memory), ett
flashminne, en anordning fSr optisk lagring eller en anordning for magnetisk lagring.

8.  Elektronisk krypteringsapparat enligt krav 1 till 7, vidare inncfattande ett
nyckelgrénssnitt (106) operativt forbundet med kryptomodulen (113) for att ladda
krypteringsnycklar for kryptering av namnda en eller flera okrypterade filer.

9. Metod for kryptering av data, kinnetecknad av stegen att:
1dsa en eller fler okrypterade datafiler lagrad i ett forsta filsystem pa ett forsta
extemt minne (107);
kryptera nimnda en eller flera okrypterade filer till en eller fler krypterade
datafiler; och
skriva nmnda en eller flera krypterade filer till ett andra filsystem pé ctt andra
externt minne (108).

18/30
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