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berechtigten Zugangs

(57) Es wird ein elekironisches Zugangsberechti-
gungssystem und ein Verfahren zum Feststellen eines
berechtigten Zugangs zu einem System angegeben.
Das Zugangsberechtigungssystem weist einen Schits-
sel und ein SchloB auf und vergleicht einen vom Schlus-
sel zum SchloB Ubertragenden Code. Wenn die Codes
Ubereinstimmen, wird der Zugang zum System freige-
geben. Erfindungsgeman sind im Speicher des Schius-
sels eine Vielzahl von verschiedenen Codes und im
Speicher des Schlosses eine entsprechende Vielzahl
von dazu passenden Codes abgelegt. Eine Steuerein-
richtung zur Steuerung des Systems ist so ausgebildet,
dafB im Betrieb jeder im SchloB gespeicherte Code nur
einmal mit einem vom Schliissel Ubertragenen Code
verglichen wird.

Elektronisches Zugangsberechtigungssystem und Verfahren zum Feststellen eines
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Beschreibung

Die vorliegende Erfindung bezieht sich auf ein elek-
tronisches Zugangsberechtigungssystem gemaB dem
Oberbegriff des Patentanspruchs 1.

Weiterhin bezieht sich die vorliegende Erfindung
auf ein Verfahren zum Feststellen eines berechtigten
Zugangs zu einem System.

Elektronische Zugangsberechtigungssysteme sind
heutzutage weit verbreitet. Unter einem Zugangsbe-
rechtigungssystem soll hier und im folgenden ein
System verstanden werden, welches den Zugang nur
bestimmter berechtigter Personen zum System ermég-
licht. Typische Anwendungsfélle sind beispielsweise
Computernetze, die einem zugangsberechtigten Benut-
zer Dienste oder Informationen anbieten. Ein weiterer
Anwendungsfall ist ein elektronisches SchloB mit einem
oder mehreren dazu gehdrigen, in einem Handsender
eingebauten elektronischen Schilsseln. Das SchloB ist
in einer Tur, beispielsweise eines Gebaudes oder eines
Kfz eingebaut und 6&ffnet sich nur im Ansprechen auf
einen bestimmten vom Handsender Ubertragenen
Code. Die Ubertragung des Codes kann mit optischen,
elektromagnetischen oder Schallsignalen erfolgen.

Die oben erwahnten Anwendungen sollen lediglich
Beispiele fur Zugangsberechtigungssysteme sein und
es ist darauf hinzuweisen, daf3 die vorliegende Erfin-
dung nicht auf die genannten Beispiele beschrankt ist.

Bei herkémmlichen Zugangsberechtigungssyste-
men erhalt der Benutzer einer spezifischen persénli-
chen Code, der von dem System dazu verwendet wird,
den Benutzer zu identifizieren.

Weiterhin ist es bekannt, Algorithmen zu benutzen,
um aus dem spezifischen Code weitere Codes zu
errechnen.

Die Problematik bei den bekannten Zugangsbe-
rechtigungssystemen liegt darin, daB sie keine ausrei-
chende Sicherheit gegen Manipulationsversuche
bieten. Sowohl der spezifische Code als auch die
berechneten Codes kénnen bei Beobachtung eines
berechtigten Zugangs von einem Spezialisten, evtl. mit
Computerhilfe geknackt werden. Es ist dann mdglich,
eine Kopie des Schllssels anzufertigen und unberechti-
gen Zugang zum System zu erhalten.

Aufgabe der vorliegenden Erfindung ist es somit,
bei einem elekironischen Zugangsberechtigungssy-
stem und einem Verfahren zur Feststellung eines
berechtigten Zugangs, die Sicherheit gegentber Mani-
pulationsversuche zu erhdhen.

Diese Aufgabe wird erfindungsgemaB von einem
elektronischen Zugangsberechtigungssystem mit den
Merkmalen des Patentanspruchs 1 sowie von einem
Verfahren mit den Merkmalen des Patentanspruchs 10
gelost.

Der entscheidende neue Gedanke beim erfin-
dungsgemaBen elektronischen Zugangsberechtigungs-
system besteht darin, daB nicht nur ein spezifischer
Code, sondern eine Vielzahl von im Voraus abgespei-
cherten verschiedener Codes zur Feststellung der
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Zugangsberechtigung verwendet werden, wobei die
Codes von Schlissel und SchloB zueinander passen
und jeder Code nur einmal verwendet wird. Dadurch
wird bei jedem versuchten Zugang zum System ein
anderer Code verwendet, wodurch selbst die Beobach-
tung eines erfolgreichen Zugangs zum System nicht auf
den Code schlieBen laBt, der als nachstes verwendet
wird. Ein derartiges Zugangsberechtigungssystem ist
praktisch gegen jegliche Manipulation geschitzt.

Bevorzugte Ausflhrungsbeispiele der Erfindung
werden nunmehr unter Bezugnahme auf die begleiten-
den Figuren beschrieben. Es zeigen:

Fig. 1 den Aufbau der Hardware eines elektroni-
schen Schlosses und eines dazu gehdrigen elek-
tronischen Schlussels, und

Fig. 2 ein Ablaufdiagramm der Operationen im
Schiissel und SchloB zum Feststellen eines
berechtigten Zugangs.

Bezugnehmend auf Fig. 1, bezeichnet das Bezugs-
zeichen 10 allgemein ein elektronisches SchioB und
das Bezugszeichen 20 einen dazugehdrigen Schlussel,
wobei aus Griinden der Ubersichtlichkeit der Darstel-
lung nur ein Schllissel gezeigt ist. Es ist fur den Fach-
mann klar, daB bei einem Zugangsberechtigungs-
system der in Rede stehenden Art ein SchloB und eine
beliebige Anzahl von Schllisseln vorgesehen sein kén-
nen, wobei jeder Schilssel alleine das SchloB 6ffnen
kann. Alternativ dazu kann ein SchloB nur bei Anwesen-
heit mehrerer verschiedener Schilssel zu 6ffnen sein.
Weitere Kombinationen dieser Alternativen sind dem
Fachmann bekannt.

Das elektronische Schlo 10 und jeder Schliissel
20 weisen zur Steuerung ihrer Betriebsfunktionen einen
8-Bit-Controller 11, 21 auf, der beispielsweise vom Typ
87C51 ist. Das Steuerprogramm fiir den Controller ist in
einem internen Speicher des Controllers abgelegt. In
einem nicht-fllichtigen EEPROM-Speicher 12 des
Schlosses ist eine Codeadresse abgelegt, was weiter
unten ausfihrlich erlautert werden wird. Dartber hinaus
istin dem internen Speicher des Controllers eine Identi-
fikationsadresse einer Lange von beispielsweise 32 Bit
abgelegt, die eine eindeutige Identifikation von SchioB
und Schlussel erlauben.

SchloB und Schiussel besitzen jeweils einen
EPROM-Speicher 13, 23, in denen eine Vielzahl von
verschiedenen Codes gespeichert sind, die eine
Zufalisfolge darstellen. Das besondere an der Anord-
nung ist, daB der Inhalt der EPROM-Speicher, d.h. die
Vielzahl der Codes bei zueinandergehérigem SchioB
und Schltssel zueinander passen, beispielsweise iden-
tisch sind. Die Speicherkapazitdat der EPROM-Speicher
13, 23 ist variabel in Abhangigkeit von der Anzahl der zu
erwartenden Zugangsversuche. Eine typische GréBen-
ordnung flr diesen Speicher liegt zwischen 1 MBit und
8 MBit.

Far SchloB und jeden Schitssel sind der Controller
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und die Speicher in einem ASIC, einer anwenderspezi-
fischen Schaltung, integriert. Ein ASIC ist in der Mas-
senproduktion wirtschaftlich fertigbar und bei Ergreifen
geeigneter MaBnahmen gegen ein Auslesen der Spei-
cherinhalte gesichert.

Schlussel und SchioB besitzen eine Schnittstelle
14, 24 fir eine geeignete Kommunikation, z.B. Infrarot-
lichtibertragung. Der Aufbau solcher Schnittstellen ist
dem Fachmann gelaufig und wird daher nicht detailliert
beschrieben.

Weiter besitzt der Controller 21 des Schltissels eine
geeignete Schnittstelle fiir die handische Eingabe von
Steuersignalen beispielsweise Uber eine Tastatur 25.
Der Controller 11 des Schlosses 10 steuert einen Aktor
15, beispielsweise ein elekirisches Relais, welches den
Zugang zu einem System ermdglicht.

Im folgenden wird der Aufbau eines beispielhaften
EPROM-Speichers beschrieben.

In diesem Speicher sind abwechselnd SchloBcode
und Schliisselcode mit einer Lange von 24 Bit (3 Byte)
gespeichert. Jeder Code ist eine Zufallsfolge, die bei-
spielsweise durch Unterabtastung einer weif3en thermi-
schen Rauschquelle erzeugt worden ist. Der Speicher
in dem hier beschriebenen Beispiel ist so aufgebaut,
daB an jeder Adresse ein Datenbyte gespeichert ist.
Daher stehen beispielsweise an den ersten drei Adres-
sen des Speichers die 24 Bit des ersten SchloBcodes
an den Adressen 4 bis 6 die 24 Bit des ersten Schius-
selcodes, an den Adressen 7 bis 9 die 24 Bit des zwei-
ten SchloBcodes etc.. Fir jeden Zugangsberech-
tigungsvorgang werden ein SchloBcode und ein Schils-
selcode zusammen also 48 Bit benétigt. Somit erlaubt
ein EPROM mit einem Speichervermégen von 8 MBit
das Durchfliihren von mehr als 150.000 Zugangsbe-
rechtigungsvorgangen.

Im folgenden werden ein Zugangsberechtigungs-
vorgang unter Bezugnahme auf die Fig. 1 und 2 detail-
liert beschrieben.

Das SchloB befindet sich zunachst im Wartezu-
stand 100 und wartet auf eine Identifikation vom Schlus-
sel. Wenn der Bediener eine Betatigungstaste driickt
(Schritt 200), sendet der Schllissel seine gespeicherte
Identifikation zum SchloB (Schritt 201). Wenn das
SchloB eine Identifikation empfangen hat (Schritt 101),
wird ein Vergleich zwischen der empfangenen und einer
im SchloBB gespeicherten Identifikation durchgefihrt
(Schritt 102). Bei Ubereinstimmen der Identifikationen
liest der Controller 11 die aktuelle Codeadresse aus
dem EEPROM, aktualisiert die Codeadresse und
schreibt sie in den EEPROM zuriick.

AnschlieBend wird im Schritt 104 die gelesene
Codeadresse und der dazugehérige 24-Bit-SchloB-
code, welcher aus dem EPROM 13 ausgelesen wird, an
den Schltussel Ubertragen. Im Schliissel findet ein Ver-
gleich des empfangenen Codes mit demjenigen Code
statt, der an der Codeadresse im EPROM-Speicher 23
des Schlissels gespeichert ist (Schritt 202). Im Falle
einer Ubereinstimmung dbertragt der Schitssel den
zum SchloBcode zugehorigen 24-Bit-Schllsselcode im
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Schritt 203 an das SchloB. Das SchlofB vergleicht den
Ubertragenen Schilsselcode mit seinem eigenen
gespeicherten Schllusselcode (Schritt 105) und gibt bei
Ubereinstimmung der Codes den Zugang zum System
frei (Schritt 106). Dies kann beispielsweise die Erzeu-
gung eines geeigneten Steuersignals fur einen Aktor 15
auslésen.

Zusammenfassend ist festzustellen, daB nur bei
Ubereinstimmung der Identifikationen und der 24-Bit-
SchloB- und Schltsselcodes in den EPROM-Speichern
von Schliissel und SchloB eine Freigabe des Systems
erfolgt. Da sich der ausgesandte SchloBcode und der
vom SchllUssel als Antwortsignal erwartete SchlUssel-
code nach jedem Vergleich andern, ist das Zugangsbe-
rechtigungssystem immun gegentber Manipulationen.

Fir eine zusétzliche Erhéhung der Sicherheit kann
eine Zahleinrichtung vorgesehen sein, die nach dem
Empfang einer bestimmten Anzahl von falschen Codes
eine temporare oder dauerhafte Sperrung des Schlos-
ses veranlaBt. Dann kann auch eine wiederholte
Abfrage nach dem Zufallsprinzip bei diesem System
nicht zum Erfolg fuhren.

Die Datentbertragung kann mit tiblichen Kommuni-
kationseinrichtungen erfolgen, beispielsweise mittels
Infrarotsende- und Empfangsgeraten. Um eine zuver-
lassige Unterscheidung zwischen Manipulationsversu-
chen und einer fehlerhaften Datendbertragung zu
erreichen, kann Uber eine Gruppe von jeweils 8 libertra-
genen Bits eine Checksumme gebildet werden, die mit-
Ubertragen wird. Nur wenn die Checksumme richtig ist,
wird ein Datenempfang als ein Zugangsversuch gewer-
tet. Anderenfalls wird ein beispielsweise unvollstandig
oder unrichtig Ubertragener Code als Empfang eines
falschen Codes angesehen, was eine unnétige Sper-
rung des Schlosses zur Folge haben kénnte. Es ist dar-
auf hinzuweisen, daB bei der Erfindung das
Ubertragungsprotokoll und die Art der Datentbertra-
gung vom Fachmann frei wahlbar ist.

Wenn das erfindungsgemaBe Zugangsberechti-
gungssystem bei einem Computernetz zum Einsatz
kommt, sind im Zentralcomputer und beim Benutzer
Chipsatze vorgesehen. Hier wird die persdnliche Identi-
fikationsnummer durch die im voraus gespeicherten
Codes ersetzt.

Patentanspriiche

1. Elekironisches Zugangsberechtigungssystem mit
einem Schllssel (20) und einem SchioB (10), die
jeweils einen Speicher (13, 23) flur einen Code auf-
weisen, umfassend:

Einrichtungen (14, 24) zum Ubertragen des
Codes zwischen Schiussel (20) und SchioB
(10),

eine Einrichtung (11) zum Vergleichen des vom
Schliissel Ubertragenen Codes mit dem im
SchloB gespeicherten Code, und
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Einrichtungen (11, 21) zum Steuern der Uber-
tragungs- und Vergleichseinrichtungen und
zum Freigeben des Zugangs, wenn die zu ver-
gleichenden Codes Ubereinstimmen,

dadurch gekennzeichnet, daB

im Speicher (23) des Schltissels (20) eine Viel-
zahl von verschiedenen Codes und im Spei-
cher (13) des Schlosses (10) eine
entsprechende Vielzahl von dazu passenden
Codes abgelegt sind, und

daB die Steuereinrichtungen (11, 21) so aus-
gebildet sind, daB im Betrieb des Systems
jeder im SchloB gespeicherte Code nur einmal
von der Vergleichseinrichtung verwendet wird.

Elektronisches Zugangsberechtigungssystem nach
Anspruch 1, dadurch gekennzeichnet, daf das
SchloB (10) eine Einrichtung (14) zum Ubertragen
eines Code-Anforderungssignals und der Schitssel
(20) eine fur den Empfang dieses Signals geeig-
nete Empfangseinrichtung (24) aufweist und der
Schliissel im Ansprechen auf das Code-Anforde-
rungssignal den Code Ubertragt.

Elektronisches Zugangsberechnungssystem nach
Anspruch 2, dadurch gekennzeichnet, daB3 das
Code-Anforderungssignal ein Adressignal umfaft
zur Adressierung eines der Vielzahl der im Schius-
sel (20) gespeicherten Codes.

Elektronisches Zugangsberechtigungssystem nach
Anspruch 2 oder 3, dadurch gekennzeichnet, daf3
das Code-Anforderungssignal zumindest einen
weiteren Zusatzcode umfaBt, welcher zusatzlich im
Speicher von SchloB und Schliissel abgelegt ist,
und

daB der Schitissel (20) eine Vergleichseinrich-
tung aufweist zum Vergleichen des vom SchloB
empfangenen Zusatzcodes mit dem in seinem
Speicher gespeicherten Zusatzcode und der
Schliissel seinen Code nur bei Ubereinstim-
menden Zusatzcodes Ubertréagt.

Elektronisches Zugangsberechtigungssystem nach
einem der Anspriche 1 bis 4, dadurch gekenn-
zeichnet, daB der Schilssel (20) eine Einrichtung
zum Erzeugen und Ubertragen einer Identifikation
an das SchloB aufweist und das SchloB eine Ein-
richtung zur Uberprifung der Identifikation umtaBt.

Elektronisches Zugangsberechtigungssystem nach
einem der Anspriche 1 bis 5, dadurch gekenn-
zeichnet, daB die Speicher fir die Ablage der
Codes EPROM's (13, 23) sind.

Elektronisches Zugangsberechtigungssystem nach
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10.

11.

12

13.

wenigstens Anspruch 3, dadurch gekennzeich-
net, daB die Steuereinrichtung des Schlosses
einen nicht-flichtigen Speicher (12) umfaBt zum
Lesen und Schreiben des Adressignals.

Elektronisches Zugangsberechtigungssystem nach
einem der Anspriiche 1 bis 7, dadurch gekenn-
zeichnet, daB die dem Schlussel (20) zugeordne-
ten Vergleichs-, Steuer- und Speichereinrichtungen
in einem ASIC integriert sind.

Elektronisches Zugangsberechtigungssystem nach
einem der Anspriiche 1 bis 8, dadurch gekenn-
zeichnet, daB die dem SchloB (10) zugeordneten
Vergleichs-, Steuer- und Speichereinrichtungen in
einem ASIC integriert sind.

Verfahren zum Feststellen eines berechtigten
Zugangs zu einem System mit einem Schllssel
(20) und einem SchloB (10), die jeweils einen Spei-
cher (13, 23) fur einen Code aufweisen mit folgen-
den Schritten:

Ubertragen (203) des Codes zwischen Schlus-
sel und SchioB,

Vergleichen (105) des vom Schltssel (bertra-
genen Codes mit dem im SchloB gespeicher-
ten Code, und

Feststellen des berechtigten Zugangs, wenn
die zu vergleichenden Codes Ubereinstimmen,
dadurch gekennzeichnet, da3 im Speicher
(23) des Schltssels eine Vielzahl von verschie-
denen Codes und im Speicher (13) des Schlos-
ses eine entsprechende Vielzahl von dazu
passenden Codes abgelegt sind, und

daB jeder im SchloB gespeicherte Code nur
einmal mit einem von dem Schllssel tibertra-
genen Code verglichen wird.

Verfahren nach Anspruch 10, dadurch gekenn-
zeichnet, daB das SchloB ein Code-Anforderungs-
signal zum Schllssel Ubertragt und dieser im
Ansprechen darauf seinen Code an das SchiloB
sendet.

Verfahren nach Anspruch 11, dadurch gekenn-
zeichnet, daB das Code-Anforderungssignal ein
Adressignal umfaBt zur Adressierung eines der
Vielzahl von im Schltissel gespeicherten Codes.

Verfahren nach Anspruch 11 oder 12, dadurch
gekennzeichnet, daB das Code-Anforderungssi-
gnal zumindest einen Zusatzcode umfaBt, welcher
zusatzlich im Speicher von SchloB und Schlussel
abgelegt ist, und daB der Schilissel den Zusatz-
code mit dem in seinem Speicher (23) gespeicher-
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ten Zusatzcode vergleicht und seinen Code nur bei
Ubereinstimmenden Zusatzcodes Ubertréagt.

Verfahren nach einem der Anspriche 10 bis 13,
dadurch gekennzeichnet, daB der Schitissel eine
Identifikation an das SchloB Ubertragt und das
SchloB vor dem Aussenden des Code-Anforde-
rungssignals die Identifikation Gberprift.
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