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Beschreibung

[0001] Die vorliegende Erfindung betrifft Verfahren
für ein Kommunikationsnetzwerk nach dem Oberbe-
griff des Anspruchs 1 und eine elektronische Kontroll-
einheit.

[0002] Auf Basis der physikalischen Schicht Ether-
net und dem darüber liegenden Internetprotokoll (IP)
finden Techniken in Kommunikationsnetze von Fahr-
zeugen Einzug, die im Rahmen informationstech-
nischer Systeme schon weit verbreitet sind. Insbe-
sondere im Hinblick auf einen zunehmenden Ein-
satz der Protokolle Ethernet und Internetprotokoll be-
steht der Bedarf an weiteren Sicherheitsmechanis-
men, um Fremdzugriffe unterbinden zu können. Auf-
grund wachsender Anwendung von Funktechnologi-
en sowie damit in Zusammenhang stehender offe-
ner und standardisierter Protokolle besteht damit im
Automobilbereich im Wesentlichen erstmals die Mög-
lichkeit, auf die Kommunikationsnetze eines Fahr-
zeugs per Fernzugriff zuzugreifen. Beispielsweise
wurden Zugriffe auf Fahrzeuge bekannt, bei denen
es Angreifer über Funk geschafft haben, sich Zugriff
auf ein Fahrzeug zu verschaffen und somit wichti-
ge Fahrzeugfunktionen zu beeinflussen. Andere In-
dustriezweige haben Probleme und Lösungen, wel-
che sich nicht auf das Automobil übertragen lassen,
da beispielsweise bei einem Arbeitsplatzrechner eine
Firewall schon mit in dem System bereits vorhande-
nen Daten arbeitet und nicht, wie für Fahrzeuge ge-
fordert, on-the-fly. Zudem können Arbeitsplatzrech-
ner wesentlich einfacher einer Aktualisierung der Si-
cherheitssoftware unterzogen werden als eine Soft-
ware im Automobil.

[0003] Ein Kommunikationspaket gemäß dem Stand
der Technik umfasst üblicherweise Header überge-
ordneter Schichten eines Protokollstapels einer Sen-
deeinrichtung. Ein Protokollstapel einer Empfangs-
einrichtung wird bei Empfang dieses Kommunikati-
onspakets schrittweise vorgehen und dieses mittels
vorher definierter Filter untersuchen, um die über-
tragenen Daten beispielsweise einer entsprechen-
den Softwareanwendung weiterzuleiten. Zum Bei-
spiel wird ein TCP/IP-Stapel in einem Steuergerät
von einem Kommunikationspaket, wie einer Ether-
net-Nachricht, durchlaufen und auf der Basis der
Analyse des Inhaltes an die entsprechende Applika-
tion geleitet.

[0004] Die Komplexität von Protokollstacks steigt mit
der Anzahl verwendeter Protokolle erheblich an. Bei-
spielsweise umfasst Audio/Video Bridging (AVB) zur
Übertragung und Wiedergabe von Audio- und Video-
daten vier Subprotokolle und Time-Sensitive Networ-
king (TSN) sogar 11 Subprotokolle und umfangreiche
Spezifikationen. Nachteilig hierbei ist, dass damit kei-
ne einfache Nachweisbarkeit für einen deterministi-
schen Protokollstack gegeben ist, da sich aufgrund

der Vielzahl verwendeter Protokolle eine sehr gro-
ße Anzahl an Möglichkeiten der Verzweigung erge-
ben, die nicht einfach dargestellt werden können. So-
mit bestehen erhebliche Probleme, vorhandene Si-
cherheitslücken eines Protokollstacks festzustellen.
Fraglich ist beispielsweise, wie vorgegangen werden
soll, wenn beabsichtigt oder unbeabsichtigt ein neu-
er Ethernettyp verwendet wird, der im Zweifelsfal-
le zur zentralen Recheneinheit geleitet werden wür-
de, wodurch ein kritischer Systemzustand hervorge-
rufen werden könnte und die Funktionsfähigkeit eines
zugrundeliegenden Systems erheblich eingeschränkt
und die Sicherheit von Verkehrsteilnehmern gefähr-
det werden könnte. Mittels einer Denial of Service-At-
tacke (DoS), welche gezielt nach Sicherheitslücken
eines Protokollstacks sucht, könnte so ein gezielter
nichtautorisierter Zugriff über vorher nicht gefundene
Sicherheitslücken stattfinden.

[0005] Nach dem OSI-Modell können Datenpakete
sieben Schichten aufweisen. Das Datenpaket ist da-
bei aus den Nutzdaten und einem Header für je-
de der Schichten zusammengesetzt. In den Headern
ist jeweils eine Verarbeitungsinformation für die zu-
gehörige Schicht gespeichert. Die Schichten enthal-
ten somit jeweils die Nutzdaten, den eigenen Header
und die Header der darunterliegenden Schichten. Die
Schichten verlassen sich dabei auf eine korrekte Ver-
arbeitung der darunterliegenden Schicht und machen
sich deren Arbeit zunutze. Die dritte Schicht bildet
beispielsweise die sog. „IP-Schicht“, welche die IP-
Adressen des Absenders und des Empfängers ent-
hält.

[0006] Angriffe auf Kommunikationsnetzwerke kön-
nen sehr vielfältig ausgestaltet sein. Die Angriffe kön-
nen dabei einzelne Schichten angreifen und sich den
Zugriff auf die dort erhaltenen Informationen zunut-
ze machen. Beispielsweise kann zunächst durch sog.
„Sniffing“ auf der zweiten Schicht die IP-Adresse der
Teilnehmer ermittelt werden und dann durch sog.
„Spoofing“ die MAC-Tabellen der Dienstnehmer ge-
ändert werden, so dass Anfragen an den Dienstgeber
nicht mehr korrekt übertragen werden. Daraus ent-
steht dann ein sog. „Denial of Service Angriff“ (DoS) ,
der die Erreichbarkeit von Diensten und/oder Res-
sourcen einschränkt. Ein Angriff auf höhere Schich-
ten ist dafür gar nicht nötig.

[0007] Um jedoch alle Attacken bzw. Angriffe früh-
zeitig zu erkennen, sollten nicht nur die Header nied-
rigerer Schichten nach möglichen Fehlern oder Ver-
änderungen durchsucht werden, sondern auch die
höheren Schichten und die Nutzdaten. Zudem ist
eine tiefe Analyse der Schichten sinnvoll. Je tie-
fer eine Analyse auf einzelnen Schichten ausgeführt
wird, desto mehr Bytes der Schicht müssen durch-
sucht werden und desto mehr Fehler bzw. potentiel-
le Angriffe können gefunden werden. Die Kombina-
tion aus der maximal möglichen zu analysierenden
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Schicht und den maximal durchsuchbaren Bytes ei-
ner Schicht kann als „Suchtiefe“ bezeichnet werden.
Ein Durchsuchen der Gesamtheit von Daten (Header
der Schichten fünf bis sieben und Nutzdaten und/oder
ein tiefes Hineinschauen in Schichten) nennt man
„Deep Packet Inspection“. Je höher die Schichten
sind, die durch eine Analyse untersucht werden, und
je tiefer in die einzelnen Schichten geschaut wird des-
to leistungsfähiger muss jedoch die Hard- und Soft-
ware sein. Dementsprechend wird eine tiefere Analy-
se und eine Analyse in höheren Schichten auch teu-
rer.

[0008] Eine Firewall kann beispielsweise alle
Schichten analysieren und somit Angriffe so umfäng-
lich wie möglich erkennen. Mit dem Einzug von Ether-
net und Geschwindigkeiten von 100Mbit/s oder zu-
künftig sogar 1000Mbit/s oder bis zu 10Gbit/s ist die
Beherrschbarkeit von Datenströmen mit den bishe-
rigen Controllern jedoch nicht mehr gegeben. Sollte
ein DoS-Angriff mit einer derartigen Datenrate statt-
finden, dann wären die eingesetzten Firewalls (bzw.
die Controller) derart überlastet, dass das Steuerge-
rät zum Erliegen kommen kann.

[0009] Allerdings ist es aus Kostengründen nicht vor-
stellbar, dass auf jedem Steuergerät eine zusätzliche
Firewall implementiert werden könnte. Wenn dafür je-
weils ein zusätzlicher Controllerkern notwendig wäre,
dann würden die Kosten eines Steuergeräts nahezu
explodieren.

[0010] Ein technisches Problem der E/E-Architek-
turen (Elektrik-/Elektronik-Architekturen: Erstellen ei-
ner Struktur des Fahrzeuges hinsichtlich des Zu-
sammenwirkens und der Vernetzung der E/E-Syste-
me, der Schnittstellen, der Umgebung, des Daten-
und Energieflusses im E/E-System, der Daten und
der Softwarearchitektur, so dass eine durchgängige
und fahrzeugweite Architektur aller E/E-Systeme und
E/E-Komponenten auf Hardware-, Software-, Bord-
netz-, Leitungssatz- und Topologieebene entsteht)
wird die Verarbeitung der großen Datenraten darstel-
len. Im Fehlerfall können dabei Datenmengen auftre-
ten, die von der Firewall nicht mehr beherrscht wer-
den können. Nur weil ein Controller eine 100Mbit/s-
Schnittstelle hat, heißt das noch lange nicht, dass
die Software (Firewall) auch diese Datenmengen (in
Echtzeit) verarbeiten kann. Hier sind Techniken not-
wendig, um das Bordnetz sicherer zu machen, ohne
dabei die Kosten exponentiell in die Höhe zu treiben.

[0011] Die Aufgabe der Erfindung ist es somit, ein
Verfahren und eine Vorrichtung bereitzustellen, mit-
tels welchem ein Fahrzeugnetzwerk sicherer gegen-
über Fremdzugriffen ausgestaltet werden kann und
mit dem gleichzeitig die Firewall entlastet werden
kann.

[0012] Diese Aufgabe wird durch das Verfahren ge-
mäß Anspruch 1 und durch die weiteren unabhängi-
gen Ansprüche gelöst.

[0013] Das erfindungsgemäße Verfahren bezieht
sich auf ein Kommunikationsnetzwerk für ein Kraft-
fahrzeug, wobei für eine Kommunikation in dem Kom-
munikationsnetzwerk eine Datenübertragung durch-
geführt wird. In dem Kommunikationsnetzwerk sind
dabei mindestens zwei Kommunikationsteilnehmer
vorgesehen. Gegen einen Angriff auf das Kommu-
nikationsnetzwerk sind Sicherheitsmaßnahmen vor-
gesehen. Die Durchführung der Sicherheitsmaßnah-
men wird erfindungsgemäß auf mehrere Kommuni-
kationsteilnehmer aufgeteilt.

[0014] Ein Angriff auf das Kommunikationsnetzwerk
ist in diesem Zusammenhang als ein Angriff auf das
Netzwerk zur Ausnutzung von Sicherheitslücken zu
verstehen. Mit anderen Worten betrifft es einen An-
griff eines Dritten (Cyberangriff / Hackerangriff), wel-
cher sich mit seinem Angriff Zugang zu Informatio-
nen oder Kontrolle über Steuermechanismen/Regel-
mechanismen im Fahrzeug verschafft. Eine derarti-
ge Kontrollübernahme von Dritten kann sich im Au-
tomobil auf die Sicherheit (safety), insbesondere der
Fahrzeuginsassen, auswirken und ist daher zu ver-
meiden. Dies kann durch die Erfindung erreicht wer-
den.

[0015] Die Sicherheitsmaßnahmen können z.B. das
Aufspüren und Abwehren bestimmter Angriffsarten
(z.B. DoS-Attacke) sein. Durch die Verteilung der
Durchführung der Sicherheitsmaßnahmen, z.B. so,
dass verschiedene Kommunikationsteilnehmer ver-
schiedene Arten von Angriffen filtern bzw. abwehren,
ist vorteilhaft eine vollständige Abdeckung bzw. Ab-
wehr vieler verschiedener möglicher Angriffe gege-
ben, ohne die Firewall mit zusätzlicher Hardware aus-
zustatten und/oder zu überlasten. Somit werden vor-
teilhaft Kosten gespart. Zudem ist damit eine Abwehr
von Angriffen in Echtzeit möglich. Ferner ist es durch
die Erfindung möglich, schon bevor ein schadhaftes
Datenpaket die Firewall erreicht, den Angriff von an-
deren Kommunikationsteilnehmern abzufangen.

[0016] Die Verteilung der Sicherheitsmechanismen
kann allein zwischen den Kommunikationsteilneh-
mern vorgenommen werden oder zwischen den
Kommunikationsteilnehmern und der Firewall. Bei-
spielsweise werden besonders bevorzugt bestimm-
te Sicherheitsmechanismen von der Firewall durch-
geführt, während andere Sicherheitsmechanismen
durch ein oder mehrere der Kommunikationsteilneh-
mer durchgeführt werden bzw. auf ein oder mehrere
Kommunikationsteilnehmer aufgeteilt sind.

[0017] Bevorzugt sind die Kommunikationsteilneh-
mer zu Kommunikationspfaden zusammengefasst.
Die Kommunikation findet in dem Kommunikations-
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pfad mit den zugehörigen Kommunikationsteilneh-
mern statt. In einer weiteren bevorzugten Weiter-
bildung der Erfindung findet die Verteilung der Si-
cherheitsmechanismen auf die Kommunikationsteil-
nehmer des jeweiligen für die Kommunikation vor-
gesehenen Kommunikationspfads statt. Die Kom-
munikationsteilnehmer umfassen besonders bevor-
zugt mindestens einen Sender und einen Empfänger,
zwischen denen eine Kommunikation in Form einer
Datenübertragung durchgeführt wird. Gemäß dieser
Weiterbildung ist zumindest einer der Kommunikati-
onsteilnehmer, also entweder der Sender oder der
Empfänger im Automobil angeordnet. Der jeweils an-
dere Kommunikationsteilnehmer kann ebenfalls im
Automobil angeordnet sein, oder er ist ein externer
Teilnehmer, der extern positioniert ist. Ein externer
Teilnehmer kann z.B. ein extern angeordnetes Steu-
ergerät oder eine Rechnerwolke („Cloud“) sein.

[0018] In einer bevorzugten Weiterbildung der Erfin-
dung umfasst das Verfahren zudem die Ermittlung
einer maximal möglichen Sicherheitsunterstützung
für jeden Kommunikationsteilnehmer. Anders gesagt
wird die Sicherheitsunterstützung ermittelt, die der
jeweilige Kommunikationsteilnehmer maximal bereit-
stellen kann. Die Sicherheitsunterstützung betrifft da-
bei die Unterstützung durch den Kommunikationsteil-
nehmer zur Durchführung von Sicherheitsmaßnah-
men. Besonders bevorzugt werden die ermittelten In-
formationen in einer Datenbank gespeichert.

[0019] Durch die Weiterbildung ist es möglich, die für
eine Unterstützung der Firewall zur Verfügung ste-
henden Ressourcen zu ermitteln und die Verteilung
der Sicherheitsmaßnahmen entsprechend vorzuneh-
men. Somit können die verfügbaren Ressourcen für
die Verhinderung von Angriffen auf das Netzwerk op-
timal ausgenutzt werden.

[0020] In einer bevorzugten Weiterbildung der Er-
findung umfasst das Verfahren die Ermittlung einer
maximal möglichen Suchtiefe für jeden Kommunika-
tionsteilnehmer. Die maximal mögliche Suchtiefe be-
trifft besonders bevorzugt die maximale Komplexi-
tät der Protokollschicht, in welcher der Kommunika-
tionsteilnehmer suchen kann. Dabei ist die „Komple-
xität“ der Protokollschicht derart zu verstehen, dass
die „Komplexität“ zunimmt mit steigender Nummer
der Protokollschicht. In Schicht 1 (Bitübertragungs-
schicht) sind beispielsweise nur der Header und die
Nutzdaten verfügbar, wobei die Nutzdaten die eigent-
lich zu übertragenden Daten sind und der Header
Informationen zur Verarbeitung dieser Daten durch
die jeweilig zugehörige Schicht (hier Schicht 1) ent-
hält. Das ist die niedrigste, am wenigsten komple-
xe Schicht und erfordert am wenigsten Kapazitäten
(Rechenaufwand). In Schicht 7 müssen hingegen zu-
sätzlich sechs weitere Header durchsucht werden,
was eine höhere Kapazität (Rechenaufwand) erfor-
dert. Für jeden Kommunikationsteilnehmer wird somit

bevorzugt ermittelt, bis zu welcher Schicht der Kom-
munikationsteilnehmer das Datenpaket durchsuchen
kann.

[0021] Die maximale Suchtiefe betrifft alternativ oder
zusätzlich zudem die Analysetiefe der einzelnen
Schichten, d.h. wie tief (Bytetiefe) die einzelnen
Schichten durchsucht werden, also wie viele Bytes
„tief“ in die jeweilige Schicht hineingeschaut werden
kann.

[0022] Diese Informationen wird dann bevorzugt da-
für verwendet, um die maximal mögliche Sicherheits-
unterstützung der Kommunikationsteilnehmer zu er-
mitteln, da von der Suchtiefe abhängig ist, welche An-
griffe durch die Kommunikationsteilnehmer erkannt
werden können. Auch dadurch ist eine optimale Ver-
teilung der Ressourcen möglich.

[0023] In einer bevorzugten Weiterbildung der Erfin-
dung sind die Sicherheitsmechanismen als Filterre-
geln ausgebildet bzw. werden als Sicherheitsmecha-
nismen Filterregeln verwendet. Filterregeln sind da-
bei bevorzugt Regeln, aufgrund derer entschieden
wird, was mit einem jeweiligen Datenpaket passiert.
Die Filterregeln liegen besonders bevorzugt als ein
Paketfilter bzw. Netzwerkfilter vor und sind in dieser
Form in den Kommunikationsteilnehmern und/oder in
einer Firewall implementiert.

[0024] In einer bevorzugten Weiterbildung der Erfin-
dung wird die Datenübertragung für die Kommunikati-
on mittels eines Datenübertragungsprotokolls durch-
geführt. Dieses weist mehrere Schichten auf. Vor-
teilhaft wird für das Verfahren eine Datenbank mit
bekannten Datenübertragungsprotokollen und deren
zugehörigen benötigten Analyseressourcen bereitge-
stellt. Für jedes bekannte Datenübertragungsproto-
koll wird somit bereitgestellt, welche Schichten analy-
siert werden sollten und in welcher Byte-Tiefe, damit
Angriffe sicher erkannt werden können. Die Daten-
bank wird bevorzugt dann herangezogen, wenn die
zur Verfügung stehenden Ressourcen bei den Kom-
munikationsteilnehmern abgefragt werden und/oder
wenn es um die Verteilung der Sicherheitsmaßnah-
men geht. Bei unbekannten Datenübertragungspro-
tokollen wird besonders bevorzugt definiert, dass die
maximalen Ressourcen notwendig sind, da bei unbe-
kannten Protokollen unklar ist, wo Angriffe versteckt
sein könnten. Es wird hier also vorgegeben, dass al-
le Schichten durchsucht werden sollten mit der maxi-
malen Byte-Tiefe.

[0025] Insbesondere sind die Datenübertragungs-
protokolle beispielsweise als Ethernet, FlexRay,
VLAN (Virtual Local Area Network), IP (Internet Pro-
tocol), AVB (Audio/Video Bridging), TSN (Time Sen-
sitive Networking) oder SOME/IP (Scalable service-
Oriented MiddlewarE over IP) ausgebildet.
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[0026] In einer weiteren bevorzugten Weiterbildung
der Erfindung sind die Kommunikationsteilnehmer als
Steuergeräte (ECU - Electronic Control Unit) und/
oder Switche ausgebildet. Damit sind für die Vertei-
lung der Sicherheitsmaßnahmen verschiedene Gerä-
te im Fahrzeug nutzbar, die sowieso vorhanden sind.
Dadurch ist es nicht notwendig, weitere, zusätzliche
Hardware vorzusehen.

[0027] In einer bevorzugten Weiterbildung der Erfin-
dung weist das Kommunikationsnetzwerk eine Fire-
wall auf und die Konfiguration der Firewall wird an die
Verteilung der Sicherheitsmechanismen angepasst.
Werden Sicherheitsmechanismen durch Kommuni-
kationsteilnehmer übernommen, kann die Konfigura-
tion der Firewall derart geändert werden, dass die
Firewall diese übernommenen Sicherheitsmechanis-
men nicht mehr durchführt. Damit wird die Firewall
entlastet. Alternativ kann die Firewall auch weiterhin
diese Sicherheitsmechanismen durchführen, so dass
vorteilhaft eine Redundanz vorliegt.

[0028] Das erfindungsgemäße Verfahren wird be-
vorzugt einmalig am Bandende (nach der Beendi-
gung der Produktion des Automobils), nach einem
Software-Update, nach dem Bekanntwerden von Si-
cherheitslücken oder beim Austausch oder Update
eines Teilnehmers des Kommunikationspfads durch-
geführt. Somit können vorteilhaft auch Sicherheitslü-
cken nach der Auslieferung an den Endkunden er-
kannt werden, z.B. wenn ein Austausch von Steu-
ergeräten erfolgt oder ein Software-Update bereitge-
stellt wurde. Somit ist auch eine erhöhte Angriffssi-
cherheit während des Betriebs des Fahrzeugs durch
den Endkunden gegeben.

[0029] In einer bevorzugten Weiterbildung der Erfin-
dung werden für die Abfrage nach Sicherheitsunter-
stützung und/oder für die Verteilung der Sicherheits-
mechanismen Informationen zu verschiedenen An-
griffsszenarien herangezogen. Diese Informationen
sind bevorzugt ebenfalls in einer Datenbank hinter-
legt, welche insbesondere in einem Speicher abge-
legt ist und nicht ständig aktualisiert wird. Die Infor-
mationen betreffen besonders bevorzugt verschiede-
ne mögliche Angriffsarten und die benötigten Sicher-
heitsmechanismen. Eine mögliche Angriffsart ist z.B.
DoS - Denial of Service, bei dem eine Überlastung
durch einen Dritten herbeigeführt wird, welche zum
Ausfall einer Funktion oder eines Dienstes oder auch
einer Firewall oder ECU führt.

[0030] In einer bevorzugten Weiterbildung der Er-
findung werden die Datenbanken in einem siche-
ren Speicherbereich abgelegt. Insbesondere ist die-
ser sichere Speicherbereich mit einer Verschlüsse-
lung versehen und somit vor Angriffen geschützt. Der
sichere Speicherbereich kann dabei z.B. auf einem
zentralen Steuergerät angeordnet sein.

[0031] In einer bevorzugten Weiterbildung wird die
Bewertung der Kommunikationsteilnehmer nach ih-
rer maximal möglichen Sicherheitsunterstützung mit-
tels eines Algorithmus durchgeführt. Der Algorith-
mus kann bevorzugt anhand der maximal möglichen
Suchtiefe auch Ressourcenklassen erstellen und die
Kommunikationsteilnehmer den Ressourcenklassen
zuordnen. Dafür bezieht der Algorithmus insbeson-
dere eine oder mehrere Datenbanken zur maximal
möglichen Suchtiefe, der Datenübertragungsproto-
kolle und/oder der Informationen zu verschiedenen
Angriffsszenarien in die Auswertung mit ein.

[0032] Die Erfindung betrifft weiterhin eine elektroni-
sche Kontrolleinheit bzw. Steuereinheit für ein Kraft-
fahrzeugsteuergerät, welches zur Durchführung des
Verfahrens ausgebildet ist.

[0033] In vorteilhafter Weise kann durch die Erfin-
dung die Sicherheit eines Fahrzeugnetzwerks er-
höht werden, insbesondere ohne finanziellen Mehr-
aufwand. Mit der Nutzung von Ethernet oder ande-
ren Datenübertragungssystemen (wie z.B. FlexRay)
im Automobil sind u.a. Mechanismen notwendig, die
sich einfache Techniken und gegebene Eigenschaf-
ten von Technologien zu Nutze machen, um auf teu-
re Implementierungen und weitere zusätzliche Hard-
ware verzichten zu können.

[0034] Weitere bevorzugte Ausführungsformen er-
geben sich aus der nachfolgenden Beschreibung von
Ausführungsbeispielen anhand von Figuren.

[0035] In schematischer Darstellung zeigen:

Fig. 1 den Aufbau eines Kommunikationspakets
bzw. Stapels,

Fig. 2 ein exemplarisches Beispiel der Vernet-
zung des Fahrzeugnetzwerks mit dem Internet
über einer Verbindungseinheit und einer zentra-
len Firewall,

Fig. 3 ein exemplarisches Beispiel der Vernet-
zung des Fahrzeugnetzwerks mit dem Internet
über mehrere Verbindungseinheiten und mehre-
re zentrale Firewalls,

Fig. 4 ein Ausführungsbeispiel der Erfindung als
Weiterbildung zu Fig. 3,

Fig. 5 eine beispielhafte Ausgestaltung des er-
findungsgemäßen Verfahren zur Ermittlung der
maximal möglichen Suchtiefe,

Fig. 6 eine beispielhafte Ausgestaltung einer
Datenbank zu der ermittelten Suchtiefe,

Fig. 7 eine beispielhafte Ausgestaltung des Ver-
fahrens zur Zuteilung der Steuergeräte nach Si-
cherheitsunterstützung,

Fig. 8 eine Gegenüberstimmung der Suchtiefe
von einem Ethernet Switch und einer Firewall,
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Fig. 9 eine beispielhafte Ausführungsform des
Verfahrens zur Verteilung der Suchtiefe,

Fig. 10 eine beispielhaften Ablauf zur Verteilung
der Sicherheitsmechanismen.

[0036] Um eine kurze und einfache Beschreibung
der Ausführungsbeispiele zu ermöglichen, werden
gleiche Elemente mit den gleichen Bezugszeichen
versehen.

[0037] Fig. 1 zeigt exemplarisch den Aufbau ei-
nes Kommunikationsstapels. Der Kommunikations-
stapel kann beispielgemäß nach dem OSI-Modell sie-
ben Schichten aufweisen. Die Anforderungen an die
Firewall zur Sicherung des Netzwerkes sind abhän-
gig von der Kommunikationsschicht. Je höher die
Schicht, auf der kommuniziert wird, desto größer ist
die Frametiefe - umso mehr Speicher muss vorgehal-
ten werden und umso mehr Rechenleistung ist erfor-
derlich. Zusätzlich nimmt die Rechenleistung zu mit
steigender Analysetiefe in jeder Schicht. Als Analyse-
tiefe ist hier die Bytetiefe gemeint, mit welcher in eine
Schicht hineingeschaut wird.

[0038] Fig. 1 zeigt somit die Veränderung der Kom-
plexität, der Rechenleistung und des Speicherbe-
darfs in Relation zu der geprüften Kommunikations-
schicht. Mit steigender Schicht (zunehmende Num-
mer der Schicht) steigt die Framegröße des Pakets.
Damit nimmt auch der notwendige Pufferspeicher für
die Zwischenspeicherung der Daten während einer
Überprüfung zu. Ebenso steigt damit auch die erfor-
derliche Rechenleistung an. Firewalls müssten, um
zukünftige Datenpakete mit allen Schichten durchsu-
chen zu können, bessere bzw. zusätzliche Hardware
erhalten, was Kosten generiert.

[0039] Fig. 2 zeigt ein exemplarisches Beispiel der
Vernetzung eines Fahrzeugnetzwerks 1 mit dem In-
ternet. Dabei weist das Fahrzeugnetzwerk 1 eine Ver-
bindungseinheit 5 und ein restliches Fahrzeugnetz-
werk 9 mit einer (zentralen) Firewall 3 auf. Das rest-
liche Fahrzeugnetzwerk kann z.B. ein Steuergerät
sein oder es mehrere Steuergeräte und Gateways
aufweisen, die über CAN, LIN, FlexRay, MOST, LV-
DS, WLAN, Bluetooth oder Ethernet miteinander ver-
bunden sind (nicht dargestellt) . Das Netzwerk 1 ist
über die Verbindungseinheit 5 („Connectivity Unit“)
mit dem Internet verbunden. Beispielgemäß ist die
Verbindung zwischen dem restlichen Netzwerk 9 und
der Verbindungseinheit 5 als kabelgebundene Ver-
bindung ausgebildet und zwischen der Verbindungs-
einheit 5 und dem Internet als drahtlose (Funk-) Ver-
bindung.

[0040] Fig. 3 zeigt eine komplexere Variante von
Fig. 3, wobei in dem Fahrzeugnetzwerk 1 mehre-
re Firewalls 3', 3" und mehrere Ethernet Switche
7 vorhanden sind. Eine Verbindungseinheit 5' und
eine weitere Verbindungseinheit 5" sind ebenfalls

im Fahrzeugnetzwerk 1 angeordnet. Weitere Einhei-
ten können in dem als Block dargestellten restlichen
Fahrzeugnetzwerk 9 vorgesehen sein. Das restliche
Fahrzeugnetzwerk 9 sowie beide Verbindungseinhei-
ten 5',5" weisen jeweils eigene Firewalls 3',3",3"' auf.
Die Firewalls 3',3",3"' können z.B. als Controller aus-
gebildet sein, welche dafür konfiguriert sind, entspre-
chende Aufgaben wie die Durchführung von Sicher-
heitsmaßnahmen zu übernehmen.

[0041] Fig. 4 zeigt eine Weiterbildung von Fig. 3, wo-
bei das restliche Fahrzeugnetzwerk 9 als Steuergerät
(ECU) 11 mit Firewall 3" ausgebildet ist. Die Ether-
net Switche 7 weisen jeweils zusätzlich eine Firewall
3"" auf. Diese kann beispielsweise dadurch gegeben
sein, dass eine Mikrokontrollereinheit, insbesondere
ASIC, des Switches 7 dementsprechend konfiguriert
ist, also Aufgaben einer Firewall übernimmt. Beispiel-
gemäß können die Firewalls 3"" eine Vorsortierung
der Datenpakete vornehmen, welche dann durch die
Firewalls 3" und 3"' (und ggf. 3') auf Angriffe gefiltert
werden oder sie können einen Teil der Aufgaben der
Firewalls 3", 3"' (und ggf. 3') übernehmen und diese
damit entlasten. Die Firewalls 3' und 3" können dabei
als einfachere und/oder redundante Firewalls ausge-
bildet sein. Dadurch, dass mehrere Einheiten (5" 7,
11) an der Analyse mitwirken und sich so die Rechen-
last der Untersuchung verteilt, muss nicht mehr eine
einzige Firewall der Analyse durchführen.

[0042] Die einzelnen Einheiten im Netzwerk 1 kön-
nen Kommunikationsteilnehmer sein. Die Verbin-
dungseinheit 5" gehört zwar nicht mehr zu dem pri-
mären Kommunikationspfad, jedoch könnte auch die-
se in die Durchführung von Sicherheitsmechanismen
eingebunden werden. Nach der Durchführung der Si-
cherheitsmaßnahmen müssten dann die Daten bzw.
Ergebnisse zurück zum Kommunikationspfad gesen-
det werden.

[0043] Die Durchführung von Sicherheitsmaßnah-
men wird verteilt auf die Kommunikationsteilnehmer.
Dabei müssen nicht alle Firewalls oder alle Kommuni-
kationsteilnehmer Sicherheitsmaßnahmen überneh-
men. Bevorzugt erfolgt die Verteilung derart, dass
eine optimale Ressourcenausnutzung gegeben ist.
Insbesondere können auch Kommunikationsteilneh-
mer und/oder Firewalls als Redundanz arbeiten und
somit Sicherheitsmaßnahmen übernehmen, welche
ebenfalls von einer anderen Firewall oder einem an-
deren Kommunikationsteilnehmer durchgeführt wer-
den. Damit ist eine höhere Sicherheit gegeben, da
Fehler beim Feststellen von Angriffen reduziert wer-
den können.

[0044] Fig. 5 zeigt ein mögliches Verfahren zum
Ermitteln der maximal möglichen Suchtiefe der ein-
zelnen Kommunikationsteilnehmer. Dabei wird nach
dem Start 20 des Verfahrens zunächst der ausge-
wählte Kommunikationspfad bzw. die für die Kommu-
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nikation nötigen Kommunikationsanforderungen so-
wie die beteiligen Steuergeräte einer ausgewählten
Firewall (z.B. 3-3"") übermittelt 22. Die Kommunika-
tionsanforderungen können z.B. die Nachrichtenfre-
quenz, den Pakettyp bzw. Protokolltyp und das Si-
cherheitslevel umfassen. Die Firewall 3-3"" alternativ
auch eine andere Steuereinheit, berechnet die not-
wendigen Ressourcen für die Kommunikation 24 und
speichert diese in einer Kommunikationsmatrix. Ins-
besondere werden die benötigten Ressourcen an-
hand des verwendeten Protokolltyps kategorisiert.
Bekannte Protokolle und die dazugehörigen benö-
tigten Ressourcen können als Datenbank bereitge-
stellt werden, auf die zurückgegriffen werden kann.
Eine externe Kommunikation, bei der insbesondere
ein neuer Protokolltyp verwendet wird, wird bevorzugt
derart eingestuft, dass eine maximale Analyse statt-
findet. D.h. es werden bevorzugt alle Protokollschich-
ten mit der maximalen Byte-Analysetiefe untersucht,
da bei unbekannten Protokollen nicht klar ist, wo im
Protokoll Angriffe versteckt sein können.

[0045] Nach der Ermittlung der benötigten Ressour-
cen findet eine Abfrage von Informationen an die
Steuergeräte 5,5',5",7,11 statt 26,30. Es wird z.B. er-
mittelt, bis zu welcher Paketschicht eine Unterstüt-
zung durch die Steuergeräte 5,5',5",7,11, möglich ist
26 und bis zu welcher Byte-Tiefe eine Unterstützung
möglich ist 30. Somit wird ermittelt, wie die maxi-
mal mögliche Suchtiefe der Steuergeräte 5,5',5",7,11
aussieht. Die Steuergeräte 5,5',5",7,11 geben der
Firewall 3-3"" entsprechende Rückmeldungen 28,32
auf die Anfrage. Die ermittelten Informationen wer-
den bevorzugt in einer Datenbank, besonders bevor-
zugt in einem sicheren Speicherbereich, gesichert
und es wird eine ressourcenoptimierte Verteilung der
Arbeitslast ermittelt. Anschließend kann die Analyse
durch die Steuergeräte 5,5',5"7,11  aktiviert werden
34. Dabei werden die Steuergeräte 5,5',5"7,11  und
die Firewalls 3-3"" entsprechend der ermittelten Ver-
teilung zur Abwehr der Angriffe konfiguriert.

[0046] Die Abfrage der Steuergeräte 5,5',5",7,11
nach den unterstützten Schichten 26 kann z.B.
schrittweise erfolgen. Nacheinander kann dabei eine
Unterstützung der ersten bis zur maximalen Schicht
abgefragt werden. Beispielsweise wird zunächst ab-
gefragt, ob die erste Schicht unterstützt wird. Wenn
ja, wird abgefragt, ob die zweite Schicht unterstützt
wird usw. Dabei ist anzumerken, dass eine Abfrage
auf die erste Schicht in der Praxis entfallen kann,
da die erste Schicht als physikalische Basis immer
analysierbar sein muss. Wird im Zuge der schrittwei-
sen Abfrage ermittelt, dass eine bestimmte Schicht
nicht mehr analysiert werden kann, kann daraus die
Schlussfolgerung gezogen werden, dass die zuletzt
untersuchte Schicht, die noch als unterstützt ermit-
telt wurde, die maximal mögliche unterstützte Schicht
darstellt. Dieses Ergebnis kann dann beispielsweise

in der Datenbank im Zusammenhang mit dem unter-
suchten Steuergerät gespeichert werden.

[0047] Fig. 6 zeigt eine mögliche Matrix einer Daten-
bank mit den ermittelten Informationen zu den einzel-
nen Kommunikationsteilnehmern, die z.B. Steuerge-
räte 5,5',5",7,11 und/oder Firewalls 3-3"" sein kön-
nen. Beispielgemäß kann in der Datenbank abge-
speichert sein, ob die Steuergeräte 5,5',5",7,11  und
die Firewall 3-3"" bestimmte Angriffe identifizieren
bzw. abwehren können. Jeder Angriff findet auf einer
bestimmten Protokollschicht statt. Bei mehreren po-
tentiellen Angriffsarten ist es daher wahrscheinlich,
dass unterschiedliche Schichten betroffen sind. Je-
des Steuergerät hat eine maximal mögliche Suchtie-
fe für die Datenprotokolle. Während ein erstes Steu-
ergerät beispielsweise nur auf niedrigen Schichten
suchen kann, ist ein zweites Steuergerät beispiels-
weise fähig, auch auf höheren Schichten zu suchen.
Das zweite Steuergerät kann daher beispielsweise
Angriffe auf den höheren Schichten abdecken und
das erste Steuergerät Angriffe auf den niedrigeren
Schichten. Auch die Firewall hat eine maximale Such-
tiefe und kann bei Verteilung der Sicherheitsmecha-
nismen auf die Steuergeräte beispielsweise so konfi-
guriert werden, dass sie die restlichen Schichten ab-
deckt, die nicht von den Steuergeräten übernommen
werden können.

[0048] Die erfindungsgemäße Idee ist auch in Fig. 7
dargestellt. Auf der linken Seite der Figur sind die
möglichen Angriffe 40 aufgeführt, die beispielswei-
se über eine Antenne 42 ins Netzwerk gelangen
können. Als weitere Kommunikationsteilnehmer sind
ein Switch 7 und eine ECU 11 vorgesehen, welche
die Datenpakete erhalten sollen. Beispielgemäß sind
als mögliche Angriffe 40 verschiedene Varianten der
DoS (Denial of Service - Attacke) dargestellt, wie
z.B. der „Ping of Death“, eine „SYN-Flut“ oder ein
„Broadcast-Sturm“. Die Angriffe werden beispielsge-
mäß von der Antenne 42 nicht bearbeitet. Eine erste
Identifizierung von einem Teil der Angriffe wird vom
Switch 7 übernommen. Die Angriffe 40 können da-
mit weggefiltert bzw. herausgefiltert werden, so dass
nur die restlichen, nicht vom Switch 7 übernomme-
nen Angriffe 40 übrigbleiben. Die Informationen bzw.
Datenpakete werden an die ECU 11 weitergegeben,
welche die Identifizierung der verbleibenden Angriffe
40 übernimmt bzw. die Angriffe 40 abwehrt. Die Iden-
tifizierung bzw. Abwehr der Angriffe 40 kann als Si-
cherheitsmaßnahme bezeichnet werden. Die Sicher-
heitsmaßnahmen für die Vermeidung von Angriffen
40 auf das Netzwerk 1 werden somit im Netzwerk
1 verteilt durchgeführt. Dafür wird nach der Analyse
der zur Verfügung stehenden Ressourcen (z.B. von
Switch 7 und ECU 11) eine Zuteilung der Sicherheits-
maßnahmen vorgenommen. Vorteilhaft kann so ei-
ne große Bandbreite an Angriffen 40 abgewehrt wer-
den, ohne dass neue Hardware zur Verfügung ge-
stellt werden muss, welche alle Angriffe 40 erkennen
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muss. Durch die Verteilung der Durchführung der Si-
cherheitsmaßnahmen können somit Kosten gespart
werden.

[0049] Fig. 8 zeigt beispielhaft ein Datenpaket, an
welchem die Suchtiefe von einem Ethernet Switch
7 und einer Firewall 3-3""  dargestellt ist. Die ver-
schiedenen Kästen stellen die Header und die Nutz-
daten dar. Während der Ethernet Switch 7 nur die
Daten (Kasten ganz links) und die ersten zwei Hea-
der/Schichten durchsuchen kann 50, ist es der Fire-
wall 3-3"" möglich, alle Schichten des Datenpakets
- mit z.B. sieben Schichten -, zu durchsuchen 52.
Wenn Switch 7 und Firewall 3-3"" beide die Durch-
suchung starten würden, gäbe es somit eine Redun-
danz im Bereich der ersten beiden Schichten 50. Die-
se Redundanz kann entweder zur Fehleranalyse ver-
wendet werden durch Abgleich der Ergebnisse von
Switch 7 und Firewall 3-3"" in diesem Bereich, oder
die Firewall 3-3"" durchsucht nur die Header, welche
nicht durch den Switch 7 durchsucht werden können
(Fig. 9) . Im letzten Fall findet also eine Verschie-
bung 54 der Analysebereiche für die Firewall 3-3""
statt. Diese muss demnach nicht mehr die Schichten
durchsuchen, welche auch von dem Switch 7 analy-
siert werden können. In diesem Fall stehen der Fire-
wall 3-3"" vorteilhaft Ressourcen für weitere Aufga-
ben zur Verfügung. Die zu analysierenden Bereiche
können natürlich ebenfalls auf weitere Switche 7 oder
Steuergeräte 11 aufgeteilt werden, so dass der Anteil
für die Firewall 3-3"" noch geringer wird. Fig. 10 zeigt
eine alternative Darstellung der Gesamtansicht des
Verfahrens gemäß Fig. 5 zur Verteilung der Sicher-
heitsmaßnahmen bei Verwendung eines bestimmten
Datenübertragungsprotokolls. Nach Start des Verfah-
rens 20 werden die notwendigen Analyseressourcen
ermittelt 22, z.B. durch eine Steuereinheit oder Fire-
wall, die dann in einer Kommunikationsmatrix gespei-
chert werden. Sodann wird ermittelt, welche Schich-
ten und welche Analysetiefe die Steuereinheiten oder
Firewalls zur Verfügung stellen können. Das Ergeb-
nis wird in einer Sicherheitsdatenbank 62 abgelegt.
Anschließend wird bestimmt, wie die Verteilung der
Sicherheitsmaßnahmen stattfinden soll 33. Danach
kann die ermittelte Verteilung in die Praxis umgesetzt
werden, wozu die Steuereinheiten und Firewalls ent-
sprechend konfiguriert werden 34. Dafür wird mit den
Steuereinheiten und Firewalls kommuniziert 35. Mit-
tels der angepassten Konfigurationen werden Angrif-
fe erfolgreich auf verteilte Weise entdeckt und abge-
blockt 36.

Weitere Informationen zu der Erfindung:

[0050] Die Erfindung schlägt ein neuartiges Verfah-
ren vor, um Filterregeln (ein Grundprinzip einer Fire-
wall) im Netzwerk zu verteilen und bekannt zu ma-
chen. Weiterhin stellt die Erfindung Verfahren dar, um
das Automotive-Netzwerk und deren Komponenten
danach abzufragen und zu konfigurieren. Die Erfin-

dung definiert dabei Mechanismen, um für potentielle
Angriffsfunktionen die richtige Securityplattform früh-
zeitig auszuwählen; siehe hierzu in Fig. 5 für ein ex-
emplarisches Beispiel.

[0051] Die Erfindung schlägt ein Verfahren vor, das
die Sicherheitsfähigkeiten und -möglichkeiten über
eine Schnittstelle im Netz konfiguriert und verwert-
bar macht. Somit wird erkennbar, welche Sicherheits-
mechanismen mehrfach abgedeckt, welche gar nicht
abgedeckt und auf welche verzichtet werden kann.
Durch eine so entstehende Security-Matrix lässt sich
zum einen einfach darstellen, welche Art von Secu-
rity umgesetzt werden kann und zum anderen auch
das Level an Sicherheit, das mit den jeweiligen Steu-
ergeräten darstellbar ist. Durch die Verfahren der Er-
findung wird erstmals klar dargestellt, wie die Firewall
entlastet werden kann und wo Rechenleistung aus-
gelagert werden kann.

[0052] Durch dieses Verfahren kann das ganze
Netzwerk im Hinblick auf Security (Angriffe von Au-
ßen) viel einfacher geprüft und getestet werden.

[0053] Die Erfindung schlägt vor, den Standard
Ethernet TSN und dabei im speziellen den Sub-
standard IEEE802.1Qci Ingress Policing und Filte-
ring zum Zwecke der Fahrzeugsicherheit einzuset-
zen. Der Standard und dessen Fähigkeiten können
für den Automobilbereich von entscheidender Wich-
tigkeit werden, da zum einen diese Funktionen in
Hardware umgesetzt werden, und somit keine Re-
chenleistung in der Software benötigen und zum an-
deren voraussichtlich in jedem zukünftigen Automobil
derartige Komponenten enthalten sein werden.

[0054] Der Kern und die Neuwertigkeit der Erfindung
ist es, dass zum einen die Sicherheit des Fahrzeug-
netzwerks erhöht wird (bei gleichen Kosten) und zum
anderen eine Redundanz für Sicherheitsmechanis-
men geschaffen wird. Mit dem Einzug von Ethernet
sind u.a. auch Mechanismen notwendig, die sich ein-
fache Techniken und gegebene Eigenschaften von
Technologien zu Nutze machen, um auf teure Imple-
mentierungen und weitere zusätzliche Hardware ver-
zichten zu können.

[0055] Die Erfindung hat den Vorteil, dass die neuen
Technologien wie Ethernet oder IP besser beherrscht
werden können. Die neuen Technologien sind im Au-
tomobil nicht mehr aufzuhalten. Typische Techniken
aus der IT können nicht alle übernommen werden.
Zum Bespiel kann die Verschlüsslung nicht endlich
tief sein (128bit), da die notwendige Rechendauer ty-
pischerweise im Sekundenbereich liegt. Hier können
die Anforderungen im Automobil nicht gerecht wer-
den.

[0056] Bei einem Fehler auf einem CAN oder LIN
sind die Controller (inkl. Firewall) aktuell zwar in der
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Lage, die Paketflut zu beherrschen, wenn diese bei
100% arbeiten. Mit einem 100Mbit/s Ethernet oder
gar einem 1000Mbit/s Ethernet ist dies nicht mehr
möglich (unabhängig davon, ob die Controller eine
derartige Schnittstelle besitzen). Die Firewall kann
durch die Erfindung zugesichert arbeiten und wird
keiner Überlast ausgesetzt.

[0057] Die Hardwareanforderungen an die Firewall
müssen somit nicht angehoben werden. Zusätzliche
Controller können so eingespart werden bei gleich-
bleibender Einhaltung der Sicherheitsleistung. Dar-
aus ergibt sich eine Kostenersparnis durch Reduzie-
rung der notwendigen Rechenleistung der Firewall.

[0058] Durch die Verteilung der Sicherheitsmecha-
nismen und ein redundante Abarbeitung bzw. Be-
rechnung einiger Mechanismen können zudem Ein-
fachfehler umgangen werden. Durch die mehrfa-
che Integration der Sicherheitsfunktionen im Bord-
netz kann so schon vor der eigentlichen Firewall ein
Angriff/Fehler erkannt werden und schneller Gegen-
maßnahmen eingeleitet werden.

[0059] Dies zeigt auf, dass keine Komponente al-
leine die Security in einem Bordnetz (unter Betrach-
tung günstiger Gesamtkosten) beherrschen kann. Ei-
ne Firewall kann zwar prinzipiell fast alles abdecken,
braucht jedoch eine sehr hohe Performance dadurch,
um dies in Echtzeit zu tun. Ein Switch kann viele
dieser Funktionen schon auf unterer Schicht abde-
cken und durch seine eingebauten HW-unterstützen-
den Methoden ohne zusätzliche Komponenten wie
Speicher oder CPUs auskommen. Die hierfür für das
System erlangte Unterstützung macht nicht nur das
Gesamtkonzept redundanter und sicherer, sondern
auch die Komplexität der Firewall(s) einfacher.

[0060] Nach Übermittlung des Kommunikationspfa-
des (dynamisch im System, bei Implementierung der
Firewall mithilfe der DBC, Fibex-Dateien, oder bei
der Bandendeprogrammierung) berechnet die Fire-
wall die notwendigen Ressourcen zur Absicherung
der eintreffenden Nachrichten. Pakettyp, Paketlän-
ge, Protokoll und Nachrichtenfrequenz beeinflussen
direkt die dafür notwendige Rechenkapazität und
Speicher. Schon heute wird eine einzige CPU nur
für die Deep Packet Inspection zur Verfügung ge-
stellt. Die Erfindung schlägt vor, dass die Firewall Si-
cherheitsmechanismen im Netzwerk auslagert bzw.
redundant zur Verfügung stellt. Dazu werden beim
Systemdesign, Updates oder bei der Implementie-
rung die Ethernet-Switches über ein Service-Disco-
very Verfahren über Ihre Funktionen abgefragt. Ziel
der Abfrage ist die Erkenntnis der Auslagerung der
Deep Packet Inspection, was hohe Rechenleistung
erfordert und teilweise schon ausgelagert werden
kann. Die verschiedenen Angriffstechniken werden
dadurch vorteilhaft nicht erst bei der Firewall ge-
stoppt, sondern können durch die Steuergeräte noch

vor der eigentlichen Firewall und dem Empfänger
bereits teilweise beseitigt werden. Nach Kategorisie-
rung der Sicherheitsunterstützung ist das System (die
Firewall) in der Lage, den oder die Kommunikations-
pfade abzusichern und die Sicherheitsmechanismen
zuzuteilen.

[0061] Eine weitere durch die Erfindung geschaf-
fene Möglichkeit ist die Optimierung der Firewall.
Durch Erkennung der Suchtiefe der ECUs, bzw. Swit-
che kann die Firewall die Rechenleistung für ande-
re Untersuchungen nutzen und hiermit Echtzeitun-
tersuchungen durchführen. Da nicht mehr der ganze
Frame durchsucht werden muss, spart dies Speicher
und Rechenleistung.

Patentansprüche

1.  Verfahren für ein Kommunikationsnetzwerk (1)
in einem Kraftfahrzeug, wobei für eine Kommunika-
tion in dem Kommunikationsnetzwerk (1) eine Da-
tenübertragung durchgeführt wird und in dem Kom-
munikationsnetzwerk (1) mindestens zwei Kommuni-
kationsteilnehmer (5,5",7,9,11) vorgesehen sind, da-
durch gekennzeichnet, dass das Verfahren folgen-
den Verfahrensschritt umfasst:
- Verteilung von zumindest einem Teil der Durchfüh-
rung von Sicherheitsmaßnahmen gegen einen An-
griff auf das Kommunikationsnetzwerk (1) auf mehre-
re Kommunikationsteilnehmer (5,5",7,9,11).

2.  Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass das Verfahren folgenden weiteren
Schritt umfasst:
- Ermittlung (26, 28, 30, 32) einer maximal möglichen
Sicherheitsunterstützung für jeden Kommunikations-
teilnehmer (5,5",7,9,11), wobei
die Verteilung (34) der Durchführung der Sicherheits-
maßnahmen basierend auf den maximal möglichen
Sicherheitsunterstützungen der Kommunikationsteil-
nehmer (5,5",7,9,11) durchgeführt wird.

3.  Verfahren nach Anspruch 2, dadurch gekenn-
zeichnet, dass das Verfahren folgenden weiteren
Schritt umfasst:
- Ermittlung der maximal möglichen Suchtiefe (26,
28, 30, 32) der Kommunikationsteilnehmer (5,5",
7,9,11), wobei die maximal mögliche Suchtiefe für
die Ermittlung der maximal möglichen Sicherheitsun-
terstützung der Kommunikationsteilnehmer (5,5",7,9,
11) herangezogen wird.

4.   Verfahren nach einem der Ansprüche 1 bis 3,
dadurch gekennzeichnet, dass als Sicherheitsmaß-
nahmen Filterregeln vorgesehen werden.

5.    Verfahren nach Anspruch 3, dadurch ge-
kennzeichnet, dass die Kommunikation mittels eines
Datenübertragungsprotokolls durchgeführt wird, wel-
ches mehrere Schichten aufweist, wobei für die maxi-
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mal mögliche Suchtiefe die maximal durch den jewei-
ligen Kommunikationsteilnehmer (5,5",7,9,11) analy-
sierbare Schicht (26, 28) und/oder die maximal durch
den jeweiligen Kommunikationsteilnehmer (5,5",7,9,
11) analysierbare Byte-Tiefe jeder Schicht (30,32) er-
mittelt wird.

6.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass als Kom-
munikationsteilnehmer (5,5",7,9,11)mindestens ein
Steuergerät (11) und/oder mindestens ein Switch (7)
vorgesehen wird.

7.    Verfahren nach einem der vorhergehenden
Ansprüche, wobei das Kommunikationsnetzwerk (1)
mindestens eine Firewall (3, 3', 3", 3"") zur Abwehr
von Angriffen auf das Kommunikationsnetzwerk (1)
aufweist, dadurch gekennzeichnet, dass das Ver-
fahren folgenden weiteren Schritt aufweist:
- Anpassung (34) der Konfiguration der Firewall (3, 3',
3'', 3"") an die Verteilung der Sicherheitsmaßnahmen.

8.  Verfahren nach einem der vorhergehenden An-
sprüche, dadurch gekennzeichnet, dass das Ver-
fahren einmalig am Bandende, nach einem Software-
Update, nach dem Bekanntwerden von Sicherheits-
lücken oder beim Austausch oder Update eines Kom-
munikationsteilnehmers durchgeführt wird.

9.    Elektronische Kontrolleinheit für ein Kraftfahr-
zeugsteuergerät, dadurch gekennzeichnet, dass
das Kraftfahrzeugsteuergerät ausgebildet ist, um das
Verfahren nach einem der Ansprüche 1 bis 8 durch-
zuführen.

Es folgen 5 Seiten Zeichnungen
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