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添付公開書類：
- 国際調査報告 （条約第 2 1条 (3))

関数型暗号方式 において も利用可能 な秘密鍵 の失効方式 を実現 す る。暗号化 デー タに設 定 され た属性情
報及び鍵情報 と、秘密鍵 に設定 され た属性情報 及 び鍵情報 とが対応 していない場合 、暗号 化デー タを秘
密鍵 で復号 で きない暗号 化方式 を用 いる暗号処理 システム 1 0 において、デー タの暗号化及ひ復号 を行
うユーザ端末 1 0 0 と、暗号化 デー タを記憶す る暗号 化デー タ記憶装置 3 0 0 との間の 中継 を行 う暗号
化デー タ管理装置 2 0 0 を設 ける。暗号 化 デー タ管理装置 2 0 0 は、暗号 化デー タ記憶装置 3 0 0 か ら
取得 した暗号化 デー タに設 定 され た属性情報 を有す るユーザ に、秘密鍵が失効 してい るユーザ が含 まれ
るか否 か を判定 し、判定結 果 に よ って異 な る値 を鍵情報 と して暗号化 デー タに設 定す る。そ して、暗号
化デー タ管理装置 2 0 0 は、鍵情報 を設定 した暗号化デー タをュ一ザ端末 1 0 0 へ送信す る。



明 細 書

発明の名称 ：

暗号化データ管理装置、暗号化データ管理方法及び暗号化データ管理プロ

グラム

技術分野

[0001 ] この発明は、秘密鍵の失効を実現する暗号化データの管理技術に関する。

背景技術

[0002] 9 7 6 年にディフィ一とへルマンとが開発 した公開鍵暗号方式は、様々

な改良と機能拡張が行われている。 2 0 0 1年には、ボネとフランクリンと

により、ペアリング演算に基づいた I Dベース暗号と呼ばれる公開鍵暗号方

式が開発された。近年ではペアリング演算に基づいた方式に関する研究が盛

んに行われている。

ペアリングを用いた高機能な公開鍵暗号方式として、非特許文献 1，2 に

記載された高い安全性を持つ暗号方式 （以下、関数型暗号方式と呼ぶ）があ

る。関数型暗号方式は、従来の暗号とは異なり、復号が可能なユーザ （秘密

鍵）を複数指定した暗号化を 1 つの公開鍵で行うことができる。

[0003] 公開鍵暗号方式を一般のユーザが利用するシステムに適用した場合には、

ユーザが秘密鍵を紛失する恐れがある。この場合、紛失した秘密鍵が悪用さ

れることを防止するため、紛失した秘密鍵を失効させることが必要になる。

秘密鍵を失効させる失効方式としては、特許文献 1，2 に記載された方式

がある。

[0004] 特許文献 1 には、特定のユーザの秘密鍵を無効にするコマンドが入力され

た場合に、そのユーザの秘密鍵を無効にし、秘密鍵を再発行するコマンドが

入力された場合に新規の暗号鍵及び秘密鍵の鍵ペアを生成する失効方式につ

いて記載されている。

[0005] 特許文献 2 には、アクセス要求とアクセス識別子とを受信 したとき、無効

にされた識別子のリス トに記載された識別子とァクセス識別子とが一致する



かを確認 し、一致する場合、アクセスを終了させる失効方式について記載さ

れている。

先行技術文献

特許文献

[0006] 特許文献1 ：特開 2 0 0 5 _ 5 1 6 1 4 号公報

特許文献2 ：特表 2 0 0 3 - 5 0 6 7 8 2 号公報

非特許文献

[0007] 非特許文献1 ：T . O k a m o t o , K . T a k a s h i m a , " A g e o

m e t i c a p p r o a c h o n p a i i n g s a n d h i

e r a r c h i c a l p r e d i c a t e e n c y p t i o n " , I

n : P o s t e r s e s s i o n , E U R O C R Y P T 2 0 0 9 .

非特許文南犬2 ：T . O k a m o t o , K . T a k a s h i m a , " F u I I y

S e c u r e F u n c t i o n a l E n c r y p t i o n W i t h

G e n e r a l R e l a t i o n s f o m t h e D e c i s i

o n a I L i n e a A s s u m p t i o n " , C R Y P T O 2 0 1

0 ， L e c t u r e N o t e s I n C o m p u t e r S c i e n c

e ， 2 0 0 , V o l u m e 6 2 2 3 / 2 0 0 .

発明の概要

発明が解決 しょうとする課題

[0008] 関数型暗号方式は、従来と大きく異なる暗号方式であるため、従来の暗号

方式に適用された秘密鍵の失効方式を適用することができない。また、関数

型暗号方式は、従来の暗号方式と同様に、アルゴリズム自体では失効を考慮

していない。そのため、関数型暗号方式は、一般のユーザが利用するシステ

厶に適用 した場合に発生する可能性の高い秘密鍵の紛失に対応できない。

[0009] 特許文献 1 に記載された失効方式では、秘密鍵が失効 した場合に新 しく鍵

ペアを再発行する。そのため、この失効方式を関数型暗号方式に適用すると

失効 した秘密鍵で復号できるように暗号化 した全てのデータを再暗号化 しな



ければな らない。 したが って、過去 に暗号化 した多 くデータを再暗号化する

ことが必要 となる恐れがあ り、膨大なコス 卜がかか って しまう恐れがある。

特許文献 2 に記載 された失効方式を関数型暗号方式に適用 した場合 も同様

に、失効 した秘密鍵で復号で きるように暗号化 したデ一タを再暗号化 しなけ

ればな らない。

[001 0] この発明は、関数型暗号方式においても利用可能な秘密鍵の失効方式を実

現することを主な 目的 とする。

課題を解決するための手段

[001 1] この発明に係 る暗号化デ一タ管理装置は、

暗号化データに設定された属性情報及び鍵情報 と、秘密鍵 に設定された属

性情報及び鍵情報 とが対応 していない場合、前記暗号化データを前記秘密鍵

で復号で きない暗号化方式において、前記暗号化データを管理する暗号化デ

—タ管理装置であ り、

属性情報が設定された暗号化データを記憶装置か ら取得するデータ取得部

と、

前記データ取得部が取得 した前記暗号化データに設定された前記属性情報

を有するユーザに、秘密鍵が失効 しているユ ー ザが含 まれるか否か判定する

失効判定部 と、

秘密鍵が失効 しているユ ー ザが含 まれると前記失効判定部 に判定されたか

否かによって、異なる値 を前記鍵情報 と して前記暗号化データに設定する鍵

情報設定部 と、

前記鍵情報設定部が鍵情報 を設定 した暗号化データをユーザ端末八送信す

るデータ送信部 と

を備 えることを特徴 とする。

発明の効果

[001 2] この発明に係 る暗号化データ管理装置は、暗号化データを復号可能なユ ー

ザに秘密鍵が失効 しているユーザが含 まれるか否かによって、異なる値 を鍵

情報 と して設定 した上で、ユーザへ送信する。 これによ り、失効 した秘密鍵



で暗号化デ一 タが復号 され る ことを防止で きる。

図面の簡単な説明

[001 3 ] [ 図 1] 実施 の形態 1 に係 る暗号処理 システム 1 0 の構成 図。

[ 図2] 実施 の形態 1 に係 るュ一ザ端末 1 0 0 の構成 図。

[ 図3] 実施 の形態 1 に係 る暗号化デー タ管理装置 2 0 0 の構成 図。

[ 図4 ] 実施 の形態 1 に係 る暗号化デー タ記憶装置 3 0 0 の構成 図。

[ 図 5] 実施 の形態 1 に係 る鍵 生成装置 4 0 0 の構成 図。

[ 図 6] 実施 の形態 1 に係 る暗号化デー タ登録処理 の流れ を示 す フロ一チ ヤ一 卜

[ 図7] 実施 の形態 1 に係 る暗号化デー タ取得処理 の流れ を示 す フロ一チ ヤ一 卜

[ 図8] 実施 の形態 3 に係 る暗号化デー タ管理装置 2 0 0 の構成 図。

[ 図 9] 実施 の形態 3 に係 る暗号化デー タ記憶装置 3 0 0 の構成 図。

[ 図 10] 実施 の形態 3 に係 る暗号化デー タ登録処理 の流れ を示 す フロ一チ ヤ一

[ 図 11] 実施 の形態 3 に係 る暗号化デー タ取得処理 の流れ を示 す フロ一チ ヤ一

[ 図 12] ユーザ端末 1 0 0 、 暗号化デー タ管理装置 2 0 0 、 暗号化デー タ記憶

装置 3 0 0 、鍵 生成装置 4 0 0 のハ 一 ドウエア構成 の一例 を示 す図。

発明を実施するための形態

[0014] 実施 の形態 1 .

実施 の形態 1 では、非特許文献 1 に記載 された関数型暗号方式 において、

秘密鍵 の失効方式 を実現 す る方法 を説 明す る。

[001 5] まず、非特許文献 1 に記載 された関数型暗号方式 について、 この実施 の形

態 の説 明 に必要 な部分 のみ に簡 略化 して説 明す る。

非特許文献 1 に記載 された関数型暗号方式 には、 S e t u p アル ゴ リズム

、 K e y G e n アル ゴ リズム、 E n c アル ゴ リズム、 D e c アル ゴ リズムが

あ る。



[001 6] S e t u p アル ゴ リズムは、 公開パ ラメー タ p k とマスタ一秘密鍵 s k と

を生成 す るアル ゴ リズ厶であ る。

S e t u p アル ゴ リズムでは、双対ペ ア リングべ ク トル空 間のパ ラメー タ

p a r a m と、ペ ア リング演算 で関連付 け られた双対正規 直交基底 であ る基

底 B 及び基底 B * とが生成 され る。 そ して、パ ラメ一 タ p a r a m と基底 B と

が公開パ ラメー タ p k とされ、基底 B * がマスタ一秘密鍵 s k とされ る。

なお、基底 B は、基底ベ ク トル b い b 2， . . . ， b n + 2 を有 し、基底 B *

は、基底ベ ク トル b , b * 2 , . . . ， b * n + 2 を有 す る。 つ ま り、基底 B ，

B * は、 それ ぞれの n + 2 個 （n は 1 以上 の整数 ）の基底ベ ク トル を有 す る。

[001 7] K e y G e n アル ゴ リズムは、 ユーザ秘密鍵 k * を生成 す るアル ゴ リズムで

あ る。

K e y G e n アル ゴ リズムでは、 式 1 に示 す よ うに、 マスタ一秘密鍵 s k

に含 まれ る基底 B * を用 いて、 ユーザ秘密鍵 k * が生成 され る。

< 式 1 >

k * ：= σ ( V ！b * + . . . + V n b * n ) + b * n + 1

ここで、 σ は、乱数値 であ る。 ν ，， . . . ， ν ηは、 ユーザ秘密鍵 k * が与

え られ るユーザの属性情報等 であ る。

[001 8] E n c アル ゴ リズムは、 暗号化デー タ c を生成 す るアル ゴ リズムであ る。

E n c アル ゴ リズムでは、 式 2 に示 す よ うに、 公開パ ラメー タ p k に含 ま

れ る基底 B を用 いて、 暗号化デー タ c の要素 c ，が生成 され る。

< 式 2 >

c ！：= X ！b ！+ . . . + x n b n ) + b n + 1 + b n + 2

ここで、 ω ， ζ , は、乱数値 であ る。 χ ，， . . . ， χ η は、 暗号化デ一

タ c を復号可能 なュ一ザの属性情報等 であ る。

また、 E n c アル ゴ リズムでは、 式 3 に示 す よ うに、 公開パ ラメー タ p k

に含 まれ るパ ラメ一 タ p a r a m を用 いて、 暗号化デー タ c の要素 c 2 が生成

され る。

< 式 3 >



c 2 ：= e ( g ， g ) m

ここで、 g は、パラメータp a r a mに含まれる情報であり、双対ペアリ

ングベクトル空間を構成する群Gの要素である。mは、メッセージである。

e ( g ， g ) は、要素g と要素g とについてのペアリング演算である。

[00 19] D e c アルゴリズムは、暗号化データc をユーザ秘密鍵 k *で復号するアル

ゴリズ厶である。

D e c アルゴリズ厶では、式4 に示す計算が実行され、暗号化データc が

ユーザ秘密鍵 k *で復号されて、m ' が抽出される。

< 式4 >

m : = c 2 e ( c k つ

ここで、e ( c , k * ) は、要素c ，とユーザ秘密鍵 k *とについてのペア

リング演算である。

[0020] D e c アルゴリズムでは、ユーザ秘密鍵 k *における基底ベクトル 1 * ，， .

. . ， b * nに設定された属性情報等 （V l ，. . . ，v n ) と、要素C l におけ

る基底ベクトル . . . ，b nに設定された属性情報等 （X l ，. . . , X

n) とが対応する場合、抽出されたm ' = mとなる。

属性情報等 （v ，，. . . , v n ) と属性情報等 （X l ，. . . , x n ) とが

対応するとは、∑ i = 1
n V i x i = 0 となることである。

[002 1] ペアリング演算e ( s g ， t g ) = e ( g ， g ) s tである。そのため、e

( c 1 k * ) = e ( g ， g ) Yとなる。ここで、Υ = ω σ ( x ， v ，+ . . .

χ η · ν η ) + である。したがって、∑ i = 1
n ν に χ i = 0 であれば、 =ヽ

であり、e ( c 1 k * ) = e ( g ， g ) である。

式3 に示すように、 c 2 : = e ( g ， g ) mであるから、式4 の計算を

実行すれば、∑ i = 1
n V に X i = 0 の場合には、m ' = mとなる。

[0022] 以下の説明では、説明を簡単にするため、 n = 4 として説明する。

[0023] 図 1は、実施の形態 1 に係る暗号処理システム 1 0 の構成図である。

暗号処理システム 1 0 は、非特許文献 1 ， 2 等に記載された関数型暗号方

式に基づく暗号処理を実現する。暗号処理システム 1 0 は、複数のュ一ザ端



末 1 0 0 、暗号化データ管理装置 2 0 0 、暗号化データ記憶装置 3 0 0 、鍵

生成装置 4 0 0 を備える。各ュ一ザ端末 1 0 0 、暗号化データ管理装置 2 0

0 、暗号化データ記憶装置 3 0 0 、鍵生成装置 4 0 0 は、それぞれ、インタ

—ネッ卜等のネッ卜ワーク5 0 0 を介 して接続されている。

[0024] 図 2 は、実施の形態 1 に係るユーザ端末 1 0 0 の構成図である。

ユーザ端末 1 0 0 は、ユーザが使用する端末であり、データの暗号化、復

号を行う。ユーザ端末 1 0 0 は、暗号化データ生成部 1 1 0 、データ送信部

1 0 、データ受信部 1 3 0 、復号部 1 4 0 、鍵管理部 1 5 0 を備 える。

[0025] 図 3 は、実施の形態 1 に係る暗号化データ管理装置 2 0 0 の構成図である

暗号化データ管理装置 2 0 0 は、ユーザ端末 1 0 0 と暗号化データ記憶装

置 3 0 0 との間で、暗号化データの管理をする。暗号化データ管理装置 2 0

0 は、データ受信部 2 0 (データ取得部）、失効判定部 2 2 0 、鍵情報設

定部 2 3 0 、データ送信部 2 4 0 、失効情報管理部 2 5 0 、鍵管理部 2 6 0

を備える。

[0026] 図 4 は、実施の形態 1 に係る暗号化データ記憶装置 3 0 0 の構成図である

暗号化データ記憶装置 3 0 0 は、暗号化データを記憶する。暗号化データ

記憶装置 3 0 0 は、データ受信部 3 1 0 、データ操作部 3 2 0 、データ送信

部 3 3 0 、暗号化データ管理部 3 4 0 を備える。

[0027] 図 5 は、実施の形態 1 に係る鍵生成装置 4 0 0 の構成図である。

鍵生成装置 4 0 0 は、ュ一ザ秘密鍵 k *、マスタ一秘密鍵 s k 、公開パラメ

—タ p k を生成する。鍵生成装置 4 0 0 は、指示受信部 4 0 、鍵生成部 4

2 0 、鍵送信部 4 3 0 、マスタ一鍵記憶部 4 4 0 を備える。

[0028] 暗号処理システム 1 0 の主な処理には、暗号化データ登録処理と、暗号化

データ取得処理とがある。暗号化データ登録処理は、ュ一ザ端末 1 0 0 が暗

号化データを暗号化データ記憶装置 3 0 0 に登録する処理である。暗号化デ

一夕取得処理は、ユーザ端末 1 0 0 が暗号化データを暗号化データ記憶装置



3 0 0 か ら取得する処理である。

また、暗号化データ登録処理 と暗号化データ取得処理 とには、 3 つの前提

条件がある。

そこで、 3 つの前提条件 を説明 した上で、暗号化データ登録処理 と、暗号

化データ取得処理 とを説明する。

< 前提条件 1 >

ュ一ザ端末 1 0 0 が、関数型暗号方式におけるュ一ザ秘密鍵 k * を取得 して

いる必要がある。

鍵生成装置 4 0 0 の指示受信部 4 0 は、ユーザ端末 1 0 0 等か ら鍵の生

成指示 を受信する。すると、鍵生成装置 4 0 0 の鍵生成部 4 2 0 は、処理装

置 によ り、 S e t u p アル ゴ リズムを実行 して、公開パ ラメータ p k とマス

タ一秘密鍵 s k とを生成 し、マスタ一鍵記憶部 4 4 0 に記憶する。 また、鍵

生成部 4 2 0 は、処理装置 によ り、 K e y G e n アル ゴ リズムを実行 して、

マスタ一秘密鍵 s k に含 まれる基底 B * を用いて、ユーザ秘密鍵 k * を生成す

る。

そ して、鍵送信部 4 3 0 は、公開パ ラメータ p k とユーザ秘密鍵 k * とをュ

—ザ端末 1 0 0 へ送信する。ュ一ザ端末 1 0 0 のデータ受信部 1 3 0 は、公

開パ ラメータ p k とユーザ秘密鍵 k * とを受信 して、鍵管理部 1 5 0 に記憶す

る。 また、鍵送信部 4 3 0 は、公開パ ラメ一タ p k を暗号化データ管理装置

2 0 0 へ送信する。暗号化データ管理装置 2 0 0 のデータ受信部 2 0 は、

公開パ ラメータ p k を受信 して、鍵管理部 2 6 0 に記憶する。

なお、 S e t u p アル ゴ リズムは一度だけ実行 されればよ く、ユーザ秘密

鍵 k * を生成する度 に実行する必要はない。

また、鍵送信部 4 3 0 がュ一ザ秘密鍵 k * をュ一ザ端末 1 0 0 へ送信する場

合、ユーザ認証 を行い、正当なユーザの端末であることを確認する。 また、

鍵送信部 4 3 0 がユーザ秘密鍵 k * をユーザ端末 1 0 0 へ送信する場合、盗聴

と改 ざんを防 ぐため、 S S L ( S e c u r e S o c k e t L a y e r )

等 を用いた安全な通信路 を使用する。つまり、ュ一ザ秘密鍵 k * が悪意ある第



三者に不正に利用されないようにする。

[0030] ここでは、鍵生成部 4 2 0 は、式 5 に示すようにユーザ秘密鍵 k * を生成す

る。

< 式 5 >

k * = σ ！ ( V b * 1 + v 2 b * 2 ) + σ 2 ( ν 3 b * 3 + ν 4 b * 4 ) + b *

ここで、 ひ い 2は、乱数値である。 ν ，， ν 2は、鍵情報である。ここで

は、鍵情報として、新たな鍵の発行毎に値がインクリメントされる世代番号

を用いる。 ν 3 ， ν 4 は、ユーザ秘密鍵 k *が与えられるユーザの属性情報であ

る。

世代番号の値をP とし、属性情報の値を とした場合、ここでは、式 6 に

示すようにユーザ秘密鍵 k * は生成される。

< 式 6 >

k * = σ ！ ( p b * + b * 2 ) + σ 2 ( b * 3 + b * 4 ) + b *

つまり、 ソ ，：ニジ， v 2 ：= , v 3 ：= , V 4 ：= である。

[0031 ] 鍵生成部 4 2 0 は、あるユーザに対 して、初めにユーザ秘密鍵 k * を生成す

る場合には、世代番号の値を 1 とする。そのュ 一 ザがュ 一 ザ秘密鍵 k * を紛失

して、再びュ 一 ザ秘密鍵 k * を生成する場合には、世代番号の値をインクリメ

ン 卜して 2 とする。以降、ユーザ秘密鍵 k * を紛失 して再生成する場合には、

インクリメントした世代番号の値を用いる。

[0032] < 前提条件 2 >

ユーザ端末 1 0 0 が、 ドメイン公開鍵 d p k を取得 している必要がある。

ドメイン公開鍵 d p k とは、暗号化データ管理装置 2 0 0 の秘密鍵 （ドメ

イン秘密鍵 d s k ) に対応する公開鍵である。なお、 ドメイン秘密鍵 d s k

とドメイン公開鍵 d p k との鍵ペアは、関数型暗号方式における鍵ペアでな

く、他の公開鍵暗号方式における鍵ペアであってもよい。

鍵生成部 4 2 0 は、 ドメイン秘密鍵 d s k とドメイン公開鍵 d p k との鍵

ペアを生成 し、鍵送信部 4 3 0 は、 ドメイン公開鍵 d p k をユーザ端末 1 0

0 へ送信 し、 ドメイン秘密鍵 d s k を暗号化データ管理装置 2 0 0 へ送信す



る。ユーザ端末 1 0 0 のデータ受信部 1 3 0 は、 ドメイン公開鍵 d p k を受

信 し、鍵管理部 1 5 0 に記憶する。また、暗号化データ管理装置 2 0 0 のデ

—タ受信部 2 0 は、 ドメイン公開鍵 d p k を受信 し、鍵管理部 2 6 0 に記

憶する。

鍵送信部 4 3 0 が ドメイン秘密鍵 d s k を暗号化データ管理装置 2 0 0 へ

送信する場合、盗聴と改ざんを防ぐため、 S S L 等を用いた安全な通信路を

使用する。

[0033] < 前提条件 3 >

暗号化データ管理装置 2 0 0 が、失効情報を取得 している必要がある。

失効情報とは、ュ一ザ秘密鍵 k * を紛失 したュ一ザの識別情報と、紛失 した

ュ一ザ秘密鍵 k * の世代番号とを示す情報である。

ュ一ザがュ一ザ秘密鍵 k * を紛失 した場合、ュ一ザ端末 1 0 0 のデータ送信

部 1 2 0 は、ユーザ秘密鍵 k * を紛失 したユーザの識別情報と、紛失 したュ一

ザ秘密鍵 k * の世代番号とを失効情報として暗号化データ管理装置 2 0 0 へ送

信する。暗号化データ管理装置 2 0 0 のデータ受信部 2 1 0 は、失効情報を

受信 し、失効情報管理部 2 5 0 に記憶する。

なお、データ受信部 2 1 0 は、失効情報を受信する場合、ュ一ザ認証を行

し、、失効を届け出たユーザが本人であることを確認する。

[0034] < 暗号化データ登録処理>

図 6 は、実施の形態 1 に係る暗号化データ登録処理の流れを示すフロ一チ

ャ一 卜である。

( S ：暗号化処理）

ユーザ端末 1 0 0 の暗号化データ生成部 1 1 0 は、 E n c アルゴリズムを

実行 して暗号化データ c を生成する。

[0035] ここでは、暗号化データ生成部 1 1 0 は、処理装置により、式 7 に示すよ

うに、鍵管理部 1 5 0 に記憶 した公開パラメータ p k に含まれる基底 B を用

いて、暗号化データ c の要素 c ，を生成する。

< 式 7 >



c ：= ( r b + r 2 b 2 ) + 2 ( x 3 b 3 + x 4 b 4 ) + + ø b 6

こ<_ で、 ί , ω , 「1， 「2， ； は、舌し数ィI ' ある。 3 X 4 は、暗

号化データc を復号可能なユーザの属性情報が設定される。

属性情報の値を とした場合、ここでは、式8 に示すように暗号化データ

c は生成される。

< 式8 >

c ！：= ！け i b i + r 2 b 2 ) + 2 ( b 3 _ b 4リ+ 5 + ø b 6

つまり、 χ 3 : = 1，χ 4 : = _ である。

[0036] また、暗号化データ生成部 1 1 0 は、処理装置により、式 9 に示すように

、鍵管理部 1 5 0 に記憶した公開パラメータ p k に含まれるパラメータ p a

r a mを用いて、暗号化データc の要素c 2を生成する。

< 式 9 >

c 2 ：= e g ， g ) し m

[0037] また、暗号化データ生成部 1 1 0 は、処理装置により、鍵管理部 1 5 0 に

記憶したドメイン公開鍵 d p にで、ω ι を暗号化したE ( ι ；) と、

r 2を暗号化したΕ ( ι 2 ) とを生成する。

また、暗号化データ生成部 1 1 0 は、要素c ，に設定した属性情報が示すュ

—ザの識別情報をユーザリストu I として生成する。

[0038] ( S 1 2 ：第 1データ送信処理）

ュ一ザ端末 1 0 0 のデータ送信部 1 2 0 は、通信装置により、暗号化デ一

タ生成部 1 1 0 が生成した要素 C l ， c 2， Ε ( ω ，r ，E ( ω ，r 2 ) ， u

を含む暗号化データc を、暗号化データ管理装置 2 0 0 へ送信する。

[0039] ( S 3 ：第 2 データ送信処理）

暗号化データ管理装置 2 0 0 のデータ受信部 2 0 は、通信装置により、

暗号化データc をユーザ端末 1 0 0 から受信する。暗号化データ管理装置 2

0 0 のデータ送信部 2 4 0 は、暗号化データc に関連情報 r を添付して、暗

号化データ記憶装置 3 0 0 へ送信する。なお、関連情報 r とは、暗号化デ一

タc の作成者や、暗号化データc の受信日時等であり、後に暗号化データc



を検 索 す る際 に利 用 され る情報 であ る。

[0040] ( S 4 ：デ ー タ記憶 処理 ）

暗号化 デ ー タ記憶装 置 3 0 0 のデ ー タ受信部 3 0 は、 通信装 置 によ り、

暗号化 デ ー タ c と関連情報 r とを暗号化 デ ー タ管理装 置 2 0 0 か ら受信 す る

。 暗号化 デ ー タ記憶装 置 3 0 0 のデ ー タ操 作部 3 2 0 は、 暗号化 デ ー タ c と

関連情報 r とを関連付 けて、 暗号化 デ ー タ管理部 3 4 0 に記憶 す る。

[0041 ] ( S 5 ：結 果送信 処理 ）

暗号化 デ ー タ記憶装 置 3 0 0 のデ ー タ送信部 3 3 0 は、 通信装 置 によ り、

暗号化 デ ー タ c の記憶 が成功 したか否 か を示 す結 果情報 を、 暗号化 デ ー タ管

理装 置 2 0 0 へ送信 す る。

[0042] ( S 6 ：結 果転 送処理 ）

暗号化 デ ー タ管理装 置 2 0 0 のデ ー タ受信部 2 0 は、 通信装 置 によ り、

結 果情報 を暗号化 デ ー タ記憶装 置 3 0 0 か ら受信 す る。 暗号化 デ ー タ管理装

置 2 0 0 のデ ー タ送信部 2 4 0 は、 通信装 置 によ り、結 果情報 をュ一ザ端 末

0 0 へ送信 す る。

[0043] ( S 7 ：結 果 受信 処理 ）

ュ一ザ端 末 1 0 0 のデ ー タ受信部 1 3 0 は、 通信装 置 によ り、結 果情報 を

暗号化 デ 一 タ管理装 置 2 0 0 か ら受信 す る。

[0044] < 暗号化 デ ー タ取得 処理 >

図 7 は、 実施 の形 態 1 に係 る暗号化 デ ー タ取得 処理 の流 れ を示 す フ ロ一チ

ャ一 卜であ る。

( S ：キ一 ヮ一 ド送信 処理 ）

ュ一ザ端 末 1 0 0 のデ ー タ送信部 1 2 0 は、 通信装 置 によ り、 暗号化 デ 一

タ c を特 定可能 な キ一 ヮ一 ドを、 暗号化 デ ー タ管理装 置 2 0 0 へ送信 す る。

[0045] ( S 2 2 ：キ一 ヮ一 ド転 送処理 ）

暗号化 デ ー タ管理装 置 2 0 0 のデ ー タ受信部 2 0 は、 通信装 置 によ り、

キ一 ヮ一 ドをュ一ザ端 末 1 0 0 か ら受信 す る。 暗号化 デ ー タ管理装 置 2 0 0

のデ ー タ送信部 2 4 0 は、 通信装 置 によ り、 キ一 ワー ドを暗号化 デ ー タ記憶



装置 3 0 0 へ送信する。

[0046] ( S 2 3 ：データ検索処理）

暗号化データ記憶装置 3 0 0 のデータ受信部 3 0 は、通信装置により、

キーヮ一 ドを暗号化データ管理装置 2 0 0 から受信する。暗号化データ記憶

装置 3 0 0 のデータ操作部 3 2 0 は、処理装置により、キ一ワー ドと一致す

る関連情報 r を有する暗号化データ c を暗号化データ管理部 3 4 0 から抽出

する。

[0047] ( S 2 4 ：第 1 データ送信処理）

暗号化データ記憶装置 3 0 0 のデータ送信部 3 3 0 は、通信装置により、

抽出した暗号化データ c を暗号化データ管理装置 2 0 0 へ送信する。

[0048] ( S 2 5 ：世代番号付け代え処理）

暗号化データ管理装置 2 0 0 のデータ受信部 2 0 は、通信装置により、

暗号化データ c を暗号化データ記憶装置 3 0 0 から受信する。

暗号化データ管理装置 2 0 0 の失効判定部 2 2 0 は、処理装置により、暗

号化データ c のュ一ザ リス トu I に含まれるュ一ザの識別情報が、失効情報

管理部 2 5 0 が記憶する失効情報に含まれているか否か判定する。鍵情報設

定部 2 3 0 は、処理装置により、暗号化データ c の要素 c ，における乱数値 r

, r 2を、失効判定部 2 2 0 の判定結果に応 じて異なる値に設定 し直 し、要

素 〇パ を生成する。

具体的には、鍵情報設定部 2 3 0 は、以下のように乱数値 r い r 2を設定

し直す。なお、ここでは、式 8 に示す要素 c ，における乱数値 r い r 2を設定

し直 した要素 c を示す。

[0049] ュ一ザ リス トu I に含まれるュ一ザの識別情報が、失効情報管理部 2 5 0

が記憶する失効情報に含まれていない場合、鍵情報設定部 2 3 0 は、式 1 0

に示すように、要素 c ，' を生成する。

< 式 1 0 >

c ！ ：= ！( b ！- b 2 ) + 2 ( b 3 _ b 4 ) + 5 + ø b 6

つまり、 门 を 1 に設定 し直 し、 「2を_ 1 に設定 し直す。 r 2を設定 し直 し



た_ 1 は、_ 1 X 世代番号の初期値である。

なお、式 1 1 に示す計算をすることにより、式 8 に示す要素 c ，から式 1 0

に示す要素 c ，' を得ることができる。

< 式 1 1 >

c ！ ：= c ！— + ω r 2 b 2 ) + u > — ω b 2 )

ここで、 ω ，r ，， ω 。 は、暗号化データ c の要素 Ε ω ) , E ( ω

r 2 ) を、鍵管理部 2 6 0 に記憶 した ドメィン秘密鍵 d s k で復号すること

により得られる。また、 b 2 は、公開パラメータ p k に含まれる基底 B

から得られる。

[0050] ュ一ザリス トu I に含まれるュ一ザの識別情報が、失効情報管理部 2 5 0

が記憶する失効情報に含まれている場合、鍵情報設定部 2 3 0 は、式 1 2 に

示すように、要素 。パ を生成する。

< 式 1 2 >

c ！ ：= ！ ( b ！- p ！b 2 ) + 2 ( b 3 _ b 4 リ+ 5 + ø b 6

つまり、 を 1 に設定 し直し、 r 2を一 p ，に設定 し直す。 r 2を設定 し直

した— は、— 1 X (失効 したユーザ秘密鍵 k * の世代番号の値+ 1 ) であ

る。つまり、ユーザリス トu I にユーザ A が含まれており、失効 したユーザ

A のユーザ秘密鍵 k * の世代番号として 1 が失効 リス 卜に含まれている場合、

— p ，は、一 1 X ( 1 + 1 ) = — 2 となる。

なお、式 1 3 に示す計算をすることにより、式 8 に示す要素 c ，から式 1 2

に示す要素 c ，' を得ることができる。

< 式 1 3 >

c ！ ：= c ！— + ω r 2 b 2 ) + — ω ρ )

[0051 ] ( S 2 6 ：第 2 データ送信処理）

暗号化データ管理装置 2 0 0 のデータ送信部 2 4 0 は、通信装置により、

暗号化データ c の要素 c ，を要素 c パ に置き換えた暗号化データ c ' を、ュ

—ザ端末 1 0 0 へ送信する。

[0052] ( S 2 7 ：復号処理）



ュ一ザ端末 1 0 0 の暗号化データ生成部 1 1 0 は、通信装置により、暗号

化データ c ' を暗号化データ管理装置 2 0 0 から受信する。ュ一ザ端末 1 0

0 の復号部 1 4 0 は、 D e c アルゴリズムを実行することにより、暗号化デ

—タ c ' をユーザ秘密鍵 k * で復号する。

ここでは、復号部 1 4 0 は、処理装置により、式 1 4 に示す計算を実行す

ることにより、暗号化データ c ' をユーザ秘密鍵 k * で復号 して、メッセージ

m ' を抽出する。

< 式 1 4 >

m : = c 2 e c ！, k つ

[0053] 上述 したように、ユーザ秘密鍵 k * における基底ベク トル 1 * ，，. . . ， b

* nに設定された属性情報等 （V l ，. . . ， v n ) と、要素 C l における基底べ

ク トル . . . , b nに設定された属性情報等 （X l ，. . . , x n ) とが

対応する場合、抽出されたm ' = m となる。そして、ここでは、属性情報等

( v 1 . . . , v n ) と属性情報等 （X l ，. . . , x n ) とが対応するとは

、 ∑ i = 1
n V i X i = 0 となることである。

[0054] ユーザ端末 1 0 0 は、初めに生成され、世代番号の値として 1 が付された

ユーザ秘密鍵 k * を有 しているとする。つまり、ユーザ端末 1 0 0 は、式 6 の

P に 1 が設定された、式 1 5 に示すユーザ秘密鍵 k * を有 しているとする。

< 式 1 5 >

k * = σ ！( b * 1 + b * 2 ) + σ 2 ( a b * 3 + b * 4 ) + b *

また、 S 1 1 において、暗号化データ c の要素 c ，は、式 1 6 ( = 式 8 ) に

示すように生成されているとする。

< 式 1 6 >

c ！：= ！け i b i + r 2 b 2 ) + 2 ( b 3 _ b 4リ+ + ø b 6

[0055] ュ一ザ リス トu I に含まれるュ一ザの識別情報が失効情報に含まれていな

い場合、式 1 7 ( = 式 1 0 ) に示すように、要素 c は生成される。

< 式 1 7 >

c ！ ：= ！ ( b ！- b 2 ) + 2 ( b 3 _ b 4 ) + 5 + ø b 6



この場合、V = 1 , V 2 = , V 3 = , ν 4 = 1であり、X l , X 2 =

― 1 , X 3 = , 乂 4 = _ ¾ であるから、∑ = 14 ソ . 乂 = 1 _ 1 + ¾ _ ¾ =

0 となる。したがって、S 2 6 で抽出されたメッセ一ジm' は、S 1 1で暗

号化データc の要素c 2に設定されたメッセージmと等しい。

つまり、ユーザ秘密鍵k *で、暗号化データc を復号することができる。

[0056] —方、ユーザリストu I に含まれるユーザの識別情報が失効情報に含まれ

ている場合、式 1 8 に示すように、要素c は生成される。ここでは、世代

番号がの値が1のユーザ秘密鍵k *が失効していたとする。

< 式 1 8 >

c ！ ：= ！ D！— 2 b 2 ) + 2 b 3— b 4 ) + 《 b 5 + 0 b 6

この場合、ユーザ秘密鍵k *において、基底ベクトル 1 * ，， . . . ， b * 4の

係数に設定されたV い . . . ，v 4は、V i = 1 ， V 2 = 1 , V 3 = , ν 4 =

1である。また、要素c ，' において、基底ベクトル . . . ，b 4の係数

に殳定されたX l ， . . . ， X 4 よ、X ！= 1 , X 2 = 2 , X 3 = , X 4 =

であるから、∑ i = 1
4 v i X 1 _ 2 + _ ≠ 0 となる。したがって、

S 2 6 で抽出されたメッセージm' は、S 1 1で暗号化データc の要素c 2に

設定されたメッセージmと等しくない。

つまり、失効しているユーザ秘密鍵k *では、暗号化データc を復号するこ

とはできない。
[0057] しかし、ユーザ端末 1 0 0 は、鍵生成装置4 0 0 にユーザ秘密鍵k *を再生

成してもらい、世代番号の値として2 が付されたュ 一 ザ秘密鍵k *を取得した

とする。つまり、ユーザ端末 1 0 0 は、式6 のp に2 が設定された、式 1 9

に示すユーザ秘密鍵k *を取得したとする。

< 式 1 9 >

k * = σ ！( 2 b * + b * 2 ) + σ 2 ( a b * 3 + b * 4 ) + b *

この場合、V ！= 2 , V 2 = , V 3 = V 4 = 1であり、Χ ι = 1 ， X 2 =

- , χ 3 = , χ 4 = _ であるから、∑ = 1
4 ソ ' 乂 = 2 _ 2 + _ =

0 となる。したがって、S 2 6 で抽出されたメッセ一ジm' は、S 1 1で暗



号化データ c の要素 c 2 に設定されたメッセージm と等 しい。

つまり、ュ一ザ秘密鍵 k * を紛失 した場合、ュ一ザ秘密鍵 k * を再生成 して

もらうことで、暗号化データ c の復号が可能 となる。

[0058] また、ュ一ザ端末 1 0 0 が、暗号化データ管理装置 2 0 0 を介すことな く

、暗号化データ記憶装置 3 0 0 か ら暗号化データ c を取得することも考 え ら

れる。 しか し、 この場合、暗号化デ一タ c の要素 c ，は、式 2 0 ( = 式 8 ) に

示す通 りである。

< 式 2 0 >

c ！：= ！け i b i + r 2 b 2 ) + 2 ( b 3 _ b 4リ + 5 + ø b 6

この場合、乱数値 门 ， r 2が用い られているため、ユーザ秘密鍵 k * に設定

された世代番号の値がい くつであっても、 ∑ i = 1 4 V i X i ≠ 0 とな り、復号

できない。

[0059] 以上のように、実施の形態 1 に係 る暗号処理システム 1 0 では、ュ一ザ秘

密鍵 k * を紛失 した場合には、紛失 したユーザ秘密鍵 k * では暗号化データ c

を復号できない状態 と し、再生成 されたュ一ザ秘密鍵 k * では暗号化データ c

を復号できる状態 とすることができる。特 に、 この際、既 に暗号化データ記

憶装置 3 0 0 に記憶 された暗号化データ c に対 して、再暗号化等の処理 を行

う必要はない。

[0060] また、実施の形態 1 に係 る暗号処理 シ ステ ム 1 0 では、仮に、ュ一ザ端末

1 0 0 が、暗号化データ管理装置 2 0 0 を介すことな く、暗号化データ記憶

装置 3 0 0 か ら暗号化データ c を取得 した場合にも、暗号化データ c を復号

できない。

したがって、実施の形態 1 に係 る暗号処理 シ ステ ム 1 0 では、暗号化デ一

タ記憶装置 3 0 0 を第三者 に委託 し、暗号化データ記憶装置 3 0 0 か ら暗号

化データ c が漏洩する可能性がある場合であっても、安全性 を保つことがで

きる。

[0061 ] つまり、実施の形態 1 に係 る暗号処理 シ ステ ム 1 0 では、ュ一ザ秘密鍵 k *

に、ュ一ザの属性情報 と、その鍵の世代番号 とを設定 してお く。 また、暗号



化データ c に、復号できる条件として、復号可能なュ一ザの属性情報の条件

と、復号可能な鍵の世代番号の条件とをA N D条件で設定 しておく。

また、実施の形態 1 に係る暗号処理システム 1 0 では、ュ一ザ端末 1 0 0

と暗号化データ記憶装置 3 0 0 との間の処理を中継する暗号化データ管理装

置 2 0 0 を設置する。そして、ユーザ端末 1 0 0 が暗号化データ c を取得す

る場合、暗号化データ管理装置 2 0 0 が暗号化データ記憶装置 3 0 0 から暗

号化データ c を取得 して、ユーザ端末 1 0 0 へ送信する。この際、暗号化デ

—タ管理装置 2 0 0 は、暗号化データ c を復号可能なュ一ザにュ一ザ秘密鍵

k * を失効 したュ一ザが含まれるか否かに応 じて、暗号化データ c の世代番号

を異なる値に設定 し直す。具体的には、失効 したユーザが含まれない場合に

は、世代番号の値に初期値を設定 し、失効 したユーザが含まれる場合には、

世代番号の値に失効 していない世代番号の値を設定する。

これにより、実施の形態 1 に係る暗号処理システム 1 0 は、暗号化データ

c の再暗号化をすることなく、紛失 したユーザ秘密鍵 k * では暗号化データ c

を復号できず、再生成されたユーザ秘密鍵 k * では暗号化データ c を復号でき

る状態とする。

[0062] なお、上記説明では、式 5 に示すようにユーザ秘密鍵 k * を生成するとした

。つまり、鍵情報と属性情報とに、異なる乱数値 ひ い σ 2 を乗 じていた。 し

か し、式 2 1 に示すように、鍵情報と属性情報とに同一の乱数値 σ を乗 じて

、ユーザ秘密鍵 k * を生成 してもよい。

< 式 2 >

k * = σ ( ν ，b * ，+ ν 2 b * 2 + ν 3 b * 3 + ν 4 b * 4 ) + b *

[0063] また、上記説明では、式 7 に示すように暗号化データ c の要素 c ，を生成す

るとした。つまり、鍵情報と属性情報とに、異なる乱数値 ω ，， ω 2 を乗 じて

いた。 しか し、式 2 2 に示すように、鍵情報と属性情報とに同一の乱数値 ω

を乗 じて、要素 c ，を生成 してもよい。

< 式 2 2 >

c ！ ：= r b i + 2 2 + 3 b 3 + 4 b 4 ' + + 0 b 6



[0064] また、式 2 3 に示すように、乱数値 ω ，を用いず、要素 c ，を生成 してもよ

し、。これは、 r ，， r 2自身が乱数値であり、さらに乱数値を掛けなくてもよ

いためである。

< 式 2 3 >

C i : = r i b i + r 2 b 2 + 2 ( x 3 b 3 + x 4 b 4 ) + + ø b 6

[0065] また、式 2 4 に示すように、鍵情報を設定する一部の基底ベク トル （式 2

4 では の係数を0 とし、要素 c ，を生成 してもよい。これは、基底べク

トル b 2は、暗号化データ管理装置 2 0 0 によって値を付け直 しされる

ので、どちらか 1 つの基底べク トルの係数に乱数値を設定 しておけばよいた

めである。

< 式 2 4 >

c ！：= r 2 b 2 + 2 ( x 3 b 3 + x 4 b 4 ) + 5 + ø b 6

[0066] また、式 2 5 に示すように、鍵情報を設定する基底ベク トルに乱数値を設

定せず、他の部分を ドメイン公開鍵で暗号化 して、要素 c ，を生成 してもよい

。鍵情報を設定する基底ベク トルに乱数値を設定することにより、ュ一ザ端

末 1 0 0 が暗号化データ記憶装置 3 0 0 から直接暗号化データ c を取得 した

場合に、復号できない状態としていた。 しか し、他の部分を ドメイン公開鍵

で暗号化 しておくことで、同様の効果が得 られるためである。

< 式 2 5 >

c ！：= E 2 ( x 3 b 3 + x 4 b 4リ+ + ø b 6 )

[0067] また、上記説明では、説明を簡単にするため、 が属性情報の値として設

定されたユーザ秘密鍵 k * と暗号化データ c とを用いて説明 した。

しか し、実際には、ユーザUの所属するA 会社を示す値 い Β部を示す値

2 C 課を示す値 3、ユーザU を示す 4が属性情報の値として設定された

ユーザ秘密鍵 k * を用いることがある。例えば、式 2 6 に示すユーザ秘密鍵 k

* を用いることがある。なお、ここでは、世代番号の値として 1 を設定 してい

る。また、この場合、 n = 1 0 である。

< 式 2 6 >



k * = σ ( b * + b * 2 ) + σ 2 ( ，b * 3 + b * 4 + 2 b * 5 + b * 6 + 3 b * 7

+ b * + 4 b * + b * 1 0 ) + *

また、A会社のB部に所属するユーザであれば誰でも復号可能であるよう

に、A会社を示す値 ι 、B部を示す値 2が属性情報の値として設定された

暗号化データc を用いることがある。例えば、式2 7 に示す暗号化データc

を用いることがある。
< 式2 7 >

c ！：= ！ r 1 b 1 + r 2 b 2 ) + ω 2 ( b 3 ¾ i + b 5— ) + ζ b

1 1+ ø b 2

[0068] ユーザリストu I に含まれるユーザの識別情報が失効情報に含まれている

場合、式2 8 に示すように、要素c は生成される。

< 式2 8 >

c ！：= ！( b ！- b 2 ) + 2 ( b 3 _ i b 4 + b 5 _ 2 b 6リ+ + ø

b i 2

この場合、v = 1 , v 2 = , ν 3 = , ν 4 = , ν 5 = 2，ν 6 = 1 ,

ν 7 = 3> ν = 1 , ν g = 4 > ν 1 0 = 1であり、χ ΐ , χ 2 = — 1，χ 3

= 1，χ 4 = , χ 5 = 1，χ 6 = — 2> χ 7
= > χ 8 = 0 , χ 9 = 0 , χ

1 0 = であるから、 O v i ' X i i i ( 1 — 1 ) + σ 2 2 ( ι —

，+ 2— 2 + 0 + 0 + 0 + 0 ) = 0 となる。したがって、S 2 6 で抽出さ

れたメッセージm' は、S 1 1で暗号化データc の要素c 2に設定されたメッ
セージm と等しい。

[0069] —方、ユーザリストu I に含まれるユーザの識別情報が失効情報に含まれ

ている場合、式2 9 に示すように、要素c は生成される。ここでは、世代

番号がの値が1のユーザ秘密鍵k *が失効していたとする。

< 式2 9 >

c ！：= ！ D！—2 b 2 ) + 2 ( b 3 ¾ i + b 5— ) + b +

ø b i 2

なお、B部に所属する1人のユーザU ，がユーザ秘密鍵k *を紛失すると、



B 部 に所属する他のユーザ U 2が暗号化データ c を取得する場合にも、要素 c

，は式 2 8 に示す要素 c パ ではな く、式 2 9 に示す要素 C l ' に変換 される。

したがって、ユーザ だけでな く、ユーザ U 2等の B 部 に所属する他のュ一

ザもユーザ秘密鍵 k * を再作成 してもらわなければ、暗号化データ c を復号す

ることはできな くなる。

[0070] 実施の形態 2 .

実施の形態 2 では、非特許文献 2 に記載 された関数型暗号方式において、

秘密鍵の失効方式を実現する方法を説明する。

[0071 ] まず、非特許文献 2 に記載 された関数型暗号方式について、 この実施の形

態の説明に必要な部分のみに簡略化 して説明する。特 に、非特許文献 2 に記

載 された関数型暗号方式で用い られるスパ ンプログラムや秘密分散等につい

ては、省略、あるいは簡略化 して説明する。

非特許文献 2 に記載 された関数型暗号方式には、非特許文献 1 に記載 され

た関数型暗号方式 と同様 に、 S e t u p アル ゴ リズ厶、 K e y G e n ァル ゴ

リズ厶、 E n c アル ゴ リズ厶、 D e c アル ゴ リズ厶がある。

[0072] S e t u p アル ゴ リズムは、公開パラメータ p k とマスタ一秘密鍵 s k と

を生成するアル ゴ リズ厶である。

S e t u p アル ゴ リズムでは、双対ペア リングべ ク トル空間のパラメータ

p a r a m と、 t = 0 ， . . . ， d ( d は 1 以上の整数）の各 t についての

正規直交基底である基底 B t 及び基底 B * t とが生成 される。そ して、パラメ一

タ p a r a m と基底 B t とが公開パラメータ p k とされ、基底 B * t がマスタ一

秘密鍵 s k とされる。

なお、基底 B 。は、基底ベ ク トル b 0 , い b 0 , 2 , , b 0 , 5 を有 し、基

底 B * 0 は、基底べ ク トル b * 0 , b * 0 2 ， ， b * 0 5 を有する。つま

り、基底 B 0， B * 。は、それぞれ 5 個の基底ベ ク トルを有する。 また、 t = 1

， ， d の各 t についての基底 B t は、基底べ ク トリレb t , レ b t , 2， .

. ， b t , 3 n t + 1を有 し、基底 B * t は、基底ベ ク トル b * t , い b * t , 2 , . .

， b * t , 3 n t + 1を有する。つまり、基底 B t ， B * t は、それぞれ 3 n t + 1



個 （n t は 1以上の整数）の基底べク トルを有する。

但 し、厳密には、係数として必ず 0 が割り当てられる基底ベク トルは公開

パラメータ p k やマスタ一秘密鍵 s k に含める必要がない。そのため、公開

パラメータ p k に含める基底 B 。は、基底ベク トル b 0 , い b 0 , 3 , b 0 , 5のみ

を有 し、マスタ一秘密鍵 s k に含める基底 B * 0は、基底ベク トル b * 0 , い b

* o , 3 , b * 0 , 4のみを有するとしてもよい。また、 t = 1 ， ， d の各 t

について、公開パラメータ p k に含める基底 B t は、基底ベク トル b t , ，， ，

， b t , n t , b t , 3 n t + 1のみを有 し、マスタ一秘密鍵 s k に含める基底

B * t は、基底ベク トル b * t , レ ， b * t , n t + 1， b * t , 2 n t + 1 , . . .

， b * t , 3 n t のみを有するとしてもよい。

[0073] K e y G e n アルゴリズムは、ユーザ秘密鍵 k * を生成するアルゴリズムで

ある。

K e y G e n アルゴリズムでは、式 3 0 に示すように、マスタ一秘密鍵 s

k に含まれる基底 B * t を用いて、要素 k * 0 と、 t = 1 ， . . . ， d の各 こ

ついての要素 k * t とを有するユーザ秘密鍵 k *が生成される。

< 式 3 0 >

k * 0 ：= ( 8 , 0 ， 1 ， 0, 0 ) Β * ο

k * t ：= ( v 0 n t ， 0 →
t ， 0 ) B * t

ここで、 δ ， φ 0 → t ：= 0 t , i , . . . ， t , n t は、乱数値である。 v

→ t ：= t , 1 . , ， V t n t は、ユーザ秘密鍵 k * が与えられるユーザの属

性情報等である。

また、 い . ， z N) B * t ：= ∑ i = 1 N Z b * t , ；である。つまり、

k * 0 ：= { 8 , 0 1 ， o , 0 ) * : = δ b * 0 , + b * 0 , 3 + 0 o b * o , 4

である。また、 k ：= ( v t ， 0 n t ， 0 →
t ， 0 ) B * t : = ∑ i = 1

n t V

b * ø t , i b * t , 2 n t + i である。

[0074] E n c アルゴリズ厶は、暗号化データ c を生成するアルゴリズ厶である。

E n c アルゴリズムでは、式 3 1 に示すように、公開パラメータ p k に含

まれる基底 B を用いて、暗号化データ c の要素 c 。と、 t = 1 ，. . . ， L (



L は、d 以下の整数）の各 t についての要素c t とが生成される。

< 式3 >

0 ：= ( - s 0 , 0 , ζ , 0 ， 0 ) Β 0

c t : = ( s t e →
t + Θ t x →

t , 0 n t ，0 n t ， t ) B t

ここで、e t , ，は、 n t 個の要素を持ち、先頭要素が1で残りの要素が0

であるベクトルである。また、s 0 = ∑ i = 1
L s iである。 ζ ， Θ t , ο , t

は、乱数値である。x t , ，，. . . ，x t , n t は、暗号化データc を復号可能

なユーザの属性情報等である。

また、 （z い . . . ，z N) B t ：= ∑ i =に z i b t , iである。つまり、c

o ：= ( - s o, 0 , ζ , 0 ，刀。）Β 0 : = _ s ο b ο , ，+ b ο , 3 + ο b ο , 5

である。また、c t : = ( s t e →
t , + t X t , O n t ，O n t ， t ) B t ：=

∑ i = 1
n ( s t e →

t , + Θ t x t , i ) b t , i + t b n t + 1である。

[0075] また、E n c アルゴリズムでは、式3 2 に示すように、公開パラメータp

k に含まれるパラメ一タp a r a mを用いて、暗号化データc の要素c d + 1が

生成される。

< 式3 2 >

c d+ i ：= ( g ，g ) し m

ここで、g は、パラメータp a r a mに含まれる情報であり、双対ペアリ

ングベクトル空間を構成する群Gの要素である。mは、メッセージである。

e ( g ，g ) は、要素g と要素g とについてのペアリング演算である。

[0076] D e c アルゴリズムは、暗号化データc をユーザ秘密鍵k *で復号するアル

ゴリズ厶である。

D e c アルゴリズ厶では、式3 3 に示す計算が実行され、暗号化データc

がユーザ秘密鍵k *で復号されて、m' が抽出される。

< 式3 3 >

m ' : = c d + i Z ( e ( c o, k * 0 ) - Π t = 1
L ( c t ，k * t ) )

ここで、e ( c 0，k * 0 ) は、要素c 。とユーザ秘密鍵k * 0 とについてのぺ

ァリング演算であり、e ( C t ，k * t ) は、要素c t とユーザ秘密鍵k つとに



ついてのペア リング演算である。

[0077] D e c アル ゴ リズムでは、 t = 1 ， . . . ， L の各 t について、ユーザ秘

密鍵 k * における要素 k * t に設定された属性情報等 （v t ) と、暗号化データ

c における要素 c t に設定された属性情報等 （x t ) とが対応する場合、抽出

されたm ' = m となる。

属性情報等 （v t ) と属性情報等 （x t ) とが対応するとは、 v t x t

= ∑ i =
t v t , ； x t , i = 0 となることである。

[0078] ペ ア リング演算 e ( s g ， t g ) = e ( g ， g ) s t である。そのため、 e

( c 0 ， k * 0 ) = e ( g ， g ) Y 1となる。 ここで、 Y 1 = _ s 0 + 《である。

また、 n t = 1
L e ( c t ， k * t ) = ( g ， g ) Y 2 となる。 ここで、 Y 2 = ∑ i =

L ( s i + v t - x t ) = ∑ i = 1
L ( S i ) + Σ ί = ν · χ である。 した

がって、 ∑ i = 1
L v → i x → i = 0 であれば、 Y 2 = ∑ i = 1 し （S i ) である。

そ して、 e ( c o , k * o ) Π t = 1
L e ( c t ， k * t ) = e ( g ， g ) Y 3 と

な り、 ∑ i = 1
L v → i x → i = 0 であれば、 Y 3 = _ s 。 + 《 + ∑ i = 1 し （ S i )

である。そ して、上述 した通 り、 s 。 = ∑ i = 1
L s i であるか ら、 Y 3 = 《であ

る。つまり、 e ( c 。， k * o ) Π t = 1
L e ( c t ， k * t ) = e ( g ， g ) で

ある。

式 3 2 に示すように、 c d + 1 ： = e ( g ， g ) し mであるか ら、式 3 3 の

計算を実行すれば、 ∑ i = 1
L v i x i = 0 の場合には、 m ' = m となる。

[0079] 以下の説明では、説明を簡単にするため、 d = 2 ， L = 2 と し、 n 1 = 2

， n 2 = 2 と して説明する。

[0080] 実施の形態 2 に係 る暗号処理シ ステ ム 1 0 の構成は、図 1 に示す実施の形

態 1 に係 る暗号処理システム 1 0 の構成 と同 じである。実施の形態 2 に係 る

ユーザ端末 1 0 0 、暗号化データ管理装置 2 0 0 、暗号化データ記憶装置 3

0 0 、鍵生成装置 4 0 0 の構成は、図 2 _ 5 に示す実施の形態 1 に係 るュ 一

ザ端末 1 0 0 、暗号化データ管理装置 2 0 0 、暗号化データ記憶装置 3 0 0

、鍵生成装置 4 0 0 の構成 と同 じである。

[0081 ] 実施の形態 2 に係 る暗号処理シ ステ ム 1 0 の主な処理 には、実施の形態 1



に係る暗号処理システム 1 0 と同様に、暗号化データ登録処理と、暗号化デ

一タ取得処理とがあり、暗号化データ登録処理と暗号化データ取得処理とに

は、 3 つの前提条件がある。

[0082] 3 つの前提条件は、前提条件 1において生成されるユーザ秘密鍵 k *の構成

を除き、実施の形態 1と同じである。

[0083] ここでは、鍵生成部4 2 0は、式3 4 に示すようにユーザ秘密鍵 k *を生成

する。

< 式3 4 >

k * 0 ：= ( 8 , 0 ， 1， 0, 0 ) Β * ο

k * ：= δ ν 1 0 η 1， , 0 ) Β *

k * 2 : = δ ν 2 , 0 η2， φ 2 , 0 ) Β * 2

ここで、 δ ， 0 ο , Φ 0 → 2は、乱数値である。 ソ → 1 : = ソ し 1， V , 2

は、鍵情報である。ここでは実施の形態 1と同様に、鍵情報として、新たな

鍵の発行毎に値がインクリメン卜される世代番号を用いる。 ν → 2 ：= V 2 , ，，

v 2 , 2は、ユーザ秘密鍵 k *が与えられるユーザの属性情報等である。

世代番号の値をP とし、属性情報の値をa とした場合、ここでは、式3 5

に示すようにユーザ秘密鍵 k * は生成される。

< 式3 5 >

レK * 0 - — ( ，0， ，Φ 0，0 ) 0

δ ( Ρ , ) ，ο η 1 0 → 1，0 ) Β *

k * 2 ：= δ ) ，ο η 2 0 → 2，0 ) Β * 2

つまり、 1 , 1 : = Ρ ， 1 , 2 ：= ， 2 , ：= ¾ , V 2 , 2 : = 1である

< 暗号化データ登録処理>

図6 を用いて、実施の形態 2 に係る暗号化データ登録処理について、実施

の形態 1に係る暗号化データ登録処理と異なる部分を中心に説明する。

( S ：暗号化処理）

ユーザ端末 1 0 0の暗号化データ生成部 1 1 0は、 E n c アルゴリズムを



実行 して暗号化データ c を生成する。

[0085] ここでは、暗号化データ生成部 1 1 0 は、処理装置により、式 3 6 に示す

ように、鍵管理部 1 5 0 に記憶 した公開パラメータ p k に含まれる基底 B を

用いて、暗号化データ c の要素 c 0， C l ， c 2を生成する。

< 式 3 6 >

c 0 ：= ( - s 0 , 0 , ζ , 0 ， 0 ) Β 0

c ！：= ( s ！e , ！+ θ ！( 1， ) , 0 , 0 η 1，

C 2 ：= ( S 2 → 2 , 1 + 2 → 2 , 〇 η 2， 0 η 2， 2 ) Β 2

ここで、 s 0 = S i + s 2である。 ζ θ , θ 2 , V ο , 1 , 2 , r は、舌し

数値である。 χ 2 , ，， χ 2 , 2は、暗号化データ c を復号可能なユーザの属性情

報等である。

属性情報の値を a とした場合、ここでは、式 3 7 に示すように暗号化デ一

タ c は生成される。

< 式 3 7 >

c 0 ：= ( - s 0 , 0 , ζ , 0 ， 0 ) Β 0

c ！：= ( s ！e , ！+ θ ！( 1， ) , 0 , Ο η 1，

c 2 ：= ( s 2 e 2 , 1 + 2 ( 1， - ) , 0 η 2， 0 η 2， 2 ) Β 2

つまり、 χ 2 , ι : = 1， χ 2 , 2 ：= である。

[0086] また、暗号化データ生成部 1 1 0 は、処理装置により、式 3 8 に示すよう

に、鍵管理部 1 5 0 に記憶 した公開パラメータ p k に含まれるパラメータ ρ

a r a mを用いて、暗号化データ c の要素 c d +，を生成する。

< 式 3 8 >

c d + 1 ：= e ( g ， g ) m

[0087] また、暗号化データ生成部 1 1 0 は、処理装置により、鍵管理部 1 5 0 に

記憶 した ドメイン公開鍵 d p にで、 r を暗号化 した E ( r ) と、 ，を暗号化

した E Θ とを生成する。

また、暗号化データ生成部 1 1 0 は、要素 c ，に設定 した属性情報が示すュ

—ザの識別情報をユーザ リス トu I として生成する。



[0088] ( S 1 2 ：第 1データ送信処理）

データ送信部 1 2 0 は、通信装置により、暗号化データ生成部 1 1 0 が生

成した要素c 0，C l ，c 2 , c d + 1，E ( r ) , E ( r ) , u I を含む暗号化

データc を、暗号化データ管理装置2 0 0 へ送信する。

[0089] S 3 からS 1 7 までの処理は、実施の形態 1 と同じである。

[0090] < 暗号化データ取得処理>

図7 を用いて、実施の形態2 に係る暗号化データ取得処理について、実施

の形態 1 に係る暗号化データ取得処理と異なる部分を中心に説明する。

S からS 2 4 までの処理は、実施の形態 1 と同じである。

[009 1] ( S 2 5 ：世代番号付け代え処理）

S 2 5 も、原則として実施の形態 1 と同様である。しかし、暗号化データ

c の要素c ，における乱数値 r を設定し直す方法が異なる。

具体的には、鍵情報設定部2 3 0 は、以下のように乱数値 r を設定し直す

。なお、ここでは、式3 7 に示す要素c ，における乱数値 r を設定し直した要

素c 1 を示す。

[0092] ユーザリストu I に含まれるユーザの識別情報が、失効情報管理部2 5 0

が記憶する失効情報に含まれていない場合、鍵情報設定部2 3 0 は、式3 9

に示すように、要素。パ を生成する。

< 式3 9 >

C : = ( S e → , + θ ( 1，一1 ) ，〇n l ，〇n l ， )

つまり、 r を_ 1 に設定し直す。 r を設定し直した一1 は、_ 1 X世代番

号の初期値である。

なお、式4 0 に示す計算をすることにより、式3 7 に示す要素c ，から式3

9 に示す要素c ，' を得ることができる。

< 式4 0 >

1 : = C i _ i r b i , 2 _ i b i , 2

ここで、 r ，ん は、暗号化データc の要素E ( r ) , E ( Θ を、鍵管

理部2 6 0 に記憶したドメィン秘密鍵d s k で復号することにより得られる



。また、匕し ぃ b は、公開パラメータp k に含まれる基底Bから得られ

る。

[0093] ユーザリストu I に含まれるユーザの識別情報が、失効情報管理部2 5 0

が記憶する失効情報に含まれている場合、鍵情報設定部2 3 0 は、式4 1 に

示すように、要素c ，' を生成する。

< 式4 >

c : = ( s ！e → , ！+ Θ ！ ( 1， - P ；) , O , 0 " 1 , ；)

つまり、 r を一 に設定し直す。 r を設定し直した一p ，は、_ 1 X (失

効したユーザ秘密鍵k *の世代番号の値+ 1 ) である。つまり、ユーザリスト

u I にユーザA が含まれており、失効したユーザA のユーザ秘密鍵k *の世代

番号として1が失効リストに含まれている場合、 は、— 1 X ( 1 + 1 )

= _ 2 となる。

なお、式4 2 に示す計算をすることにより、式3 7 に示す要素c ，から式4

1 に示す要素。パ を得ることができる。

< 式4 2 >

: = C i _ i r b i , 2 _ i P i b i , 2

[0094] S 2 6 は、実施の形態 1 と同じである。

[0095] S 2 7 も、原則として実施の形態 1 と同様である。しかし、復号の方法が

異なる。
ここでは、復号部 1 4 0 は、処理装置により、式4 3 に示す計算を実行す

ることにより、暗号化データc ' をユーザ秘密鍵k *で復号して、メッセージ

m' を抽出する。

< 式4 3 >

m ' : = c d + 1Z ( e ( c o, k * 0 ) - Π t = 1
L ( c t ， k * t ) )

[0096] 上述したように、 t = 1， . . . ， L の各 t について、ユーザ秘密鍵k *に

おける要素k * t に設定された属性情報等 （v t ) と、暗号化データc におけ

る要素c t に設定された属性情報等 （x t ) とが対応する場合、抽出されたm

，= mとなる。そして、ここでは、属性情報等 （v t ) と属性情報等 （x →
t



) とが対応するとは、V t X t = ∑ i = i n t V t . χ t i = 0 となることで

ある。

[0097] ユーザ端末 1 0 0 は、初めに生成され、世代番号の値として1が付された

ユーザ秘密鍵k *を有しているとする。つまり、ユーザ端末 1 0 0 は、式3 5

のP に1が設定された、式4 4 に示すユーザ秘密鍵k *を有しているとする。

< 式4 4 >

k * 0 ：= ( 8 , 0 ， 1 ， 0, 0 ) Β * ο

k * ：= ( 8 ( , 1 ) ， 0 η 1， , 0 ) Β *

k * 2 ：= δ ( a , 1 ) ， 0 η 2， 0 →
2， 0 ) Β * 2

また、S 1 1 において、暗号化データc の要素c ，は、式4 5 ( = 式3 7 )

に示すように生成されているとする。
< 式4 5 >

c 0 ：= ( - s 0, 0 , ζ , 0 ， 0) Β 0

c ！：= ( s ！e , ！+ θ ！ ( 1 ， ) , Ο " 1 , Ο η 1，

c 2 ：= ( s 2 e →
2 , 1 + 2 ( 1 ， - ) , 0 η 2， 0 η 2， 2 ) Β 2

[0098] ユーザリストu I に含まれるユーザの識別情報が失効情報に含まれていな

い場合、式4 6 (= 式3 9 ) に示すように、要素c は生成される。

< 式4 6 >

c : = ( s ！e , ！+ Θ ！ ( 1 ， 一 1 ) ，O " 1 , 0 " 1 ,

この場合、ユーザ秘密鍵k *において、基底B * ，の基底ベクトルb * し い

b * し 2の係数に設定されたV し い v ，，2は、ソ し ，ニし V し 2= 1である

。また、要素 ' において、基底B ，の基底ベクトルb し い b の係数に

設定されたX し い は、乂 し ，ニし X し 2 = _ 1である。そのため、
v - x 1 = ∑ i = 1 2 V l , i X l i = - = 0 となる。また、ユーザ秘密

鍵k *において、基底B * 2の基底ベクトルb * 2 , い b * 2 , 2の係数に設定され

7 V 2, 1 , V 2 , 2は、V 2, 1 = ¾ , V 2 , 2 = 1でめる。また、要素C ！ におし、

て、基底Β 2の基底べクトルb 2 , 1 b 2 , 2の係数に設定された 2, 1？ 2, 2

【ま、X 2 = 1 , X 2 = 一 である。そのにめ、V → 2 - Χ → = ∑ i = 1 2 i



x 2 , i = _ = 0 となる。したがって、S 2 6 で抽出されたメッセージm

' は、S 1 1で暗号化データc の要素c d + 1に設定されたメッセージmと等し

い。
つまり、ユーザ秘密鍵k *で、暗号化データc を復号することができる。

[0099] —方、ユーザリストu I に含まれるユーザの識別情報が失効情報に含まれ

ている場合、式4 7 に示すように、要素c は生成される。ここでは、世代

番号がの値が1のユーザ秘密鍵k *が失効していたとする。

< 式4 7 >

c : = ( s ！e , ！+ Θ ！ ( 1 ， - 2 ) , O " 1 , 0 " 1 ,

この場合、ソ し 1= 1 ， V し 2 = 1であり、X I , X — であ

るから、v → ， 乂 ニ匸 ぃ ノ ソし ； X l , 1 _ 2 ≠ 0 となる。したがつ

て、S 2 6 で抽出されたメッセージm' は、S 1 1で暗号化データc の要素

c d + 1に設定されたメッセージmと等しくない。

つまり、失効しているユーザ秘密鍵k *では、暗号化データc を復号するこ

とはできない。

[ 0100] しかし、ユーザ端末 1 0 0 は、鍵生成装置4 0 0 にユーザ秘密鍵k *を再生

成してもらい、世代番号の値として2 が付されたュ一ザ秘密鍵k *を取得した

とする。つまり、ユーザ端末 1 0 0 は、式3 5 のp に2 が設定された、式4

8 に示すユーザ秘密鍵k *を取得したとする。

< 式4 8 >

k * 0 ：= ( 8 , 0 ， 1 ， 0, 0 ) Β * ο

k * ：= ( ( 2 , 1 ) ， 0 η 1， 0 →
1 0 ) Β *

k * 2 ：= ( 8 ( a , 1 ) ， 0 " 2 , 0 →
2， 0 ) B * 2

この場合、V 】，i = 2 ， V し 2 = 1であり、X I , X — であ

るから、v → ， x → = ∑ i = 1
2 v ； x 】，i = 2 —2 = 0 となる。また、v →

2 x →
2 = ∑ i = 1

2 v 2 , i x 2 , i = _ = 0 である。したがって、S 2 6 で

抽出されたメッセージm' は、S 1 1で暗号化データc の要素c d + 1に設定さ

れたメッセージmと等しい。



つまり、ュ一ザ秘密鍵 k * を紛失 した場合、ュ一ザ秘密鍵 k * を再生成 して

も らうことで、暗号化データ c の復号が可能 となる。

[ 0 10 1 ] また、ュ一ザ端末 1 0 0 が、暗号化データ管理装置 2 0 0 を介す ことな く

、暗号化データ記憶装置 3 0 0 か ら暗号化データ c を取得することも考 え ら

れる。 しか し、 この場合、暗号化デ一タ c の要素 c ，は、式 4 9 ( = 式 3 7 )

に示す通 りである。

< 式 4 9 >

c ！：= ( s ！e , ！+ Θ ！ ( 1 ， ) , O " 1 , Ο η 1，

この場合、乱数値 r が用い られているため、ユーザ秘密鍵 k * に設定された

世代番号の値がい くつであ っても、 Σ ν , i x , i ≠ 0 とな り、復号で

きない。

[ 0 102] 以上のように、実施の形態 2 に係 る暗号処理 システム 1 0 では、実施の形

態 1 に係 る暗号処理 シ ステ ム 1 0 と同様の効果 を得 ることがで きる。

[ 0 103] なお、上記説明では、式 3 6 に示すように暗号化データ c の要素 c ，を生成

すると した。 しか し、式 5 0 に示すように、乱数値 ，を用いず、要素 c ，を

生成 してもよい。 これは、 r 自身が乱数値であ り、 さ らに乱数値 を掛 けな く

てもよいためである。

< 式 5 0 >

c ！：= ( s ！e , ！+ ( , ) , O " 1 , Ο ,

[ 0 104] また、式 5 に示すように、鍵情報 を設定する基底べ ク トル に乱数値 を設

定せず、要素 C l 全体 を ドメイン公開鍵で暗号化 して、要素 C l を生成 しても

よい。鍵情報 を設定する基底ベ ク トル に乱数値 を設定することによ り、ユー

ザ端末 1 0 0 が暗号化データ記憶装置 3 0 0 か ら直接暗号化データ c を取得

した場合 に、復号で きない状態 と していた。 しか し、他の部分 を ドメイン公

開鍵で暗号化 してお くことで、同様の効果が得 られるためである。

< 式 5 1 >

c ！：= E ( s ！e → , 1 O , 0 " 1 , ；)

[ 0 105] 実施の形態 3 .



実施の形態 1 では、暗号化データ c の要素 c における鍵情報が設定される

基底ベ ク トル に乱数値 r い r 2 を設定すること等 によ り、ユーザ端末 1 0 0

が直接暗号化データ記憶装置 3 0 0 か ら暗号化データ c を取得 した場合の安

全性 を保 っていた。同様 に、実施の形態 2 では、暗号化データ c の要素 c ，に

おける鍵情報が設定される基底 に乱数値 r を設定すること等 によ り、ユーザ

端末 1 0 0 が直接暗号化データ記憶装置 3 0 0 か ら暗号化データ c を取得 し

た場合の安全性 を保 っていた。

実施の形態 3 では、暗号化データ c の設定を簡略化 しつつ、暗号化データ

記憶装置 3 0 0 へのアクセス制御 を行 うことによ り、ユーザ端末 1 0 0 が直

接暗号化データ記憶装置 3 0 0 か ら暗号化データ c を取得 しようと した場合

の安全性 を保つ方法 について説明する。

実施の形態 3 では、実施の形態 1 に係 る処理 を応用 した場合 について説明

するが、実施の形態 2 に係 る処理 を応用 した場合 についても同様 に実現可能

である。

[01 06] 暗号処理 シ ステ ム 1 0 の構成 は、図 1 に示す実施の形態 1 に係 る暗号処理

シ ステ ム 1 0 の構成 と同 じである。ユーザ端末 1 0 0 、鍵生成装置 4 0 0 の

構成 は、図 2 ， 5 に示す実施の形態 1 に係 るュ一ザ端末 1 0 0 、鍵生成装置

4 0 0 の構成 と同 じである。

[01 07] 図 8 は、実施の形態 3 に係 る暗号化デ一タ管理装置 2 0 0 の構成図である

実施の形態 3 に係 る暗号化データ管理装置 2 0 0 は、図 3 に示す実施の形

態 1 に係 る暗号化データ管理装置 2 0 0 の機能 に加え、認証処理部 2 7 0 を

備 える。

[01 08] 図 9 は、実施の形態 3 に係 る暗号化デ一タ記憶装置 3 0 0 の構成図である

実施の形態 3 に係 る暗号化データ記憶装置 3 0 0 は、図 4 に示す実施の形

態 1 に係 る暗号化データ記憶装置 3 0 0 の機能 に加え、認証処理部 3 5 0 を

備 える。



[01 09] 3 つの前提条件 については、原則 と して実施の形態 1 と同 じである。

但 し、実施の形態 1 では公開パ ラメータ p k に含 まれていた基底 B の基底

ベ ク トル b い b 2 は、公開パ ラメータ p k か ら除かれ、鍵生成装置 4 0 0 か

ら暗号化データ管理装置 2 0 0 へのみ送信 される。なお、 この際、盗聴 と改

ざんを防 ぐため、 S S L 等 を用いた安全な通信路が使用される。

[01 10 ] < 暗号化データ登録処理 >

図 1 0 は、実施の形態 3 に係 る暗号化データ登録処理の流れを示すフロ一

チヤ一 卜である。

( S 3 ：暗号化処理）

ユーザ端末 1 0 0 の暗号化データ生成部 1 1 0 は、図 6 の S 1 1 と同様 に

、 E n c アル ゴ リズ厶を実行 して暗号化データ c を生成する。

[01 11] ここでは、暗号化データ生成部 1 1 0 は、処理装置 によ り、式 5 2 に示す

ように暗号化データ c の要素 c ，を生成する。

< 式 5 2 >

c ！：= 、x 3 b 3 + x 4 b 4 ) + 5 + ø b 6

ここで、 ω ， ζ , は、乱数値である。 χ 3 ， χ 4 は、暗号化データ c を復

号可能なユーザの属性情報が設定される。

属性情報の値 を a と した場合、 ここでは、式 5 3 に示すように暗号化デ一

タ c は生成 される。

< 式 5 3 >

c ！：= ( b 3 _ b 4 ) + + ø b 6

つまり、 χ 3 : = 1 ， χ 4 : = _ である。

[01 12 ] 暗号化データ生成部 1 1 0 は、要素 c 2 ， E ( ι , E ω r 2 ) ，

u I についても、図 6 の S と同様 に生成する。

[01 13 ] ( S 3 2 ：第 1 認証情報送信処理）

ュ一ザ端末 1 0 0 のデータ送信部 1 2 0 は、通信装置 によ り、認証情報 と

して、ュ一ザの識別情報 とパスヮ一 ドとを暗号化データ管理装置 2 0 0 へ送

信する。



[01 14] ( S 3 3 ：第 1認証処理）

暗号化データ管理装置 2 0 0 のデータ受信部 2 0 は、通信装置 によ り、

ュ一ザの識別情報 とパスワー ドとをュ一ザ端末 1 0 0 か ら受信する。

すると、暗号化データ管理装置 2 0 0 の認証処理部 2 7 0 は、ュ一ザの識

別情報 とパスワー ドとに基づ き、ユーザの認証 を行 う。例 えば、認証処理部

2 7 0 は、ユーザ毎 に識別情報 とパスヮ一 ドとを予め記憶 しておき、受信 し

た識別情報及びパスヮ一 ドと、記憶 された識別情報及びパスヮ一 ドとが一致

するか否かによ り認証する。認証処理部 2 7 0 は、認証 に成功 した場合、処

理 を S 3 4 へ進め、認証 に失敗 した場合、処理 を終 了する。

( S 3 4 ：第 1データ送信処理）

ユーザ端末 1 0 0 のデータ送信部 1 2 0 は、図 6 の S 1 2 と同様 に、暗号

化データ c を暗号化データ管理装置 2 0 0 へ送信する。

[01 15] ( S 3 5 ：第 2 認証情報送信処理）

暗号化データ管理装置 2 0 0 のデータ受信部 2 0 は、通信装置 によ り、

暗号化データ c をュ一ザ端末 1 0 0 か ら受信する。すると、データ送信部 2

4 0 は、認証情報 と して、暗号化データ管理装置 2 0 0 の識別情報 とパスヮ

- ドとを暗号化データ記憶装置 3 0 0 へ送信する。

[01 16] ( S 3 6 ：第 2 認証処理）

暗号化データ記憶装置 3 0 0 のデータ受信部 3 0 は、通信装置 によ り、

暗号化データ管理装置 2 0 0 の識別情報 とパスヮ一 ドとをュ一ザ端末 1 0 0

か ら受信する。

すると、暗号化デ一タ記憶装置 3 0 0 の認証処理部 3 5 0 は、暗号化デ一

タ管理装置 2 0 0 の識別情報 とパスヮ一 ドとに基づ き認証処理 を行 う。例 え

ば、認証処理部 3 5 0 は、暗号化データ管理装置 2 0 0 の識別情報 とパスヮ

— ドとを予め記憶 しておき、受信 した識別情報及びパスワー ドと、記憶 され

た識別情報及び/ 《スワー ドとが一致するか否かによ り認証する。認証処理部

3 5 0 は、認証 に成功 した場合、処理 を S 3 7 へ進め、認証 に失敗 した場合

、処理 を終 了する。



[01 17] ( S 3 7 ：第 2 データ送信処理）

暗号化データ管理装置 2 0 0 のデータ送信部 2 4 0 は、暗号化データ c に

関連情報 r を添付 して、暗号化データ記憶装置 3 0 0 へ送信する。

[01 18] S 3 8 か らS 4 1 までの処理 は、図 6 に示す S 1 4 か らS 1 7 までの処理

と同 じである。

[01 19] < 暗号化データ取得処理 >

図 1 1 は、実施の形態 3 に係 る暗号化データ取得処理の流れを示すフロ一

チヤ一 卜である。

( S 5 ：第 1認証情報送信処理）

ュ一ザ端末 1 0 0 のデータ送信部 1 2 0 は、通信装置 によ り、認証情報 と

して、ュ一ザの識別情報 とパスヮ一 ドとを暗号化データ管理装置 2 0 0 へ送

信する。

[01 20] ( S 5 2 ：第 1認証処理）

暗号化データ管理装置 2 0 0 のデータ受信部 2 0 は、通信装置 によ り、

ュ一ザの識別情報 とパスワー ドとをュ一ザ端末 1 0 0 か ら受信する。

すると、暗号化データ管理装置 2 0 0 の認証処理部 2 7 0 は、ュ一ザの識

別情報 とパスワー ドとに基づ き、ユーザの認証 を行 う。例 えば、認証処理部

2 7 0 は、 S 3 3 と同 じ方法 によ り認証 を行 う。認証処理部 2 7 0 は、認証

に成功 した場合、処理 を S 5 3 へ進め、認証 に失敗 した場合、処理 を終 了す

る。

[01 2 1] ( S 5 3 ：キ一ヮ一 ド送信処理）

ュ一ザ端末 1 0 0 のデータ送信部 1 2 0 は、通信装置 によ り、暗号化デ一

タ c を特定可能なキ一ヮ一 ドを、暗号化データ管理装置 2 0 0 へ送信する。

[01 22] ( S 5 4 ：第 2 認証情報送信処理）

暗号化データ管理装置 2 0 0 のデータ受信部 2 0 は、通信装置 によ り、

キーワー ドをユーザ端末 1 0 0 か ら受信する。すると、データ送信部 2 4 0

は、認証情報 と して、暗号化データ管理装置 2 0 0 の識別情報 とパスワー ド

とを暗号化データ記憶装置 3 0 0 へ送信する。



[01 23] ( S 5 5 ：第 2 認証処理）

暗号化データ記憶装置 3 0 0 のデータ受信部 3 0 は、通信装置 によ り、

暗号化データ管理装置 2 0 0 の識別情報 とパスヮ一 ドとをュ一ザ端末 1 0 0

か ら受信する。

すると、暗号化デ一タ記憶装置 3 0 0 の認証処理部 3 5 0 は、暗号化デ一

タ管理装置 2 0 0 の識別情報 とパスヮ一 ドとに基づ き認証処理 を行 う。例 え

ば、認証処理部 3 5 0 は、 S 3 6 と同 じ方法 よ り認証する。認証処理部 3 5

0 は、認証 に成功 した場合、処理 を S 5 6 へ進め、認証 に失敗 した場合、処

理 を終 了する。

[01 24] ( S 5 6 ：キ一ヮ一 ド転送処理）

暗号化データ管理装置 2 0 0 のデータ送信部 2 4 0 は、通信装置 によ り、

キ一ヮ一 ドを暗号化データ記憶装置 3 0 0 へ送信する。

[01 25] S 5 7 か らS 5 8 までの処理 は、図 7 に示す S 2 3 か らS 2 4 までの処理

と同 じである。

[01 26] ( S 5 9 ：権 限判定処理）

暗号化データ管理装置 2 0 0 のデータ受信部 2 0 は、通信装置 によ り、

暗号化データ c を暗号化データ記憶装置 3 0 0 か ら受信する。

すると、暗号化データ管理装置 2 0 0 の認証処理部 2 7 0 は、処理装置 に

よ り、 S 5 2 で受信 したユーザの識別情報が、暗号化データ c のユーザ リス

卜u I に含 まれているか否かを判定する。認証処理部 2 7 0 は、含 まれてい

る場合、処理 を S 6 0 へ進め、含 まれていない場合、処理 を終 了する。

[01 27] ( S 6 0 ：世代番号付 け代 え処理）

暗号化データ管理装置 2 0 0 の失効判定部 2 2 0 は、処理装置 によ り、暗

号化データ c のュ一ザ リス トu I に含 まれるュ一ザの識別情報が、失効情報

管理部 2 5 0 が記憶する失効情報 に含 まれているか否か判定する。鍵情報設

定部 2 3 0 は、処理装置 によ り、暗号化データ c の要素 c ，に、失効判定部 2

2 0 の判定結果 に応 じて異なる値 に設定 し、要素 C l ' を生成 する。

具体的には、鍵情報設定部 2 3 0 は、以下のように要素 c ，に値 を設定する



。なお、 ここでは、式 5 3 に示す要素 c ，に値 を設定 した要素 c ，' を示す。

[ 0 128] ユーザ リス ト u I に含 まれるユーザの識別情報が、失効情報管理部 2 5 0

が記憶する失効情報 に含 まれていない場合、鍵情報設定部 2 3 0 は、式 5 4

( = 式 1 0 ) に示すように、要素 C l ' を生成 する。

< 式 5 4 >

c ！ ：= ！ ( b ！- b 2 ) + 2 ( b 3 _ b 4 ) + 5 + ø b 6

つまり、基底ベ ク トル b ，の係数 に 1 を設定 し、基底ベ ク トル b 2の係数 に

- を設定する。基底べ ク トル b 2 の係数 に設定 し直 した— 1 は、 _ 1 X 世代

番号の初期値である。

[ 0 129] なお、式 5 5 に示す計算 をすることによ り、式 5 3 に示す要素 c ，か ら式 5

4 に示す要素 を得 ることがで きる。

< 式 5 5 >

c ！ ：= c ！+ b ω b 2 )

[ 0 130] ユーザ リス ト u I に含 まれるユーザの識別情報が、失効情報管理部 2 5 0

が記憶する失効情報 に含 まれている場合、鍵情報設定部 2 3 0 は、式 5 6 (

= 式 1 2 ) に示すように、要素 C l ' を生成 する。

< 式 5 6 >

c ！ ：= ！ ( b ！- p ！b 2 ) + 2 ( b 3 _ b 4 リ + 5 + ø b 6

つまり、基底ベ ク トル b ，の係数 に 1 を設定 し、基底ベ ク トル b 2の係数 に

を設定する。基底ベ ク トル b 2 の係数 に設定 した— p ，は、 — 1 X (失効

したユーザ秘密鍵 k * の世代番号の値 + 1 ) である。

なお、式 5 7 に示す計算 をすることによ り、式 5 3 に示す要素 c ，か ら式 5

6 に示す要素 c ，' を得 ることがで きる。

< 式 5 7 >

c ！ ：= c ！+ ( ！b ！- ！p ！b 2 )

[ 0 13 1 ] S 6 1 か ら S 6 2 までの処理 は、図 7 に示す S 2 6 か ら S 2 7 までの処理

と同 じである。

[ 0 132] 以上のように、実施の形態 3 に係 る暗号処理 シ ステ ム 1 0 は、暗号化デ一



タ管理装置 2 0 0 と暗号化データ記憶装置 3 0 0 とでそれぞれ認証 を行 う。

これによ り、ユーザ端末 1 0 0 によ り直接暗号化データ記憶装置 3 0 0 か ら

暗号化データ c を取得 されることを防止で きる。 そのため、暗号化データ c

に乱数値 を設定する等せずに、安全性 を保つ ことがで きる。

[01 33] また、実施の形態 3 に係 る暗号処理 システム 1 0 は、暗号化データ登録処

理 において、不正なデータを暗号化データ記憶装置 3 0 0 に登録 されること

を防止で きる。

[01 34] なお、上記説明では、暗号化データ管理装置 2 0 0 と暗号化データ記憶装

置 3 0 0 とでそれぞれ認証 を行 った。 しか し、暗号化データ管理装置 2 0 0

では認証 を行わず、暗号化デ一タ記憶装置 3 0 0 だけが認証 を行 うように し

てもよい。少な くとも暗号化データ記憶装置 3 0 0 が認証 を行 うことで、ュ

—ザ端末 1 0 0 によ り直接暗号化デ一タ記憶装置 3 0 0 か ら暗号化デ一タ c

を取得 されることや、不正なデータを暗号化データ記憶装置 3 0 0 に登録 さ

れることを防止で きる。

[01 35] また、上記説明では、実施の形態 1 に係 る処理 を応用 した場合 について説

明 した。実施の形態 2 に係 る処理 を応用 した場合、処理の流れは実施の形態

に係 る処理 を応用 した場合 と同 じである。 しか し、 S 3 で生成 される要

素 い と、 S 6 0 で生成 される要素 c ，' とが、実施の形態 1 に係 る処理 を応

用 した場合 とは異なる。

実施の形態 2 に係 る処理 を応用 した場合、 S 3 で生成 される要素 c ，は式

5 8 のようになる。

< 式 5 8 >

c ！：= ( s ！e , い O " 1 , 0 " 1 , ；)

また、実施の形態 2 に係 る処理 を応用 した場合、 S 6 0 で生成 される要素

c は式 3 9 や式 4 1 のようになる。

また、実施の形態 2 では公開パ ラメータ p k に含 まれていた基底 は、公

開パ ラメータ p k か ら除かれ、鍵生成装置 4 0 0 か ら暗号化データ管理装置

2 0 0 へのみ送信 される。なお、 この際、盗聴 と改 ざんを防 ぐため、 S S L



等 を用いた安全な通信路が使用される。

[01 36] ここで、上記実施の形態 におけるユーザ秘密鍵 k * と暗号化データ c とへの

鍵情報や属性情報の割 り当て方法は、一例であ り他の方法であ つてもよい。

例 えば、実施の形態 1 では、属性情報が であれば、ュ一ザ秘密鍵 k * につ

いては、基底ベ ク トル b * 3の係数 と して 、基底ベ ク トル b * 4 の係数 と して

1 が設定された。 また、暗号化データ c の要素 c ，については、基底ベ ク トル

b 3 の係数 と して 1 、基底ベ ク トル b 4 の係数 と して _ が設定された。 しか

し、例 えば、ユーザ秘密鍵 k * については、基底ベ ク トル b * 3の係数 と して 1

、基底ベ ク トル b * 4 の係数 と して が設定され、暗号化データ c の要素 c ，に

ついては、基底ベ ク トル b 3 の係数 と して— 、基底ベ ク トル b 4 の係数 と し

て 1 が設定されてもよい。

また、 このように単純 に値 を設定する基底べ ク トル を変更するのではな く

、全 く別の方法 によ り鍵情報や属性情報 を割 り当てるように してもよい。 ど

のような割 り当て方法であ っても、上記実施の形態 に係 る失効方式を適用す

ることは可能である。

[01 37] また、上記実施の形態では、鍵の失効方式を非特許文献 1 ， 2 に記載 され

た関数型暗号方式へ適用する方法 について説明 した。

しか し、上記実施の形態 に係 る鍵の失効方式は、非特許文献 1 ， 2 に記載

された関数型暗号方式に限 らず、非特許文献 1 ， 2 に記載 された関数型暗号

方式を応用 した関数型暗号方式に適用することも可能である。

また、上記実施の形態 に係 る鍵の失効方式は、関数型暗号方式に限 らず、

他の暗号方式にも適用可能である。

[01 38] また、上記実施の形態では、関数型暗号方式を用いて、 メッセージ m を送

信する場合 について説明 した。

公開鍵暗号方式を用いた暗号化では、通常、データを共通鍵で暗号化 した

後、 その共通鍵 をユーザの公開鍵で暗号化するいわゆるハイプ リッ ド暗号方

式を用いることが多い。ハイブ リッ ド暗号方式では、暗号化 したデータにュ

一ザの公開鍵で暗号化 された共通鍵が添付 される。



ハイプリッド暗号方式では、暗号化された共通鍵を暗号化データから削除

することで、共通鍵で暗号化されたデータを復号することができなくなる。

しか し、関数型暗号方式は複数の秘密鍵で復号可能なデータを 1 つの公開鍵

で暗号化する。そのため、仮に同 じ仕組みで共通鍵を添付する場合、複数の

秘密鍵に対 して 1 つ しか暗号化された共通鍵を付与 しない。つまり、 1人の

ユーザが失効すれば、従来通りの方式で対応すると再暗号化するしか方法が

ない。

しか し、上記実施の形態に係る鍵の失効方式を用いれば、関数型暗号方式

を用いたハイプリッド暗号方式の場合であっても鍵の失効を実現することが

できる。なお、ハイブリッド暗号方式の場合、メッセージmとして、コンテ

ンッを暗号化するための共通鍵 （又は共通鍵の生成元データ）が設定される

[01 39] 図 1 2 は、ユーザ端末 1 0 0 、暗号化データ管理装置 2 0 0 、暗号化デ一

タ記憶装置 3 0 0 、鍵生成装置 4 0 0 のハ一 ドウエア構成の一例を示す図で

ある。

図 1 2 に示すように、ュ一ザ端末 1 0 0 、暗号化データ管理装置 2 0 0 、

暗号化データ記憶装置 3 0 0 、鍵生成装置 4 0 0 は、プログラムを実行する

C P U 9 1 1 ( C e n t r a I - P o c e s s i n g U n i t 、中央処

理装置、処理装置、演算装置、マイクロプロセッサ、マイクロコンピュータ

、プロセッサともいう）を備えている。C P U 9 1 1 は、バス 9 1 2 を介 し

て R O M 9 1 3 、 R A M 9 1 4 、 L C D 9 0 1 ( L i q u i d C r y s t

a I D i s l a y ) キ一ボ一 ド9 0 2 ( K / B ) 、通信ボ一 ド9 1 5

、磁気ディスク装置 9 2 0 と接続され、これらのハー ドウェアデバイスを制

御する。磁気ディスク装置 9 2 0 (固定ディスク装置）の代わりに、光ディ

スク装置、メモリカー ド読み書き装置などの記憶装置でもよい。磁気ディス

ク装置 9 2 0 は、所定の固定ディスクインタフエ一スを介 して接続される。

[0140] R O M 9 1 3 、磁気ディスク装置 9 2 0 は、不揮発性メモリの一例である

。 R A M 9 1 4 は、揮発性メモリの一例である。 R O M 9 3 とR A M 9



4 と磁気デ ィスク装置 9 2 0 とは、記憶装置 （メモ リ）の一例である。 また

、 キーボー ド9 0 2 、通信ボー ド9 1 5 は、入力装置の一例である。 また、

通信ボ一 ド9 1 5 は、通信装置の一例である。 さ らに、 L C D 9 0 1 は、表

示装置の一例である。

[0141 ] 磁 気デ ィスク装置 9 2 0 又 は R O M 9 1 3 な どには、才ペ レ一テ ィングシ

ステム 9 2 1 ( O S ) 、 ウィン ドウシステム 9 2 2 、 プログラム群 9 2 3 、

ファイル群 9 2 4 が記憶 されている。 プログラム群 9 2 3 の プログラムは、

C P U 9 1 1 、才ペ レ一テ ィングシステム 9 2 1 、 ウィン ドウシステム 9 2

2 によ り実行 される。

[0142] プログラム群 9 2 3 には、上記の説明において 「暗号化データ生成部 1 1

0 」、 「データ送信部 1 2 0 」、 「データ受信部 1 3 0 」、 「復号部 1 4 0

」、 「データ受信部 2 1 0 」、 「失効判定部 2 2 0 」、 「鍵情報設定部 2 3

0 」、 「データ送信部 2 4 0 」、 「認証処理部 2 7 0 」、 「データ受信部 3

1 0 」、 「データ操作部 3 2 0 」、 「データ送信部 3 3 0 」、 「指示受信部

4 1 0 」、 「鍵生成部 4 2 0 」、 「鍵送信部 4 3 0 」等 と して説明 した機能

を実行するソフ トウェアや プログラムやその他のプログラムが記憶 されてい

る。 プログラムは、 C P U 9 1 1 によ り読み出され実行 される。

フ ァイル群 9 2 4 には、上記の説明において 「鍵管理部 1 5 0 」、 「失効

情報管理部 2 5 0 」、 「鍵管理部 2 6 0 」、 「暗号化デ一タ管理部 3 4 0 」

、 「マスタ一鍵記憶部 4 4 0 」等 に記憶 される情報やデータや信号値や変数

値やパ ラメータが、 「ファイル」や 「データベース」の各項 目と して記憶 さ

れる。 「ファイル」や 「データベース」は、デ ィスクやメモ リな どの記録媒

体 に記憶 される。デ ィスクやメモ リな どの記憶媒体 に記憶 された情報ゃデ一

タゃ信号値や変数値やパ ラメータは、読み書 き回路 を介 して C P U 9 1 1 に

よ りメインメモ リやキヤッシュメモ リに読み出され、抽出 検索 参照 比

較 演算 計算 処理 出力 印刷 表示な どの C P U 9 の動作 に用い

られる。抽出 検索 参照 比較 演算 計算 処理 出力 印刷 表示の

C P U 9 1 1 の動作の間、情報やデータや信号値や変数値やパ ラメータは、



メインメモリやキャッシュメモリやバッファメモリに一時的に記憶される。

[0143] また、上記の説明におけるフローチヤ一 卜の矢印の部分は主としてデータ

や信号の入出力を示 し、データや信号値は、 R A M 9 1 4 のメモリ、その他

光ディスク等の記録媒体や I C チップに記録される。また、データや信号は

、バス 9 1 2 や信号線ゃケ一プルその他の伝送媒体や電波によりオンライン

伝送される。

また、上記の説明において 「〜部」として説明するものは、 「〜回路」、

「〜装置」、 「〜機器」、 「〜手段」、 「〜機能」であってもよく、また、

「〜ステップ」、 「〜手順」、 「〜処理」であってもよい。また、 「〜装置

」として説明するものは、 「〜回路」、 「〜機器」、 「〜手段」、 「〜機能

」であってもよく、また、 「〜ステップ」、 「〜手順」、 「〜処理」であつ

てもよい。さらに、 「〜処理」として説明するものは 「〜ステップ」であつ

ても構わない。すなわち、 「〜部」として説明するものは、 R O M 9 1 3 に

記憶されたファームウェアで実現されていても構わない。或いは、ソフ トゥ

エアのみ、或いは、素子 デバイス 基板 配線などのハ 一 ドウエアのみ、

或いは、ソフ トウェアとハー ドウェアとの組み合わせ、さらには、ファーム

ウェアとの組み合わせで実施されても構わない。ファームウェアとソフ トゥ

エアは、プログラムとして、 R O M 9 1 3 等の記録媒体に記憶される。プロ

グラムはC P U 9 1 1 により読み出され、C P U 9 1 1 により実行される。

すなわち、プログラムは、上記で述べた 「〜部」としてコンピュータ等を機

能させるものである。あるいは、上記で述べた 「〜部」の手順や方法をコン

ピュータ等に実行させるものである。

符号の説明
[0144] 1 0 暗号処理システム、 1 0 0 ユーザ端末、 1 1 0 暗号化データ生

成部、 1 2 0 データ送信部、 1 3 0 データ受信部、 1 4 0 復号部、 1

5 0 鍵管理部、 2 0 0 暗号化データ管理装置、 2 1 0 データ受信部、

2 2 0 失効判定部、 2 3 0 鍵情報設定部、 2 4 0 データ送信部、 2 5

0 失効情報管理部、 2 6 0 鍵管理部、 2 7 0 認証処理部、 3 0 0 暗



号化データ記憶装置、 3 1 0 データ受信部、 3 2 0 データ操作部、 3 3

0 データ送信部、 3 4 0 暗号化データ管理部、 3 5 0 認証処理部、 4

0 0 鍵生成装置、 4 0 指示受信部、 4 2 0 鍵生成部、 4 3 0 鍵送

信部、 4 4 0 マスタ一鍵記憶部。



請求の範囲

[ 請求項 1 ] 暗号化データに設定された属性情報及び鍵情報 と、秘密鍵 に設定さ

れた属性情報及び鍵情報 とが対応 していない場合、前記暗号化データ

を前記秘密鍵で復号で きない暗号化方式において、前記暗号化データ

を管理する暗号化データ管理装置であ り、

属性情報が設定された暗号化データを記憶装置か ら取得するデータ

取得部 と、

前記データ取得部が取得 した前記暗号化データに設定された前記属

性情報 を有するユーザに、秘密鍵が失効 しているユーザが含 まれるか

否か判定する失効判定部 と、

秘密鍵が失効 しているユ ー ザが含 まれると前記失効判定部 に判定さ

れたか否かによって、異なる値 を前記鍵情報 と して前記暗号化データ

に設定する鍵情報設定部 と、

前記鍵情報設定部が鍵情報 を設定 した暗号化データをユーザ端末へ

送信するデータ送信部 と

を備 えることを特徴 とする暗号化デ一タ管理装置。

[ 請求項 2 ] 前記データ取得部 は、前記鍵情報 と して乱数値が設定された暗号化

データを取得 し、

前記鍵情報設定部 は、前記データ取得部が取得 した暗号化データに

設定された鍵情報 を前記異なる値 に設定 し直す

ことを特徴 とする請求項 1 に記載の暗号化データ管理装置。

[ 請求項 3 ] 前記暗号化データ管理装置は、 さ らに、

失効 した秘密鍵の世代番号 を管理する失効情報管理部

を備 え、

前記鍵情報設定部 は、秘密鍵が失効 しているユーザが含 まれないと

判定された場合、前記世代番号の初期値 を前記鍵情報 と して設定 し、

秘密鍵が失効 しているユーザが含 まれると判定された場合、前記失効

情報管理部が管理する世代番号 とは異なる値 を前記鍵情報 と して設定



する

ことを特徴 とする請求項 1 に記載の暗号化データ管理装置。

[ 請求項4] 前記データ取得部 は、所定の基底 B における一部の基底ベ ク トルで

ある基底べ ク トル A の係数 に前記属性情報が設定された暗号化べ ク 卜

ル を前記暗号化データと して取得 し、

前記鍵情報設定部 は、前記基底 B における前記基底べ ク トル A とは

異なる基底べ ク トルである基底べ ク トル K の係数 に前記異なる値 を設

定する

ことを特徴 とする請求項 1 に記載の暗号化データ管理装置。

[ 請求項 5] 前記データ取得部 は、前記基底べ ク トル K の係数 に乱数値が設定さ

れた前記暗号化べ ク トル と、前記乱数値が暗号化 された暗号化乱数値

とを含む暗号化データを取得 し、

前記鍵情報設定部 は、前記暗号化乱数値 を復号 して前記乱数値 を得

て、前記基底べ ク トル K の係数 に前記乱数値 を設定 したべ ク トル を前

記暗号化べ ク トルか ら減算 し、前記基底べ ク トル K の係数 に前記異な

る値 を設定 したべ ク トル を前記暗号化べ ク トル に加算する

ことを特徴 とする請求項 4 に記載の暗号化データ管理装置。

[ 請求項 6] 前記データ取得部 は、前記基底べ ク トル K の係数 に 0 が設定された

前記暗号化べ ク トル を前記暗号化データと して取得 し、

前記鍵情報設定部 は、前記基底べ ク トル K の係数 に前記異なる値 を

設定 したべ ク トル を前記暗号化べ ク トル に加算する

ことを特徴 とする請求項 4 に記載の暗号化データ管理装置。

[ 請求項7] 前記データ取得部 は、 t = 1 ， . . . ， n ( n は 2 以上の整数）の

各 t についての基底 B [ t ] の_ 部 の基底である属性基底の基底べ ク 卜

ルの係数 に前記属性情報が設定された属性べ ク トル と、前記基底 B

t ] における前記属性基底 とは異なる基底である鍵情報基底の鍵情報

べ ク トル とを含む暗号化べ ク トル を前記暗号化データと して取得 し、

前記鍵情報設定部 は、前記鍵情報基底の基底べ ク トルの係数 に前記



異なる値 を設定 したべ ク トル に前記鍵情報べ ク トル をする

ことを特徴 とする請求項 1 に記載の暗号化データ管理装置。

[ 請求項 8 ] 前記データ取得部 は、前記鍵情報基底の基底ベ ク トルの うちの所定

の基底べ ク トル K の係数 に乱数値が設定されたべ ク トル を、前記鍵情

報べ ク トル と して含む前記暗号化べ ク トル と、前記乱数値が暗号化 さ

れた暗号化乱数値 とを含む暗号化データを取得 し、

前記鍵情報設定部 は、前記暗号化乱数値 を復号 して前記乱数値 を得

て、前記基底べ ク トル K の係数 に前記乱数値 を設定 したべ ク トル を前

記鍵情報べ ク トルか ら減算 し、前記基底べ ク トル K の係数 に前記異な

る値 を設定 したべ ク トル を前記鍵情報べ ク トル に加算する

ことを特徴 とする請求項 7 に記載の暗号化データ管理装置。

[ 請求項 9 ] 前記データ取得部 は、前記鍵情報基底の基底ベ ク トルの うちの所定

の前記基底べ ク トル K の係数 に 0 が設定された前記暗号化べ ク トル を

前記暗号化データと して取得 し、

前記鍵情報設定部 は、前記基底べ ク トル K の係数 に前記異なる値 を

設定 したべ ク トル を前記鍵情報べ ク トル に加算する

ことを特徴 とする請求項 7 に記載の暗号化データ管理装置。

[ 請求項 10 ] 暗号化データに設定された属性情報及び鍵情報 と、秘密鍵 に設定さ

れた属性情報及び鍵情報 とが対応 していない場合、前記暗号化データ

を前記秘密鍵で復号で きない暗号化方式において、前記暗号化データ

を管理する暗号化データ管理方法であ り、

通信装置が、属性情報が設定された暗号化データを記憶装置か ら取

得するデータ取得 ステ ップと、

処理装置が、前記データ取得 ステ ップで取得 した前記暗号化データ

に設定された前記属性情報 を有するユーザに、秘密鍵が失効 している

ユーザが含 まれるか否か判定する失効判定ステ ップと、

処理装置が、秘密鍵が失効 しているユーザが含 まれると前記失効判

定ステ ップで判定されたか否かによって、異なる値 を前記鍵情報 と し



て前記暗号化データに設定する鍵情報設定ステ ップと、

通信装置が、前記鍵情報設定ステ ツプで鍵情報 を設定 した暗号化デ

- タをュ一ザ端末へ送信するデ一タ送信 ステ ツプと

を備 えることを特徴 とする暗号化デ一タ管理方法。

[ 請求項 1 1 ] 暗号化データに設定された属性情報及び鍵情報 と、秘密鍵 に設定さ

れた属性情報及び鍵情報 とが対応 していない場合、前記暗号化データ

を前記秘密鍵で復号で きない暗号化方式において、前記暗号化データ

を管理する暗号化デ一タ管理 プログラムであ り、

属性情報が設定された暗号化データを記憶装置か ら取得するデータ

取得処理 と、

前記データ取得処理で取得 した前記暗号化データに設定された前記

属性情報 を有するユーザに、秘密鍵が失効 しているユーザが含 まれる

か否か判定する失効判定処理 と、

秘密鍵が失効 しているユーザが含 まれると前記失効判定処理で判定

されたか否かによって、異なる値 を前記鍵情報 と して前記暗号化デ一

夕に設定する鍵情報設定処理 と、

前記鍵情報設定処理で鍵情報 を設定 した暗号化データをユーザ端末

八送信するデータ送信処理 と

をコンピュータに実行 させることを特徴 とする暗号化データ管理 プロ

グラム。
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