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Vermeidung von Maskerade durch Verwendung von

Kennungssequenzen

Die Erfindung betrifft Verfahren zum Ubertragen einer Botschaft zwischen
einem Sender und einem Empfanger auf einem Bus mit einer einer
Sender/Empfanger-Strecke zur Authentifizierung zugeordneten Kennung und
mit einem Botschaftszahler. Die Erfindung betrifft ferner ein Steuergerat und
ein Fahrzeug, die eingerichtet sind, das Verfahren zum Ubertragen einer

Botschaft auszufiihren.

Zur Absicherung der Datenkommunikation fordert die Sicherheitsnorm |EC
61508 den Nachweis, dass unerkannte Ausfélle.-des
Kommunikationsprozesses unter Beriicksichtigung von untersteliten

Fehlerszenarien abgeschétzt werden.

Die MaRnahmen sind dabei auf Ebene der Applikation angesiedelt und
schiitzen die Daten von der sicherheitsgerichteten Daten-Quelle zur Daten-
Senke ab (sog. End-to-End Absicherung). Bei der Fehlerbetrachtung muss
u.a. auch fir das Fehlerszenario Maskerade abgeschétzt werden, welche
Wahrscheinlichkeit fiir einen unerkannten Fehler im Kommunikationsprozess

vorliegt.

Das AUDI Kommunikationsmodell sieht ein System basierend auf FlexRay
und CAN vor. In dem Kommunikationssystem kénnen parallel mehrere
sicherheitsrelevante Kommunikationsstrecken verwendet werden. Neben den
aktiven Teilnehmern an einer sicherheitsgerichteten Kommunikation sind

auch andere sicherheitsrelevante und nicht-sicherheitsrelevante
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Kommunikationsstrecken vorhanden. Ein Daten empfangender Teilnehmer
einer sicherheitsgerichteten Kommunikation darf nur die empfangenen Daten
von dem fir ihn relevanten Sender verwenden, ansonsten liegt ein

unerkannter Maskerade-Fehler vor.

Der Ausdruck Maskerade sagt, dass die wahren Inhalte einer Botschaft nicht
korrekt identifiziert werden. Zum Beispiel wird eine Botschaft von einem
nichtsicheren Teilnehmer falschlicherweise als eine Botschaft von einem

sicheren Teilnehmer identifiziert.

Der Empfanger bewertet also im Falle einer Maskerade eine nicht-
authentische Botschaft als authentisch. Dabei bedeutet eine authentische
Botschaft, dass die Botschaft giltig ist und dessen Information von einem
authentifizierten Sender generiert wurde. Maskerade wird tblicherweise
durch fehlerhaftes Routing einer korrekten Botschaft verursacht, wobei
sowohl Sendesteuergerate, Gateway aber auch das Empféangersteuergerat
zur betrachteten Sicherheitsfunktion das Fehlrouting bewirken kénnen.
Fehler, die zu Maskerade fiihren, lassen sich in die drei Kategorien, zufallige
Hérdware-Fehler, systematische Software-Fehler und zuféllige Bitfehler am

Bus einteilen.

Maskerade durch zufallige Hardware-Fehler ist als Anforderung der IEC
61508-2 an die Datenkommunikation zu bewerten. Wenn irgendeine Form
von Datenkommunikation bei der Ausfithrung einer Sicherheitsfunktion
verwendet wird, muss die Wahrscheinlichkeit eines unerkannten Ausfalls des
Kommunikationsprozesses abgeschatzt werden. Dabei missen
Ubertragungsfehler, Wiederholungen, Verlust, Einfiigungen, falsche Abfolge,
Verfalschung, Verzégerung und Maskerade beruicksichtigt werden. Diese
Wahrscheinlichkeit muss bei der Abschatzung der Wahrscheinlichkeit des
gefahrbringenden Ausfalls der Sicherheitsfunktion infolge zufalliger

Hardwareausfélle beriicksichtigt werden.
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Systematische Software-Fehler, etwa durch nicht korrekte Konfiguration, sind
durch den Entwicklungsprozess und Software- bzw. Integrationstests
auszuschlielen, insbesondere in der sicherheitsgerichteten Software des
Senders und des Empféangers mit der End-to-End Absicherung. Eine
Berechung einer Auftrittswahrscheinlichkeit ist nicht erforderlich, da diese

Fehler determiniert und nicht stochastisch auftreten.

Zuféllige Bitfehler am Bus kénnen zu einer fehlerhaften Interpretation der
Information in den Nutzdaten fuhren, etwa bedingt durch eine Verfalschung
des Botschaften-ldentifiers bei CAN und der empfangerselektiven
Botschaftenauswertung. In den fiir dieses Dokument betrachteten
Bussystemen ist schon protokolim&Rig ein Ubertragungscode (TC1) zur
Erkennung von Bitfehlern am Bus vorgesehen. Bitfehler, die eine
Verfalschung der Botschaftenpakete bewirken, falien nach der Einteilung der
IEC 61508-2 in das Fehlerbild Verfalschung. Fir das Fehlerbild Maskerade
wdren Bitfehler am Bus nur dann ausschlaggebend, wenn sie beispielsweise
bei CAN den Identifier betreffen, und der Ubertragungscode des Protokolls
diese nicht mit ausreichender Wahrscheinlichkeit erkennen wirde.

Als grundiegende Voraussetzung fir alle sicherheitsgerichteten Systeme im
Fahrzeug gilt: Ein teilweiser oder kompletter Ausfall bzw. eine
intermittierende oder dauerhafte Stérung der Kommunikation darf zu keinem

sicherheitsrelevanten Fahrzeugzustand fihren.

Zur sicheren Erkennung von Ubertragungsfehlern in der Kommunikation sind
Anforderungen definiert. Den eigentlichen Nutzdaten des Senders sind dazu
zusétzliche Informationen (Botschaftszahler, Checksumme) hinzugefigt.
Diese werden im Empfanger ausgewertet. Die Absicherung erfolgt dabei
End-to-End, d.h. von der sicherheitsgerichteten Software im
Sendersteuergerat bis hin zur sicherheitsgerichteten Software im
Empféngersteuergerat. Die von der Applikation generierten Datenpakete
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(Safety Protocol Data Units: S-PDUs) bestehen also aus Nutzdaten und

Redundanz zur Fehlererkennung.

Bei Verwendung einer CRC-8 Checksumme ergibt sich eine maximale
Anzahl von 256 Kennungen fiir die eindeutige Erkennung von Maskerade.
Die Kennung 0 ist fir jene Botschaften reserviert, die keine Absicherung
gegen Maskerade erfordern. Damit verbleiben 255 ein-eindeutige
Kennungen fir die Vergabe an Botschaften die gegen Maskerade
abzusichern sind, gleichbedeutend mit eben so vielen Sender/Empfanger-

Strecken.

Im Fall von qualifizierten Fehlern im Empfanger werden die Nutzdaten bzw.
Signale nicht an die sicherheitsgerichtete Software der Sicherheitsfunktion
{Ubergeben. Die Sicherheitsfunktionen sind so ausgelegt, dass im Fall von
intermittierenden oder dauerhaften Stérungen die Riickfallebene ,Safe State
Timeout" eingenommen wird. Fehler in den Signalen bzw. Nutzdaten, die bei
der Auswertung unerkannt bleiben, kénnen mitunter zum gefahrlichen Vorfall
fuhren, da die sicherheitsgerichtete Software die fehlerhaften Daten als giiltig
interpretiert und die Berechnungen bzw. Entscheidungen darauf aufbaut.

Davon ausgehend liegt der Erfindung die Aufgabe zugrunde bei Verwendung
einer CRC-8 Checksumme flr eine Anzahl von mehr als 255
Sender/Empfanger-Strecken eine Detektierung fehlgeleiteter Botschaften
innerhalb des Fahrzeugnetzwerks zu erméglichen. Dabei soll keine
zuséatzliche Busbandbreite fiir Absicherungsmechanismus erforderlich und
Konformitét hinsichtlich der Sicherheitsanforderungen an die
Datenkommunikation aus den einschlagigen Sicherheitsnormen

gewiéhrleistet sein.

Diese Aufgabe wird durch die in den unabhangigen Patentanspriichen
bezeichneten Erfindungen gelést. Vorteilhafte Ausgestaltungen ergeben sich

aus den abhangigen Anspriichen.
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Um einem Empfanger die Erkennung nicht-authentischer Botschaften (z.B.
fehlgeleiteter Botschaften) zu erméglichen sieht das Absicherungskonzept
die Verwendung einer senderseitigen Kennuhg vor, wobei die Kennung in
Abhéngigkeit von einem Botschaftszahler (BSZ) dynamisch wechselt. Jeder
Sender verwendet also eine Kennungssequenz. Diese Dynamik in der
senderseitigen Kennung ermdglicht — bei gleichem Wertebereich fir die
Kennung (Abwartskompatibilitdt zum Kennungskonzept nach dem Stand der
Technik) — die Unterscheidung von mehr Sendern. Es ergibt sich so eine
Erweiterung des Kennungsraums ohne zusatzliche Buslast. Zuvor wurden

statische Ein-Byte Kennungen je Sender verwendet.

In einem Verfahren zum Ubertragen einer Botschaft zwischen einem Sender
und einem Empfanger mit einem Botschaftszahler und mit Mitteln zur
Authentifizierung von Sender/Empfanger-Strecken weisen die Mittel zur
Authentifizierung von Sender/Empfanger-Strecken Kennungssequenzen mit
einer Mehrzahl von Kennungen auf und eine Kennung wird aus den
Kennungssequenzén aufgrund des Botschaftszahlers ausgewahlt.

Es wird also vorzugsweise die bislang statische Ein-Byte Kennung aus einer
Kennungssequenz aufgrund des Botschaftszdhler-Wertes dynamisch

ausgewahlt.

Die Kennung wird bevorzugt zur Checksummen-Berechnung verwendet.

Zu jeder Sender-/Empfanger Strecke ist die zugehérige Kennungssequenz

vorzugsweise im Sender und im Empfanger zu hinterlegen.

Weiter bevorzugt wird ein Botschaftszahler verwendet, der mehrere Werte in
Form von Bits enthélt, wobei zwei beliebige Kennungssequenzen zu maximal
einem Wert des Botschaftszéhlers eine Uibereinstimmende Kennung

aufweisen.
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Darliber hinaus weist vorzugsweise eine Kennungssequenz zu allen Werten
des Botschaftszdhlers (an allen bevorzugten 16 Positionen) unterschiedliche

Kennungen auf.

Insbesondere wird eine Kennung fir nicht-sicherheitsrelevante Botschaften
verwendet und die Kennungssequenzen enthalten zu keinem Wert des
Botschaftszahlers die Kennung in Form des Kennungswertes fiir nicht
sicherheitsrelevante Botschaften. Weiter bevorzugt ist die Kennung fir nicht-
sicherheitsrelevante Botschaften der Wert 0 und eine Kennungssequenz
enthalt zu keinem Wert des Botschaftszéhlers (in keiner der bevorzugt 16

Positionen) den Wert 0.

Ein Steuergeréat und/oder ein Fahrzeug sind eingerichtet, eines der zuvor

beschriebenen Verfahren auszufiihren.
Zusammenfassend hat die Erfindung folgende Vorteile:

- Die dynamische Kennung ermdglicht bei unverandertem Wertebereich
der Applikations-Checksumme die Absicherung von mehreren tausend
Botschaften im Netzwerkverbund.

- . Es ist keine Anderung des Botschaftslayouts erforderlich.

- Demzufolge gibt es keine Erhéhung der Buslast.

- Das Absicherungskonzept erfiillt die Anforderungen hinsichtlich
Datenkommunikation heutiger Sicherheitsnormen sowie der zukinftigen
Automotive Norm 1SO 26262.

Weitere Merkmale und Vorteile der Erfindung ergeben sich aus der

Beschreibung eines Ausflihrungsbeispiels anhand der Figur .

Zum Ubertragen von Botschaften auf einem Bus, bereitet eine Applikation

Nutzdaten aus konsistenten Signalen fiir den zyklischen Versand vor. Den
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Nutzdaten werden zur Absicherung gegen Ubertragungsfehler ein
Botschaftszéhler (BSZ) sowie eine CRC-8 Checksumme angefiigt. Die so
generierte S-PDU wird anschlieRend von der Applikation an die
Standardsoftware Ubergeben und firr den Versand einem Communication

Controller (CC) Uibergeben.

Im bestehenden Verfahren zur Absicherung gegen Maskerade wird sowohl
im Sender als auch im Empfénger zur Berechnung der CRC-Checksumme
nach den abzusichernden Nutzdaten eine statische und von der
Sender/Empfanger-Strecke abhéngige Botschaftskennung eingerechnet. Die
Botschaftskennung wird aber nicht Giber den Bus versendet und ist somit
nicht Bestandteil der abgesicherten Botschaft. Jedem Empfénger sind die
Botschaftskennungen fiir alle zu empfangenden Botschaften a priori bekannt.
Die korrekte Zuordnung Botschaftskennung zu Botschaft passiert
netzwerkibergreifend und wird durch den Originalausristungshersteller

sichergestellt.

Die Empféangerapplikation priift zyklisch ob eine neue Botschaft vorhanden
ist. Jede erhaltene Botschaft wird auf Plausibilitat Gberpriift und nur im Fall
gultiger Daten werden diese an die Applikation der Sicherheitsfunktion
weitergeleitet. Die Plausibilisierung erfolgt durch Priifung der CRC-
Checksumme und Plausibilisierung des BSZ-Wertes. Ein BSZ-Wert gilt dann
als gultig, wenn er sich gegenliber dem Zahlerstand der zuletzt als giltig
qualifizierten Botschaft um einen von der Zeitdifferenz abhéngigen BSZpeja-
Wert erhéht hat: Je langer der letzte als gliltig qualifizierte
Botschaftenempfang zuriick liegt, um so groRer darf die maximale Differenz
zum aktuell erhaltenen BSZ sein. Das Intervall der erlaubten BSZpera-Werte
wird als BSZ-Gilltigkeitsbereich bezeichnet. Botschaften mit BSZ auRerhalb
dieses BSZ-Gilltigkeitsbereichs werden als nicht gliltig gekennzeichnet. Ein
Botschaftenempfang mit gleichem BSZ-Wert wie die zuletzt als gliltig
qualifizierte Botschaft, fihrt zu einer erkannten Wiederholung (BSZpetta = 0),

die Botschaft wird als nicht gliltig gekennzeichnet.
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Das Verfahren der CRC-Berechnung und das Generatorpolynom sind fiir alle
Botschaften im Netzwerkverbund gleich. Die eindeutige
Berechnungsvorschrift ist im Lastenheft des Originalausriistungsherstellers
festgelegt. Zusétzlich zur CRC-Checksumme existieren aus bisherigen
Absicherungsverfahren Botschaften mit einer XOR-Checksumme.. Die
Botschaftskennung ist fur jede sicherheitsrelevante Botschaft fest
vorgegeben und &ndert sich nicht mit der Zeit. Eine CRC-Checksumme mit x
Bit hat einen Wertebereich von 2%, demzufolge kénnen maximal 2*
unterschiedliche Botschaftskennungen umkehrbar eindeutig in die CRC-
Checksumme abgebildet werden. Unterschiedliche Kennungen fithren dabei
immer zu unterschiedlichen Werten der CRC. Diese Eigenschaft ist bei der
konkreten Wahl des Generatorpolynoms garantiert. Fiir den Fall, dass die
Botschaftskennung des Senders anders ist als die Botschaftskennung des
Empféngers, sonst aber keine Bitfehler vorhanden sind, wird der Fehler zu
100% erkannt.

Daraus folgt eine maximale Anzahl von 256 Kennungen fur die eindeutige
Erkennung von Maskerade durch die ausgewihlte CRC-8 Checksumme. Die
Kennung 0 ist fir jene Botschaften reserviert, die keine Absicherung gegen
Maskerade erfordern. Damit verbleiben 255 ein-eindeutige Kennungen fiir
die Vergabe an Botschaften die gegen Maskerade abzusichern sind,
gleichbedeutend mit eben so vielen Sender/Empfanger-Strecken.

Beim ersten erkannten CRC-Fehler eines Klemme-15 Zyklus wird die
empfangene Botschaft als nicht gliltig gekennzeichnet und als
VorsichtsmaRnahme fur unmittelbare Folgefehler die Riickfallebene ,Safe
State Timeout* eingenommen. Erst wenn eine bestimmte Anzahl von
Botschaften innerhalb n Auswertezyklen als gultig qualifiziert sind, wird zum

normalen Betriebszustand zuriickgekehrt.
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Die erste Botschaft dient zur Initialisierung des BSZ-Giltigkeitsbereichs und

ist nicht gliltig.

Beim zweiten erkannten CRC-Fehler innerhalb eines Klemme-15 Zyklus wird
die Ruckfallebene ,Safe State Checksum* eingenommen und fiir den

gesamten Klemme-15 Zyklus aufrechterhalten.

Eine Erweiterung auf mehr als 255 gegen Maskerade abgesicherte
Sender/Empfanger-Strecken (S-PDUs) ist notwendig und Maskerade-Fehler
sollen zuverldssig erkannt werden, so dass gefahrliche Vorfalle aufgrund
Maskerade den Grenzwert fur den Sicherheits-Integritats-Level 3 (SIL3) der
Norm IEC-61508 nicht berschreiten.

Wegen geforderter Kompatibilitdt zu bereits in Serie befindlichen
Steuergeréaten soll der bereits vorhandene Sicherheitscode CRC-8, das
Botschaftslayout und die bereits vergebenen statischen
Botschaftskennungen erhalten bleiben. Die fir Signale zur Verfigung
stehende Bandbreite soll nicht geringer werden, d.h. eine Erweiterung auf
eine CRC-12 bzw. CRC-16 ist nicht wiinschenswert. Das neue Maskerade-
Konzept soll eine Erweiterung der schon geleisteten Nachweise darstellen.
Vorteile des neuen Konzepts zur Absicherung gegen Maskerade sind damit:

- erheblich gréRere Anzahl von abgesicherten Sender/Empfanger-
Strecken,

- einfacher Prozess bei der Vergabe der Botschaftskennungen,

- der Grenzwert fur SIL3 wird erfiillt,

- Erweiterung der bisher gebrachten Nachweise,

- Beibehaltung des Generatorpolynoms fir die CRC-8 Checksumme,

- gleiche Bandbreite fir Signale,

- unveréndertes Botschaftslayout,

- Ruckwartskompatibilitdt zum bisherigen Konzept und

- Anwendbarkeit flr asynchrone Sender und/oder Empfanger.
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Die Figur stellt die Umsetzung einer Botschaftsabsicherung mit dynamischer

Kennung im Sender dar.

Lediglich ein mit dem Sender konsistentes Versténdnis tber die
einzuberechnende Botschaftskennung ist fur die CRC-Auswertung im
Empfanger wesentlich. Das neue Konzept sieht eine Kennungssequenz vor
und baut auf der Anforderung an die Empfangerapplikation auf, dass
mindestens zwei unerkannt fehlerhafte Botschaften fiir einen gefahrlichen

Vorfall notwendig sind.

Die bislang statische (zeitlich gleichbleibende) Kennung wird erweitert auf
eine Kennungssequenz von 16 Kennungen. Die aus der Kennungssequenz
zu verwendende Kennung wird aufgrund des BSZ-Wertes in der

empfangenen Botschaft ausgewahlt.

Fir jede Sender/Empfanger-Strecke im Netzwerk wird eine aus N
Kennungssequenzen fir die Botschaften vergeben, eindeutig
gekennzeichnet mit Kigx = {1, 2, ...,N}. Dabei besteht jede Kennungsséquenz
aus 16 Kennungen, in weiterer Folge fir Kigx = i eindeutig bezeichnet mit k;,
Ki1, ..., Ki1s.

Die vergebenen Kennungssequenzen erflllen die Eigenschaften der
folgenden notwendigen Bedingungen. Die Bedingungen 1 bis 5 betreffen
dabei das Generieren der Kennungen, die Bedingungen 6 bis 8 hingegen

den Vergabeprozess.

Bedingung 1: Die bisherigen statischen Botschaftskennungen entsprechen
den Spezialfallen statischer Kennungssequenzen mit (bereinstimmenden
Werten an den 16 Positionen. Die Riickwértskompatibilitét zu den statischen
Kennungen wird damit sichergestellt. Fur Kigex =i € {0, 1, ..., 255} gilt fiir jede

statische Botschaftskennung ki =i = kg = ... = ki 1s.
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Bedingung 2: Zwei beliebige Kennungssequenzen dirfen zu maximal einem
BSZ-Wert (an maximal einer Position) eine tibereinstimmende Kennung

aufweisen.

FurKigx=1,je€{0,1,..,N},izjundm, n e {0, 1, ..., 15} mit m = n gilt:
Sofern kim = kjm folgt kin # kj.n.

Bedingung 3: Eine dynamische Kennungssequenz muss zu allen BSZ-
Werten (an allen 16 Positionen) unterschiedliche Kennungen aufweisen.

Fur Kigx =1 € {256, 257, ...,N}und m, n € {0, 1, ..., 15} mit m = n gilt: k;m # k.

Bedingung 4: Eine dynamische Kennungssequenz darf zu keinem BSZ-Wert

(in keiner der 16 Positionen) den Wert 0 enthalten.
Fir Kigx = i € {256, 257, ..,N}und m € {0, 1, ..., 15} gilt: kim = 0.

Bedingung 5: Die Liste der dynamischen Kennungssequenzen darf in ihrer
Struktur keine fur erwartete zuféllige Hardwarefehler reproduzierbare
RegelmaBigkeit aufweisen. Der Aufbau der Kennungstabelle soll einer

Vergabe durch einen stochastischen Prozess &hnlich sein.

Keine Kennung darf mit signifikanter Haufung vorkommen. Zudem darf es
keinen einfachen bzw. unmittelbar erkennbaren Zusammenhang zwischen
den Kennungen innerhalb der Kennungssequenzen geben, d.h. nur ein
Jntelligenter Fehler* kann zu einer gliltigen Kennungssequenz fiihren.

Diese Bedingung wird durch den Algorithmus zur Bestimmung der

Kennungssequenzen gewahrleistet.
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Bedingung 6: Eine Kennungssequenz darf fur eine bestimmte S-PDU-Lange
nur dann vergeben werden, wenn bei gleich bleibenden Nutzdaten aber
fortlaufendem BSZ die Kennungssequenz zu 16 CRC-Checksummen fihrt,

die sich allesamt (beliebig paarweise) unterscheiden.

Fur Kigx =1 € {0, 1, ...,N}, Botschaftszéhlerm,n € {0, 1, ..., 15}, m#nundr e

{1, ..., 40} gilt: CRC(m, dbs, ..., dby, kim) # CRC(n, dby, ..., dby, kin).

Dabei bezeichnet CRC(-) die Funktion zum Berechnen der CRC-8
Checksumme der Datenbytes db; = m bis db,.

Bedingung 7: Eine dynamische Kennungssequenz darf fiir eine bestimmte S-
PDU-Lange nur dann vergeben werden, wenn bei beliebigen gleich
bleibenden Nutzdaten aber fortlaufendem BSZ die Kennungssequenz zu 16
CRC-Checksummen fihrt, die an maximal einer Position (also fur einen BSZ-
Wert) eine Ubereinstimmung mit den 16 XOR-Checksummen aufweisen.

Far Kiex = i € {256, 257, ...N}m,ne {0, 1, ..., 15}, m=nund r € {1, ..., 40}
gilt:

Sofern CRC(m, dby, ..., dby, kim) = XOR(m, dbg, ..., dby, kxor) folgt CRC(n,
db,, ..., dby, kin) # XOR(n, dbg, ..., dby, kxor).

Dabei bezeichnet CRC(') die Funktion zum Berechnen der CRC-8
Checksumme, XOR(:) die Funktion zum Berechnen der XOR-Checksumme

und kxor eine beliebige statische Kennung der XOR Checksumme.

Bedingung 8: Jede Kennungssequenz darf fur eine bestimmte S-PDU-Lange
nur einmal vergeben werden. Eine Ausnahme bildet die statische Kennung 0,

die fur nicht-sicherheitsrelevante Botschaften mehrfach vergeben werden
darf.
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Patentanspriiche

Verfahren zum Ubertragen einer Botschaft zwischen einem Sender und
einem Empfanger mit Mitteln zur Authentifizierung von
Sender/Empfanger-Strecken und mit einem Botschaftszahler,

dadurch gekennzeichnet,

dass die Mittel zur Authentifizierung von Sender/Empfanger-Strecken
Kennungssequenzen mit einer Mehrzahl von Kennungen aufweisen und
die zur Checksummen-Berechnung verwendete Kennung aus einer
Kennungssequenz aufgrund des Botschaftszahler-Wertes dynamisch

ausgewahlt wird.

Verfahren nach den Anspruch 1,
dadurch gekennzeichnet,
dass die Kennungssequenzen dem Sender und dem Empfanger

verfligbar sind.

Verfahren nach einem der vorhergehenden Anspriiche,
dadurch gekennzeichnet,
dass ein aus mehreren Bits bestehender Botschaftszahler verwendet

wird.

Verfahren nach den Anspruch 3,
dadurch gekennzeichnet,
dass zwei beliebige Kennungssequenzen zu maximal einem Wert des

Botschaftszdhlers eine tbereinstimmende Kennung aufweisen.
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5. Verfahren nach einem der Anspriiche 3 oder 4,
dadurch gekennzeichnet,
dass eine Kennungssequenz zu allen Werten des Botschaftszéhlers

unterschiedliche Kennungen aufweist.

6. Verfahren nach einem der Anspriiche 3 bis 5,
dadurch gekennzeichnet,
dass eine Kennung fur nicht-sicherheitsrelevante Botschaften verwendet
wird und dass die Kennungssequenzen zu keinem Wert des
Botschaftszdhlers die Kennung flr nicht sicherheitsrelevante Botschaften

enthalten.

7. Steuergerat, das eingerichtet ist, ein Verfahren nach einem der

Anspriche 1 bis 6 auszufihren.

8. Fahrzeug, das einen Kommunikationsbus aufweist, der eingerichtet ist,
ein Verfahren nach einem der Anspriiche 1 bis 7 auszufiihren.
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