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Beschreibung

Technisches Gebiet

[0001] Gemäß einiger Ausführungsformen wird eine
Vorrichtung zur gesteuerten Durchführung einer sicher-
heitsrelevanten Handlung im Schienenverkehr offenbart.
Gemäß weiterer Ausführungsformen wird eine zentrale
Autorität zur Autorisierung eine Vorrichtung zur ge-
steuerten Durchführung einer sicherheitsrelevanten
Handlung im Schienenverkehr offenbart. Gemäß weite-
rer Ausführungsformen wird ein Netzwerkknoten eines
Datennetzwerks zum Empfangen von Datensignalen
einer Vorrichtung zur gesteuerten Durchführung einer
sicherheitsrelevanten Handlung im Schienenverkehr of-
fenbart.

Hintergrund

[0002] Anders als im Luftverkehr basieren sicherheits-
relevante Handlungen im Schienenverkehr, beispiels-
weise das Schalten und/oder Passieren eines Haltezei-
chens oder das Stellens einer Weiche, gegenwärtig in
vielen Fällen auf Individualentscheidungen, das heißt sie
können von einer Einzelperson getroffen und/oder um-
gesetzt werden. Zwar begünstigt eine derartige Hand-
habung ein effizientes Entscheiden und Handeln, sodass
Handlungsmaßnahmen zur Umsetzung möglichst früh-
zeitig eingeleitet werden können. Nachteilig hieran ist
jedoch, dass Entscheidungen, welche durch die Einzel-
person getroffen werden, unkontrolliert erfolgen können,
wodurch sich Sicherheitsrisiken ergeben. Insbesondere
berücksichtigt die gegenwärtige Herangehensweise kei-
ne Spezifika einer derartigen Entscheidung für die Be-
urteilung, ob ein allgemeines Interesse an dem Treffen
der Entscheidung durch die Einzelperson besteht. Der-
artige Spezifika können sich beispielsweise auf den
Schwierigkeitsgrad der Entscheidung, die Auswirkungen
der jeweiligen Entscheidung sowie den Sachstand der
betreffenden Einzelperson beziehen und sind unter Si-
cherheitsaspekten für eine spezifische Ermächtigungs-
erteilung der Einzelperson von enormer Bedeutung.
[0003] D10 2005 014 050 A1 D1 offenbart ein Gerät,
das Signale an technische Geräte sendet und Zugriffs-
kontrolldaten speichert, die bestimmen, auf welche
Funktionalität der Benutzer zugreifen darf.
[0004] GB 2540976 A1 offenbart eine Zugriffskontroll-
verfahren für eine eingeschränkte Ressource in einem
vernetzten Computersystem, wobei eine Blockkette-Da-
tenstruktur von Miner-Komponenten validierte Datensät-
ze speichert.

Kurzzusammenfassung der Erfindung

[0005] Demzufolge besteht ein Bedarf ein effizientes
Verfahren zur Steuerung von sicherheitsrelevanten
Handlungen im Schienenverkehr bereitzustellen.
[0006] Gemäß einiger Ausführungsformen liegt daher

die Aufgabe zugrunde technische Mittel bereitzustellen,
mittels welchen ein effizientes Anfragen betreffend die
Zulässigkeit des Durchführens einer sicherheitsrelevan-
ten Handlung im Schienenverkehr ermöglicht wird.
[0007] Gemäß einiger weiterer Ausführungsformen
liegt daher die Aufgabe zugrunde technische Mittel be-
reitzustellen, mittels welchen ein effizientes Autorisieren
betreffend spezifische sicherheitsrelevante Handlungen
im Schienenverkehr ermöglicht wird.
[0008] Gemäß einiger Ausführungsformen liegt daher
die Aufgabe zugrunde technische Mittel bereitzustellen,
mittels welchen ein Zulassen des Durchführens einer
sicherheitsrelevanten Handlung im Schienenverkehr
bei Zulässigkeit der Handlung in effizienter Weiseermög-
licht wird.
[0009] Diese Aufgaben werden gemäß entsprechen-
der Ausführungsformen durch eine Vorrichtung zur ge-
steuerten Durchführung einer sicherheitsrelevanten
Handlung im Schienenverkehr gemäß Anspruch 1, durch
eine zentrale Autorität zur Autorisierung einer Vorrich-
tung zur gesteuerten Durchführung einer sicherheitsre-
levanten Handlung im Schienenverkehr gemäß An-
spruch 8 sowie durch einen Netzwerkknoten eines Da-
tennetzwerks zum Empfangen von Datensignalen einer
Vorrichtung zur gesteuerten Durchführung einer sicher-
heitsrelevanten Handlung im Schienenverkehr gemäß
Anspruch 12 gelöst. Weitere diese Ausführungsformen
betreffende Ausgestaltungen werden in den abhängigen
Ansprüchen beansprucht.
[0010] Gemäß einer Ausführungsform wird eine Vor-
richtung offenbart, welche zur gesteuerten Durchführung
einer sicherheitsrelevanten Handlung im Schienenver-
kehr eingerichtet ist. Dabei kann die Vorrichtung in einem
Datennetzwerk angeordnet werden. Die Vorrichtung
weist dabei eine Aufnahmeeinrichtung auf, welche
zum Aufnehmen einer Autorisierungsinformation von
einer zentralen Autorität eingerichtet ist. Die Vorrichtung
weist ferner eine Speichereinrichtung auf, welche zum
Speichern der Autorisierungsinformation eingerichtet ist.
Die Vorrichtung weist ferner eine Instruktionseinrichtung
auf, welche zum wahlweisen Bereitstellen einer Instruk-
tion zur Durchführung der sicherheitsrelevanten Hand-
lung in Abhängigkeit von der Autorisierungsinformation
eingerichtet ist. Die Vorrichtung weist ferner eine Aus-
gabeeinrichtung auf, welche zur Ausgabe eines Daten-
signals eingerichtet ist, wobei das Datensignal indikativ
für die bereitgestellte Instruktion zur Durchführung der
sicherheitsrelevanten Handlung sowie für die gespei-
cherte Autorisierungsinformation ist. Die Vorrichtung
weist ferner eine Identifikationseinrichtung auf, welche
dazu eingerichtet ist, einen Identifikationsparameter (16)
der Vorrichtung zu verschlüsseln und den verschlüsse-
lten Identifikationsparameter an eine zentrale Autorität
zu übertragen. Die durch die Aufnahmeeinrichtung auf-
genommen Autorisierungsinformation basiert auf dem
übertragbaren verschlüsselten Identifikationsparameter.
[0011] Basierend auf einem derartigen Ansatz wird es
ermöglicht, Autorisierungsinformationen betreffend spe-
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zifische Ermächtigungen zur Durchführung sicherheits-
relevanter Handlungen im Schienenverkehr zu erlangen
und hieraus situativ erwünschte spezifische Ermächti-
gungen auszuwählen. Aus den ausgewählten Ermächti-
gungen können Instruktionen ermittelt werden, welchen
ergänzend gespeicherte Autorisierungsinformationen
zugefügt werden, wobei letztere Zusatzinformationen
betreffend das Erlöschen dieser Autorisierungsinforma-
tionen aufweisen können. Durch das kombinierte Aus-
geben dieser Informationen als gemeinsames Datensig-
nal werden Anfrageinformationen betreffend ein Durch-
führen einer sicherheitsrelevanten Handlung im Schie-
nenverkehr auf effiziente Weise bereitgestellt, wobei die
erwünschte Handlungskontrolle sicherheitsrelevanter
Entscheidungen im Schienenverkehr verbessert ge-
währleistet werden kann.
[0012] Gemäß einer weiteren Ausführungsform wird
eine zentrale Autorität zur Autorisierung einer Vorrich-
tung zur gesteuerten Durchführung einer sicherheitsre-
levanten Handlung im Schienenverkehr offenbart. Dabei
weist die zentrale Autorität eine erste Empfangseinrich-
tung auf, welche dazu eingerichtet ist, einen verschlüsse-
lten Identifikationsparameter einer Vorrichtung zu emp-
fangen. Die zentrale Autorität weist dabei ferner eine
Entschlüsselungseinrichtung zur Entschlüsselung des
verschlüsselten Identifikationsparameters der Vorrich-
tung auf. Die zentrale Autorität weist ferner eine Alloka-
tionseinrichtung auf, welche zum Zuordnen einer Autori-
sierungsinformation zu dem entschlüsselten Identifika-
tionsparameter der Vorrichtung eingerichtet ist. Die zent-
rale Autorität weist ferner eine Übertragungseinrichtung
auf, welche zum Übertragen der dem Identifikationspara-
meter zugeordneten Autorisierungsinformation an die
zugehörige Vorrichtung eingerichtet ist.
[0013] Basierend auf einem derartigen Ansatz wird es
ermöglicht, der Vorrichtung zur gesteuerten Durchfüh-
rung einer sicherheitsrelevanten Handlung im Schienen-
verkehr eine individualisierte Autorisierungsinformation
auf der Basis eines einzigartigen Identifikationsparame-
ters zu ermitteln, sodass der Vorrichtung eine möglichst
passgenaue Berechtigungsinformation zugeführt wer-
den kann. Durch die Einrichtung zur Entschlüsselung
unmittelbar vor Zuweisung einer passgenauen Autorisie-
rungsinformation wird ferner die Manipulationssicherheit
der Identifikationsdaten der betreffenden Vorrichtung
verbessert.
[0014] Gemäß einer weiteren Ausführungsform wird
ein Netzwerkknoten eines Datennetzwerks offenbart,
welcher zum Empfangen von Datensignalen einer Vor-
richtung zur gesteuerten Durchführung einer sicherheits-
relevanten Handlung im Schienenverkehr eingerichtet
ist. Der Netzwerkknoten weist dabei eine zweite Emp-
fangseinrichtung auf, welche zum Empfangen des Da-
tensignals der Vorrichtung, welches eine bereitgestellte
Instruktion zur Durchführung der sicherheitsrelevanten
Handlung sowie Daten einer gespeicherten Autorisie-
rungsinformation aufweist, eingerichtet ist. Der Netz-
werkknoten weist ferner eine Prüfeinrichtung auf, welche

dazu eingerichtet ist basierend auf dem Datensignal zu
prüfen, ob die bereitgestellte Instruktion zur Durchfüh-
rung der sicherheitsrelevanten Handlung zulässig ist.
Der Netzwerkknoten weist ferner eine zweite Hinterle-
gungseinrichtung auf, welche abhängig von dem Prüfen
der Prüfeinrichtung das empfangene Datensignal in ei-
ner verteilten Datenbank hinterlegen kann.
[0015] Basierend auf einem derartigen Ansatz wird ein
Verfielfältigen von zulässigen Datensignalen mittels ei-
ner verteilten Datenbank, wodurch eine sicherheitsrele-
vante Handlung im Schienenverkehr ermöglicht werden
kann, abhängig von der Datensignalprüfung der Prü-
fungseinrichtung ermöglicht. Somit wird das Zuführen
der Daten zu der verteilten Datenbank zuverlässig und
mit möglichst einfachen technischen Mitteln bewerkstel-
ligt.
[0016] Unter einer sicherheitsrelevanten Handlung im
Sinne der Erfindung ist eine Maßnahme zu verstehen,
welche die Sicherheit eines Ablaufes im Schienenver-
kehr beeinträchtigen kann. Dabei kann vorgesehen sein,
dass die Handlung von einer am Schienenverkehr be-
teiligten Person vollzogen werden kann. Basierend auf
der sicherheitsrelevanten Handlung kann ferner vorge-
sehen sein, dass die Fortbewegung eines Schienenver-
kehrsteilnehmers beeinträchtigt werden kann. Auch
kann vorgesehen sein, dass durch die sicherheitsrele-
vante Handlung der Zeitpunkt des Fortbewegens des
Schienenverkehrsteilnehmers und/oder die Richtung
des Fortbewegens des Schienenverkehrsteilnehmers
kontrolliert wird. Beispielsweise kann sich eine derartige
sicherheitsrelevante Handlung auf eine Weichenstellung
oder ein Haltezeichen im Schienenverkehr beziehen.
[0017] Unter einer Autorisierungsinformation im Sinne
der Erfindung sind elektronische Daten zu verstehen,
welche Informationen betreffend eine Berechtigung
des Durchführens der sicherheitsrelevanten Handlung
umfassen. Es kann dabei vorgesehen sein, dass der-
artige Autorisierungsinformationen von einer zentralen
Autorität ausgegeben werden.
[0018] Unter einer zentralen Autorität im Sinne der
Erfindung ist ein Netzwerkknoten eines elektronischen
Datennetzes zu verstehen, welcher für eine Vielzahl
weiterer Netzwerkknoten Informationen betreffend de-
ren Berechtigung zum Durchführen der sicherheitsrele-
vanten Handlung ausgeben kann. Eine entsprechende
zentrale Autorität kann durch ein elektronisches Stell-
werk im Schienenverkehr ausgebildet werden.
[0019] Unter einer Instruktion im Sinne der Erfindung
ist eine Anweisung zur Ausübung einer sicherheitsrele-
vanten Handlung im Schienenverkehr zu verstehen, de-
ren Zulässigkeit auf Basis bestehender Berechtigungen
überprüft werden kann.
[0020] Unter einem Identifikationsparameter im Sinne
der Erfindung sind Daten zu verstehen, welche für ein
elektronisches Gerät kennzeichnend sind. Derartige
Identifikationsparameter können zum Übertragen inner-
halb eines Datennetzwerkes vorgesehen sein und auf
den Entsender des Identifikationsparameters hinweisen.
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Derartige Identifikationsparameter können zum Übertra-
gen an eine zentrale Autorität vorgesehen sein und eine
Anfrage für eine Autorisierung für sicherheitsrelevante
Handlungen konstituieren. Dabei kann vorgesehen sein,
dass jedes elektronische Gerät einen unterschiedlichen
Identifikationsparameter an die zentrale Autorität über-
tragen kann. Derartige Identifikationsparameter können
in verschlüsselter und entschlüsseltet Form vorliegen.
Durch eine Entschlüsselungsvorrichtung kann vorgese-
hen sein, dass ein verschlüsselter Identifikationspara-
meter in einen entschlüsselten Identifikationsparameter
transformiert wird.
[0021] Unter einer verteilten Datenbank im Sinne der
Erfindung ist eine Sicherungseinheit für Daten zu ver-
stehen, wobei die Sicherung der Daten an unterschied-
lichen Lokalitäten erfolgt. Beispielsweise kann eine der-
artig verteilte Datenbank als Blockchain basierte Daten-
bank ausgebildet sein.
[0022] Unter einem Smart Contract im Sinne der Er-
findung ist ein Computerprotokoll zu verstehen, welches
in einer elektronischen Autorisierungsinformation imple-
mentiert ist und zur Prüfung der Zulässigkeit einer si-
cherheitsrelevanten Handlung im Schienenverkehr ein-
gerichtet ist. Dabei kann vorgesehen sein, dass der
Smart Contract die durch die Ausgabeeinrichtung aus-
gebbaren Datensignale prüft.
[0023] Gemäß einer Ausführungsform der Vorrichtung
ist die Speichereinrichtung zum Anpassen der gespei-
cherten Autorisierungsinformation in Abhängigkeit von
der Ausgabe des Datensignals eingerichtet.
[0024] Auf diese Weise können bereits angefragte
und/oder durchgeführte sicherheitsrelevante Handlun-
gen im Schienenverkehr bei der Zulässigkeit neuer An-
fragen berücksichtigt werden. Hierdurch kann die Ent-
scheidung betreffend die Zulässigkeit einer angefragten
sicherheitsrelevanten Handlung zielgenauer auf Basis
vergangener Vorkommnisse erfolgen.
[0025] Gemäß einer Ausführungsform der Vorrichtung
weist die Autorisierungsinformation räumliche und/oder
zweckgebundene Berechtigungsinformationen zur
Durchführung der sicherheitsrelevante Handlung auf,
und die Instruktionseinrichtung ist dazu eingerichtet,
um die Instruktion in Übereinstimmung mit der räumli-
chen und/oder zweckgebundenen Berechtigungsinfor-
mation bereitzustellen.
[0026] Auf diese Weise können Berechtigungen, wel-
che kriterienspezifisch eine hohe Ähnlichkeit aufweisen,
als gemeinsame Autorisierungsinformationen ausgege-
ben werden, wodurch sich Effizienzvorteile ergeben.
[0027] Gemäß einer Ausführungsform der Vorrichtung
umfasst die Autorisierungsinformation Einheiten einer
Kryptowährung.
[0028] Auf diese Weise kann eine Berechtigungsinfor-
mation betreffend sicherheitsrelevanter Maßnahmen
mittels digitaler Einheiten auf eine endliche, klar definier-
te Menge limitiert werden.
[0029] Gemäß einer Ausführungsform der Vorrichtung
umfasst das ausgebbare Datensignal mindestens eine

Einheit der Kryptowährung. Gemäß einer Ausführungs-
form der Vorrichtung ist die Ausgabeeinrichtung dazu
eingerichtet, bei der Ausgabe der Daten der gespeicher-
ten Autorisierungsinformation mindestens eine Einheit
der Kryptowährung aus der Speichereinrichtung zu ent-
fernen.
[0030] Nach Verbrauch derartige Anfragen kann es
somit möglich sein, dass eine darüber hinausgehende
Anfrage zum Durchführen der sicherheitsrelevanten
Handlung mangels Zulässigkeit abgelehnt wird, da die
Vorrichtung dazu eingerichtet ist vergangene ausgege-
bene Datensignale festzuhalten.
[0031] Gemäß einer Ausführungsform der Vorrichtung
sind die Einheiten der Kryptowährung unterscheidbar.
[0032] Basierend auf der Unterscheidbarkeit der Kryp-
towährungseinheiten können Spezifika der jeweiligen
Berechtigungsinformation unmittelbar der jeweiligen
Währungseinheit entnommen werden, sodass ein Aus-
lesen der Berechtigungsinformationen von den Einhei-
ten der Kryptowährung mit einfachen technischen Mitteln
durchführbar ist.
[0033] Gemäß einer Ausführungsform der Vorrichtung
umfasst die Autorisierungsinformation ausführbare
Smart Contracts.
[0034] Auf diese Weise können weitere zulässigkeits-
relevante Aspekte, welche die sicherheitsrelevante
Handlung im Schienenverkehr betreffen, in einem effi-
zient bearbeitbaren Protokoll implementiert werden.
[0035] Gemäß einer Ausführungsform der Vorrichtung
ist die Ausgabeeinrichtung zur Ausgabe des Datensig-
nals an ein Steuergerät eines elektronischen Stellwerks
des Schienenverkehrs eingerichtet.
[0036] Hierdurch wird es ermöglicht, Informationen be-
treffend die Zulässigkeit einer sicherheitsrelevanten
Handlung im Schienenverkehr an einem Ort bereitzu-
stellen, welcher zum Treffen artgerechter Folgemaßnah-
men eingerichtet ist, sodass sich hierdurch Effizienzvor-
teile beim Erwirken entsprechender sicherheitsrelevan-
ter Handlungen ergeben.
[0037] Gemäß der Erfindung, wiest die Vorrichting fer-
ner eine Identifikationseinrichtung auf, welche dazu ein-
gerichtet ist, einen Identifikationsparameter der Vorrich-
tung zu verschlüsseln und den verschlüsselten Identifi-
kationsparameter an die zentrale Autorität zu übertra-
gen. Gemäß die Erfindung basiert die durch die Auf-
nahmeeinrichtung aufnehmbare Autorisierungsinforma-
tion auf dem übertragbaren verschlüsselten Identifika-
tionsparameter.
[0038] Auf diese Weise kann die zentrale Autorität
vorrichtungsspezifisch und individuell Autorisierungsda-
ten an die betreffende Vorrichtung ausgeben. Dabei
können Aspekte der Vorrichtung, beispielsweise ihres
Aufenthaltsortes, sowie der Bedienperson der Vorrich-
tung, beispielsweise dessen Fachkenntnisse und Erfah-
rung, berücksichtigt werden.
[0039] Gemäß einer Ausführungsform der Vorrichtung
weist diese ferner eine erste Hinterlegungseinrichtung
auf, welche zur Hinterlegung einer Aufwendung bei der
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zentralen Autorität abhängig von der aufgenommenen
Autorisierungsinformation eingerichtet ist.
[0040] Auf diese Weise werden Anreize geschaffen,
welche es der zentralen Autorität ermöglichen oder zu-
mindest erleichtern, die erteilte Autorisierung zu einem
späteren Zeitpunkt zu widerrufen. Somit kann die die
zentrale Autorität eine erteilte Autorisierung bei Verän-
derung der äußeren Umstände oder auf Basis eines
jeweiligen Benutzerverhaltens der Vorrichtung nachträg-
lich anpassen.
[0041] Gemäß einer Ausführungsform der zentralen
Autorität weist diese ferner eine Publikationseinrichtung
auf, mittels welcher ein Identifikationsschlüssel der zent-
ralen Autorität öffentlich zugänglich gemacht werden
kann.
[0042] Auf diese Weise wird ein Vertrauensanker der
zentralen Autorität öffentlich zur Verfügung gestellt und
somit die Sicherheit einer Vorrichtung, die die Autorisie-
rung durch die zentrale Autorität erfragt, gewährleistet.
[0043] Gemäß einer Ausführungsform der zentralen
Autorität ist diese dazu eingerichtet den entschlüsselten
Identifikationsparameter in einer verteilten Datenbank zu
hinterlegen.
[0044] Auf diese Weise kann ein Dritter, welcher an
dem Datennetz beteiligt ist, die Autorisierungen der Vor-
richtung zur gesteuerten Durchführung der sicherheits-
relevanten Handlung im Schienenverkehr verbessert
einsehen und kann somit weitere, von dem Netzwerk-
knoten dieser Vorrichtung ausgehende Anfragen ver-
bessert beurteilen.
[0045] Gemäß einer Ausführungsform der zentralen
Autorität ist diese dazu eingerichtet das Hinterlegen
des entschlüsselten Identifikationsparameters in der ver-
teilten Datenbank zu widerrufen.
[0046] Auf diese Weise kann die zentrale Autorität eine
Berechtigungsänderung der Vorrichtung der Öffentlich-
keit möglichst zeitnah publik machen.
[0047] Gemäß einer Ausführungsform des Netzwerk-
knotens wird dieser durch ein Steuergerät eines elektron-
ischen Stellwerks implementiert.
[0048] Hierdurch wird es ermöglicht, Informationen be-
treffend die Zulässigkeit einer sicherheitsrelevanten
Handlung im Schienenverkehr an einem Ort zu erlangen,
welcher zum Treffen artgerechter Folgemaßnahmen ein-
gerichtet ist, sodass sich hierdurch Effizienzvorteile beim
Erwirken entsprechender sicherheitsrelevanter Hand-
lungen ergeben.
[0049] Gemäß einer Ausführungsform der zentralen
Autorität oder des Netzwerkknotens ist die verteilte Da-
tenbank eine Blockchain basierte Datenbank.
[0050] Auf diese Weise wird es ermöglicht, dass Infor-
mationen, welche einmal in die verteilte Datenbank auf-
genommen wurden, aufgrund eines speziellen, die
Blockchain betreffenden Verschlüsselungsverfahrens
in der verteilten Datenbank verbleiben und somit jeder-
zeit für alle Netzwerkteilnehmer einsehbar sind. Dadurch
wird es Dritten erleichtert, Situationen betreffend Zuläs-
sigkeitsanfragen zur Durchführung einer sicherheitsre-

levanten Handlung in möglichst sachgerechter Weise
und basierend auf möglichst vollständigen diesbezügli-
chen Kenntnissen zu beurteilen.
[0051] Die im Vorstehenden beschriebenen, die jewei-
lige Ausführungsform betreffenden Aspekte und die da-
zugehörigen, zur Weiterbildung der Vorrichtung, der
zentralen Autorität sowie des Netzwerkknoten offenb-
arten Vorteile gelten gleichsam auf für zugehörige Ver-
fahren, welche basierend auf den beanspruchten Ge-
genständen durchführbar sind.
[0052] Unter einer Berechtigungsinformation im Sinne
der Erfindung sind Informationen betreffend eine Auto-
risierung zur Durchführung einer sicherheitsrelevanten
Handlung zu verstehen, durch welche die Charakteristi-
ka betreffend diese Autorisierung definiert werden kön-
nen. Derartige Berechtigungsinformationen können bei-
spielsweise die Art und/oder das Ausmaß einer derarti-
gen Autorisierung spezifizieren. Eine derartige Spezifi-
kation kann beispielsweise von sachlicher und/oder
räumlicher und/oder zeitlicher Natur sein.
[0053] Unter einer Kryptowährung im Sinne der Erfin-
dung ist ein auf kryptographischen Methoden basieren-
des digitales Zahlungsmittel zu verstehen, dessen Ein-
heiten zwischen verschiedenen Teilnehmern eines Da-
tennetzwerkes austauschbar sind. Dabei kann vorgese-
hen sein, dass die Einheiten der Kryptowährung eindeu-
tig identifizierbar sind.
[0054] Obige sowie weitere Vorteile, Merkmale und
Anwendungsmöglichkeiten einer Ausführungsform er-
geben sich aus der nachfolgenden Beschreibung von
bevorzugten Ausführungsbeispielen anhand von we-
nigsten teilweise schematischen Figuren.

KURZE BESCHREIBUNG DER FIGUREN

[0055]

In Figur 1 ist eine Vorrichtung zur gesteuerten Durch-
führung einer sicherheitsrelevanten Handlung im
Schienenverkehr gemäß einer Ausführungsform
schematisch dargestellt.

In Figur 2 ist eine zentrale Autorität zur Autorisierung
einer Vorrichtung zur gesteuerten Durchführung ei-
ner sicherheitsrelevanten Handlung im Schienen-
verkehr gemäß einer Ausführungsform schematisch
dargestellt.

In Figur 3 ist ein Netzwerkknoten eines Datennet-
zwerks zum Empfangen von Datensignalen einer
Vorrichtung zur gesteuerten Durchführung einer si-
cherheitsrelevanten Handlung im Schienenverkehr
gemäß einer Ausführungsform schematisch darge-
stellt.
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DETAILLIERTE BESCHREIBUNG VON AUS-
FÜHRUNGSFORMEN

[0056] In Figur 1 ist eine Vorrichtung 1 zur gesteuerten
Durchführung einer sicherheitsrelevanten Handlung 2 im
Schienenverkehr 3 gemäß einer Ausführungsform sche-
matisch dargestellt. Die Vorrichtung 1 kann dabei in
einem Datennetzwerk 4 angeordnet sein. Das gesteuer-
te Durchführen der sicherheitsrelevanten Handlung 2 im
Schienenverkehr 3 kann sich auf ein Schienenver-
kehrssteuerelement 31 beziehen. Ein derartiges Schie-
nenverkehrssteuerelement 31 kann sicherheitsrelevant
auf den Schienenverkehr 3 einwirken. So kann durch ein
derartiges Schienenverkehrssteuerelement 31 die Fort-
bewegung von Fahrzeugen im Schienenverkehr 3 be-
einträchtigt werden. Beispielsweise kann sich das Schie-
nenverkehrssteuerelement 31 auf ein Haltezeichen, eine
Signallampe oder eine Weichenstellung beziehen.
[0057] Die Vorrichtung 1 kann dabei in Datenkommu-
nikation mit einer zentralen Autorität 7 und/oder mit ei-
nem Steuergerät 13 eines elektronischen Stellwerks 14
stehen. Die Vorrichtung 1 kann dabei eine Aufnahme-
einrichtung 5 aufweisen, welche zum Aufnehmen einer
Autorisierungsinformation 6 von der zentralen Autorität 7
eingerichtet ist. Dabei kann die Autorisierungsinforma-
tion 6 räumliche und/oder zweckgebundene Berechti-
gungsinformationen zur Durchführung sicherheitsrele-
vanter Handlungen 2 aufweisen. Ferner kann die Autori-
sierungsinformation 6 Einheiten einer Kryptowährung
umfassen, wobei vorgesehen sein kann, dass die Ein-
heiten dieser Kryptowährung unterscheidbar sind. Die
Autorisierungsinformation 6 kann ferner ausführbare
Smart-Contracts umfassen.
[0058] Die Vorrichtung 1 kann ferner eine Speicher-
einrichtung 8 aufweisen, welche zum Speichern der Au-
torisierungsinformation 6 eingerichtet ist.
[0059] Die Vorrichtung 1 kann ferner eine Instruktions-
einrichtung 9 aufweisen, die zum wahlweisen Bereitstel-
len einer Instruktion 10 zur Durchführung der sicherheits-
relevanten Handlung 2 in Abhängigkeit von der Autori-
sierungsinformation 6 eingerichtet ist. Beispielsweise
kann die Instruktionseinrichtung 9 eine oder mehrere
Berechtigungsinformationen der Autorisierungsinforma-
tion 6 auswählen und die ausgewählten Berechtigungs-
informationen als Instruktion 10 bereitstellen. Dabei kann
die Instruktionseinrichtung 9 dazu eingerichtet sein, die
Instruktion 10 in Übereinstimmung mit einer räumlichen
und/oder zweckgebundenen Berechtigungsinformation
bereitzustellen.
[0060] Die Vorrichtung 1 kann ferner eine Ausgabeein-
richtung 11 aufweisen, welche zur Ausgabe eines Daten-
signals 12, welches indikativ für die bereitgestellte In-
struktion 10 zur Durchführung der sicherheitsrelevanten
Handlung 2 sowie für die gespeicherte Autorisierungs-
information 6’ ist, eingerichtet ist. Dabei kann gemäß
einer Ausführungsform vorgesehen sein, dass das Da-
tensignal 12 die bereitgestellte Instruktion 10 und die
gespeicherte Autorisierungsinformation 6’ ausgibt. Da-

bei kann das ausgebbare Datensignal 12 mindestens
eine Einheit einer Kryptowährung umfassen. Ferner
kann die Ausgabeeinrichtung dazu eingerichtet sein,
bei der Ausgabe der Daten der gespeicherten Autorisie-
rungsinformation 6‘ mindestens eine Einheit der Krypto-
währung aus der Speichereinrichtung 8 zu entfernen.
Entsprechend kann die Speichereinrichtung 8 zum An-
passen der gespeicherten Autorisierungsinformation 6’
in Abhängigkeit von der Ausgabe des Datensignals 12
eingerichtet sein. Eine entsprechende Anpassung kann
beispielsweise durch ein von dem Steuergerät 13 des
elektronischen Stellwerks 14 ausgehenden Anpas-
sungssignal 32 ermöglicht werden, wobei die Ausga-
beeinrichtung 11 zur Ausgabe des Datensignals 12 an
das Steuergerät 13 des elektronischen Stellwerks 14 des
Schienenverkehrs 3 eingerichtet ist.
[0061] Die Vorrichtung 1 kann ferner eine Identifika-
tionseinrichtung 15 aufweisen, welche dazu eingerichtet
ist, einen Identifikationsparameter 16 der Vorrichtung 1
zu verschlüsseln und den verschlüsselten Identifika-
tionsparameter 16‘ an die zentrale Autorität 7 zu über-
tragen. Dabei kann die durch die Aufnahmeeinrichtung 5
aufnehmbare Autorisierungsinformation 6 auf dem über-
tragbaren verschlüsselten Identifikationsparameter 16‘
basieren.
[0062] Die Vorrichtung 1 kann ferner eine erste Hinter-
legungseinrichtung 17 aufweisen, welche zur Hinterle-
gung einer Aufwendung 18 bei der zentralen Autorität 7
abhängig von der aufgenommenen Autorisierungsinfor-
mation 6 eingerichtet ist.
[0063] In Figur 2 ist eine zentrale Autorität 7 zur Auto-
risierung einer Vorrichtung 1 zur gesteuerten Durchfüh-
rung einer sicherheitsrelevanten Handlung 2 im Schie-
nenverkehr 3 gemäß einer Ausführungsform schema-
tisch dargestellt. Dabei kann die zentrale Autorität 7 mit
der Vorrichtung 1 in einem Datenaustausch stehen. Hier-
bei kann beispielsweise eine Aufwendung 18 von der
Vorrichtung 1 zu der zentralen Autorität 7 übertragen
werden.
[0064] Die zentrale Autorität 7 kann eine erste Emp-
fangseinrichtung 19 aufweisen, welche dazu eingerichtet
ist, einen verschlüsselten Identifikationsparameter 16‘
der Vorrichtung 1 zu empfangen. Die zentrale Autorität
7 kann ferner eine Entschlüsselungseinrichtung 20 zur
Entschlüsselung des verschlüsselten Identifikationspa-
rameter 16‘ der Vorrichtung 1 aufweisen. Ferner kann die
zentrale Autorität 7 eine Allokationseinrichtung 21 auf-
weisen, welcher der entschlüsselte Identifikationspara-
meter 16 zugeführt werden kann. Hierauf basierend kann
die Allokationseinrichtung 21 zum Zuordnen einer Auto-
risierungsinformation 6 zu dem entschlüsselten Identifi-
kationsparameter 16 der Vorrichtung 1 eingerichtet sein.
Es kann ferner vorgesehen sein, das diese Autorisie-
rungsinformation 6 einer Übertragungseinrichtung 22
zugeführt wird, welche zum Übertragen der dem Identi-
fikationsparameter 16 zugeordneten Autorisierungsin-
formation 6 an die zugehörige Vorrichtung 1 eingerichtet
ist.

5

10

15

20

25

30

35

40

45

50

55



7

11 EP 3 765 345 B1 12

[0065] Die zentrale Autorität 7 kann ferner eine Publi-
kationseinrichtung 23 aufweisen, mittels welcher ein
Identifikationsschlüssel 24 der zentralen Autorität 7 öf-
fentlich zugänglich gemacht werden kann. Zur öffent-
lichen Zugänglichmachung kann beispielsweise ein Öf-
fentlichkeitsbereich 33 vorgesehen sein.
[0066] Es kann ferner vorgesehen sein, dass die zent-
rale Autorität 7 in einem Datenaustausch mit einer ver-
teilten Datenbank 25 steht. Dabei kann vorgesehen sein,
dass die zentrale Autorität 7 dazu eingerichtet ist, den
entschlüsselten Identifikationsparameter 16 in der ver-
teilten Datenbank 25 zu hinterlegen. Eine derartige Hin-
terlegung kann vorübergehend vorgesehen sein, da die
zentrale Autorität 7 dazu eingerichtet sein kann, das
Hinterlegen des entschlüsselten Identifikationsparame-
ters 16 in der verteilten Datenbank 15 mittels eines Wi-
derrufsignals 34 zu widerrufen. Es sei darauf hingewie-
sen, dass die verteilte Datenbank 25 als Blockchain
basierte Datenbank 30, auch Digital Ledger genannt,
eingerichtet sein kann.
[0067] In Figur 3 ist ein Netzwerkknoten 26 eines Da-
tennetzwerks zum Empfangen von Datensignalen 12
einer Vorrichtung 1 zur gesteuerten Durchführung einer
sicherheitsrelevanten Handlung 2 im Schienenverkehr 3
gemäß einer Ausführungsform schematisch dargestellt.
Der Netzwerkknoten 26 kann dabei durch ein Steuerge-
rät 13 eines elektronischen Stellwerks 14 implementiert
werden. Dabei kann das Steuergerät 13 in Datenaus-
tausch mit der Vorrichtung 1 stehen.
[0068] Der Netzwerkknoten 26, gemäß der Ausfüh-
rungsform aus Figur 3 durch das Steuergerät 13 ausge-
bildet, kann eine zweite Empfangseinrichtung 27 aufwei-
sen, welche zum Empfangen des Datensignals 12 der
Vorrichtung 1 eingerichtet ist, wobei das Datensignal 12
eine bereitgestellte Instruktion 10 zur Durchführung einer
sicherheitsrelevanten Handlung 2 sowie Daten einer ge-
speicherten Autorisierungsinformation 6’ aufweist. Fer-
ner kann das Steuergerät 13 gemäß der Ausführungs-
form aus Figur 3 eine Prüfeinrichtung 28 aufweisen,
welche dazu eingerichtet ist, basierend auf dem Daten-
signal 12 zu prüfen, ob die bereitgestellte Instruktion 10
zur Durchführung der sicherheitsrelevanten Handlung 2
zulässig ist. Das Steuergerät 13 gemäß der Ausfüh-
rungsform aus Figur 3 kann ferner eine zweite Hinter-
legungseinrichtung 29 aufweisen, welche das Datensig-
nal 12 und ein Prüfsignal 35, welches aus der Prüfung der
Prüfeinrichtung 28 resultieren kann, zugeführt werden
kann. Dabei kann die zweite Hinterlegungseinrichtung
29 dazu eingerichtet sein, abhängig von dem Prüfen der
Prüfeinrichtung 28 das empfangene Datensignal 12 in
einer verteilten Datenbank 25 zu hinterlegen. Hierbei
kann vorgesehen sein, dass die verteilte Datenbank 25
eine Blockchain basierte Datenbank 30, auch Digital
Ledger genannt, ist.

Bezugszeichenliste

[0069]

1 Vorrichtung
2 Sicherheitsrelevante Handlung
3 Schienenverkehr
4 Datennetzwerk
5 Aufnahmeeinrichtung
6 Autorisierungsinformation
6‘ Gespeicherte Autorisierungsinformation
7 Zentrale Autorität
8 Speichereinrichtung
9 Instruktionseinrichtung
10 Instruktion
11 Ausgabeeinrichtung
12 Datensignal
13 Steuergerät
14 Elektronisches Stellwerk
15 Identifikationseinrichtung
16 Identifikationsparameter
16’ Verschlüsselter Identifikationsparameter
17 Hinterlegungseinrichtung
18 Aufwendung
19 Erste Empfangseinrichtung
20 Entschlüsselungseinrichtung
21 Allokationseinrichtung
22 Übertragungseinrichtung
23 Publikationseinrichtung
24 Identifikationsschlüssel
25 Verteilte Datenbank
26 Netzwerkknoten
27 Zweite Empfangseinrichtung
28 Prüfeinrichtung
29 Zweite Hinterlegungseinrichtung
30 Blockchain basierte Datenbank
31 Schienenverkehrssteuerelement
32 Anpassungssignal
33 Öffentlichkeitsbereich
34 Widerrufssignal
35 Prüfsignal

Patentansprüche

1. Vorrichtung (1), eingerichtet zur gesteuerten Durch-
führung einer sicherheitsrelevanten Handlung (2) im
Schienenverkehr (3), wobei die Vorrichtung (1) in
einem Datennetzwerk (4) angeordnet werden kann,
aufweisend:

- eine Aufnahmeeinrichtung (5), eingerichtet
zum Aufnehmen einer Autorisierungsinforma-
tion (6) von einer zentralen Autorität (7),
- eine Speichereinrichtung (8), eingerichtet zum
Speichern der Autorisierungsinformation (6),
- eine Instruktionseinrichtung (9), eingerichtet
zum wahlweisen Bereitstellen einer Instruktion
(10) zur Durchführung der sicherheitsrelevan-
ten Handlung (2) in Abhängigkeit von der Auto-
risierungsinformation (6), und
- eine Ausgabeeinrichtung (11), eingerichtet zur
Ausgabe eines Datensignals (12), welches in-
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dikativ für die bereitgestellte Instruktion (10) zur
Durchführung der sicherheitsrelevanten Hand-
lung (2) sowie für die gespeicherte Autorisie-
rungsinformation (6’) ist, und

eine Identifikationseinrichtung (15), welche dazu
eingerichtet ist, einen Identifikationsparameter (16)
der Vorrichtung (1) zu verschlüsseln und den ver-
schlüsselten Identifikationsparameter (16’) an die
zentrale Autorität (7) zu übertragen, wobei die durch
die Aufnahmeeinrichtung (5) aufnehmbare Autori-
sierungsinformation (6) auf dem übertragbaren ver-
schlüsselten Identifikationsparameter (16’) basiert.

2. Vorrichtung (1) nach Anspruch 1, wobei die Spei-
chereinrichtung (8) zum Anpassen der gespeicher-
ten Autorisierungsinformation (6’) in Abhängigkeit
von der Ausgabe des Datensignals (12) eingerichtet
ist.

3. Vorrichtung (1) nach einem der Ansprüche 1 und 2,
wobei die Autorisierungsinformation (6) räumliche
und/oder zweckgebundene Berechtigungsinforma-
tionen zur Durchführung der sicherheitsrelevanten
Handlung (2) aufweist,
wobei die Instruktionseinrichtung (9) eingerichtet ist,
um die Instruktion (10) in Übereinstimmung mit der
räumlichen und/oder zweckgebundenen Berechti-
gungsinformation bereitzustellen.

4. Vorrichtung (1) nach einem der Ansprüche 2 bis 3,
wobei die Ausgabeeinrichtung (11) dazu eingerich-
tet ist, bei der Ausgabe der Daten der gespeicherten
Autorisierungsinformation (6’) mindestens eine Ein-
heit einer Kryptowährung aus der Speichereinrich-
tung (8) zu entfernen.

5. Vorrichtung (1) nach einem der vorhergehenden An-
sprüche, wobei die Autorisierungsinformation (6)
ausführbare Smart Contracts umfasst.

6. Vorrichtung (1) nach einem der vorhergehenden An-
sprüche, wobei die Ausgabeeinrichtung (11) zur
Ausgabe des Datensignals (12) an ein Steuergerät
(13) eines elektronischen Stellwerks (14) des Schie-
nenverkehrs (3) eingerichtet ist.

7. Vorrichtung (1) nach einem der vorhergehenden An-
sprüche, ferner aufweisend eine erste Hinterle-
gungseinrichtung (17), welche zur Hinterlegung ei-
ner Aufwendung (18) bei der zentralen Autorität (7)
abhängig von der aufgenommenen Autorisierungs-
information (6) eingerichtet ist.

8. Zentrale Autorität (7) zur Autorisierung einer Vor-
richtung (1) zur gesteuerten Durchführung einer si-
cherheitsrelevanten Handlung (2) im Schienenver-
kehr (3), wobei die zentrale Autorität (7) aufweist:

- eine erste Empfangseinrichtung (19), welche
dazu eingerichtet ist, einen verschlüsselten
Identifikationsparameter (16’) einer Vorrichtung
(1) zu empfangen,
- eine Entschlüsselungseinrichtung (20) zur Ent-
schlüsselung des verschlüsselten Identifika-
tionsparameters (16’) der Vorrichtung (1),
- eine Allokationseinrichtung (21), eingerichtet
zum Zuordnen einer Autorisierungsinformation
(6) zu dem entschlüsselten Identifikationspara-
meter (16) der Vorrichtung (1), und
- eine Übertragungseinrichtung (22), eingerich-
tet zum Übertragen der dem Identifikationspara-
meter (16) zugeordneten Autorisierungsinfor-
mation (6) an die zugehörige Vorrichtung (1) .

9. Zentrale Autorität (7) nach Anspruch 8, ferner auf-
weisend eine Publikationseinrichtung (23), mittels
welcher ein Identifikationsschlüssel (24) der zent-
ralen Autorität (7) öffentlich zugänglich gemacht
werden kann.

10. Zentrale Autorität (7) nach einem der Ansprüche 8
und 9, welche dazu eingerichtet ist den entschlüss-
elten Identifikationsparameter (16) in einer verteilten
Datenbank (25) zu hinterlegen.

11. Zentrale Autorität (7) nach Anspruch 10, welche
dazu eingerichtet ist das Hinterlegen des ent-
schlüsselten Identifikationsparameters (16) in der
verteilten Datenbank (25) zu widerrufen.

12. Netzwerkknoten (26) eines Datennetzwerks (4),
welcher zum Empfangen von Datensignalen (12)
einer Vorrichtung (1) zur gesteuerten Durchführung
einer sicherheitsrelevanten Handlung (2) im Schie-
nenverkehr (3) nach einem der Ansprüche 1 bis 7
eingerichtet ist, aufweisend:

- eine zweite Empfangseinrichtung (27), welche
zum Empfangen des Datensignals (12) der Vor-
richtung (1), welches eine bereitgestellte In-
struktion (10) zur Durchführung der sicherheits-
relevanten Handlung (2) sowie Daten einer ge-
speicherten Autorisierungsinformation (6’) auf-
weist, eingerichtet ist,
- eine Prüfeinrichtung (28), welches dazu ein-
gerichtet ist, basierend auf dem Datensignal
(12) zu prüfen, ob die bereitgestellte Instruktion
(10) zur Durchführung der sicherheitsrelevan-
ten Handlung (2) zulässig ist, und
- eine zweite Hinterlegungseinrichtung (29),
welche abhängig von dem Prüfen der Prüfein-
richtung (28) das empfangene Datensignal (12)
in einer verteilten Datenbank (25) hinterlegen
kann.

13. Netzwerkknoten (26) nach Anspruch 12, welcher
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durch ein Steuergerät (13) eines elektronischen
Stellwerks (14) implementiert wird.

Claims

1. Device (1) designed for controlled implementation of
a security-relevant operation (2) in rail traffic (3),
wherein the device (1) can be arranged in a data
network (4), having:

- a recording facility (5), designed to record
authorisation information (6) from a central
authority (7),
- a storage facility (8), designed to store the
authorisation information (6),
- an instruction facility (9), designed to optionally
provide an instruction (10) to implement the
security-relevant operation (2) as a function of
the authorisation information (6), and
- an output facility (11), designed to output a data
signal (12), which is indicative of the provided
instruction (10) to implement the security-rele-
vant operation (2) and of the stored authorisa-
tion information (6’), and

an identification facility (15), which is de-
signed to encrypt an identification para-
meter (16) of the device (1) and to transmit
the encrypted identification parameter (16’)
to the central authority (7),
wherein the authorisation information (6)
which can be recorded by the recording
facility (5) is based on the transmittable
encrypted identification parameter (16’).

2. Device (1) according to claim 1, wherein the storage
facility (8) is designed to adjust the stored authorisa-
tion information (6’) as a function of the output of the
data signal (12).

3. Device (1) according to one of claims 1 and 2, where-
in the authorisation information (6) has spatial and/or
designated authorisation information for implemen-
tation of the security-relevant operation (2)
wherein the instruction facility (9) is designed to
provide the instruction (10) in agreement with the
spatial and/or designated authorisation information.

4. Device (1) according to one of claims 2 to 3, wherein
the output facility (11) is designed to remove at least
one unit of a cryptocurrency from the storage facility
(8) when data from the stored authorisation informa-
tion (6’) is output.

5. Device (1) according to one of the preceding claims,
wherein the authorisation information (6) comprises
executable smart contracts.

6. Device (1) according to one of the preceding claims,
wherein the output facility (11) is designed to output
the data signal (12) to a control device (13) of an
electronic signal box (14) of the rail traffic (3).

7. Device (1) according to one of the preceding claims,
further having a first storage facility (17), which is
designed to store an outlay (18) with the central
authority (7) as a function of the recorded authorisa-
tion information (6) .

8. Central authority (7) for authorisation of a device (1)
for controlled implementation of a security-relevant
operation (2) in rail traffic (3), wherein the central
authority (7) has:

- a first receive facility (19), which is designed to
receive an encrypted identification parameter
(16’) of a device (1),
- a decryption facility (20) for decrypting the
encrypted identification parameter (16’) of the
device (1),
- an allocation facility (21), which is designed to
assign authorisation information (6) to the de-
crypted identification parameter (16) of the de-
vice (1), and
- a transmission facility (22), which is designed to
transmit the authorisation information (6) as-
signed to the identification parameter (16) to
the associated device (1).

9. Central authority (7) according to claim 8, further
having a publication facility (23), by means of which
an identification key (24) of the central authority (7)
can be made publicly accessible.

10. Central authority (7) according to one of claims 8 and
9, which is designed to store the decrypted identifi-
cation parameter (16) in a distributed database (25).

11. Central authority (7) according to claim 10, which is
designed to revoke the storage of the decrypted
identification parameter (16) in the distributed data-
base (25).

12. Network node (26) of a data network (4), which is
designed to receive data signals (12) of a device (1)
for the controlled implementation of a security-rele-
vant operation (2) in rail traffic (3) according to one of
claims 1 to 7, having:

- a second receive facility (27), which is designed
to receive the data signal (12) of the device (1),
which has a provided instruction (10) to imple-
ment the security-relevant operation (2) and
data of stored authorisation information (6’),
- a test facility (28), which is designed, on the
basis of the data signal (12), to test whether the
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provided instruction (10) to implement the se-
curity-relevant operation (2) is permissible, and
- a second storage facility (29), which can store
the received data signal (12) in a distributed
database (25) as a function of the test of the
test facility (28).

13. Network node (26) according to claim 12, which is
implemented by a control device (13) of an electronic
signal box (14).

Revendications

1. Installation (1), agencée pour effectuer de manière
commandée, une opération (2) pertinente du point
de vue de la sécurité dans le trafic (3) ferroviaire,
dans laquelle l’installation (1) peut être mise dans un
réseau (4) de données, comportant :

- un dispositif (5) de réception, agencé pour
recevoir une information (6) d’autorisation d’une
autorité (7) centrale,
- un dispositif (8) de mémoire, agencé pour
mettre l’information (6) d’autorisation en mé-
moire,
- un dispositif (9) d’instruction, agencé pour
disposer au choix d’une instruction (10) pour
effectuer l’opération (2) pertinente du point de
vue de la sécurité en fonction de l’information (6)
d’autorisation, et
- un dispositif (11) d’émission, agencé pour
émettre un signal (12) de données, qui est indi-
cateur de l’instruction (10) mise à disposition
pour effectuer l’opération (2) pertinente du point
de vue de la sécurité ainsi que l’information (6’)
d’autorisation mise en mémoire, et

un dispositif (15) d’identification, qui est agencé pour
chiffrer un paramètre (16) d’identification de l’instal-
lation (1) et transmettre le paramètre (16’) d’identi-
fication chiffré à l’autorité (7) centrale, dans laquelle
l’information (6) d’autorisation pouvant être reçue
par le dispositif (5) de réception repose sur le para-
mètre (16’) d’identification chiffré, qui peut être trans-
mis.

2. Installation (1) suivant la revendication 1, dans la-
quelle le dispositif (8) de mémoire est agencé pour
adapter l’information (6’) d’autorisation mise en mé-
moire en fonction de l’émission du signal (12) de
données.

3. Installation (1) suivant l’une des revendications 1 et
2, dans laquelle l’information (6) d’autorisation
comporte une information de justification spatiale
et/ou affectée pour effectuer l’opération (2) perti-
nente du point de vue de la sécurité,

dans laquelle le dispositif (9) d’instruction est agencé
pour mettre l’instruction (10) en accord avec l’infor-
mation de justification spatiale et/ou affectée.

4. Installation (1) suivant l’une des revendications 2 à 3,
dans laquelle le dispositif (11) d’émission est agencé
pour retirer au moins une unité d’une cryptomonnaie
du dispositif (8) de mémoire lors de l’émission des
données de l’information (6’) d’autorisation mise en
mémoire.

5. Installation (1) suivant l’une des revendications pré-
cédentes, dans laquelle l’information (6) d’autorisa-
tion comprend des smart contracts pouvant être
exécutés.

6. Installation (1) suivant l’une des revendications pré-
cédentes, dans laquelle le dispositif (11) d’émission
est agencé pour l’envoi du signal (12) de donnée à un
appareil (13) de commande d’un poste (14) électro-
nique d’aiguillage du trafic (3) ferroviaire.

7. Installation (1) suivant l’une des revendications pré-
cédentes, comportant en outre un premier dispositif
(17) de consignation, qui est agencé pour la consi-
gnation d’un coût (18) auprès de l’autorité (7) cen-
trale en fonction de l’information (6) d’autorisation
reçue.

8. Autorité (7) centrale pour autoriser une installation
(1) à effectuer de manière commandée une opéra-
tion (2) pertinente du point de vue de la sécurité dans
le trafic (3) ferroviaire, dans laquelle l’autorité (7)
centrale comporte :

- un premier dispositif (19) de réception, qui est
agencé pour recevoir un paramètre (16’) d’iden-
tification chiffré d’une installation (1),
- un dispositif (20) de déchiffrement pour le
déchiffrement du paramètre (16’) d’identification
chiffré de l’installation (1),
- un dispositif (21) d’allocation, agencé pour
affecter une information (6) d’autorisation au
paramètre (16) d’identification déchiffré de l’ins-
tallation (1), et
- un dispositif (22) de transmission, agencé pour
transmettre à l’installation (1), qui lui appartient,
l’information (6) d’autorisation associée au pa-
ramètre (16) d’identification.

9. Autorité (7) centrale suivant la revendication 8,
comportant en outre un dispositif (23) de publication,
au moyen duquel une clé (24) d’identification de
l’autorité (7) centrale peut être rendue accessible
publiquement.

10. Autorité (7) centrale suivant l’une des revendications
8 et 9, qui est agencée pour mettre, dans une base
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(25) de données répartie, le paramètre (16) d’identi-
fication déchiffré.

11. Autorité (7) centrale suivant la revendication 10, qui
est agencée pour révoquer la mise du paramètre
(16) d’identification déchiffré dans la base (25) de
données répartie.

12. Noeud (26) d’un réseau (4) de données, qui est
agencé pour la réception de signaux (12) de don-
nées d’une installation (1) pour effectuer de manière
commandée une opération (2) pertinente du point de
vue de la sécurité dans le trafic (3) ferroviaire suivant
l’une des revendications 1 à 7, comportant :

- un deuxième dispositif (27) de réception, qui
est agencé pour la réception du signal (12) de
données de l’installation (1), lequel comporte
une instruction (10) mise à disposition pour ef-
fectuer l’opération (2) pertinente du point de vue
de la sécurité ainsi que des données d’une
information (6’) d’autorisation mise en mémoire,
- un dispositif (28) de contrôle, qui est agencé
pour contrôler, en se fondant sur le signal (12) de
données, si l’instruction (10) mise à disposition
pour effectuer l’opération (2) pertinente du point
de vue de la sécurité est admissible, et
- un deuxième dispositif (29) de mise en mé-
moire, qui, en fonction du contrôle du dispositif
(28) de contrôle, met le signal (12) de données
reçu dans une base (25) de données répartie.

13. Noeud (26) de réseau suivant la revendication 12,
qui est mis en oeuvre par un appareil (13) de
commande d’un poste (14) électronique d’aiguillage.
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