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(57)【要約】
　本願の実施例は本人認証方法及び装置に関する。当該
方法は、端末デバイスによってサービス要求を受信し、
前記サービス要求に従ってユーザの第１の生体認証情報
を収集するステップと、前記第１の生体認証情報を、予
め設定された生体認証情報と比較し、前記比較が前記第
１の生体認証情報と前記予め設定された生体認証情報と
の一致を示す場合に、予め記憶されているデジタル署名
証明プライベートキーを読み出すステップと、前記デジ
タル署名証明プライベートキーに従って前記サービス要
求にデジタル署名し、生体情報検証メッセージを生成す
るステップと、前記生体情報検証メッセージをサーバへ
送信することにより、前記サーバが、前記デジタル署名
証明プライベートキーに対応する予め記憶されているデ
ジタル署名証明パブリックキーを読み出し、前記デジタ
ル署名証明パブリックキーに従って前記生体情報検証メ
ッセージの検証及び署名を行った後に、認証結果情報を
前記端末デバイスへ戻すステップとを備える。これによ
り、ユーザによる決済操作の安全性と利便性を向上する
ことができる。
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【特許請求の範囲】
【請求項１】
　端末デバイスによってサービス要求を受信し、前記サービス要求に従ってユーザの第１
の生体認証情報を収集するステップと；
　前記第１の生体認証情報を、予め設定された生体認証情報と比較し、前記比較が前記第
１の生体認証情報と前記予め設定された生体認証情報との一致を示す場合に、予め記憶さ
れているデジタル署名証明プライベートキーを読み出すステップと；
　前記デジタル署名証明プライベートキーに従って前記サービス要求にデジタル署名し、
生体情報検証メッセージを生成するステップと；
　前記生体情報検証メッセージをサーバへ送信することにより、前記サーバが、前記デジ
タル署名証明プライベートキーに対応する予め記憶されているデジタル署名証明パブリッ
クキーを読み出し、前記デジタル署名証明パブリックキーに従って前記生体情報検証メッ
セージの検証及び署名を行った後に、認証結果情報を前記端末デバイスへ戻す、ステップ
とを備える；
　本人認証方法。
【請求項２】
前記デジタル署名証明プライベートキー及び前記デジタル署名証明パブリックキーを生成
及び記憶するステップを更に備え；
前記デジタル署名証明プライベートキー及び前記デジタル署名証明パブリックキーを生成
及び記憶する前記ステップは：
　端末デバイスにより登録要求を受信し、前記登録要求に従って、前記ユーザの第２の生
体認証情報を収集するステップと；
　前記比較が前記第２の生体認証情報と前記予め設定された生体認証情報との一致を示す
場合に、前記第２の生体認証情報に対応する前記デジタル署名証明プライベートキー及び
前記デジタル署名証明パブリックキーを生成し、前記デジタル署名証明プライベートキー
を記憶するステップと；
　第１の予め設定されたプライベートキーに従って前記登録要求にデジタル署名した後に
、前記デジタル署名証明パブリックキーを担持する登録要求メッセージを生成するステッ
プと；
　前記登録要求メッセージを前記サーバへ送信することにより、前記サーバが、前記第１
の予め設定されたプライベートキーに対応する第１の予め設定されたパブリックキーに従
って前記登録要求メッセージの検証及び署名が成功した後に、前記デジタル署名証明パブ
リックキーを記憶するステップとを備える；
　請求項１に記載の方法。
【請求項３】
前記生体認証情報は、指紋情報、顔画像情報、及び音声情報のうち１つ以上を備える；
　請求項１又は２に記載の方法。
【請求項４】
前記第２の生体認証情報に対応する前記デジタル署名証明プライベートキー及び前記デジ
タル署名証明パブリックキーを生成する前記ステップは：
　前記ユーザのＩＤと、前記端末デバイスのＩＤと、一致を示す比較の結果情報とに従っ
て、前記第２の生体認証情報に対応する前記デジタル署名証明プライベートキー及び前記
デジタル署名証明パブリックキーを生成するステップを備える；
　請求項２に記載の方法。
【請求項５】
　前記端末デバイスよって登録要求を受信し、前記登録要求に従って前記ユーザの前記第
２の生体認証情報を収集する前記ステップは：
　前記端末デバイスにより、前記登録要求を前記サーバへ送信するステップと；
　前記登録要求に従って前記サーバから戻された応答メッセージを受信するステップと；
　前記応答メッセージの検証及び署名を行い、前記検証及び署名の成功後に、前記ユーザ
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の前記第２の生体認証情報を収集するステップとを備える；
　請求項２に記載の方法。
【請求項６】
　前記登録要求メッセージを前記サーバへ送信する前記ステップは：
　前記端末デバイスにより、前記ユーザが有効なユーザであるかどうかを検証するステッ
プと；
　前記ユーザが有効なユーザである場合には、オリジナルの決済パスワードをチェックし
、前記チェックが成功した場合には、前記登録要求メッセージを前記サーバへ送信するス
テップとを備える；
　請求項２に記載の方法。
【請求項７】
　前記方法は決済中における本人認証に適用され、前記サービス要求は決済要求である；
　請求項１、２、及び請求項４乃至６のいずれか１項に記載の方法。
【請求項８】
　収集ユニット、読み出しユニット、生成ユニット、及び送信ユニットを備え；
　前記収集ユニットは、サービス要求を受信し、前記サービス要求に従って、ユーザの第
１の生体認証情報を収集するように構成され；
　前記読み出しユニットは、前記収集ユニットが収集した前記第１の生態認証情報を予め
設定された生体認証情報と比較し、前記比較が前記第１の生体認証情報と前記予め設定さ
れた生体認証情報との一致を示す場合に、予め記憶されているデジタル署名証明プライベ
ートキーを読み出すように構成され；
　前記生成ユニットは、前記読み出しユニットが読み出した前記デジタル署名証明プライ
ベートキーに従って、前記サービス要求にデジタル署名し、生体情報検証メッセージを生
成するように構成され；
　前記送信ユニットは、前記生成ユニットが生成した前記生体情報検証メッセージをサー
バへ送信し、これにより、前記サーバが、前記デジタル署名証明プライベートキーに対応
する予め記憶されているデジタル署名証明パブリックキー読み出し、そして前記デジタル
署名証明パブリックキーに従って前記生体情報検証メッセージの検証及び署名を行った後
に、認証結果情報を端末デバイスへ戻すように構成される；
　本人認証装置。
【請求項９】
　前記収集ユニットは登録要求を受信し、前記登録要求に従って前記ユーザの第２の生体
認証情報を収集するように更に構成され；
　前記生成ユニットは、前記比較が、前記収集ユニットが収集した前記第２の生体認証情
報と前記予め設定された生体認証情報とが一致することを示す場合に、前記第２の生体認
証情報に対応するデジタル署名証明プライベートキー及びデジタル署名証明パブリックキ
ーを生成し、前記デジタル署名証明プライベートキーを記憶するように更に構成され；
　前記生成ユニットは、第１の予め設定されたプライベートキーに従って前記登録要求が
デジタル署名された後に、前記デジタル署名証明パブリックキーを含む登録要求メッセー
ジを生成するように更に構成され；
　前記送信ユニットは、前記生成ユニットが生成した前記登録要求メッセージを前記サー
バへ送信し、これにより、前記サーバが、第１の予め設定されたパブリックキーに従った
前記登録要求メッセージの検証及び署名の成功後に、前記デジタル署名証明パブリックキ
ーを記憶できるように更に構成され、前記第１の予め設定されたプライベートキーは前記
第１の予め設定されたパブリックキーに対応する；
　請求項８に記載の装置。
【請求項１０】
　前記生体認証情報は、指紋情報、顔画像情報、及び音声情報のうち１つ以上を備える；
　請求項８又は９に記載の装置。
【請求項１１】
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前記生成ユニットは、具体的に：
　前記第２の生体認証情報に対応する前記デジタル署名証明プライベートキー及び前記デ
ジタル署名証明パブリックキーを、前記ユーザのＩＤと、前記端末デバイスのＩＤと、一
致を示す比較の結果情報とに従って生成するように構成される；
　請求項９に記載の装置。
【請求項１２】
前記収集ユニットは、具体的に：
　前記登録要求を前記サーバへ送信し；
　前記登録要求に従って前記サーバから戻された応答メッセージを受信し；
　前記応答メッセージの検証及び署名を行い、前記検証及び署名の成功後に、前記ユーザ
の前記第２の生体認証情報を収集するように構成される；
　請求項９に記載の装置。
【請求項１３】
　前記送信ユニットは、具体的に：
　前記ユーザが有効なユーザであるかどうかを検証し；
　前記ユーザが有効なユーザである場合に、オリジナルの決済パスワードをチェックし、
前記チェックが成功した場合に、前記登録要求メッセージを前記サーバへ送信するように
構成される；
　請求項９に記載の装置。
【請求項１４】
　前記装置は決済中の本人認証に適用され、前記サービス要求は決済要求である；
　請求項８、９、及び請求項１１乃至１３のいずれか１項に記載の装置。
 
【発明の詳細な説明】
【技術分野】
【０００１】
　本願はコンピュータ技術の分野に関し、詳しくは本人認証方法及び装置に関する。
【背景技術】
【０００２】
　従来技術においては、一般的に、ユーザが入力したパスワード（例えば６桁の数字列）
を検証することによりユーザの身元を認証し、ユーザはこの身元認証後にサービスオペレ
ーションを実行することができる。しかし、この場合、ユーザは普段からパスワードを憶
えておかねばならないため、ユーザによる使用の利便性は大きく削がれてしまう。そのう
え、このパスワードは本質的に固定パスワードのままであるため、パスワードが盗難に遭
った場合、盗難後のユーザの資産の安全に重大な脅威を引き起こすことがある。
【発明の概要】
【０００３】
　本願の実施の形態は、ユーザが実行するサービスオペレーションの安全性と利便性を向
上させることができる本人認証方法及び装置を提供する。
【０００４】
　第１の態様に係る本人認証方法が提供される。当該方法は、端末デバイスによってサー
ビス要求を受信し、前記サービス要求に従ってユーザの第１の生体認証情報を収集するス
テップと、前記第１の生体認証情報を、予め設定された生体認証情報と比較し、前記比較
が前記第１の生体認証情報と前記予め設定された生体認証情報との一致を示す場合に、予
め記憶されているデジタル署名証明プライベートキーを読み出すステップと、前記デジタ
ル署名証明プライベートキーに従って前記サービス要求にデジタル署名し、生体情報検証
メッセージを生成するステップと、前記生体情報検証メッセージをサーバへ送信すること
により、前記サーバが、前記デジタル署名証明プライベートキーに対応する予め記憶され
ているデジタル署名証明パブリックキーを読み出し、前記デジタル署名証明パブリックキ
ーに従って前記生体情報検証メッセージの検証及び署名を行った後に、認証結果情報を前
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記端末デバイスへ戻すステップとを備える。
【０００５】
　第２の態様に係る本人認証装置が提供される。当該装置は、収集ユニット、読み出しユ
ニット、生成ユニット、及び送信ユニットを備え、前記収集ユニットは、サービス要求を
受信し、前記サービス要求に従って、ユーザの第１の生体認証情報を収集するように構成
され、前記読み出しユニットは、前記収集ユニットが収集した前記第１の生態認証情報を
予め設定された生体認証情報と比較し、前記比較が前記第１の生体認証情報と前記予め設
定された生体認証情報との一致を示す場合に、予め記憶されているデジタル署名証明プラ
イベートキーを読み出すように構成され、前記生成ユニットは、前記読み出しユニットが
読み出した前記デジタル署名証明プライベートキーに従って、前記サービス要求にデジタ
ル署名し、生体情報検証メッセージを生成するように構成され、前記送信ユニットは、前
記生成ユニットが生成した前記生体情報検証メッセージをサーバへ送信し、これにより、
前記サーバが、前記デジタル署名証明プライベートキーに対応する予め記憶されているデ
ジタル署名証明パブリックキー読み出し、そして前記デジタル署名証明パブリックキーに
従って前記生体情報検証メッセージの検証及び署名を行った後に、認証結果情報を端末デ
バイスへ戻すように構成される。
【０００６】
　本願が提供する本人認証方法及び装置によれば、収集された生体認証情報を、予め設定
された生体認証情報と比較することにより、両者の一致が判明すると、端末デバイスは、
予め記憶されているデジタル署名証明プライベートキーを用いて署名された生体情報検証
メッセージをサーバへ送信し、続いてサーバが、予め記憶されているデジタル署名証明パ
ブリックキーに従って生体情報検証メッセージの検証及び署名を行うことで、ユーザの身
元検証が達成される。これにより、ユーザが実行するサービス操作の安全性と利便性を向
上させることができる。
【図面の簡単な説明】
【０００７】
【図１】本願の実施の形態による本人認証方法のフローチャートである。
【図２】本願の別の実施の形態による本人認証方法の情報のやり取りの概略図である。
【図３】本願の更に別の実施の形態による本人認証装置の概略図である。
【発明を実施するための形態】
【０００８】
　本願の実施の形態の目的、技術的解決策、及び利点をもっと明瞭にするために、添付の
図面を参照しながら、本願の実施の形態における技術的解決策を明瞭且つ完全に以下説明
する。ここに記載する実施の形態は、明らかに本願の全ての実施の形態ではなく、そのう
ちのいくつかである。当業者が、創造的な努力をともなうことなく本願の実施の形態に基
づいて得たその他の実施の形態は、全て本願の保護範囲に属する。
【０００９】
　本願の実施の形態を理解し易くすることを目的に、特定の実施の形態を添付の図面を併
用して以下説明するが、これらの実施の形態は本願の実施の形態を限定するものではない
。
【００１０】
　本願の実施の形態で提供される本人認証方法及び装置は、サービスオペレーションを実
行するユーザの身元を認証するシナリオに適用される。このシナリオは、例えば、決済シ
ステムを用いて決済操作を実行するユーザの身元を認証できるシナリオである。
【００１１】
　本願の実施の形態では、決済工程におけるユーザの身元の認証を一実施例（例えば、サ
ービス要求は決済要求である）として用い、その他のサービスオペレーションを実行する
ユーザの身元の認証方法も同様であることに注目されたい。そのため、本願では詳細につ
いて述べない。
【００１２】



(6) JP 2018-532301 A 2018.11.1

10

20

30

40

50

　決済システムは決済クライアントと決済サーバとを含む。決済クライアントには第１の
セキュリティコンポーネントがパックされている。第１のセキュリティコンポーネントは
セキュリティクライアントとも呼ばれる、又は「決済セキュリティチェックサービス」（
すなわち「ａｌｉｐａｙＳｅｃモジュール」）と呼ばれ、デジタル署名アルゴリズム、セ
キュリティクライアントプライベートキー、セキュリティサーバパブリックキー、及び新
たに生成されたデジタル署名証明プライベートキーを記憶するように構成される。端末デ
バイスが生体認証情報の識別をサポートしているか、生体認証情報が記録されているか、
及び、ユーザが入力した生体認証情報が検証されたかどうか、並びに、情報及びアルゴリ
ズムへの安全なアクセスをチェックするべく収集モジュールを呼び出すために、セキュリ
ティクライアントはオペレーティングシステムを用いて端末デバイスの収集モジュール（
例えば、指紋センサ）と直接通信しても良く、又は、端末デバイス提供者によって提供さ
れた信頼された実行環境と直接通信しても良い。
【００１３】
　加えて、決済サーバには第２のセキュリティコンポーネントもパックされている。第２
のセキュリティコンポーネントはセキュリティサーバ又は「生体コア」（すなわち「ｂｉ
ｃ　ｓｙｓｔｅｍ」）とも呼ばれ、認証チャレンジ情報を生成するように構成され、更に
、デジタル署名アルゴリズム、セキュリティクライアントパブリックキー、セキュリティ
サーバプライベートキー、ポエダー（ｐｏｅｄｅｒ）システムにて書かれた生体認証情報
の登録合意書（例えば、指紋の登録合意書）、及び新たに生成されたデジタル署名証明パ
ブリックキーを記憶するように構成される。セキュリティサーバはセキュリティクライア
ントに対応する。
【００１４】
　本願にて提供される端末デバイスには、限定されないが、モバイルフォン、モバイルコ
ンピュータ、タブレットコンピュータ、パーソナルデジタルアシスタント（ＰＤＡ）、メ
ディアプレーヤ、スマートテレビ、スマートウォッチ、スマートグラス、スマートリスト
バンド等が含まれる。端末デバイス上のオペレーティングシステムは、ＩＯＳシステム、
Ａｎｄｒｏｉｄシステム、又はその他のシステムであってよい。加えて、本願の端末デバ
イスには決済クライアントがインストールされており、更に、収集モジュールを実装して
いる。収集モジュールは、具体的には、オペレーティングシステムに配設されたハードウ
ェアデバイスであってよく、又、指紋センサ、カメラ、マイクロフォン等であってよい。
【００１５】
　図１は、本願の実施の形態による本人認証方法のフローチャートである。この方法は、
処理機能を有するデバイス、すなわちサーバ、又はシステム、又は装置により実行されて
もよい。図１に示すように、この方法は具体的に以下を含む。
【００１６】
　ステップ１１０。端末デバイスがサービス要求を受信し、このサービス要求に従ってユ
ーザの第１の生体認証情報を収集する。
【００１７】
　つまり、端末デバイスの決済クライアントがサービス要求を受信し、セキュリティクラ
イアントを用いて第１の収集命令を収集モジュールへ送信することで、収集モジュールが
ユーザの第１の生体認証情報を収集し、セキュリティクライアントへ戻すことができるよ
うになる。
【００１８】
　サービス要求は決済要求であることが好ましい。実施において、決済要求は、ユーザが
決済クライアントの「決済（Ｐａｙ）」ボタンをクリックすることでトリガされてよい。
【００１９】
　ここで述べる生体認証情報とは、指紋情報、顔画像情報、及び音声情報のうち１つ以上
を含む。本明細書では、指紋情報を生体認証情報として用いて説明する。予め設定された
生体認証情報は、端末デバイスの収集モジュールによって事前に収集され、ユーザを一意
に識別できる情報であってよい。例えば、予め設定された生体認証情報が、予め設定され
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た指紋情報である場合、端末デバイスは、指紋センサを用いて事前にユーザの指紋情報を
収集し、この収集した指紋情報を、予め設定した指紋情報としてローカルに記憶する。こ
こで述べる予め設定した指紋情報は、収集した実際の指紋情報を、予め設定されたアルゴ
リズムに従い対応して計算することで得られることが分かるであろう。例えば、指紋セン
サは１０本の指の指紋情報を事前に収集し、次に、１０本の指の指紋情報の平均値を計算
し、最終的に予め設定された指紋情報を得ることができる。
【００２０】
　オプションではあるが、本方法は、ステップ１１０の前に、デジタル署名証明プライベ
ートキー及びデジタル署名証明パブリックキーを生成し、これらを記憶するステップを更
に含んでもよい。このステップでは、ユーザの生体認証情報を決済サーバにアップロード
するのではなく端末デバイスでローカルな記憶のみ行い、決済工程にてユーザの身元を認
証することもできる。
【００２１】
　具体的なステップは次の通りである：
【００２２】
　ステップ１１０１。端末デバイスが登録要求を受信し、この登録要求に従ってユーザの
第２の生体認証情報を収集する。
【００２３】
　ステップ１１０１において、端末デバイスによって登録要求を受信し、この登録要求に
従ってユーザの第２の生体認証情報を収集するステップは、具体的に以下のステップ含ん
でもよい：
【００２４】
　ステップＡ：端末デバイスが登録要求をサーバへ送信する。
【００２５】
　すなわち、端末デバイスの決済クライアントが登録要求を決済サーバへ送信すると、こ
の登録要求を受信した決済サーバが、セキュリティサーバを呼び出すことによって認証チ
ャレンジ情報を読み出す。認証チャレンジ情報は、セキュリティサーバが、登録要求のた
めに生成されたランダム文字列に、予め設定されたセキュリティサーバプライベートキー
を用いてデジタル署名を行った後に生成されてよい。
【００２６】
　ステップＢ：登録要求に従ってサーバから戻された応答メッセージを受信する。
【００２７】
　ここで決済クライアントは応答メッセージを受信できる。好ましくは、応答メッセージ
は、決済サーバがセキュリティサーバを用いて読み出した認証チャレンジ情報であってよ
い。
【００２８】
　ステップＣ：応答メッセージの検証及び署名を行い、更に、検証及び署名の成功後に、
ユーザの第２の生体認証情報を収集する。
【００２９】
　すなわち、決済クライアントは、セキュリティクライアントを呼び出すことで、受信し
た認証チャレンジ情報を検証し、これに署名する。具体的には、セキュリティクライアン
トは、予め設定されたセキュリティサーバパブリックキーに従って認証チャレンジ情報の
検証及び署名を行い、更に、この検証及び署名の成功後に、第２の収集命令を収集モジュ
ールへ送信することで、収集モジュールが、第２の収集命令に従ってユーザの第２の生体
認証情報を収集できるようになる。
【００３０】
　生体認証情報が指紋情報である実施例を用いて説明する。決済クライアントは、まず、
ユーザが入力した登録要求を受信し、この登録要求の受信後に第１の呼び出しメッセージ
をセキュリティクライアントへ送信する。ここで、第１の呼び出しメッセージを用いて、
ユーザが現在用いている端末デバイスが指紋決済をサポートしているかどうか、予め設定
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された指紋情報が指紋センサに記憶されているかどうかを調べるべく、セキュリティクラ
イアントにチェックを行うよう命令する。ここで、セキュリティクライアントは、具体的
には、サービスhardwarePayExecute(type=QUICKPAY_REQUEST_TYPE_INIT)を呼び出すこと
で、ユーザが現在用いている端末デバイスが指紋決済をサポートしているかどうか、予め
設定された指紋情報が指紋センサに記憶されているかどうかをチェックする。端末デバイ
スが指紋決済をサポートしており、予め設定された指紋情報が指紋センサに記憶されてい
る場合には、セキュリティクライアントが、指紋決済がサポートされていることを示す情
報を決済クライアントへ戻すことで、決済クライアントがスライドボタンをユーザに対し
て表示できるようにする。決済クライアントは、スライドボタンに対してなされたスライ
ド命令（すなわち、ユーザが指紋決済の機能を登録したい）を受信すると、ユーザに対し
て法的文書を表示する。
【００３１】
　ユーザが入力した承認命令を決済クライアントが受信した場合、表示された法的文書を
ユーザが閲覧し、「理解しました」を選択すると、承認命令がトリガされる。決済クライ
アントは登録要求を決済サーバへ送信する。すなわち、決済クライアントが、サービスge
tBiometricRegRequestPRC（デバイスＩＤ、モバイルフォンのデバイスモデル、及びログ
イン済みユーザのユーザＩＤ）を呼び出すことにより登録要求を決済サーバへ送信するこ
とで、決済サーバは、セキュリティサーバへ第２の呼び出しメッセージを送信できるよう
になる。例えば、決済サーバは、サービスmobileBiometricService.getRegRequestを呼び
出すことによって第２の呼び出しメッセージを送信する。セキュリティサーバは、第２の
呼び出しメッセージを受信すると、現在のタイムスタンプ等の情報に従ってランダム文字
列を生成し、セキュリティサーバに予め記憶されているセキュリティサーバプライベート
キー（つまり、予め設定されたセキュリティサーバプライベートキー）を用いて、上記で
生成されたランダム文字列にデジタル署名し、認証チャレンジ情報を生成し、更に、この
生成した認証チャレンジ情報を決済サーバへ戻す。決済サーバは、認証チャレンジ情報を
読み出した後、これを決済クライアントへ転送する。セキュリティクライアントは、今受
信した認証チャレンジ情報がセキュリティサーバから送信されたものであるかどうかを判
定するために、又、今受信した認証チャレンジ情報が修正されているかどうかを判定する
ために、認証チャレンジ情報を検証し、これに署名する。セキュリティクライアントが、
今受信した認証チャレンジ情報がセキュリティサーバから送信されたものであり、送信さ
れた認証チャレンジ情報が修正されていないと判定した場合には、セキュリティクライア
ントとセキュリティサーバとの間のデータチャネルが安全であることを示す。これにより
、指紋センサ（つまり収集モジュール）へ第２の収集命令を送信することができ、この第
２の収集命令を受信した収集モジュールがユーザの第２の生体認証情報を収集する。
【００３２】
　ステップ１１０２。第２の生体認証情報が予め設定された生体認証情報と一致すること
が比較によって示された場合には、第２の生体証明情報に対応するデジタル署名証明プラ
イベートキー及びデジタル署名証明パブリックキーを生成し、デジタル署名証明プライベ
ートキーを記憶する。
【００３３】
　すなわち、収集モジュールは、収集命令に従ってユーザの第２の生体認証情報を収集し
た後、セキュリティクライアントが、第２の生体認証情報を、予め設定された生体認証情
報と比較できるように、第２の生体認証情報をセキュリティクライアントへ戻し、第２の
生体認証情報と予め設定された生体認証情報との一致が比較によって示された場合には、
第２の生体認証情報に対応するデジタル署名証明プライベートキー及びデジタル署名証明
パブリックキーを生成し、デジタル署名証明プライベートキーを記憶する。
【００３４】
　セキュリティクライアントが、第２の生体認証情報に対応するデジタル署名証明プライ
ベートキー及びデジタル署名証明パブリックキーを生成するステップを実行する前に、本
方法は：
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　セキュリティクライアントが、決済クライアントから送信された第１のメッセージを受
信するステップを更に含む。この第１のメッセージは、ユーザの一意の識別子（ＩＤ）及
び端末デバイスのＩＤを含む。
【００３５】
　第２の生体認証情報に対応するデジタル署名証明プライベートキー及びデジタル署名証
明パブリックキーを生成するステップは：
　セキュリティクライアントが、ユーザのＩＤと、端末デバイスのＩＤと、一致を示す比
較の結果情報とに従って、第２の生体認証情報に対応するデジタル署名証明プライベート
キー及びデジタル署名証明パブリックキーを生成するステップを含む。
【００３６】
　ここでユーザのＩＤは決済システムによって生成され、ユーザを一意に識別するために
用いられる情報であってよい。実施において、ユーザのＩＤはセッションから直接読み出
してよい。端末デバイスのＩＤは、国際移動体識別番号（ＩＭＥＩ）であってよい。加え
て、セキュリティクライアントによる比較が第２の生体認証情報と予め設定された生体認
証情報との一致を示す場合には、デジタル署名証明パブリックキー及びデジタル署名証明
プライベートキーを生成する。そのため、デジタル署名証明プライベートキー及びデジタ
ル署名証明パブリックキーは、第２の生体認証情報に対応するデジタル署名証明プライベ
ートキー及びデジタル署名証明パブリックキーとも呼ばれる。一致を示す比較の結果情報
は、第２の生体認証情報と予め設定された生体認証情報との一致を示す比較の結果情報で
あることに更に注目されたい。
【００３７】
　デジタル署名証明パブリックキー及びデジタル署名証明プライベートキーの生成後に、
セキュリティクライアントがデジタル署名証明プライベートキーを記憶する。実施におい
て、端末デバイスのオペレーションシステムがアンドロイド（Ａｎｄｒｏｉｄ）システム
である場合、デジタル署名証明プライベートキーをセキュリティクライアントのＴＥＥに
記憶することができる。
【００３８】
　当然ながら、実際の使用では、指紋決済、画像認識決済、及び音声決済を最初に登録す
ると、端末デバイスは、第２の生体認証情報を収集した後に、この生体認証情報に対応す
るデジタル署名証明パブリックキー及びデジタル署名証明プライベートキーを直接的に生
成できるが、第２の生体認証情報を予め設定された生体認証情報と比較する必要はなく、
この比較が第２の生体認証情報と予め設定された生体認証情報との一致を示す場合に限っ
て生成ステップを実行する。
【００３９】
　ステップ１１０３。第１の予め設定されたプライベートキーに従って登録要求にデジタ
ル署名した後に、登録要求メッセージを生成する。ここで登録要求メッセージはデジタル
署名証明パブリックキーを含む。
【００４０】
　ここでは、第１の予め設定されたプライベートキーは予め設定されたセキュリティクラ
イアントプライベートキーであってよい、すなわち、セキュリティクライアントは、予め
設定されたセキュリティクライアントプライベートキーを用いて登録要求にデジタル署名
した後に、登録要求メッセージを生成する。
【００４１】
　留意すべきは、登録要求は同時に認証チャレンジ情報を含んでよいということであり、
それは、すなわち認証チャレンジ情報及びデジタル署名証明パブリックキーを同時にデジ
タル署名してから、登録要求メッセージを生成するということである。
【００４２】
　ステップ１１０４。登録要求メッセージをサーバへ送信し、サーバが、第１の予め設定
されたパブリックキーに従って登録要求メッセージの検証及び署名を行った後に、デジタ
ル署名証明パブリックキーを記憶できるようにする。ここで、第１の予め設定されたパブ
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リックキーには第１の予め設定されたプライベートキーが対応する。
【００４３】
　ここで第１の予め設定されたパブリックキーは予め設定されたセキュリティクライアン
トパブリックキーであってよい、つまり、セキュリティクライアントが登録要求メッセー
ジを決済クライアントへ送信し、決済クライアントが決済サーバを介して登録要求メッセ
ージをセキュリティサーバへ転送し、次に、セキュリティサーバが、予め設定されたセキ
ュリティクライアントパブリックキーに従って登録要求メッセージの検証及び署名を行い
、検証及び署名の成功後に、デジタル署名証明パブリックキーを記憶する。
【００４４】
　オプションではあるが、ステップ１１０４にて、登録要求メッセージをサーバへ送信す
るステップは以下のステップを含む：
　端末デバイスによって、ユーザが有効なユーザであるかどうかを検証するステップ。及
び、
　ユーザが有効なユーザの場合にはオリジナルの決済パスワードをチェックし、チェック
の成功後に登録要求メッセージをサーバへ送信するステップ。
【００４５】
　実施例において、決済クライアントは、まず現在のユーザにバインドされているモバイ
ルフォン番号を取得して、そのモバイルフォン番号のモバイルフォンへショートメッセー
ジを送信し、その後、承認を示すメッセージを受信したら、ユーザが入力したオリジナル
決済パスワードを受信し、このオリジナル決済パスワードのチェックの成功後に、決済サ
ーバを用いて登録要求メッセージをセキュリティサーバへ転送できる。これにより、現在
のユーザが決済クライアントのユーザであるかどうかを検証できるため、決済操作の安全
性を向上させることができる。
【００４６】
　ここで決済クライアントは、具体的に、サービスregisterBiometricPRC（デバイスＩＤ
、モバイルフォンデバイスモデル、指紋登録メッセージ、ログイン済みユーザのＵＩＤ）
を呼び出すことにより、登録要求メッセージを決済サーバへ送信できる。決済サーバが登
録要求メッセージをセキュリティサーバへ転送した後に、セキュリティサーバは、予め設
定されたセキュリティクライアントパブリックキーに従って登録要求メッセージの検証及
び署名を行い、検証及び署名の成功後に、デジタル署名証明パブリックキーを登録要求メ
ッセージに記憶する。ここで、予め設定されたセキュリティクライアントプライベートキ
ーは、予め設定されたセキュリティクライアントパブリックキーに対応する。加えて、登
録要求メッセージの検証及び署名の成功後に、検証及び署名の成功を示すメッセージを決
済サーバへ戻すこともできる。次に、決済サーバが、検証及び署名が成功した旨を示すメ
ッセージを決済クライアントへ戻す。これにより、決済クライアントは、指紋情報、顔画
像情報、及び音声情報等を入力することで決済工程にて本人身元が認証される旨、及び、
決済金額は別の端末デバイスのセキュリティレベルに対応する旨をユーザに表示できる。
【００４７】
　デジタル署名証明プライベートキー及びデジタル署名証明パブリックキーを生成及び記
憶するステップを実行した後、ユーザは、決済システムを用いて注文決済を行う際に、指
紋情報、顔画像情報、及び音声情報を入力することによって本人身元を認証でき、本人認
証の成功後に決済操作を実行できる。
【００４８】
　ステップ１２０。第１の生体認証情報を予め設定された生体認証情報と比較し、この比
較が、第１の生体認証情報と予め設定された生体認証情報との一致を示す場合には、予め
記憶されているデジタル署名証明プライベートキーを読み出す。
【００４９】
　すなわち、セキュリティクライアントは、第１の生体認証情報を、予め設定された生体
認証情報と比較し、この比較が第１の生体認証情報と予め設定された生体認証情報との一
致を示す場合に、予め記憶されているデジタル署名証明プライベートキーを読み出す。
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【００５０】
　ステップ１３０。デジタル署名証明プライベートキーに従ってサービス要求にデジタル
署名し、生体情報検証メッセージを生成する。
【００５１】
　決済シナリオの下では、サービス要求は決済要求であってよい。つまり、セキュリティ
クライアントは、読み出したデジタル署名証明プライベートキーに従って決済要求にデジ
タル署名して、生体情報検証メッセージを生成し、次に、生成した生体情報検証メッセー
ジを決済クライアントへ送信する。
【００５２】
　ステップ１４０。生体情報検証メッセージをサーバへ送信する。これにより、サーバが
、デジタル署名証明プライベートキーに対応する予め記憶されているデジタル署名証明パ
ブリックキーを読み出し、次に、デジタル署名証明パブリックキーに従って生体情報検証
メッセージに検証及び署名を行った後に、認証結果情報を端末デバイスへ戻す。
【００５３】
　決済クライアントが、生体情報検証メッセージを決済サーバへ送信する。これにより、
決済サーバは、デジタル署名証明プライベートキーに対応する予め記憶されているデジタ
ル署名証明パブリックキーをセキュリティサーバから読み出し、デジタル署名証明パブリ
ックキーに従って生体情報検証メッセージの検証及び署名を行った後に、認証結果情報を
決済クライアントへ戻すことができる。
【００５４】
　当然ながら、実際の使用では、決済クライアントが送信されたサービス要求を暗号化し
ている場合には、決済サーバは更に、デジタル署名証明パブリックキーに従って生体情報
検証メッセージの検証及び署名を行った後に、この暗号化されたサービス要求を予め設定
されたアルゴリズムに従って復号化し、復号化が成功した場合に限って、認証が成功した
かどうかの結果情報を決済クライアントへ戻す必要がある。
【００５５】
　ここで、本願に関与するデジタル署名と、デジタル署名の検証とは先行技術に属するも
のであり、デジタル署名及び検証する対象のみが異なることに留意すべきである。当業者
は先行技術を参照して実施を達成することができる。そのため、本願ではこの工程につい
ての説明を繰り返さない。
【００５６】
　本願で提供される本人認証方法及び装置に従って、端末デバイスは、収集した生体認証
情報が、予め設定された生体認証情報と一致することを比較により示された場合に、予め
記憶されているデジタル署名証明プライベートキーを用いて署名された生体情報検証メッ
セージをサーバへ送信し、次に、サーバが、予め記憶されているデジタル署名証明パブリ
ックキーに従ってこの生体情報検証メッセージの検証及び署名を行うことで、ユーザの身
元の検証の目的を達成する。これにより、ユーザが実行するサービス操作の安全性と利便
性を向上させることができる。
【００５７】
　以下の実施の形態を、指紋決済を登録し、指紋決済の登録後に、指紋情報の検証によっ
てユーザの身元を証するという実施例を用いて説明する。
【００５８】
　図２は、本願の別の実施の形態による本人認証方法の情報のやり取りの図である。図２
に示すように、この方法は具体的に以下のステップを含んでよい：
【００５９】
　ステップ２１０。決済クライアントは、受信した登録要求に従って、第１の呼び出しメ
ッセージをセキュリティクライアントへ送信する。
【００６０】
　第１の呼び出しメッセージは、現在、ユーザが用いている端末デバイスが指紋決済をサ
ポートしているかどうか、又、予め設定された指紋情報が指紋センサに記憶されているか



(12) JP 2018-532301 A 2018.11.1

10

20

30

40

50

どうかをチェックするようにセキュリティクライアントに命令するために用いられる。
【００６１】
　セキュリティクライアントは、具体的に、サービスhardwarePayExecute（type=QUICKPA
Y_REQUEST_TYPE_INIT）を呼び出すことで、現在、ユーザが用いている端末デバイスが指
紋決済をサポートしているかどうか、そして、予め設定された指紋情報が指紋センサに記
憶されているかどうかをチェックする。
【００６２】
　ステップ２２０。セキュリティクライアントは、サポートの情報を決済クライアントへ
戻す。
【００６３】
　ステップ２３０。決済クライアントは登録要求を決済サーバへ送信する。
【００６４】
　決済クライアントは、サービスgetBiometricRegRequestPRC（デバイスＩＤ、モバイル
フォンデバイスモデル、ログイン済みユーザのユーザＩＤ）を呼び出すことで、登録要求
を決済サーバへ送信する。
【００６５】
　ステップ２４０。決済サーバは、受信した登録要求に従って、第２の呼び出しメッセー
ジをセキュリティサーバへ送信する。
【００６６】
　決済サーバは、サービスmobileBiometricService.getRegRequestを呼び出すことで、第
２の呼び出しメッセージをセキュリティサーバへ送信する。
【００６７】
　ステップ２５０。セキュリティサーバはランダム文字列を生成し、生成したこのランダ
ム文字列に、予め設定されたセキュリティサーバプライベートキーを用いてデジタル署名
した後に、認証チャレンジ情報を生成する。
【００６８】
　ステップ２６０。セキュリティサーバが、生成された認証チャレンジ情報を決済サーバ
へ戻す。
【００６９】
　ステップ２７０。決済サーバは、認証チャレンジ情報を決済クライアントへ転送する。
【００７０】
　ステップ２８０。決済クライアントは、認証チャレンジ情報をセキュリティクライアン
トへ送信する。
【００７１】
　決済クライアントは、具体的に、サービスhardwarePayExecute（type=QUICKPAY_REQUES
T_TYPE_REGISTER,data＝認証チャレンジ情報）を呼び出すことにより、認証チャレンジ情
報をセキュリティクライアントへ送信しても良い。
【００７２】
　ステップ２９０。セキュリティクライアントは、予め設定されたセキュリティサーバパ
ブリックキーに従って認証チャレンジ情報の検証及び署名を行い、検証及び署名の成功後
に、第２の収集命令を端末デバイスの指紋センサへ送信する。
【００７３】
　ステップ２１００。端末デバイスの指紋センサは、ユーザがリアルタイムで収集した第
１の指紋情報をセキュリティクライアントへ送信する。
【００７４】
　ステップ２１１０。比較が、リアルタイムで収集した第１の指紋情報と予め設定された
指紋情報との一致を示す場合に、セキュリティクライアントは、ユーザの第１の指紋情報
に対応するデジタル署名証明プライベートキー及びデジタル署名証明パブリックキーを生
成し、デジタル署名証明プライベートキーを記憶する。
【００７５】
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　オプションではあるが、セキュリティクライアントは、決済クライアントが送信した第
１のメッセージを受信する。ここで第１のメッセージは、ユーザの一意の識別子ＩＤと、
端末デバイスのＩＤとを担持し；
　第１の指紋情報に対応するデジタル署名証明プライベートキー及びデジタル署名証明パ
ブリックキーを生成するステップは：
　セキュリティクライアントにより、ユーザの第１の指紋情報に対応するデジタル署名証
明プライベートキー及びデジタル署名証明パブリックキーを、ユーザのＩＤと、端末デバ
イスのＩＤと、一致を示す比較の結果情報とに従って生成するステップを含む。
【００７６】
　一致を示す比較の結果情報は、リアルタイムで収集した第１の指紋情報と予め設定され
た指紋情報との一致を示す比較の結果情報であることに留意すべきである。
【００７７】
　ステップ２１２０。セキュリティクライアントは、予め設定されたセキュリティクライ
アントプライベートキーを用いて認証チャレンジ情報にデジタル署名した後に、登録要求
メッセージを生成する。ここで登録要求メッセージはデジタル署名証明パブリックキーを
含む。
【００７８】
　ステップ２１３０。セキュリティクライアントは、登録要求メッセージを決済クライア
ントへ送信する。
【００７９】
　ステップ２１４０。決済クライアントは、検証要求を端末デバイスへ送信する。
【００８０】
　ステップ２１５０。端末デバイスは、承認を示す応答メッセージを決済クライアントへ
送信する。
【００８１】
　ステップ２１６０。決済クライアントは、ユーザが入力したオリジナルの決済パスワー
ドを受信し、オリジナルの決済パスワードが正しい場合に、決済サーバを用いて登録要求
メッセージをセキュリティサーバへ転送する。
【００８２】
　ステップ２１７０。セキュリティサーバは、予め設定されたクライアントサーバパブリ
ックキーに従って登録要求メッセージの検証及び署名に成功した後に、登録要求メッセー
ジに記憶されたデジタル署名証明パブリックキーを記憶する。
【００８３】
　ステップ２１８０。セキュリティサーバは、検証及び署名が成功したことを示すメッセ
ージを決済サーバへ戻す。
【００８４】
　ステップ２１９０。決済サーバは、検証及び署名が成功したことを示すメッセージを決
済クライアントへ転送する。
【００８５】
　ステップ２２００。決済クライアントは、受信した決済要求に従って、第１の収集命令
を、セキュリティクライアントを介して端末デバイスの指紋センサへ送信する。
【００８６】
　第１の収集命令を用いて、ユーザの第２の指紋情報を収集してセキュリティクライアン
トへ戻すように、指紋センサに対して命令する。
【００８７】
　ステップ２２１０。セキュリティクライアントは、指紋センサがリアルタイムで収集し
た第２の指紋情報を受信し、第２の指紋情報を、予め設定された指紋情報と比較する。
【００８８】
　ステップ２２２０。第２の指紋情報と予め設定された指紋情報とが一致することを比較
が示す場合に、予め記憶されているデジタル署名証明プライベートキーを読み出し、次に
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デジタル署名証明プライベートキーを用いて決済要求メッセージにデジタル署名した後に
、生体情報検証メッセージを生成する。
【００８９】
　ステップ２２３０。セキュリティクライアントは決済クライアントを用いて、生体情報
検証メッセージを決済サーバへ送信する。
【００９０】
　ステップ２２４０。決済サーバは、事前に記憶されたデジタル署名証明パブリックキー
をセキュリティサーバから読み出し、このデジタル署名証明パブリックキーに従って、生
体情報検証メッセージの検証及び署名を行う。
【００９１】
　ステップ２２５０。決済クライアントは、決済サーバから戻された、認証が成功である
かどうかを示すメッセージを受信し、認証が成功であることを示すメッセージの受信後に
、決済操作を実行する。
【００９２】
　要約すると、本願が提供する本人認証方法によれば、ユーザの指紋情報を収集するとき
に、セキュリティクライアントに記憶されたデジタル署名証明プライベートキーがアンロ
ックされ、本人認証の最中に、指紋情報に代えてデジタル署名証明プライベートキーを用
いて検証を実行し、これにより、オリジナルの決済パスワードを置き換える目的が達成さ
れ、ユーザによる決済操作の安全性と利便性を向上させることができる。
【００９３】
　本願の実施の形態におけるステップ２１０乃至ステップ２１９０は、指紋決済登録手順
と呼ぶこともできる。指紋決済登録手順は、任意の生体認証及び本人認証工程、例えば、
虹彩、顔、リストバンドを用いた様々な安全性レベルにおける本人認証、に適用できるこ
とに更に留意されたい。
【００９４】
　本人認証方法に対応して、本願の実施の形態は本人認証装置を更に提供する。図３に示
すように、本装置は、収集ユニット３０１、読み出しユニット３０２、生成ユニット３０
３、及び送信ユニット３０４を含む。
【００９５】
　収集ユニット３０１は、サービス要求を受信し、このサービス要求に従ってユーザの第
１の生体認証情報を収集するように構成される。
【００９６】
　生体認証情報は、指紋情報、顔画像情報、及び音声情報のうちの一つ以上を含む。
【００９７】
　読み出しユニット３０２は、収集ユニット３０１によって収集した第１の生体認証情報
を、予め設定された生体認証情報と比較し、この比較が第１の生体認証情報と予め設定さ
れた生体認証情報との一致を示す場合には、予め記憶されているデジタル署名証明プライ
ベートキーを読み出すように構成される。
【００９８】
　生成ユニット３０３は、読み出しユニット３０２が読み出したデジタル署名証明プライ
ベートキーに従ってサービス要求にデジタル署名し、生体情報検証メッセージを生成する
ように構成される。
【００９９】
　送信ユニット３０４は、生成ユニット３０３により生成された生体情報検証メッセージ
をサーバへ送信することで、サーバがデジタル署名証明プライベートキーに対応する予め
記憶されているデジタル署名証明パブリックキーを読み出し、更に、サーバが、デジタル
署名証明パブリックキーに従って生体情報検証メッセージの検証及び署名を行った後に、
認証結果情報を端末デバイスへ戻すことができるように、構成される。
【０１００】
　収集ユニット３０１は更に、登録要求を受信し、この登録要求に従って、ユーザの第２
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の生体認証情報を収集するように構成されても良い。
【０１０１】
　収集ユニット３０１は、具体的には、登録要求をサーバへ送信し、この登録情報に従っ
てサーバから戻された応答メッセージを受信し、応答メッセージの検証及び署名を行い、
検証及び署名の成功後にユーザの第２の生体認証情報を収集するように構成される。
【０１０２】
　生成ユニット３０３は、比較により、収集ユニット３０１が収集した第２の生体認証情
報と予め設定された生体認証情報との一致が示される場合に、第２の生体認証情報に対応
するデジタル署名証明プライベートキー及びデジタル署名証明パブリックキーを生成し、
デジタル署名証明プライベートキーを記憶するように更に構成される。
【０１０３】
　生成ユニット３０３は、具体的には、ユーザのＩＤと、端末デバイスのＩＤと、一致を
示す比較の結果情報とに従って、第２の生体認証情報に対応するデジタル署名証明プライ
ベートキー及びデジタル署名証明パブリックキーを生成するように構成される。
【０１０４】
　生成ユニット３０３は、第１のプライベートキーに従って登録要求にデジタル署名した
後に、登録要求メッセージを生成するように更に構成される。ここで、登録要求メッセー
ジはデジタル署名証明パブリックキーを含む。
【０１０５】
　送信ユニット３０４は、生成ユニット３０３が生成した登録要求メッセージをサーバへ
送信するように更に構成される。これにより、サーバは、第１の予め設定されたパブリッ
クキーに従って登録要求メッセージの検証及び署名を行った後に、デジタル署名証明パブ
リックキーを記憶できる。ここで、第１の予め設定されたプライベートキーは第１の予め
設定されたパブリックキーに対応する。
【０１０６】
　送信ユニット３０４は、具体的に、ユーザが有効なユーザであるかどうかを検証し、ユ
ーザが有効なユーザである場合にはオリジナルの決済パスワードをチェックし、更に、チ
ェックが成功した場合には登録要求メッセージをサーバへ送信するように構成される。
【０１０７】
　本人認証装置を、決済中における本人認証に適用しても良く、サービス要求は決済要求
であっても良い。
【０１０８】
　本願のこの実施の形態の装置における機能モジュールの機能は、この方法の実施の形態
の様々なステップを介して実施できる。そのため、ここでは、本願にて提供される装置の
特定の作動工程についての説明は繰り返さない。
【０１０９】
　本願にて提供される本人認証装置によれば、収集ユニット３０１がサービス要求を受信
し、このサービス要求に従ってユーザの第１の生体認証情報を収集する；読み出しユニッ
ト３０２が第１の生体認証情報を予め設定された生体認証情報と比較し、この比較が第１
の生体認証情報と予め設定された生体認証情報との一致を示す場合には、予め記憶されて
いるデジタル署名証明プライベートキーを読み出す；生成ユニット３０３が、デジタル署
名証明プライベートキーに従ってサービス要求にデジタル署名し、生体情報検証メッセー
ジを生成する；送信ユニット３０４が生体情報検証メッセージをサーバへ送信する。これ
により、サーバがデジタル署名証明プライベートキーに対応する予め記憶されているデジ
タル署名証明パブリックキーを読み出せるようになり、次に、サーバが、デジタル署名証
明パブリックキーに従って生体情報検証メッセージの検証及び署名を行った後に、認証結
果情報を端末デバイスへ戻す。これにより、ユーザによる決済操作の安全性と利便性を向
上させることができる。
【０１１０】
　専門家は、ここで開示された実施の形態の中で述べた実施例を組み合わせることで、目
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的及びアルゴリズムステップを、電子ハードウェア、コンピュータソフトウェア、又はこ
れらの組み合わせによって実施できることを更に理解すべきである。ハードウェアとソフ
トウェアの相互交換性を明確に説明するために、上記では、例示の組み合わせ及びステッ
プを機能ごとに総体的に述べた。機能をハードウェア方式で実行するかソフトウェア方式
で実行するかは、技術的解決策の特定の用途及び設計上の制約条件によって異なる。当業
者は、ここで述べた機能を、特定の用途のための異なる方法を用いて実施できるが、この
実施は本願の範囲を超えるものとみなすべきではない。
【０１１１】
　ここで開示された実施の形態との組み合わせにおいて述べた方法ステップ又はアルゴリ
ズムステップは、ハードウェア、プロセッサにより実行されるソフトウェアモジュール、
又はこれらの組み合わせによって実施できる。ソフトウェアモジュールは、ランダムアク
セスメモリ（ＲＡＭ）、メモリ、読み出し専用メモリ（ＲＯＭ）、消去可能なプログラマ
ブルＲＯＭ（ＥＰＲＯＭ）、電気的に消去可能なプログラマブルＲＯＭ（ＥＥＰＲＯＭ）
、レジスタ、ハードディスク、リムーバブルハードディスク、ＣＤ－ＲＯＭ、又は、当該
技術で周知な他のいずれかの形態の記憶媒体に搭載できる。
【０１１２】
　上で述べた特定の実施は、本願の目的、技術的解決策、有益な効果を詳細に更に説明し
ている。上で述べた説明は、本願の特定の実施にすぎず、本願の保護範囲を限定するため
ではないことを理解すべきである。本願の主旨及び原理の範囲におけるあらゆる変更、均
等物の置き換え、改良などは、全て本願の保護範囲に含まれる。

【図１】 【図２】
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