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DESCRIPCION
Red de datos con pasareia unidireccional
Antecedentes de la invencién
Ambito de la invencién

La presente invencion se refiere a una red de datos para instalaciones industriales v a un procedimiento para operar
una red de datos para instalaciones industriales.

Descripeién del estado de la téenica

Han de transmitirse datos procedentes de instalaciones industriales, para su analisis de forma protegida, a un
sisterna de frontera (Edge-System) de Internat de las Cosas (internet of Things, toT) ¢ a un Backend {arquiteciura
interna) de loT. Los datos pueden por ejemplo evaluarse para detectar a tlempo fuluros defectos (Predictive
Maintenance), para optimizar pardmetlros de maquina ¢ para detectar ataques a un sistema de automatizacién o
rmanipuiaciones de {a instalacidn industrial {Intrusion Detection System, System Integrity Monitoring).

Una axigencia de sagundad fundamental es profeger la propia fransmision de los datos. Para elle puede ulilizarse
proetocolos de comunicacidn segures, come por ejemple TLS, DTLS, [Psec/iKEv2. Otra exigencia de seguridad
asencial consiste en que una red de automatizacidn (red de control) no se vea atacada o influida desde fuera. Esto
es en parlicular importante, ya gue algunas redes de automatizacidn han de cumplir exigencias especiales en cuanto
& tiempo real v a seguridad y puesto que en algunas redes de automatizacion se utilizan aparates anliguos
{Brownfieid) con una proteccidn insuficiente frente a accasos.

Una pasarela unidireccional (Data Capture Unit, One-Way Gateway, dicdo de datos) hace posible al respecte una
conexidn de una red de autormatizacion sin repercusionas. Asi se garantiza gue so6le puedan transmitirse datos de ia
instalacidn industrial hacia fuera. Se impide con figbiiidad que una red externa pueda influir o perjudicar el
funcionamiente de la instalacion industrial.

En instalaciones industrisles complejas estdn previstas usualmente varias zonas de red/izonas de red de
automatizacion separadas (por gjemplo en cada caso una por cada cdlula de fabricacidn, por cada linea de
produccién, por cada méaguing). Las mismas estén congctadas con una red de fabrica por ejempio a través de un
firewall {cortafuegos) industrial, que filtra el tréfico en la red. No obstante, de esta manera no queda visible en el
firewall de la red de fabrica la comunicacidn dentro de una zona de redfcélula. Cuando ha de vigilarse ia
semunicacidn dentro de una zona de red/célule, por ejemplo para detectar atagues mediante un sistema de
detaccidn de infrusion {Intrusion Detection Systern, 1D08), debe instalarse y operarse en cada célule una respeactiva
One-Way-Gateway (pasarela unidireccional). La instalacidn y el servicio de la misma son extremadamente prolijes v
por o tanto costosos.

El documento EP 3 425 865 A1 describe un procedimiento y un equipn de transmision para la transmisién
unidiraccional sin repercusicnes de datos desde una primera Zona de la red hasia una segunda zoha de la red, para
la evaluacién en un servider de aplicacidn remoto. Una unidad de fransmisién unidireccional de datos estd
constituida para transmitir unidireccionalmente los datos en of formato de datos de transporte a la segunda zona de
rad {23).

Resumen de la invencidn
El ohjetivo de 1a invencion consiste en especificar una solucidn para la transmision de dafos en redes.

La invencion resulta de las caracteristicas de las reivindicacionas independientes. Ventajosos perfeccionamientos y
variantes de disefic son objelc de las reivindicaciones dependientes. Ofras caracteristicas, posibilidades de
aplicacion y ventajas de la invencidn resultan de la siguiente descripeidn.

Un aspects de la invencidén consiste an proporcionar una solucidn econdmica vy segura para una red de datos,
para transmitir datos desde una pluralidad de zonas de la red (unidireccionalmente) sin repercusiones mediante una
One-Way-Gateway.

La invencidn relvindica una red de datos para instalaciones industriales, caracterizada por

- al mencs una primera unidad de caplacién de datos, que esté constituida para captar primeros datos generados por
al menos una Zona de una red de automatizacion asociada a la misma vy transmitiles como segundos datos a
través de una conexién de red v

una segunda unidad de captacién de datos, que estd constituida para racopiiar los segundos dates, teniendo fa zons
de la red de automatizacion al menoes un componente de automatizacion y
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constituyendo fa primera unidad de captacidn de datos v 18 segunda unidad de captacidn de dalos conjuntaments una
One-Way-Gateway.

La zona de la red de automalizacién puede dencminarse también dominic de automatizacidn y por ejemplo estar
constituida como célula de fabricacién, aulomatizacion de procesos, automatizacion de ferrocarriles, automatizacion de
edificios, automatizacién de un sistema de tréfice o automatizacién de una red de energia.

El components de automatizacion puede estar configurado por ejemple como maguina de fabricacion.

La One-Way-Gateway puede denominarse también via de comunicacién de un soio sentide ¢ via de comunicacidn
unidireccional.

Los primeros datos y los segundos datos puaden sar por ejemple dates de control y/o datos de diagnastico yio datos de
sensor dal componente de automatizacion.

lLa primera unidad de captacién de datos puede denominarse también Satellite Data Captlure Unit {unidad satélite de
captura de datos, CDU satélite). La segunda unidad de captacidn de dalos puede denominarse también Master Data
Capture Unit (unidad maestra de captura de datos, CDU master).

La primera unidad de captacion de datos puede ejecutar un procesamiento previo de los primeros datos antes de que se
transmitan los datos previamente procesados como segundos datos. El procesamients previo puede ser un filtrado o
comprasidn de los primeres datos. La primera unidad de captacion de datos puede otorgar una marca de tiermnpo {come
clase aspecial del procesamiento pravio) a los primeros datos/segundes datos. La marca de fiempe pueds astar
sincronizada con una informacion de tiempo sincronizada, por eiempio un llempoe de GPS o una informacidn de flempo
de un servidor NTP. Esto tiene la ventaja de que primeros dalos que para una comunicacion en tiempo real, por gjempio
Real-Time Ethernet o Tirne Sensitive Neltworking, estan sincronizados dentro de la zona de la red de automatizacidn con
un tiempo local, pueden asociarse a una informacién de tiempo global. Ademds puede otorgarse a los primerns
datosisegundos datos una informacién que indique si ies primeros datos se han transmitide durante una franja de
fiempo reservada para fa transmisidn de datos en tiempe real.

Pueden estar acopiadas varias primeras unidades de captacidn de datos a una segunda unidad de captacidn de dates.
La sagunda unidad de captacion de dates/master-DCU puade asumir asi la funcidn de una central.

l.a primera unidad de captacion de datos puede llevar asociadas varias zZonas de la red de automatizacion.

Las zonas de la red de sulomatizacion pueden tener subzonas, pudiéndose agregar los primeros datos generados en
las subzonas y caplarse agregados por la primera unidad de captacion de datos.

La idea basica de ia invencidn consiste en realizar jerdrquicamente una solucion de One-Way-Gateway: Se utilizan
varias primeras unidades de captacion de datos/DCUs satdlite para captar sin repercusiones datos de varias zonas de a
red de automatizacidn v transmilirios a continuacidn a una sagunda red de captacién de datos/DCU masier para of
subsiguiente procesamiento.

Este concepto puede proseguir a lo largo de varias etapas. Es decir, zonas de la red de aufomatizacion pueden a suvez
dividirse en subzonas y agregarse datos de estas Ghtimas a través del mismo mecanismo. Esto tisne fa ventaja de que
con poco coste pusden preverse primeras unidades de captacion de datos/DCUs satdlite para una mayorialpluralidad
de zonas de red de automatizacién en disposicion jerarquica. Cada primera unidad de captacién de datos/DCU satélite
lleva por lo tanto asociadas varias zonas de la red de automatizacién.

La invencidn ofrece la ventaja de que pueden captarse datos en bruto de las zonas de la red de automatizacidn
separadas mediante 2l equipo vy criptograficamente protegidas (g traves de un tnel seguim) enviarse a la sagunda
unidad de captacién de datos/CDU master. Asi pueden transmitirse protegidos los datos interceptados a la segunda
unidad de captacion de datos/DCU master. En funcidn del caso de aplicacién, puede aprovecharse una infraestructura
de red existenie o bien constituirse una infraestructura de red separada.

En otra gjecucion esté constituida la primera unidad de captacion de dates para procesar los primeros datos.

En ofra ejecucion estd constituida ia segunda unidad de caplacidn de dalos para controlar ia primera unidad de
captacién de datos.

En otra ejecucién determina el control de la primera unidad de captacién de datos mediante la segunda unidad de
captacién de datos e procesamiento de los primercs datos mediante la primera unidad de caplacién de datos.
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El control incluve entre ofres también la gestion de ia primera unidad de captacidn de datos. La gestidn se refiere a
parametros de configuracion, perc en particular a aplicacionas de procesamienic previo/aplicaciones de fitrado (de
datos) en las primeras unidades de captacidn de datos/DCUs satélite.

En otra gjecucién, contiene &l control de la primara unidad de captacion de datos una configuracién de la captacidn de
los primeres datos, una configuracién de una agregacion de los primeares datos, una configuracion de un procesamiento
previc de los primeros datos {por ejemplo un acondicionamiento estadistice de datos) y/o una configuracién de un
filtrado {por ejempio en funcidn de la direccidn de la red/ia direccién P, protocolo) de los primeros dates.

Las primeras unidades de captacién de datos/DCUs satélite no tienen que configurarse con preferencia por si mismas,
ya que las mismas son configuradas por la segunda unidad de captaciéon de datos/DCU master. Debido a ello pueden
instalarse otras primeras unidades de captacién de datos/DCUs satélite durante el funcionamiento.

De esta manera sigue siendo posible una facil adaptacién a nuevos patrones de ataque.

En otra ejecucién realiza la segunda unidad de captacién de datos un procesamiento de datos y un filtrado de los
segundos datos.

En otra ejecucion retransmite la segunda unidad de captacién de datos los segundos datos recopilados a otra unidad.
En otra ejecucion la otra unidad es un sistema backend o un servidor.

Ademas, se realiza en general un procesamiento y filtrado adicional en la segunda unidad de captacién de datos/DCU
master, que puede retransmitir los segundos datos a continuacién al sistema backend/servidor. También pueden filtrarse
y agregarse datos en varias etapas (es decir, tiene lugar un procesamiento previo préximo a las células, préximo a la
zona de la red de automatizacion; entonces se realizan las transiciones sin repercusiones. Esta compresién de datos es
sobre todo ventajosa para conexiones loT y/o a la nube (cloud), ya que pueden ahorrarse costes para transmision de
datos.

En otra ejecucién vigila la segunda unidad de captacidén de datos la integridad (inclusive cableado) de la primera unidad
de captacidn de datos o bien de varias primeras unidades de captacién de datos.

Asi puede protegerse entre otros la integridad de la instalacién completa. En particular puede vigilarse asi también que
la instalacion de las primeras unidades de captacion de datos/DCUs no se haya manipulado, lo cual dado el caso
pondria en peligro la ausencia de repercusiones.

En otra ejecucién tienen la primera unidad de captacién de datos y la segunda unidad de captacién de datos una unidad
de comunicacién unidireccional.

Se realiza entonces para una ruta de comunicacién de datos de usuario una doble aplicaciéon de la caracteristica de
comunicacion unidireccional/unidad de comunicacién unidireccional, por un lado a la primera unidad de captacién de
datos/DCU satélite y por otro lado a la segunda unidad de captacién de datos/DCU master. Estas pueden estar
realizadas técnicamente idénticas.

En otra ejecucidn esta realizada la unidad de comunicacién unidireccional en la primera unidad de captacién de datos
I6gicamente, basada en software y/o basada en FPGA.

En otra ejecucién esta realizada la unidad de comunicacién unidireccional en la segunda unidad de captaciéon de datos
apoyada por hardware.

Con preferencia esta prevista por un lado, en particular la DCU satélite, una realizacién facil de llevar a cabo de la
caracteristica de comunicacién unidireccional/unidad de comunicacién unidireccional (por ejemplo una realizacion
l6gica, basada en software o basada en FPGA) y por otro lado una realizacion fisica/fapoyada por hardware (por ejemplo
utilizando una via de comunicacién unidireccional fisica). De esta manera se logra una doble proteccidén unidireccional
que puede realizarse eficientemente. Puesto que estan implementadas realizaciones independientes tecnolégicamente
de la caracteristica unidireccional, se logra una proteccién especialmente alta.

Puede estar previsto que s6lo tenga que preverse una realizacion especial apoyada por hardware centralmente (en la
segunda unidad de captacién de datos/DCU master), con lo cual pueden llevarse a cabo realizaciones de la primera
unidad de captacidn de datos/DCU satélite especialmente econdmicas.

En otra ejecucion tiene la conexién a red caracteristicas bidireccionales y/o unidireccionales.

La gestiéon de un equipo de comunicacidén unidireccional exige una comunicacion bidireccional entre la segunda unidad
de captaciéon de datos/DCU master y una primera unidad de captacién de datos/DCU satélite. No obstante debe ser
posible en cuanto a datos de usuario interceptados sélo una comunicacién unidireccional.
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Para la gestion de una primera unidad de captacién de datos/DCU satélite mediante la segunda unidad de captacién de
datos/DCU master puede estar prevista una conexién de comunicacion bidireccional. La primera unidad de captacion de
datos/DCU satélite asegura que los datos de gestién sélo puedan alcanzar la propia primera unidad de captacién de
datos/DCU satélite y ser procesados por la misma, pero no pueden ser retransmitidos a la red interna (zona de la red de
automatizacién). De esta manera se impide que puedan infiltrarse a través de la conexién bidireccional de la segunda
unidad de captaciéon de datos/DCU master a la primera unidad de captacién de datos/DCU satélite datos de la segunda
unidad de captacion de datos/DCU master a través de las primeras unidades de captacién de datos/DCUs satélite a la
zona de la red de automatizacién (por ejemplo células de produccién).

Esto puede lograrse por ejemplo pudiendo leer la interfaz interna de la primera unidad de captacién de datos/DCU
satélite sélo pasivamente.

Esto puede lograrse en otra variante no teniendo el componente de software de la primera unidad de captacién de
datos/DCU satélite para gestionar las primeras unidades de captacién de datos ningun acceso a la interfaz de red
interna, sino sélo a la interfaz de red externa. Esto puede lograrse por ejemplo en un sistema basado en Linux mediante
SELinux.

Esto puede realizarse en otra variante utilizando dos canales de comunicacién separados (por ejemplo VLANS) entre la
primera unidad de captacién de datos/DCU satélite y la segunda unidad de captacién de datos/DCU master, uno para la
gestiéon de la primera unidad de captacién de datos/DCU satélite y una para la transmisién unidireccional de datos de
usuario.

En otra variante esto estd separado en el tiempo (bien gestién o bien transmisién de datos de usuario). Con preferencia
activa una primera unidad de captacion de datos/DCU satélite en la interfaz hacia la segunda unidad de captacion de
datos/DCU master temporalmente tras un arranque del sistema una conexién de comunicacién bidireccional hacia la
segunda unidad de captacion de datos/DCU master, para consultar la configuracién. Tras recibirse la configuracion se
desactiva el modo de funcionamiento bidireccional, con lo que a continuacién sélo es posible una comunicacion
unidireccional desde la primera unidad de captacién de datos/DCU satélite hacia la segunda unidad de captacién de
datos/DCU master.

La invencién reivindica ademéas un procedimiento para el funcionamiento de una red de datos para instalaciones
industriales, caracterizado por las etapas:

— una generacién de primeros datos por parte de al menos una zona de la red de automatizacion, teniendo la zona
de la red de automatizacidén al menos un componente de automatizacion,

— una captacién de los primeros datos mediante una primera unidad de captacién de datos y

— una transmision de los primeros datos como segundos datos desde la primera unidad de captacion de datos a
una segunda unidad de captacién de datos a través de una conexion de red,

constituyendo la primera unidad de captacién de datos y la segunda unidad de captacién de datos conjuntamente una
One-Way Gateway.

En otra realizacién puede ejecutarse el procedimiento con la red de datos de acuerdo con la invencién.
La invencion ofrece las siguientes ventajas:

— Conexién segura, estrictamente unidireccional, de zonas de la red de automatizacién por ejemplo de
instalaciones industriales a sistemas backend de IoT.

— Acceso a datos y agregacién de datos (por ejemplo de subsegmentos aislados de una red de una instalacién
industrial) para la compresién local, filtrado y/o anélisis y una retransmisién a un sistema backend de loT.

— Facil realizacién de la conexidn backend de loT (por ejemplo el menor coste posible para la gestién clave para
establecer conexiones seguras) manteniendo el nivel de seguridad/proteccién de las redes.

— Una caracteristica de comunicaciéon unidireccional puede realizarse de forma practicable en sistemas de
automatizacién con una mayoria o pluralidad de zonas de la red de automatizacién/células de fabricacién
aisladas al nivel de red.

— Puede instalarse sin poner en peligro un funcionamiento fiable, ya que ni la red interna de las células ni la red de
fabrica se ven influidas. Asi no puede producirse tampoco una influencia sobre la comunicacién entre zonas de la
red de automatizacidén/células de fabricacién a través de la red de fabrica.

— Casos de uso (use cases) de seguridad esenciales, como el establecimiento de memorias centrales de datos de
registro y/o sistemas de monitorizacién de red para vigilar la integridad, pueden realizarse asi econémicamente
sin influir negativamente sobre el nivel de riesgo para la instalacion.

— Otra ventaja esencial de esta realizacién es que material clave para una conexion a sistemas backend de loT
sélo tiene que gestionarse en DCUs master/segundas unidades de captaciéon de datos. Esto reduce el coste en
gestion y ofrece una buena escalacién.
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Breve descripcién de los dibujos

Las particularidades y ventajas de la invencién quedaran visibles a partir de las explicaciones siguientes relativas a
varios ejemplos de realizacién en base a dibujos esqueméticos.

Se muestra en

figura 1 una red de datos,
figura 2 una red con una red de datos con dos primeras unidades de captacién de datos y
figura 3 un diagrama secuencial.

Descripcidn detallada de la invencion
La figura 1 muestra una red de datos 1 para instalaciones industriales.
La red de datos 1 se caracteriza por:

— al menos una primera unidad de captacién de datos S-DCU, que esta constituida para captar primeros datos
generados por al menos una zona de la red de automatizacién 2 asociada a la misma y transmitirlos como
segundos datos a través de una conexién dered 4 y

— una segunda unidad de captacién de datos M-DCU, que esta constituida para recopilar los segundos datos,

teniendo la zona de la red de automatizacién 2 al menos un componente de automatizacion 5 (sélo representado en la
figura2) y

constituyendo la primera unidad de captaciéon de datos S-DCU y la segunda unidad de captacién de datos M-DCU
conjuntamente una One-Way Gateway. Asi se logra evitar que influya sobre el sistema de automatizacién de la zona de
la red de automatizaciéon 2 una red externa, es decir, a la derecha de la segunda unidad de captacién de datos M-DCU.
Queda garantizada asi una ausencia de repercusiones (freedom of interference).

La zona de la red de automatizacién 2 esta integrada en una red de orden superior 3, por ejemplo una red de fabrica 3 o
una red industrial 3.

La One-Way Gateway puede denominarse también via de comunicacidén unidireccional o via de comunicacién de un
solo sentido.

La idea bésica de la invencidn consiste en realizar jerarquicamente una solucién One-Way Gateway. Se utilizan varias
primeras unidades de captacion de datos S-DCU/ DCU satélite S-DCUs para captar datos de varias zonas de la red de
automatizacién 2 sin repercusién y transmitirlos a continuacién a una segunda unidad de captacién de datos M-
DCU/DCU master M-DCU para el procesamiento posterior.

Este concepto puede proseguir a lo largo de varias etapas. Es decir, zonas de la red de automatizacién 2 pueden
dividirse a su vez en subzonas y agregarse datos de éstas mediante el mismo mecanismo. Esto tiene la ventaja de que
con poco coste pueden preverse primeras unidades de captacién de datos S-DCU/ DCU satélite S-DCUs para una
mayoria/pluralidad de zonas de la red de automatizacién 2 en configuracién jerarquica. Cada primera unidad de
captacién de datos S-DCU/DCU satélite S-DCU lleva asociadas asi varias zonas de la red de automatizacién 2.

La gestién de un equipo de comunicacién unidireccional exige una comunicacién bidireccional 4b entre la segunda
unidad de captacién de datos M-DCU/DCU master M-DCU y una primera unidad de captacién de datos S-DCU/DCU
satélite S-DCU. No obstante en cuanto a datos de usuario interceptados sélo debe ser posible una comunicacion
unidireccional 4a.

Para la gestién de una primera unidad de captacién de datos S-DCU/DCU satélite S-DCU mediante la segunda unidad
de captacién de datos M-DCU/DCU master M-DCU, puede estar prevista una conexién de comunicacién bidireccional
4b. La primera unidad de captacién de datos S-DCU/DCU satélite S-DCU asegura que los datos de gestién sélo
alcancen la propia unidad de captacién de datos S-DCU/DCU satélite S-DCU y sean procesados por la misma, pero no
se retransmitan a la red interna 2 (zona de la red de automatizaciéon 2). De esta manera se impide que mediante la
comunicacién bidireccional 4b puedan infiltrarse desde la segunda unidad de captacién de datos M-DCU/DCU master
M-DCU a la primera unidad de captacién de datos S-DCU/DCU satélite S-DCU datos de la segunda unidad de captacién
de datos M-DCU/DCU master M-DCU a través de las primeras unidades de captacién de datos S-DCU/DCU satélite S-
DCU hasta la zona de la red de automatizacién 2 (por ejemplo células de produccién).

Esto puede lograrse por ejemplo cuando la interfaz interna de la primera unidad de captacién de datos S-DCU/DCU
satélite S-DCU sélo puede leer pasivamente.
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Esto puede lograrse en otra variante no teniendo el componente de software de la primera unidad de captacién de datos
S-DCU/DCU satélite S-DCU para la gestién de las primeras unidades de captacién de datos S-DCUs ningln acceso a la
interfaz de red interna, sino sélo a la interfaz de red externa. Esto puede lograrse por ejemplo en un sistema basado en
Linux, mediante SELinux.

Esto se realiza en otra variante utilizando dos canales de comunicacién separados (por ejemplo VLANS) entre la primera
unidad de captacién de datos S-DCU/DCU satélite S-DCU y la segunda unidad de captacién de datos M-DCU/DCU
master M-DCU, uno para la gestién de las primeras unidades de captacién de datos S-DCUs y uno para la transmisién
unidireccional de datos de usuario.

En otra variante esto estd separado en el tiempo (bien gestién o bien transmisién de datos de usuario). Con preferencia
activa una primera unidad de captacion de datos S-DCU/DCU satélite S-DCU en la interfaz hacia la segunda unidad de
captacién de datos M-DCU/DCU master M-DCU temporalmente tras un arranque del sistema una conexién de
comunicacién bidireccional 4b hacia la segunda unidad de captacién de datos M-DCU/DCU master M-DCU, para
consultar la configuracidén. Tras recibir la configuracién, se desactiva el modo de funcionamiento bidireccional, con lo
que a continuacién sélo es posible una comunicacién unidireccional desde la primera unidad de captacién de datos S-
DCU/DCU satélite S-DCU hasta la segunda unidad de captacidén de datos M-DCU/DCU master M-DCU.

La figura 2 muestra una realizacién con dos zonas de la red de automatizacién 2/células de fabricacidén 2 en respectivas
redes de células 2a (Production Cell Network 2a). Una zona de la red de automatizacidén 2/célula de fabricacién 2 puede
estar prevista por ejemplo para un Unico componente de automatizacién 5, por ejemplo una maquina 5 (por ejemplo una
magquina fresadora con control) o para una zona parcial de una linea de fabricacidén (por ejemplo una banda de varias
bandas de una fabrica). Las redes de células 2a estan conectadas mediante respectivas firewalls FW con una red de
orden superior 3, por ejemplo una red de fabrica (Plan Network 3). De esta manera no se puede interceptar la
comunicacién de datos (datos de control de la célula de fabricacion 2) interna de la célula en la red de fébrica 3. La red
de fabrica 3 tiene un sistema Supervisory Control and Data Acquisition (control de supervisién y adquisicién de datos)
SCADA y un LogServer LS.

Por ello estan previstos en las distintas redes de células 2a primeras unidad de captaciéon de datos/DCU satélite S-DCU,
que como interfaz unidireccional interceptan la comunicacién de datos de la zona de la red de automatizacién 2/ célula
de fabricacién 2 y a través de una conexién de red unidireccional 4a/ una red de monitorizacién unidireccional 4a,
proporcionan los datos interceptados a una segunda unidad de captacién de datos/ DCU master M-DCU. Alli puede
vigilarse entonces centralmente mediante una vigilancia de integridad del sistema 6 (on-premises) local la integridad de
la mayoria de zonas de la red de automatizacién 2/ células de fabricaciéon 2. Ademés pueden retransmitirse los datos de
vigilancia de la integridad de la célula a través de una loT-Gateway 7 a un loT-Backend 8 con un sistema backend 9 (por
ejemplo un Backend System Integrity Monitoring Service 9). También es posible (no se representa) proporcionar los
datos de vigilancia de integridad a una infraestructura de cadenas de bloques (Blockchain, Distributed Ledger).

En el ejemplo de realizacion representado esta prevista una red de monitorizacién unidireccional separada. Esta puede
estar realizada por ejemplo como Ethernet, a través de conductores de fibra éptica 0 como red de radio (WLAN, WiMax,
telefonia mévil 5G). No obstante, también es posible realizar esta red como red virtual, por ejemplo como una red
separada Slice de una red de telefonia mévil 5G o a través de una VLAN (LAN virtual) o bien Software Defined Network,
en base a la misma infraestructura de red basica que la red de fabrica.

La figura 3 muestra un diagrama secuencial de un procedimiento para el funcionamiento de una red de datos para
instalaciones industriales, caracterizada por las etapas:

— Primera etapa S1: una generacién de primeros datos mediante al menos una zona de la red de automatizacién,
teniendo la zona de la red de automatizacién al menos un componente de automatizacion,

— segunda etapa S2: una captacidn de los primeros datos mediante una primera unidad de captacién de datos y

— tercera etapa S3: una transmision de los primeros datos como segundos datos desde la primera unidad de
captacion de datos a una segunda unidad de captacién de datos a través de una conexidén de red, constituyendo
la primera unidad de captacion de datos y la segunda unidad de captacion de datos conjuntamente una One-Way
Gateway.

Aun cuando la invencién se ha ilustrado mas en detalle y descrito mediante los ejemplos de realizacién, no queda
limitada la invencién por los ejemplos dados a conocer y el especialista puede deducir de ello otras variaciones sin
abandonar el alcance de proteccién de la invencion.
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Lista de referencias

2a

Bw

red de datos

zona de red de automatizacién/célula de fabricacion
red de célula/Production Cell Network
red de orden superior/red de fabrica
conexion de red

conexion de red unidireccional

conexion de red bidireccional
componente de automatizacién/maquina
vigilancia de integridad del sistema
loT-gateway

loT-backend

sistema backend

firewall

Log Server

segunda unidad de captacién de datos/DCU master
Supervisory Control and Data Acquisition

primera unidad de captacién de datos/DCU satélite
primera etapa

segunda etapa

tercera etapa



10

15

20

25

30

35

40

45

50

55

60

65

1.

[

(%21

(e}

ES 2 984 525 T3

REIVINDICACIONES

Red de datos {1} para instalaciones industriales,
al menos una primera unhidad de captacion de datos (S-DCUY que estd constituida para captar primeros dalos
generados por al menes una zona de una red de automatizecidon (2} asociada 2 la misma y transmitirics como
sequndos datos a través de una conexidn de red {4) vy ademas para procesar los primeros datos y
una segunda unidad de captacion de datos (M-DCU), que estd constituida para recopilar los segundoes dalos,
tﬁmendo ia zona de e red de automatizacidén (2) al menos un componenia de automatizacion (5) v
constituyendo 1a primera unidad de captacion de datos {S-DCU) v 1a segunda unidad de captacion de datos (M-DCL)
conjuntaments una One-Way-Gateway,
caracterizada porgue
— la segunda unidad de captacién de datos (M-DCU) esta constituida para controlar la primera unidad de captacion
de dafos y
al conirol de la primera unidad de captacian de datos (S-DCUY mediante la segunda unidad de captacién de datos
{(M-DCU} determina el procesamiento de los primeres datos mediante la primera unidad de captacién de datos (8-
DCih

. Red de dates {1} de acuerdo con la reivindicacian 1,

caracterizada porque & control de la primera Uﬂidad de captacidn de datos (8-DCU) contiene una configuracion de
la captacién de los primeros datos, una configuracién de una agregasion de (0s primeros datos, una configuracién de
un procesamiento previe de los primeros datos y/o una configuracion de un filrado de los primeros datos.

. Red de dates {1} de acuerdo con una de las reivindicaciones precedentes,

caracterizada porgue la segunda unidad de captacion de datos (M-DCU) realiza un procesamiento de datos y un
filtrado de los segundos datos.

. Red de datos (1) de acuerdo con una de las reivindicaciones precedentes,

caracterizada porgus la segunda unidad de captacién de datos (M-DCU) vigila la integridad de la primera unidad de
captacion de datos (S-DCU).

. Red de datos {1} de acuerdo con una de las relvindicaciones precedentes,

caracterizada porgue la segunda unidad de captacion de datos (M-DCU) retransmite los segundos datos recopilados
a otra unidad.

. Red de datos (1) de acuerdo con la reivindicacion 5,

caracterizada porgue la otra unidad es un sistema backend (9) o un servidor.

. Red de datos {1} de acuerde con una de las reivindicaciones precedentes,

caracterizada porque la primera unidad de captacién de datos (S-DCU) y la segunda unidad de captacién de datos
(M-DCU) tienen una unidad de comunicacién unidireccional.

. Red de datos {1} de acuerds con una de las reivindicacionas precedentsas,

caracierizada porque la unidad de comunicacidén unidireccional, en la primera unidad de captacién de datos (S-
DCU), esté realizada I6gicamente, basada en software y/o basada en FPGA.

. Red de daios {1} de acuerde con una de [as relvindicaciones precedentes,

caracterizada pergue la unidad de comunicacién unidireccional, en la segunda unidad de captacién de datos (M-
DCU), esté realizada apoyada por hardware.

10. Red de dates (1} de acuerdo con una da las reivindizaciones precedantes,

caracierizada porgus la conexién a red (4) tiene caracteristicas bidireccionales (4b) y/o unidireccionales (4a).

11. Procedimientc para el funcionamiento de una red de datos (1) para instalaciones industriales, que tiene las etapas:

— una generacion (S1) de primeros datos por parte de al menos una zona de la red de automatizacién (2), teniendo
la zona de la red de automatizacién (2) al menos un componente de automatizacion (5),

— Uuna captacién (S2) de los primeros datos mediante una primera unidad de captacién de datos (S-DCU) y

— una transmisién de los primeros datos como segundos datos desde la primera unidad de captacién de datos (S-
DCU) a una segunda unidad de captacién de datos (M-DCU) a través de una conexidon de red (4), constituyendo
la primera unidad de captacién de datos (S-DCU) y la segunda unidad de captacion de datos (M-DCU)
conjuntamente una One-Way Gateway,

caracterizado por:
una determinacion de un control de la primera unidad de captacidn de datos (S-DCUY mediants la sagunda
unidad de captacion de datos (M-DCLD en cuanto a un procesamiento de los primares dates por pane de fa
primera unidad de caplacién de datos (S DCUY
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12. Procedirniento de acuerdo con la relvindicacidn 11, gjecutado mediante una red de datos (1} de acuerdo con una de
las reivindicaciones 1a 10.

10
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