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(54) Bezeichnung: Verfahren zum ldentifizieren eines autonomen Kraftfahrzeugs

(57) Zusammenfassung: Die Erfindung betrifft ein Verfahren
zum ldentifizieren eines autonomen Kraftfahrzeugs (10), bei
dem von einer Einheit eine Anfrage beziiglich des Kraftfahr-
zeugs (10) zu einem Trustcenter (14) gesendet wird, die ei-
ne Kennzeichnung des Kraftfahrzeugs (10) und eine Kenn-
zeichnung der Einheit umfasst, die Einheit nach Uberpriifung
der Kennzeichnungen durch das Trustcenter (14) eine Frei-
gabeanforderung erhalt.
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Beschreibung

[0001] Die Erfindung betrifft ein Verfahren zum Iden-
tifizieren eines autonomen Kraftfahrzeugs und eine
Einheit zum Durchfihren des Verfahrens. Die Erfin-
dung betrifft insbesondere ein Verfahren zum Stop-
pen eines autonomen Kraftfahrzeugs.

Stand der Technik

[0002] Als Kraftfahrzeug wird ein mit einer Antriebs-
einheit angetriebenes Fahrzeug bezeichnet. Unter ei-
nem autonomen Fahren wird ein Fahren eines Kraft-
fahrzeugs ohne Einwirken des Fahrers bzw. Nutzers
verstanden. Ein Kraftfahrzeug, das fiir ein autonomes
Fahren eingerichtet ist, wird als autonomes bzw. au-
tonom fahrendes Kraftfahrzeug oder auch als selbst-
fahrendes Kraftfahrzeug bezeichnet. Autonom fah-
rende Kraftfahrzeuge werden in naher Zukunft am
StralRenverkehr teilnehmen.

[0003] Es zeigt sich jedoch, dass ein selbstfahren-
des Kraftfahrzeug bspw. bei einer Polizeikontrolle,
die den Fahrer bzw. das Kraftfahrzeug zum Anhal-
ten auffordert, weitere technische Hilfsmittel bedarf,
da dieses sich voraussichtlich nicht durch eine Win-
kerkelle anhalten lassen wird. Es stellt sich die Her-
ausforderung, von auflen auf ein autonomes Fahr-
zeug zuzugreifen und dieses zu veranlassen, eine
gewulnschte Handlung vorzunehmen.

Offenbarung der Erfindung

[0004] Vor diesem Hintergrund werden ein Verfah-
ren mit den Merkmalen des Anspruchs 1, eine Einheit
zum Durchfihren des Verfahrens gemafl® Anspruch
10, eine Einrichtung gemafl Anspruch 11 sowie ein
Trustcenter nach Anspruch 12 vorgestellt. Ausfih-
rungsformen ergeben sich aus den abhangigen An-
sprichen und aus der Beschreibung.

[0005] Das vorgestellte Verfahren dient zur Identifi-
zierung eines autonom fahrenden Kraftfahrzeugs und
ermoglicht einer Einheit, bspw. in einem Polizeifahr-
zeug, die Identifizierung des Kraftfahrzeugs und ggf.
die verifizierte Ubergabe von Anforderungen bzw.
Anweisungen an dieses Kraftfahrzeug. Es wurde so-
mit erkannt, dass es unerldsslich ist, das autonome
Kraftfahrzeug zunéchst zu identifizieren, bevor die-
ses zu bestimmten Handlungen veranlasst werden
kann.

[0006] Es wird somit hierin eine Mdglichkeit be-
schrieben, wie das Anhalten eines autonomen Fahr-
zeugs, insbesondere durch die Polizei, erfolgen kann.

[0007] Zu beachten hierbei ist, dass autonome Fahr-
zeuge in der Regel vernetzte Fahrzeuge sind. Die-
se werden also mit anderen Fahrzeugen und der In-
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frastruktur kommunizieren, bspw. nach IEEE 802.11p
Standard.

[0008] Es wurde erkannt, dass sich Verkehrsteilneh-
mer untereinander und gegenuber der Infrastruktur
mit anonymen Zeichen bzw. Tokens identifizieren
kénnen. Diese Token werden regelmalig eine be-
grenzte Gultigkeitsdauer haben. Insbesondere ist ein
Token nie fest einem Fahrzeug zugeordnet, sondern
wird von einer zentralen Instanz, einem sogenannten
Trustcenter, dynamisch einzeln oder als Set, d. h. als
kleine Ansammlung von Token, die fur verschiedene
Zwecke aufgebraucht werden kdnnen, zugeordnet.
Zu berucksichtigen ist, dass neben der Verwendung
von Token auch andere Méglichkeiten bestehen.

[0009] Die vorgestellte Einheit dient zur Durchfih-
rung des beschriebenen Verfahrens und ist bspw. in
einem Steuergerat, bspw. einem Motorsteuergerat,
vorgesehen bzw. als solches ausgebildet. Die Einheit
ist typischerweise einem Fahrzeug, das die |dentifi-
zierung durchfiihren soll, zugeordnet.

[0010] Weiterhin wird hierin eine Einrichtung vorge-
stellt, die dem autonom fahrenden Kraftfahrzeug zu-
geordnet ist. Daruber hinaus betrifft die Erfindung ein
Trustcenter, das flr das vorgestellte Verfahren ein-
gerichtet ist.

[0011] Weitere Vorteile und Ausgestaltungen der Er-
findung ergeben sich aus der Beschreibung und den
beiliegenden Zeichnungen.

[0012] Es versteht sich, dass die voranstehend ge-
nannten und die nachstehend noch zu erlauternden
Merkmale nicht nur in der jeweils angegebenen Kom-
bination, sondern auch in anderen Kombinationen
oder in Alleinstellung verwendbar sind, ohne den
Rahmen der vorliegenden Erfindung zu verlassen.

Kurze Beschreibung der Zeichnungen

[0013] Fig. 1 zeigt einen mdglichen Ablauf des be-
schriebenen Verfahrens.

[0014] Fig. 2 zeigtin schematischer Darstellung eine
Ausflhrung eines autonomen Kraftfahrzeugs.

[0015] Fig. 3 zeigtin schematischer Darstellung eine
Ausflihrung eines Polizeifahrzeugs.

Ausfiihrungsformen der Erfindung

[0016] Die Erfindung istanhand von Ausfihrungsfor-
men in den Zeichnungen schematisch dargestellt und
wird nachfolgend unter Bezugnahme auf die Zeich-
nungen ausfuhrlich beschrieben.
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[0017] Das vorgestellte Verfahren wird nachfolgend
beispielhaft anhand der Token-Technik beschrieben.
Dieses ist jedoch nicht darauf beschrankt.

[0018] Fig. 1 zeigt einen mdglichen Ablauf des vor-
gestellten Verfahrens anhand einer graphischen Dar-
stellung. Diese zeigt ein autonom fahrendes Kraft-
fahrzeug 10, ein Polizeifahrzeug 12 und ein Trustcen-
ter 14. In diesem Trustcenter 14 ist eine Datenbank
16 vorgesehen. Die einzelnen Schritte bzw. Aktionen
sind mit umrandeten Ziffern in Fig. 1 verdeutlicht.

[0019] Eine Identifizierung des Kraftfahrzeugs 10
anhand von Token ist nur Gber das Trustcenter 14,
das die Token vergibt, mdglich. Will beispielsweise
die Polizei das autonome Fahrzeug 10 stoppen, so
muss sie eine entsprechende Anfrage Uber das Trust-
center 14 stellen. Als Grundlage fir diese Anfrage
kann das Kennzeichen des Fahrzeugs (Schritt 1), das
bspw. visuell erfasst werden kann, dienen oder ein
dem Kraftfahrzeug zugehdriges Token T, 40, wenn
dieses seitens der Polizei eindeutig zugeordnet wer-
den kann oder aber Token von Fahrzeugen, die sich
in der Nahe befinden. Optional kann das Kennzei-
chen auch automatisch z. B. Uber eine Kamera er-
fasst werden.

[0020] Das Polizeifahrzeug 12 kann in einer Aus-
fihrung die Token aller sich in der Nahe befindli-
chen Fahrzeuge erfassen. Uber Zusatzinformationen
kann das Token identifiziert werden, das zum aus-
gewabhlten Fahrzeug gehort. In einer Anfrage an das
Trustcenter 14 werden flr diese Token Fahrzeugin-
formationen angefragt. Hierflir werden Rechte bzw.
Berechtigungen bendtigt. Es kdnnen dabei zusatzli-
che Informationen, wie bspw. Fahrzeugtyp, Herstel-
ler, Modell, Farbe, Fahrtrichtung, Ort usw., fir eine
Filterung an das Trustcenter 14 Ubermittelt werden.
Ein Teil der Informationen, wie bspw. Ort, Fahrtrich-
tung, kann ggf. auch Uber die Infrastruktur offent-
lich verfligbar sein. Zu beachten ist, dass Token ty-
pischerweise anonymisiert sind. Das Trustcenter 14
wird gemal den Rechten die gefilterte Information
Uber die jeweiligen Token der zugehérigen Fahrzeu-
ge zurickliefern.

[0021] Die Anfrage (Schritt 2) erfolgt somit bspw.
Uber ein Polizeitoken PT, 20.

[0022] Das Trustcenter 14 Uberprift die Giiltigkeit
der Polizeianfrage. Dazu muss sich die Polizei aus-
weisen kénnen. Dies kann z.B. Gber ein Token des
Polizeifahrzeugs 12, das Polizeitoken PT, 20 erfol-
gen. Dieses kann beispielsweise aus der Polizei-
fahrzeug-Kennzeichnung bzw. -ID zusammen mit der
ID des anfragenden Polizisten von einem Trustcen-
ter, insbesondere von einem eigenen Polizei-Trust-
center, gebildet werden. Optional kann die Anfra-
ge auf unterschiedliche Rechte hin erfolgen, wie
bspw. Kennzeichenlberprifung, Stoppen, Entriege-
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lung des Fahrzeugs (Aktion,). Die Anfragen kdnnen
optional einen unterschiedlichen Gultigkeitszeitraum
der Freigaben beantragen.

[0023] Das Trustcenter 14 prift die Berechtigungen
der Anfrage und die hinterlegten Rechte hinsichtlich
Freigaben. Bei einer berechtigten Anfrage erteilt das
Trustcenter 14 die angefragten Rechte, d. h. diese
sendet ein Freigabeanforderung bzw. freigegebene
Rechte an das Polizeifahrzeug 12 und Ublicherweise
an das Kraftfahrzeug 10. An dieser Stelle ist das Ver-
fahren zur Identifikation beendet. Hierfir ist ein Algo-
rithmus 22 fir eine Verifizierung und eine Freigabe
(Schritte 3, 4) vorgesehen. Das Polizeifahrzeug 12 er-
halt das Fahrzeug-Token T, und die Information tGber
die freigegebenen Rechte, in Fig. 1 die Aktion, und
einen Aktionstoken TA, (Schritt 4). Das Fahrzeug 10
erhalt vom Trustcenter 14 das Polizeitoken, in Fig. 1
das Polizeitoken PT, und die damit verbundenen Be-
rechtigungen inklusiver derer zeitlichen Begrenzung
(Schritt 3).

[0024] Das Polizeifahrzeug 12 kann damit mit dem
Fahrzeug Gber dessen Token T, mit Hilfe des Polizei-
fahrzeug-Tokens PT, die freigegebenen Rechte Ak-
tion, + Aktionstoken TA, direkt auf das Kraftfahrzeug
10 anwenden. Der Token T, 40 kann auch per Funk
(Schritt 5) Gbermittelt werden.

[0025] Das Kraftfahrzeug 10 erhalt die Anforderun-
gen seitens des Polizeifahrzeugs 12, verifiziert das
Polizei-Token (Trustcenter Information: Aktion, + Ak-
tionstoken TA,, PT,) (Schritt 6) und fihrt die jeweili-
gen Kommandos (Aktion,) aus und schickt eine Be-
statigung (Schritt 7).

[0026] Optional kann vom Trustcenter 14 auch ein
Token-Set, namlich Aktion, + Aktionstoken TA,, ...,
Aktion n + Aktionstoken TA,,, zur Verfigung gestellt
werden, wobei jedes Token genau einem Kommando
des Anfragenden, unter Einbezug von dessen Token,
zugeordnet ist. Das Polizeifahrzeug 12 erhalt vom
Fahrzeug 10 eine Riickmeldung Uber den Status der
jeweiligen Aktion.

[0027] Ein Sonderfall besteht, wenn die Polizei die
Gultigkeit eines Kennzeichens prift. Bei einer sol-
chen Anfrage Gibermittelt die Polizei das Kennzeichen
an das Trustcenter 14 und erhalt das gultige Fahr-
zeug-Token bzw. Token-Set. Diese werden gegen-
Uber den Tokens der Fahrzeuge in der Nahe verifi-
ziert. Bei einem glltigen Kennzeichen wird das pas-
sende Token in der Rickmeldung enthalten sein.

[0028] Ist das nicht der Fall handelt es sich um ein
gefalschtes Kennzeichen. Die Polizei fragt dann fiir
alle Token von Fahrzeugen, die sich in der Nahe
befinden, die Kennzeichen vom Trustcenter an. Die
passenden Kennzeichen kdnnen damit ausgeschlos-
sen werden und damit kann das Token des Fahr-
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zeugs mit falschem Kennzeichen eindeutig ermittelt
werden. Das Trustcenter kann daraufhin das echte
Kennzeichen Ubermitteln.

[0029] Optional kann auch die Ortsinformation der
Fahrzeuge vom Trustcenter Gbermittelt werden um
eine schnellere Identifizierung zu unterstutzen.

[0030] Weiterhin sind andere Anwendungsfalle
moglich. So kénnte bei einem Notfall die Feuerwehr
autonome Fahrzeuge in der Nahe anhalten mussen.
Dazu ist eine Anfrage auf eine drtliche Sperrung sinn-
voll. Dies wird als die Vornahme einer Umkreissperre
bezeichnet. Es sind aber auch andere Anwendungs-
falle denkbar. So kénnte mit dem Verfahren ein Ent-
sperren einer Tlr und/oder eines Kofferraums bewirkt
werden.

[0031] All dies sind MalRnahmen, die durch das au-
tonome Kraftfahrzeug, typischerweise ohne Eingriff
des Nutzers des Kraftfahrzeugs, vorgenommen wird.
So kann ein Stoppen des Kraftfahrzeugs, ein Ent-
sperren von Turen und Kofferraum oder eine andere
Handlung vorgenommen werden.

[0032] Fur alle Anwendungsfélle ist es trotz der zeit-
lichen Begrenzung der Anfragen sinnvoll, Uber ein ex-
plizites Aufhebungskommando zu verfligen. Dieses
kann analog zu anderen Rechten z. B. per Token vom
Trustcenter, vergeben werden.

[0033] Das in der Darstellung bei Schritten 3 und 4
sowie bei den mit Bezugszeichen 20 und 40 bezeich-
neten Token verwendete Zeichen weist auf eine mog-
licherweise zeitlich begrenzte Giltigkeit hin.

[0034] Fig. 2 zeigt in einer schematischen Dar-
stellung eine Ausfiihrung eines autonom fahrenden
Kraftfahrzeugs, das insgesamt mit der Bezugszif-
fer 50 bezeichnet ist. Dieses Kraftfahrzeug 50 um-
fasst eine Antriebseinheit 52, eine Einrichtung 54 zur
Durchfihrung des beschriebenen Verfahrens, Sen-
soren 56 sowie eine Kommunikationseinheit 58 zur
Kommunikation mit anderen Fahrzeugen und einem
Trustcenter.

[0035] Diese Einrichtung 54 wirkt zur Durchfiihrung
des Verfahrens mit einem Trustcenter und einer An-
ordnung, die einer Einheit, die das Kraftfahrzeug 50
identifizieren kann, zugeordnet ist.

[0036] Fig. 3 zeigt ein Polizeifahrzeug 80 in stark
vereinfachter Darstellung. Dieses Polizeifahrzeug
umfasst eine Einheit 82 zum Identifizieren eines au-
tonomen Kraftfahrzeugs, die mit Sensoren 84 und ei-
ner Kommunikationseinrichtung 86 ausgestattet ist.
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ZITATE ENTHALTEN IN DER BESCHREIBUNG

Diese Liste der vom Anmelder aufgefiihrten Dokumente wurde automatisiert erzeugt und ist ausschliel3lich
zur besseren Information des Lesers aufgenommen. Die Liste ist nicht Bestandteil der deutschen Patent- bzw.
Gebrauchsmusteranmeldung. Das DPMA lbernimmt keinerlei Haftung fiir etwaige Fehler oder Auslassungen.

Zitierte Nicht-Patentliteratur

- |EEE 802.11p Standard [0007]
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Patentanspriiche

1. Verfahren zum Identifizieren eines autonomen
Kraftfahrzeugs (10, 50), bei dem von einer Einheit
(82) eine Anfrage beziiglich des Kraftfahrzeugs (10,
50) zu einem Trustcenter (14) gesendet wird, die eine
Kennzeichnung des Kraftfahrzeugs (10, 50) und ei-
ne Kennzeichnung der Einheit (82) umfasst, und die
Einheit (82) nach Uberpriifung der Kennzeichnungen
durch das Trustcenter (14) eine Freigabeanforderung
erhalt.

2. Verfahren nach Anspruch 1, bei dem die Einheit
(82) nach Erhalt der Freigabeanforderung von dem
Trustcenter (14) eine entsprechende Anforderung an
das Kraftfahrzeug (10, 50) sendet.

3. Verfahren nach Anspruch 1 oder 2, bei dem
als Kennzeichnung des Kraftfahrzeugs (10, 50) ein
Kennzeichen des Kraftfahrzeugs (10, 50) verwendet
wird.

4. Verfahren nach Anspruch 1 oder 2, bei dem als
Kennzeichnung des Kraftfahrzeugs (10, 50) ein To-
ken des Kraftfahrzeugs (10, 50) verwendet wird.

5. Verfahren nach einem der Anspriiche 1 bis
4, bei dem die Einheit (82) nach Ausflhren einer
MafRnahme durch das Kraftfahrzeug (10, 50) entspre-
chend der Anforderung eine Bestatigung von dem
Kraftfahrzeug (10, 50) empfangt.

6. Verfahren nach einem der Anspriiche 1 bis 5,
bei dem die Einheit (82) Ortsinformationen zu dem
Kraftfahrzeug (10, 50) von dem Trustcenter (14) emp-
fangt.

7. Verfahren nach einem der Anspriiche 1 bis 6,
das dazu eingesetzt wird, das Kraftfahrzeug (10, 50)
zu stoppen.

8. Verfahren nach einem der Anspriiche 1 bis 6,
das dazu eingesetzt wird, ein gefalschtes Kennzei-
chen zu erkennen.

9. Verfahren nach einem der Anspriiche 1 bis 6,
das dazu eingesetzt wird, eine Umkreissperre vorzu-
nehmen.

10. Einheit zum Identifizieren eines autonomen
Kraftfahrzeugs (10, 50), insbesondere zur Durchfiih-
rung eines Verfahrens nach einem der Anspriche 1
bis 9, die dazu eingerichtet ist, eine Anfrage zu dem
Kraftfahrzeug (10, 50) zu einem Trustcenter (14) zu
senden, die eine Kennzeichnung des Kraftfahrzeugs
(10, 50) und eine Kennzeichnung der Einheit (82) um-
fasst, und nach Uberpriifung der Kennzeichnungen
durch das Trustcenter (14) eine Freigabeanforderung
zu erhalten.
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11. Einrichtung, die dazu eingerichtet ist, einem
autonom fahrenden Kraftfahrzeug (10, 50) zugeord-
net zu sein und mit einer Einheit (82) nach Anspruch
10 und einem Trustcenter (14) zusammenzuwirken,
um ein Verfahren nach einem der Anspriiche 1 bis 9
durchzufihren.

12. Trustcenter, das dazu eingerichtet ist, mit einer
Einheit (82) nach Anspruch 10 und einer Einrichtung
(54) nach Anspruch 11 zusammenzuwirken, um ein
Verfahren nach einem der Anspriiche 1 bis 9 durch-
zufiihren.

Es folgen 2 Seiten Zeichnungen
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Anhéangende Zeichnungen
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Fig. 3
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