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(57)【要約】
【課題】汎用ユーザープロファイル（ＧＵＰ）のフレー
ムワークにおいて、ユーザープロファイルの管理及びア
クセスのための標準的なスキームを提供する。
【解決手段】前記エンティティが、少なくとも１つのユ
ーザープロファイルデータコンポーネント、および少な
くとも１つの認可データコンポーネントを含むユーザー
プロファイルを使用し、前記認可データコンポーネント
に基づいて、前記少なくとも１つのユーザープロファイ
ルデータコンポーネントに関連する複数のデータへのア
クセスを認可することを含む。ただし、前記ユーザープ
ロファイルはＧＵＰプロファイルであり、前記ユーザー
プロファイルデータコンポーネントはＧＵＰコンポーネ
ントであり、前記認可データコンポーネントもＧＵＰコ
ンポーネントである。
【選択図】図７
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【特許請求の範囲】
【請求項１】
　ＧＵＰサーバが複数のリポジトリアクセス機能部へＧＵＰデータに関する要求を送信す
ること、ただし前記ＧＵＰデータは複数の部分を有し、前記複数の部分の少なくとも一つ
は、データコンポーネント、データグループ、データエレメントのいずれか一つ以上を有
し、前記ＧＵＰデータの前記複数の部分のうちの一つは前記ＧＵＰデータを参照する認可
データであり、前記認可データは前記複数の部分の少なくとも一つから独立しており、前
記認可データはプロファイルのある部分の複数のユーザーに対して共通であり、前記複数
のリポジトリアクセス機能部の各々は、複数のリポジトリの対応するものに格納されてい
る前記ＧＵＰデータの様々な部分にアクセスするように構成される、前記送信することと
；
　前記ＧＵＰサーバが、前記複数のリポジトリアクセス機能部の少なくともいずれかから
、要求者が認可されたアクセス権を有する前記データを含む応答を受信すること、ただし
該認可は、前記複数のリポジトリアクセス機能部のいずれか１つ以上によりアクセスされ
る、前記複数のリポジトリの対応するいずれかに格納される前記認可データに基づいて定
義される、前記受信することと；
　前記ＧＵＰデータを含む前記応答を受信した後、前記ＧＵＰサーバが、前記要求者へ前
記ＧＵＰデータを送信することと；
を含む、方法。
【請求項２】
　ＧＵＰサーバに設けられる送信部と、前記ＧＵＰサーバに設けられる受信部とを備える
装置であって、
　前記送信部は、複数のリポジトリアクセス機能部へＧＵＰデータに関する要求を送信す
るように構成され、ただし前記ＧＵＰデータは複数の部分を有し、前記複数の部分の少な
くとも一つは、データコンポーネント、データグループ、データエレメントのいずれか一
つ以上を有し、前記ＧＵＰデータの前記複数の部分のうちの一つは前記ＧＵＰデータを参
照する認可データであり、前記送信部はまた、前記ＧＵＰデータを含む応答を受信した後
、前記要求者へ前記ＧＵＰデータを送信するように構成され、前記複数のリポジトリアク
セス機能部の各々は、複数のリポジトリの対応するものに格納されている前記ＧＵＰデー
タの様々な部分にアクセスするように構成され、
　前記受信部は、前記複数のリポジトリアクセス機能部の少なくともいずれかから、前記
要求者が認可されたアクセス権を有する前記データを含む応答を受信するように構成され
、ただし該認可は、前記複数のリポジトリアクセス機能部のいずれか１つ以上によりアク
セスされる、前記複数のリポジトリの対応するいずれかに格納される前記認可データに基
づいて定義され、
　前記認可データは前記複数の部分の少なくとも一つから独立しており、前記認可データ
はプロファイルのある部分の複数のユーザーに対して共通である、
装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、通信システムにおける認可方法に関する。
【背景技術】
【０００２】
　通信システムとは、ユーザー端末装置および／またはネットワークエンティティ、およ
び通信システムに関連する他のノードなどの、２つ以上のエンティティ間の通信を可能に
する設備である。通信には、例えば、音声、電子メール（Ｅメール）、テキストメッセー
ジ、データ、マルチメディアなどの通信を含めることが可能である。
【０００３】
　通信は、固定回線通信インターフェースおよび／または無線通信インターフェースによ
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って提供することが可能である。無線通信システムの特徴は、システムがモビリティをそ
のユーザーに提供することである。無線通信を提供する通信システムの例には、公衆陸上
モバイルネットワーク（ＰＬＭＮ）が挙げられる。固定回線システムの例には、公衆交換
電話網（ＰＳＴＮ）が挙げられる。
【０００４】
　通信システムは、一般的に、システムの様々なエレメントのうちのどれが実行を認可さ
れているか、およびエレメントの機能はどのように達成されなければならないのかを定め
る、所与の規格または仕様に基づいて作動する。例えば、規格または仕様は、ユーザー、
より正確にはユーザー機器が回路交換サーバーまたはパケット交換サーバー、あるいはそ
の両方を備えているかどうかを定義することが可能である。接続に使用されるべき通信プ
ロトコルおよび／またはパラメータも、一般的に、定義される。例えば、通信がユーザー
機器と通信ネットワークとの間で実行される様態は、一般的に所定の通信プロトコルに基
づく。すなわち、通信が基づくことのできる特定の一連の「ルール」は、ユーザー機器が
、通信システムを経た通信を可能にするように定義される必要がある。
【０００５】
　いわゆる第三世代（３Ｇ）の通信システムの導入によって、モバイルユーザー機器およ
び他のタイプのＵＥを経てインターネット上のサービスへのアクセスの実現性が著しく増
加する。
【０００６】
　コンピュータ（固定または携帯型）、携帯電話、携帯情報端末、またはオーガナイザな
どのような様々なユーザー機器（ＵＥ）は、当業者には既知であり、インターネットにア
クセスしてサービスを得るために使用することができる。移動局と称されるモバイルユー
ザー機器は、無線インターフェースを経てモバイル電気通信ネットワークの基地局または
他のエンティティなどの他の機器との通信を可能にする手段として定義することができる
。
【０００７】
　本明細書で使用される「サービス」という用語は、ユーザーが所望またはリクエストす
るもの、あるいは提供されるあらゆるサービスまたは商品を幅広く対象としていると理解
されたい。この用語はまた、無料サービスの提供も対象とすると理解されたい。限定され
ないが、特に、「サービス」という用語は、インターネットプロトコルマルチメディアＩ
Ｍサービス、会議、電話通信、ゲーム、高品位の通話、プレゼンス、電子商取引、および
インスタントメッセージングなどのメッセージングを含むと理解されたい。
【０００８】
　第三世代パートナーシッププロジェクト（３ＧＰＰ）では、ユーザー機器（ＵＥ）のユ
ーザーにこれらのサービスへのアクセスを提供する、汎用モバイル電気通信システム（Ｕ
ＭＴＳ）コアネットワークのための基準アーキテクチャを定義する。このＵＭＴＳコアネ
ットワークは、３つの主要なドメインに分割される。これらは、回路交換ドメイン、パケ
ット交換ドメイン、およびインターネットプロトコルマルチメディア（ＩＭ）ドメインで
ある。
【０００９】
　ＩＭドメインは、マルチメディアサービスの十分な管理を確実にする。ＩＭドメインは
、インターネット技術特別調査委員会（ＩＥＴＦ）が開発したようなセッション開始プロ
トコル（ＳＩＰ）に対応する。
【００１０】
　さらに、複数のアクセス技術（ＧＥＲＡＮ：ＧＳＭ／ＥＤＧＥ無線アクセスネットワー
ク、ＵＴＲＡＮ：汎用地上無線アクセスネットワーク、およびＷＬＡＮ：無線ローカルエ
リアネットワーク）がある。
【００１１】
　３ＧＰＰモバイルシステムおよびアクセス技術には複数のドメインや新しく出現した複
数のサービスがあるので、様々なエンティティに位置するユーザー関連情報の標準化され
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た使用を可能にする概念記述を提供するために、汎用ユーザープロファイル（ＧＵＰ）が
開発された。サービスの例には、マルチメディアメッセージング（ＭＭＳ）、ＳＭＳ、チ
ャット、電話通信、ゲーム、閲覧／ウェブサービス、ダウンロード、電子商取引が挙げら
れる。これにより、標準のユーザープロファイル管理およびアクセスの必要性が生じた。
【００１２】
　ＧＵＰはまた、サブスクリプション管理において使用される。
【００１３】
　ＧＵＰの様々な態様は、ＴＳ２２．２４０、ＴＳ２３．２４０、ＴＳ２３．２４１、お
よびＴＳ２９．２４０の３ＧＧＰ仕様において定義される。これらの資料は、参照するこ
とにより本願明細書に含まれる。
【００１４】
　しかし、ＧＵＰに対する現在の定義は、あらゆるモデルのための認可を定めていない。
認可は、法的な側面（プライバシー）を有するため、オペレータおよび／またはエンドユ
ーザーにとっては、複雑になりすぎて容易に管理できなくなる可能性がある。
【００１５】
　したがって、本発明の実施態様は、これらの問題に対処することを目的とする。
【発明の開示】
【００１６】
　本発明の一側面によれば、通信システムにおける認可方法であって、
【００１７】
　認可データを使用するステップを含み、前記認可データは、他のデータに関連する認可
を定義するために、前記他のデータを参照するか又は前記他のデータによって参照される
、データコンポーネント、データグループ、またはデータエレメントのうちのいずれか1
つである方法が提供される。
【００１８】
　本発明の一側面によれば、通信システム内のデータへのアクセスを認可する方法であっ
て、
少なくとも１つのユーザープロファイルデータコンポーネント、および少なくとも１つの
認可データコンポーネントを含むユーザープロファイルを提供するステップと、
少なくとも１つの認可データコンポーネントおよび少なくとも１つのユーザープロファイ
ルデータコンポーネントのうちの一方により、前記少なくとも１つの認可データコンポー
ネントおよび少なくとも１つのユーザープロファイルデータコンポーネントのうちの他方
を参照するステップと、
前記認可データコンポーネントに基づいて、少なくとも１つのユーザープロファイルデー
タコンポーネントに関連するデータへのアクセスを認可するステップとを含む方法が提供
される。
【００１９】
　本発明の一側面によれば、通信システムにおけるエンティティであって、認可データは
使用されるように構成され、前記認可データは、他のデータに関連する認可を定義する前
記他のデータを参照する、データコンポーネント、データグループ、またはデータエレメ
ントのうちの１つであるエンティティが提供される。
【００２０】
　本発明の一側面によれば、通信システムにおけるエンティティであって、前記エンティ
ティは、少なくとも１つのユーザープロファイルデータコンポーネントと、少なくとも１
つの認可データコンポーネントとを含むユーザープロファイルを使用するように構成され
、少なくとも１つの認可データコンポーネントおよび少なくとも１つのユーザープロファ
イルデータコンポーネントは、もう一方の前記少なくとも１つの認可データコンポーネン
トおよび少なくとも１つのユーザープロファイルデータコンポーネントを参照し、前記エ
ンティティは、前記認可データコンポーネントに基づいて、少なくとも１つのユーザープ
ロファイルデータコンポーネントに関連するデータへのアクセスを認可するための手段を
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有するエンティティが提供される。
【００２１】
　本発明の一側面によれば、通信システム内のデータへのアクセスを認可する方法であっ
て、少なくとも１つのユーザープロファイルデータコンポーネントおよび少なくとも１つ
の認可データコンポーネントを含むユーザープロファイルを使用するステップを含み、少
なくとも１つの認可データコンポーネントおよび少なくとも１つのプロファイルデータコ
ンポーネントのうちの一方は、前記認可データコンポーネントに基づいて少なくとも１つ
のユーザープロファイルデータコンポーネントに関連するデータへのアクセスを認可する
ために、前記少なくとも１つの認可データコンポーネントおよび少なくとも１つのユーザ
ープロファイルデータコンポーネントの他方を参照する方法が提供される。
【発明の実施例の詳細な説明】
【００２２】
　本発明の更なる理解のため、および本発明をどのように実行するかに関して、添付図面
を例として用いて参照する。
【００２３】
　図１を参照する。図１は、本発明の実施態様を実行することができるシステムを概略的
に示す。システムはユーザー機器２を備える。ユーザー機器は、あらゆる好適な形態とす
ることができ、例えば、携帯電話、携帯情報端末（ＰＤＡ）、携帯型コンピュータ、ラッ
プトップコンピュータ、固定型コンピュータ、または他の好適な機器のような、モバイル
または固定エンティティであってよい。ユーザー機器２は、無線接続を経て無線アクセス
ネットワーク（ＲＡＮ）８と通信するように構成される。この無線接続は、例えば無線周
波数のような、あらゆる好適な周波数であってよい。
【００２４】
　無線アクセスネットワーク８は、一般的に、基地局エンティティ（ノードＢと称する場
合もある）から成り立っている。本明細書においては、基地局という用語を使用し、この
用語はあらゆる好適なエンティティを対象とすることを意図するものである。無線アクセ
スネットワーク８はまた、制御エレメントも含む。この制御エレメントは、ＵＭＴＳシス
テムの場合は無線ネットワーク制御装置（ＲＮＣ）と称され、ＧＳＭシステムの場合は基
地局制御装置（ＢＳＣ）と称されることがある。これは、制御装置という用語が、このよ
うなあらゆる制御エンティティを対象とすることを意図するものである。いくつかの構成
では、制御機能は基地局機能とは別に提供され、単一の制御エンティティが複数の基地局
を制御することが可能である。本発明の他の実施態様では、各基地局は制御機能の一部を
組み込むことが可能である。無線アクセスネットワークは、コアネットワーク１０と通信
するように構成される。図１に示されるコアネットワーク１０は、パケット交換コアネッ
トワークである。本発明の実施態様はまた、回路交換コアネットワークにも適用可能であ
る。
【００２５】
　コアネットワークは、パケット交換トランザクションを切り替えるために使用される少
なくとも１つのサービングＧＰＲＳ（汎用パケット無線システム）サポートノード（ＳＧ
ＳＮ）、およびコアネットワーク１０が外部のパケットスイッチネットワークに接続され
る箇所で切り替えられる少なくとも１つのゲートウェイＧＰＲＳサポートノード（ＧＧＳ
Ｎ）を含む。この例では、コアネットワークは、ＩＭサブシステム１４に接続される。こ
こでは別々に示されているが、実際にはコアネットワークの一部とすることが可能である
。
【００２６】
　サブスクリプションマネージャＳＭ１１も、図１に示す。ＳＭ１１は、コアネットワー
クおよびＩＭサブシステムに接続されているように示される。
【００２７】
　本発明の実施態様は、幅広いアプリケーションおよび付加価値サービスなどの他のサー
ビスを有する。
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【００２８】
　本発明の実施態様は、特に第三世代システムという状況において記述されている。しか
し、本発明の実施態様の原理は、あらゆる他の好適な通信システムに適用できるものと理
解されたい。
【００２９】
　ＧＵＰは、様々なエンティティに位置するユーザー関連情報の標準化された使用を可能
にする概念記述を提供するために開発された。ＧＵＰはユーザー関連データの集合であり
、そのユーザー関連データは、あるエンティティグループがそのデータを共有しているサ
ービスを、個々のユーザーが受ける場合のその受け方に影響を及ぼす。ＧＵＰは、ホーム
ネットワーク環境に保存することができ、さらに保存をＵＥおよび／または付加価値サー
ビスプロバイダの装置に拡張することができる。ＧＵＰは様々な利害関係者によってアク
セスされ、また、標準化されたアクセス機構により、ユーザーや加入者、付加価値サービ
スプロバイダ、ネットワークオペレータなどの１つ（集中式）又は複数（非集中式）の利
害関係者によって管理される。ＧＵＰプロファイルによって、ネットワーク内での使用、
すなわちモバイルオペレータネットワーク内のアプリケーション間でのデータ交換が可能
となり、また、ネットワーク間での使用、すなわちモバイルオペレータネットワークと付
加価値サービスプロバイダとの間でのデータ交換が可能となる。
【００３０】
　図２を参照する。図２は、ＧＵＰの概念的な図を示す。ＩＭＳＩ（国際移動電話加入者
識別番号）またはＩＭＳ　ＰＩＤ（パブリックアイデンティティ）によって特徴付けられ
る各ユーザーに対して、１つのユーザープロファイルが存在する。ユーザープロファイル
は、複数の「コンポーネント」２０、２１または２２から構成することが可能である。図
２に示すように、コンポーネント２１ａおよび２１ｂは、ユーザー機器に提供される。コ
ンポーネント２２ａおよび２２ｂは、付加価値サービスプロバイダ１６に備えられる。付
加価値サービスプロバイダ１６は、例えば、ＩＭＳシステム１４の一部とするか、または
独立させることが可能である。コンポーネント２０ａ－ｆは、ホームネットワークに備え
られる。ホームネットワーク１８は概して図１に示されるコアネットワーク１０に対応す
るが、本発明のいくつかの実施態様においてはＲＡＮ８も組み込む場合がある。したがっ
て、ホームネットワーク内で、コンポーネントは様々なネットワークノードに配信される
ことが可能である。
【００３１】
　コンポーネントは、コンポーネント２０ａおよび２０ｂ、２１ａおよび２２ａなどの一
般的なユーザー情報を含むことが可能である。データはまた、コンポーネント２０ｃ、２
０ｆ、２１ｂ、および２２ｂなどのサービス固有の情報も含むことも可能である。データ
はまた、例えば、コンポーネント２０ｃおよび２０ｄのような端末関連情報などの他のコ
ンポーネントも含むことができる。図２に示される構成では、コンポーネントの１つのマ
スターが存在するが、マスターコンポーネントの１つ以上のコピーが存在する場合がある
。例えば、コンポーネント２１ａはマスターコンポーネントであるが、ホームネットワー
ク１８にコンポーネント２０ａとしてコピーされ、付加価値サービスプロバイダ１６にコ
ンポーネント２２ａとしてコピーされる。コンポーネント２０ｂ、２０ｃ、および２０ｄ
は、全てマスターコンポーネントである。コンポーネント２２ｂは、ホームネットワーク
１６のコンポーネント２０ｃおよびそのコピーであるユーザー機器２のコンポーネント２
１ｂを有するマスターコンポーネントである。コンポーネント２０ｆも、マスターコンポ
ーネントである。本発明の実施態様では、ホームオペレータは、ホームネットワークの外
側に位置するマスターコンポーネントをホームネットワークにコピーすることができる。
ホームネットワーク内には、ＧＵＰコンポーネントを配置することができ、それによって
、コンポーネントの実際の位置をアプリケーションに認識させない機能がある。
【００３２】
　図３を参照する。図３は、ＧＵＰの処理に関連するエンティティを示す。ＧＵＰは、供
給者および需要者のためのユーザー関連データへのアクセスおよび操作するための汎用機
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構を提供する。この機構によって、標準化された方法でデータの取り出しおよび管理を行
うことができる。
【００３３】
　データの供給者および需要者は、以下のグループに分割することができる。ＵＥ２にお
けるアプリケーション３０；ホームネットワーク１８におけるホームネットワークアプリ
ケーション３２；例えば付加価値サービスプロバイダ１６における第三者アプリケーショ
ン３４；および、ＯＡＭ（運営上の管理およびメンテナンス）、およびサブスクリプショ
ン管理アプリケーション３６。端末アプリケーション３０は、本来は様々であり、ＧＵＰ
データを上述のデータストアに供給することも、アプリケーションで使用するためのデー
タを取り出すこともできる。ホームネットワークのアプリケーション３２は、通話または
セッション処理、およびメッセージングまたはウェブサービスに関連するデータを含むこ
とが可能である。第三者アプリケーション３４は、ホームネットワーク内のアプリケーシ
ョンに類似している。ＯＡＭおよびサブスクリプション管理アプリケーションは、ネット
ワークオペレータによるユーザーデータの管理を提供する。
【００３４】
　図４を参照する。図４は、本発明の実施態様を組み込んだＧＵＰの標準的なアーキテク
チャの一例を示す。アプリケーション４０（端末アプリケーション３０、ホームネットワ
ークアプリケーション３２、第三者アプリケーション３４、およびＯＡＭおよびサブスク
リプション管理アプリケーション３６を含む）は、ＧＵＰサーバー４２に接続される。Ｇ
ＵＰサーバーは、特定の加入者のＧＵＰデータへの単一のアクセスポイントを提供する機
能エンティティである。図４に示される構成では、独立した認可サーバーおよび／または
認可データリポジトリ４４がある。
【００３５】
　本発明の実施態様は、２つの異なる方法で実行することができる。一実施例では、サー
バー４４は省略される。ＧＵＰサーバー４２は、さらに認可サーバー機能を提供する。認
可データリポジトリは、サーバー４２または独立したデータリポジトリ内に存在させるこ
とが可能である。本発明の他の実施態様では、図４に示されるように、認可サーバー機能
を提供し、および／または認可データリポジトリである、独立したサーバーがある。すな
わち、認可の判断はサーバー４４によって行うか、またはエンティティ４４を、単に認可
関連のデータのためのリポジトリとすることが可能である。
【００３６】
　また、図４にはリポジトリアクセス機能部４６、４７、および４８も示される。リポジ
トリアクセス機能部ＲＡＦ（Repository Access Function）は、標準化されたアクセスイ
ンターフェースを実現する。それは、データリポジトリの実装の詳細をＧＵＰインフラか
ら隠蔽する。ＲＡＦはプロトコルおよびデータ変換を必要に応じて実行する。データリポ
ジトリ５０および５２は、それぞれＲＡＦ４６および４７に関連する。ＲＡＦ４８は、サ
ーバーまたはエンティティ４４に関連する。データリポジトリは、１つまたは複数のＧＵ
Ｐプロファイルコンポーネントの主たるコピーを保存する。特定のデータリポジトリに関
連するＲＡＦは、データリポジトリへの標準化されたアクセスを提供する。図４に示され
る構成では、データリポジトリおよび関連するＲＡＦは、認可データを保存する。認可デ
ータは、サーバー４２または他の好適なエンティティに提供することができる。例えば、
認可データにアクセスすることが可能なオペレータアプリケーションを提供するために、
いくつかの手段によって認可されなければならないアプリケーションにデータが提供され
る。他のデータは、後述するように、認可データとして同じデータリポジトリに含めるこ
とが可能である。
【００３７】
　図４に示される実施態様では、認可リクエストはＧＵＰサーバー４２からエンティティ
またはサーバー４４に直接送信され、ＧＵＰサーバーにリクエストに対する応答を送信す
ることが可能である。このＲＡＦ４８をバイパスすることが可能である。
【００３８】
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　図５を参照する。図５は、現在のインフラ環境に対する図４のＧＵＰ基準アーキテクチ
ャのマッピングの一例を示す。アプリケーション３０、３２、および３４は、それぞれＧ
ＵＰサーバー４２への接続を有する。本発明の実施態様によれば、ＧＵＰサーバーは、図
４の認可サーバーおよび／または認可データリポジトリ４４に接続することが可能である
。
【００３９】
　ＲＡＦ５４、５６、５８、および６０は次のようなものである。
・　ＲＡＦ５４は、ユーザー機器６２のためのデータリポジトリへのアクセスを提供する
。
・　ＲＡＦ５６は、ＨＳＳ（ホームサブスクリプションサーバー）、ＨＬＲ（ホームロケ
ーションレジスタ）、ＶＬＲ（ビジターロケーションレジスタ）、およびＰＰＲ（プライ
バシープロファイルレジスタ）などのＨＰＬＭＮ（ホームＰＬＭＮ）のためのデータリポ
ジトリ６４へのアクセスを提供する。
・　ＲＡＦ５８は、例えばＩＭＳアプリケーションサーバーなどのアプリケーションサー
バーのためのデータリポジトリ６６へのアクセスを提供する。
・　ＲＡＦ６０は、管理サーバーＣＲＭ（カスタマリレーションシップマネジメント）な
どのためのデータリポジトリ６８へのアクセスを提供する。
これらのデータリポジトリ６２乃至６８のうちの１つ以上において、認可データを保存す
ることが可能である。
【００４０】
　図６を参照する。図６は、ＧＵＰ情報モデルを示す。
【００４１】
　汎用ユーザープロファイル８０は、複数の独立したＧＵＰコンポーネント８２を含む。
ＧＵＰコンポーネントは、他のＧＵＰコンポーネントを含む（すなわち参照する）ことが
可能である。これによって、例えばデータを再利用することができる。ＧＵＰコンポーネ
ント８２は、汎用ユーザープロファイル内に一意の識別子を有し、１つのＲＡＦを介して
取り出すことができる。コンポーネントのタイプに加えて、コンポーネント識別子は、加
入者識別子、または使用されるコンポーネントのタイプに依存するより汎用的な識別情報
を含む。ＧＵＰコンポーネントは、複数のＧＵＰコンポーネント、データエレメントグル
ープおよび／またはデータエレメントから構成することが可能である。
【００４２】
　ＧＵＰコンポーネントはゼロ以上のデータエレメントグループ８６を含む。データエレ
メントグループは、不可分のデータエレメントおよび／またはデータエレメントグループ
を含む。必要なデータエレメントグループによって、より深い階層構造とすることができ
る。最も低い階層的レベルのデータエレメントグループは、１つ以上のデータエレメント
８８を含む。ＧＵＰコンポーネント内のデータエレメントグループは、同一または異なる
タイプであってよい。本発明のいくつかの実施態様では、ＧＵＰコンポーネントは、デー
タエレメントグループを持たないゼロ以上のデータエレメントを含むことが可能である。
ＧＵＰコンポーネントは、少なくとも１つのＧＵＰコンポーネント、データエレメントグ
ループ、またはデータエレメントを有するものとする。
【００４３】
　複合データタイプ９０は、ＧＵＰコンポーネント全体の構成を定義するために使用され
る。その構成は、どのようなデータエレメントグループであるのかの定義、および／また
はどのデータエレメントが定義されたＧＵＰコンポーネントに属するかの定義、ならびに
データのタイプおよびそのデータの値の定義を含む。
【００４４】
　図７を参照する。図７は、どのように認可コンポーネントを汎用ユーザープロファイル
（ＧＵＰ）に適合させることができるかを示す。汎用ユーザープロファイル８０は、認可
コンポーネント９２（ＧＵＰコンポーネントである）、第１のＧＵＰコンポーネント８２
ａ、および、第２のＧＵＰコンポーネント８２ｂを有しているように示されている。認可
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コンポーネント９２は、第１のデータエレメント８８ａおよび第２のデータエレメント８
８ｂを含むデータエレメントグループ８６を含むことが可能である。別様には、認可コン
ポーネント９２は、データエレメント８８ｃを含むことが可能である。
【００４５】
　第２のＧＵＰコンポーネント８２ａは、２つのデータエレメント８８ｄおよび８８ｅを
含むように示されている。
【００４６】
　第２のＧＵＰコンポーネントは、認可コンポーネント９４を有するように示されている
。この認可コンポーネントは、データエレメントグループまたはデータエレメントを有す
る。また、データエレメントグループ８６ｂも示されている。データエレメントグループ
８６ｂは、２つのデータエレメント８８ｆおよび８８ｇを含むデータエレメントグループ
８６ｃを含む。代わりにまたはさらに、データエレメントグループ８６ｂは、データエレ
メント８８ｈを含むことが可能である。ＧＵＰコンポーネント８２ｂはまた、更なるコン
ポーネント８２ｃを含むように示される。すなわち、本発明の実施態様によってもたらさ
れる認可コンポーネントは、ＧＵＰコンポーネント、データエレメントグループ、および
／またはデータエレメントを含むことが可能である。
【００４７】
　ＧＵＰの認可データは、ユーザープロファイルデータまたはＧＵＰコンポーネントによ
って参照することができる、独立したＧＵＰコンポーネントであるとみなされる。これに
よって、同じ特性（capability）を、他のユーザープロファイルデータに関して認可デー
タを管理するために使用することができる。認可データは実際のデータから完全に独立し
、認可モデルおよびルールを単独で開発することが可能である。本発明の実施態様では、
認可データ内のあらゆるＧＵＰデータアイテム（例えば、プッシュタイプの通信を受信す
ることに関する加入者の言語または初期設定）を参照し、その使用に対して認可を与える
ことが可能である。ルールは粗い場合もあれば細かい場合もあり、必要な精度のレベルに
合わせて準備される。
【００４８】
　本発明の実施態様に使用される認可データモデルによって、複雑なユーザープロファイ
ル情報に対する認可データを提供できる。これは、例えば、データアイテムがいくつかの
エンティティによってリクエストされたときに、そのデータアイテムを提供できるかどう
かを判断する場合に必要である。認可は、非常に異なるデータの塊、異なる実施態様、お
よび構成に対して行うことが可能である。本発明の実施態様は、これらの変形例に対応す
ることができる。
【００４９】
　本発明の実施態様は、認可される様々なデータに対して汎用かつ共通の解決策を適用さ
せることができるという利点を有する。この利点は、異なる種類の実施態様および実施態
様のアーキテクチャに対して好適である。認可データの管理は、他のＧＵＰ固有のデータ
に関して、および認可されるデータとは別に、ＧＵＰによって処理することができる。認
可される実際のデータを管理するためよりも、認可データを管理するために異なるアクセ
スを異なるエンティティに与える方が容易である。類似したユーザーインターフェースお
よび管理アプリケーションを、他のＧＵＰデータに関して使用することができる。本発明
の実施態様は、データ非依存である。すなわち、認可データによって、既存のデータフォ
ーマットまたはデータストレージの構造を変更する必要がない。同じ認可設定を、異なる
データに利用することができる。
【００５０】
　本発明の実施態様はまた、位置に非依存とすることが可能である。認可データ保存専用
の独立したサーバー内、認可されるデータ内、または実際のデータストレージに代わって
認可を処理するサーバー内に存在させることが可能である。
【００５１】
　上述のように、ＧＵＰの認可データモデルは、認可関連のデータが認可コンポーネント
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と称される独立したＧＵＰコンポーネントとしてみなされるようなものである。実際のユ
ーザープロファイルか、または実際の汎用データを記述するために使用される他のＧＵＰ
コンポーネントに類似する。
【００５２】
　本発明の実施態様において、同じ機構、すなわち、作成、変更、削除、クエリー、類似
したコンポーネントの識別子などのプロシージャ、および同じ管理インターフェースを、
他のユーザープロファイルデータに関して、認可データの管理に使用することができる。
これによって、ユーザーデータは、場合に応じて全ユーザープロファイルの一部とみなす
こともできる。
【００５３】
　上述のように、認可データは認可されるデータと強く結びついていない。認可データは
、実施要件に基づいて、例えば、独立したプライバシーレジスタ内、またはＧＵＰサーバ
ー内などのあらゆる位置に存在させることが可能である。認可コンポーネントによって、
認可データを、ユーザー固有のもの、または複数のユーザーに共通したものに定義するこ
とができる。認可コンポーネントによって、認可データを全ユーザープロファイルのコン
ポーネントに共通とするか、または特定のコンポーネントのタイプの全てのユーザーに共
通とすることができる。
【００５４】
　認可コンポーネントは、認可データ自身に対する認可ルール、すなわち誰がその認可ル
ールの変更を許可されたかを記述するために使用することができる。認可コンポーネント
は、実際のデータをデータの要求元に伝達するために、保持時間、更なるディスクロージ
ャルールなどのデータ配信および使用ポリシーの記述に使用することができる。認可コン
ポーネントは、ユーザー固有の設定が存在するか、ユーザー固有の設定が作成される前に
、デフォルトの認可設定を記述することができる。
【００５５】
　以下のタイプの認可データを指定することができる。
・　ターゲット加入者（または加入者のグループ）の識別子－ＧＵＰ加入者
・　コンポーネントタイプおよびより詳細なデータ参照子
・　要求元（アプリケーションＩＤおよびエンドユーザーＩＤ）または要求元グループの
識別子
・　リクエストにおいて認可アサーションとして受信される他の要求元関連データ
・　認可されたオペレーション（クエリー、変更、作成、削除、サブスクライブ）
・　プライバシーポリシーに特有の属性（プライバシーポリシーは、リクエストに含まれ
る）
・　リクエストの事例に関連する他の属性（タイムスケジュールなど）
・　動作（例、判断、プライバシーポリシーのカプセル化など）
【００５６】
　認可コンポーネントは、ＧＵＰ情報モデル内のあらゆるエレメントを参照することがで
きる。これによって、場合および必要性に応じて、異なるレベルおよびデータの階層に対
する認可設定を行うことができる。したがって、本発明の実施態様では、ＧＵＰは他のあ
らゆるＧＵＰコンポーネントのように、認可コンポーネントを定義する。これは、他のＧ
ＵＰコンポーネントと同じ特性（capability）（例、識別子や構成）が、認可コンポーネ
ントにも適用されることを意味する。認可コンポーネントは、ＧＵＰ情報モデルのあらゆ
るエレメントを参照し、それらのエレメントに関する認可を定義することができる。認可
コンポーネントは、加入者特有であってもよく、複数の加入者および／またはＧＵＰ情報
モデルのエレメントに共通としてもよい。あらゆるＧＵＰコンポーネントは、認可のため
に（例えば、ＲＡＦによって）使用される追加的なデータアイテムを含むことが可能であ
るが、それらは、特定のＧＵＰコンポーネントに特定のデータの一部であるとみなされる
ので、ＧＵＰによって規定される汎用の認可の一部ではない。
【００５７】
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　本発明の実施態様では、ユーザー固有または共通のプライバシールールに基づいて、Ｇ
ＵＰデータにアクセスするためのアプリケーションに認可を与える役割を果たすＧＵＰ機
能がある。ＧＵＰデータにアクセスする全ての試行は、要求元情報、リクエストされたデ
ータ、ターゲット加入者、および実行されるオペレーション、またはそれらのうちのいく
つかを含まなければならない定義されたポリシー、に基づいて、認可される。ＧＵＰデー
タ構造は、プロファイル、コンポーネント、またはデータエレメントなどの認可情報を異
なるレベルに提供するための要件を満たす必要がある。汎用認可データに加えて、更なる
サービス固有のデータを（例えば、ＬＣＳに対して）定義することが可能である。認可判
定ロジックについても同様である。認可ロジックの実行によって、要求元がリクエストを
行うことを認可されたかどうかの判断がもたらされ、また、場合によっては、そのリクエ
ストの性質に応じてデータのどの部分に要求元が適切なアクセス権を持ちうるかの判断が
もたらされる。ＧＵＰは、認可データを管理するための機構を様々なＧＵＰエンティティ
に提供する。
【００５８】
　ＨＰＬＭＮベースのアプリケーションも、非ＨＰＬＭＮベースのアプリケーションも、
リクエストをＧＵＰサーバーに送信するものと予想される。ＧＵＰサーバーは、異なる認
可基準、ポリシー制御、およびロード制御をＨＰＬＭＮおよびＨＰＬＭＮアプリケーショ
ンに提供するための機能を持たなければならない。
【００５９】
　認可コンポーネントに加えて、実際のプロファイルデータを表すあらゆるＧＵＰコンポ
ーネントは、認可のために、例えばＲＡＦによってローカルに使用されるデータ内に追加
的なアイテムを有することが可能であるが、それらのアイテムは、特定のＧＵＰコンポー
ネントに特有であるデータの一部分としてみなされる。これらの認可設定は、意味的デー
タの良好な情報を有するエンティティによってのみ翻訳することができる。例えば、（１
つのＧＵＰコンポーネント内の）特定のサービスプロファイルデータは、そのデータにお
いて定義されるアドレス（例、ＵＲＬ）、およびこのアドレスがどのようにアクセスおよ
び配信されるのかを示すアクセス制御フィールドを有することができる。この特殊なプラ
イバシーフィールドの処理は、この特定のサービスに対して特有であり、汎用ＧＵＰ機能
では処理することができないので、このアクセス制御に基づいた判断は、このサービスを
提供するリポジトリに近接させなければならない。
【００６０】
　図２に示されるように、ＧＵＰサーバーは、ユーザー特有の、または共通の、ユーザー
プロファイルにおいて参照される認可コンポーネントを含むことが可能である。ＧＵＰサ
ーバーは、認可コンポーネントに基づいて認可判断を行う。
【００６１】
　代わりにまたはさらに、ＲＡＦ機能およびデータリポジトリは、ＧＵＰサーバーと同様
な役割を果たすことができるが、ＲＡＦによって処理されるＧＵＰコンポーネントを基準
とする認可コンポーネントに基づいている。
【００６２】
　代わりにまたはさらに、ＲＡＦおよび／またはＧＵＰサーバーは、ＧＵＰリクエストに
関連する認可コンポーネントにアクセスすることができる。認可コンポーネントは、ＧＵ
Ｐサーバー内、ＧＵＰデータリポジトリ内、または認可専用の独立したサーバー内に存在
させることが可能である。ＧＵＰサーバーは、認可コンポーネントに基づいて認可を処理
し、ＲＡＦは、関連するデータリポジトリ内でローカルに認可を処理する。同様に、ＲＡ
Ｆは、認可コンポーネント（後述するコンポーネント）に基づいて認可を与えることが可
能である。
【００６３】
　独立した認可サーバーがあり、認可リクエストおよび対応する応答メッセージをＧＵＰ
サーバーと認可サーバーとの間で送信できる場合、認可データは、他のＧＵＰコンポーネ
ントと同様に操作することが可能であり、認可自体は、通常ＧＵＰサーバー内の内部機能
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【００６４】
　図８を参照する。図８は、認可サーバーを使用する本発明の実施態様におけるシグナリ
ングの一例を示す。
【００６５】
　ステップＳ１で、アプリケーション４０は、ＧＵＰリクエストＳ１をＧＵＰサーバー４
２に送信する。ＧＵＰサーバー４２は、アプリケーションを認証する。
【００６６】
　ステップＳ２で、ＧＵＰサーバーは、認可リクエストを認可サーバー４４に送信する。
これは、図４に示される直接接続を経てなる。ステップＳ３で、認可サーバー４４は、同
一の接続に従って、認可応答を送信する。
【００６７】
　ステップＳ５で、ＧＵＰサーバー４２は、適切なＲＡＦからＧＵＰデータエレメントの
リクエストを行うが、図４（または実際に図５）に示されるＲＡＦのいずれかであってよ
い。関連するＲＡＦは、ステップＳ６で、ＧＵＰデータエレメントをＧＵＰサーバー４２
に返す。ＲＡＦは、関連するＧＵＰデータリポジトリからリクエストされたＧＵＰデータ
エレメントを取得すると理解されたい。したがって、ＲＡＦはＧＵＰデータリポジトリか
ら適切なデータエレメントをリクエストし、ＧＵＰデータリポジトリは、リクエストされ
たＧＵＰデータエレメントをＲＡＦに返す。これは図８には示されないが、ステップＳ５
とＳ６との間で行われる。
【００６８】
　複数のデータエレメントがリクエストされる場合、本発明の実施態様では、必要なデー
タエレメントは逐次的にリクエストされる。
【００６９】
　ステップＳ７で、ＧＵＰサーバー４２は、リクエストされたＧＵＰデータを配信する。
これは、取得されたデータエレメントからＧＵＰコンポーネントを構成するＧＵＰサーバ
ーを対象とすることが可能である。
【００７０】
　本発明のいくつかの実施態様において、認可サーバー４４によって提供される機能は、
ＧＵＰサーバーまたは他の適切なエンティティによって提供されてよいと理解されたい。
【００７１】
　したがって、本発明の実施態様はプロファイル構成の深くにあるコンポーネントを有す
ることが可能であり、例えば、あるコンポーネントは、さらに下位のコンポーネント（可
能であれば、さらに下位のコンポーネントなど）を再び参照しうるコンポーネントを参照
することが可能である。コンポーネントは、常にではなく必要に応じて、認可コンポーネ
ントを含む。
【図面の簡単な説明】
【００７２】
【図１】本発明の実施態様を実行することができるシステムを概略的に示す。
【図２】ＧＵＰの概念的な図を示す。
【図３】ＧＵＰの範囲を示す。
【図４】本発明の実施態様を組み込んだＧＵＰ基準アーキテクチャを示す。
【図５】本発明の実施態様を組み込んだＧＵＰ基準アーキテクチャを現在のインフラ環境
にマッピングするための一例を示す。
【図６】ＧＵＰの基本構成を示す。
【図７】本発明の実施態様における汎用ユーザープロファイルへの認可データコンポーネ
ントの構成の例を示す。
【図８】本発明の一実施態様におけるシグナリングを示す。
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