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(57)【特許請求の範囲】
【請求項１】
　制御システムにおいて、ワイヤレス通信装置が近距離のエリア内にあるときに該ワイヤ
レス通信装置への近距離第２データ伝送接続を設定する手段であって、該第２データ伝送
接続が少なくとも識別メッセージを前記ワイヤレス通信装置に送信する目的で配置されて
おり、該識別メッセージが前記制御システムを識別するデータを含む、手段と、
　制御メッセージを通信チャネル経由で受信する手段であって、前記ワイヤレス通信装置
へのワイヤレス第１データ伝送接続を識別し、前記ワイヤレス通信装置の前記識別の結果
に基づいて、前記ワイヤレス通信装置からのメッセージの伝送を許可または阻止するため
に、移動体通信網から通信チャネル経由で、前記識別メッセージへの応答としての前記制
御メッセージを受信する、手段と、
　少なくとも、前記ワイヤレス通信装置から送信され、前記通信チャネル経由で受信され
た前記制御メッセージを解釈する処理手段であって、該制御メッセージが少なくとも制御
システムを望みの仕方で制御するデータを含む、前記手段と、
を備える制御システム。
【請求項２】
　少なくとも１つの受入れ可能なキーコードを保存するメモリ手段をさらに備え、
　受信された前記制御メッセージがキーコードを含む場合、前記処理手段が前記制御メッ
セージの該キーコードを受入れ可能な少なくとも１つのキーコードと照合し、制御を許可
または阻止するべく配置されている、請求項１に記載の制御システム。



(2) JP 4778653 B2 2011.9.21

10

20

30

40

50

【請求項３】
　前記制御システムが、サーバから送信されたキーメッセージを通信チャネル経由で受信
すべく配置されており、該キーメッセージが、照合の目的で制御システムに保存される受
入れ可能なキーコードに関するデータを含む、請求項２に記載の制御システム。
【請求項４】
　少なくとも１つの受入れ可能なキーコードを保存するメモリ手段をさらに備え、
　前記制御メッセージへの応答として、前記処理手段が、確認応答メッセージを、通信チ
ャネルを介して、前記ワイヤレス通信装置に前記識別メッセージを送信するための前記移
動体通信網へ送信すべく配置されており、
　該確認応答メッセージが、前記ワイヤレス通信装置から送信すべき新しい制御メッセー
ジで補われる前記少なくとも１つの受入れ可能なキーコードに関するデータを含み、前記
制御システムは、前記第２データ伝送接続を介して前記ワイヤレス通信装置からの前記受
入れ可能なキーコードを含む前記新しい制御メッセージを受信するように構成される、請
求項１に記載の制御システム。
【請求項５】
　前記制御システムが、サーバから送信されたキーメッセージを通信チャネル経由で受信
すべく配置されており、該キーメッセージが、照合の目的で制御システムに保存される受
入れ可能なキーコードに関するデータを含む、請求項４に記載の制御システム。
【請求項６】
　前記制御システムが、サーバから送信されたキーメッセージを通信チャネル経由で受信
すべく配置されており、該キーメッセージが、照合の目的で制御システムに保存される受
入れ可能なキーコードに関するデータを含む、請求項１に記載の制御システム。
【請求項７】
　前記制御メッセージに基いて制御システムの動作を制御する制御手段を更に備える請求
項１に記載の制御システム。
【請求項８】
　前記移動体通信網への通信チャネルの設定のために、前記制御システムが、前記移動体
通信網へのワイヤレス第３データ伝送接続を設定する手段をさらに備える、請求項１に記
載の制御システム。
【請求項９】
　少なくとも前記メッセージの一部分が前記移動体通信網において送信すべきＳＭＳメッ
セージである、請求項１に記載の制御システム。
【請求項１０】
　前記ワイヤレス通信装置が前記近距離のエリア内にあるときに前記ワイヤレス通信装置
への前記第２データ伝送接続を設定する前記手段は、赤外線送信器を備える、請求項１に
記載の制御システム。
【請求項１１】
　制御システムを制御するワイヤレス通信装置であって、
　メッセージの送受信の目的で配置された移動体通信網へのワイヤレス第１データ伝送接
続を設定する手段であって、前記ワイヤレス通信装置への前記第１データ伝送接続を識別
し、前記ワイヤレス通信装置の前記識別の結果に基づいて、前記ワイヤレス通信装置から
のメッセージの伝送を許可または阻止する、手段と、
　少なくともメッセージ受信の目的で配置された近距離ワイヤレス第２データ伝送接続を
設定する手段と、
　送信すべきメッセージを生成し、受信されたメッセージを解釈する制御手段と、
　該メッセージを保存するメモリ手段と、を備え、
　前記ワイヤレス通信装置が、前記近距離のエリア内にあるときの前記制御システムから
前記第２データ伝送接続経由で識別メッセージを受信する目的で配置されており、
　該識別メッセージが前記制御システムを識別するデータを含み、
　前記ワイヤレス通信装置が、前記識別メッセージへの応答として制御メッセージを前記
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第１データ伝送接続経由で前記制御システムに送信する目的で配置されており、
　該制御メッセージが前記制御システムを望みの仕方で制御するデータを含む、ワイヤレ
ス通信装置。
【請求項１２】
　前記ワイヤレス通信装置は、キーメッセージを前記移動体通信網経由で受信する目的で
も配置されており、該キーメッセージが、前記ワイヤレス通信装置によって送信された前
記制御メッセージに追加される受入れ可能なキーコードに関するデータを含み、前記メモ
リ手段が前記受入れ可能なキーコードを保存する目的で配置されている、請求項１１に記
載のワイヤレス通信装置。
【請求項１３】
　前記第２データ伝送接続を設定する前記手段は、赤外線受信器を備える、請求項１１に
記載のワイヤレス通信装置。
【請求項１４】
　ワイヤレス通信装置が近距離エリア内にあるときに該ワイヤレス通信装置への近距離ワ
イヤレス第２データ伝送接続を設定する手段であって、該第２データ伝送接続が少なくと
も制御メッセージを受信する目的で配置されており、該制御メッセージが少なくとも制御
システムを望みの仕方で制御するデータを含む、手段と、
　移動体通信網からメッセージを通信チャネル経由で受信する手段と、
　前記ワイヤレス通信装置から送信され、前記第２データ伝送接続経由で受信された前記
制御メッセージを解釈する処理手段と、を備える制御システムであって、
　前記制御メッセージに対する応答として、前記処理手段が、確認応答メッセージを、該
確認応答メッセージを前記ワイヤレス通信装置に送信するための前記移動体通信網に、通
信チャネル経由で、送信すべく配置されており、
　該確認応答メッセージが、前記ワイヤレス通信装置から送信すべき新しい制御メッセー
ジに追加される受入れ可能なキーコードに関するデータを含み、
　前記制御システムは、前記第２データ伝送接続を介して前記ワイヤレス通信装置からの
前記受入れ可能なキーコードを含む前記新しい制御メッセージを受信するように構成され
る、制御システム。
【請求項１５】
　前記処理手段が、前記移動体通信網から前記通信チャネル経由で受信された制御メッセ
ージを解釈する目的でも配置されている、請求項１４に記載の制御システム。
【請求項１６】
　少なくとも１つの受入れ可能なキーコードを保存するメモリ手段をさらに備える請求項
１５に記載の制御システム。
【請求項１７】
　前記制御システムは、また、サーバから送信されたキーメッセージを通信チャネル経由
で受信すべく配置されており、該キーメッセージが、照合の目的で前記制御システムに保
存される受入れ可能なキーコードに関するデータを含む、請求項１５に記載の制御システ
ム。
【請求項１８】
　前記ワイヤレス通信装置によって送信された制御メッセージへの応答として、前記処理
手段が、新たな制御メッセージを前記第２データ伝送接続経由で送信することに関してメ
ッセージを前記ワイヤレス通信装置に送信すべく配置されており、該新たな制御メッセー
ジが少なくとも受入れ可能なパスワードを含む、請求項１５に記載の制御システム。
【請求項１９】
　制御メッセージへの応答として、前記処理手段が、キーメッセージを前記ワイヤレス通
信装置に送信するために、該キーメッセージをワイヤレス通信装置に送信すべく配置され
ており、該キーメッセージが、前記ワイヤレス通信装置から送信される新たな制御メッセ
ージに追加すべき受入れ可能なキーコードに関するデータを含み、
　前記制御システムは、前記第２データ伝送接続を介して前記ワイヤレス通信装置からの
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前記受入れ可能なキーコードを含む前記新しい制御メッセージを受信するように更に構成
される、請求項１５に記載の制御システム。
【請求項２０】
　前記ワイヤレス通信装置によって送信された前記制御メッセージへの応答として、前記
制御システムが、キーメッセージを前記移動体通信網経由で別のワイヤレス通信装置に送
信すべく配置されており、該キーメッセージが受入れ可能なキーコードに関するデータを
含むことを特徴とする、請求項１５に記載の制御システム。
【請求項２１】
　少なくとも１つの受入れ可能なキーコードを保存するメモリ手段を更に備える請求項１
４に記載の制御システムであって、
　前記受信された制御メッセージがまたキーコードを含む場合、前記処理手段が前記受信
制御メッセージのキーコードを該少なくとも１つの受入れ可能なキーコードと照合し、制
御を許可または阻止すべく配置されている、制御システム。
【請求項２２】
　前記制御メッセージに基づいて前記制御システムの動作を制御する制御手段を更に備え
る請求項１４に記載の制御システム。
【請求項２３】
　前記ワイヤレス通信装置が前記近距離のエリア内にあるときに前記ワイヤレス通信装置
への前記近距離ワイヤレス第２データ伝送接続を設定する前記手段は、赤外線送信器を備
える、請求項１４に記載の制御システム。
【請求項２４】
　制御システムを制御するワイヤレス通信装置であって、メッセージの送受信の目的で配
置されたワイヤレス第１データ伝送接続を移動体通信網に向けて設定する手段と、
　少なくともメッセージ受信の目的で配置された近距離ワイヤレス第２データ伝送接続を
設定する手段と、
　送信すべきメッセージを生成し、受信されたメッセージを解釈する制御手段と、
メッセージを保存するメモリ手段と、を備え、
　前記ワイヤレス通信装置が、前記近距離のエリア内にあるときの前記制御システムに制
御メッセージを前記第２データ伝送接続経由で送信する目的で配置されており、
　該制御メッセージが前記制御システムを望みの仕方で制御するデータを含み、
　前記ワイヤレス通信装置が、前記制御メッセージへの応答として前記移動体通信網から
前記第１データ伝送接続を介してキーメッセージを受信する目的でも配置されており、
　該キーメッセージが受入れ可能なキーコードに関するデータを含む、を備える制御シス
テムであって、
　前記ワイヤレス通信装置が、前記第２データ伝送接続経由で前記制御システムに前記ワ
イヤレス通信装置により送信すべき新しい制御メッセージに前記キーコードを追加するよ
うに更に構成されている、ワイヤレス通信装置。
【請求項２５】
　前記メモリ手段が前記受入れ可能なキーコードを保存する目的で配置されている、請求
項２４に記載のワイヤレス通信装置。
【請求項２６】
　前記ワイヤレス通信装置が、キーメッセージを前記移動体通信網経由で別のワイヤレス
通信装置に送信すべく配置されており、該キーメッセージが受入れ可能なキーコードに関
するデータを含むことを特徴とする、請求項２５に記載のワイヤレス通信装置。
【請求項２７】
　前記ワイヤレス通信装置が、キーメッセージを前記移動体通信網経由で別のワイヤレス
通信装置に送信すべく配置されており、該キーメッセージが受入れ可能なキーコードに関
するデータを含むことを特徴とする、請求項２４に記載のワイヤレス通信装置。
【発明の詳細な説明】
【０００１】
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本発明は、請求項１の前段に記載の制御システムに関するものである。本発明はまた、請
求項１４の前段に記載のワイヤレス通信装置に関するものでもある。本発明はまた、請求
項１６の前段に記載の制御システムに関するものでもある。その上、本発明は、請求項３
１の前段に記載のワイヤレス通信装置に関するものでもある。
【０００２】
様々な制御システムやセキュリティシステムの中で、ロック装置とこのロック装置を開け
るためのキー装置を包含するコンピュータ制御式装置が知られている。キー装置は、シス
テムの読取り装置によって読取られる識別コードを含み、システムは、この識別コードを
使ってキー装置を識別し、ロック装置を開けるべく制御する。この制御により、プログラ
ム方式である種のキー装置の使用を阻止または許可すること、および、新しいキー装置を
システムに入れることが可能である。キー装置は、例えば、印刷された読取り可能なバー
コードを識別コードとして含むカード状のものが知られている。
【０００３】
制御システムの中では、リードオンリーメモリ（ＲＯＭ）に保存された個別識別コードを
有するトランスポンダなど、送受信装置も使用される。識別コードは読取りのみ可能であ
るが、送受信装置が、可変データを保存するランダムアクセスメモリ（ＲＡＭ）を含んで
もよい。読取り装置は、誘導結合を使って信号を送受信装置、例えば受動的なトランスポ
ンダに伝送する。この信号は、キー装置の識別コードに従って変調された後、誘導結合に
よって読取り装置に戻される。読取り装置の代表的な読取り距離は約０．１メートルに及
ぶ。ある種のトランスポンダではそれに向けて、読取り装置はマイクロ波周波数無線信号
を伝送し、この無線信号は、識別コードで変調された後、トランスポンダのアンテナから
読取り装置に戻される。この場合の読取り装置の代表的な読取り距離は約４．０メートル
に及ぶ。読取り装置は、幾つかの識別対象を一度に識別できるが、識別対象には電池など
電源も含まれる。
【０００４】
従来公知のロック装置およびキー装置は、建物用の機械式のロックおよびキー、ならびに
、自動車など車両のための赤外線伝送器も含み、この赤外線伝送器は、必要とされるとき
、機械式のキーの中に取り付けられ、標準化されたコード化赤外線信号を伝送する。自動
車の電気ロックシステムは、前記信号に含まれたコードを受信、識別し、そこでドアロッ
クを解除し、多くの場合、イモビライザシステムも解除する。建物用としては、キーパッ
ドとドアに取り付けられた電気制御式ロック装置を包含する電気ロックシステムも知られ
ている。キーパッドによってコード番号がコンピュータ制御システムに入力され、識別さ
れ、コード番号が正しければ、ドアのロックが解除され、ドアから入ることが許可される
。
【０００５】
しかしながら、独立したポータブルキーの使用は、キーの効率的な受け渡し、特にキーを
１ユーザーまたはユーザーグループに速やかに渡し、使用後にキーをユーザーから速やか
に返してもらう仕組みをアレンジする問題を伴う。特に難しいのは、たまにしか、または
一時的にしかキーを使用としない者へのサービスを速やかに行うことである。借りられた
キーが使用後速やかに返されるとは限らず、返ってくるのが遅れることはよくある。その
上、キーは、コピーすることができ、後に不正に使用されることがあり得る。加えて、キ
ーの製造は費用も時間もかかる。
【０００６】
キーパッドを介して制御システムに入力されるコード番号をユーザーに与えることによっ
て独立したキーの使用を避けることができる。但し、コード番号の給付、特にコード番号
をユーザーに安全かつ正確に給付する仕組みをアレンジするのにも問題はある。ここでも
やはり、コード番号をユーザーとともに安全に保つことが難しく、メモリベースで安全が
確保されるとは限らない。その上、暗号化や確認など、コード番号に関連した情報の量が
膨大であり、また、必要とされるコードの組み合わせの数も膨大であるため、結果として
、コード番号の長さが増し、そこで、その人手による入力と使用の場面でエラーの生じる



(6) JP 4778653 B2 2011.9.21

10

20

30

40

50

危険も増す。
【０００７】
　よって、本発明の狙いは、上に挙げた問題を無くし、キーを異なるユーザーに効率的に
発給できるようにし、それを集中的に維持できるようにするシステムを確立することであ
る。特に、目的は、キーの使い方が簡単で、特に信頼できるシステムを確立することであ
る。
【０００８】
本発明の中心的原理は、キー、特にキーコードの配給において、また、制御システムの状
態を変えることを意図したメッセージの伝送において、ワイヤレス通信装置や携帯電話網
などの通信網を利用することである。また、ユーザーの識別において携帯電話網を利用す
ることも、中心的原理である。識別ができれば、キーコードが正当なワイヤレス通信装置
に配給される、当該権利を持つワイヤレス通信装置によってしかメッセージが伝送できな
いなど、様々な利点が得られる。その上、識別を行なうことにより、キーコードの使用を
全面的に回避することさえできるという利点をもたらす。しかも、キーの転送ができるよ
うに携帯電話網にユーザー間の接続を設定し、制御ができるように制御システムへの接続
を設定することが中心的原理である。もうひとつの中心的原理は、キーコードの使い方を
容易にし、システムにコードの保存、選択および伝送を引受けさせることによってエラー
を減らすことである。同時に、コードとその有効期間を選択することや、特定のユーザー
をシステムから排除することも、本発明によるシステムによって特に効率的な仕方で行う
ことができる。本発明は、近距離データ伝送に適用でき、そのため、移動電話などの制御
通信装置がゲートまたはドアの近傍にあることが保証されるようになる。
【０００９】
以下、本発明を添付図面に則して詳細に説明する。
【００１０】
図１および２は、本発明による制御システムの有利な実施形態を示す。もっと厳密に言え
ば、以下に述べるように、別の実施形態では図の要素のうち幾つかしか必要でない点に注
目されたい。
【００１１】
図１について説明すると、本発明の第１の実施形態において、制御システムＳＳは、少な
くとも、公衆陸上移動体通信網ＰＬＭＮへの第１のワイヤレスデータ伝送接続ＣＨ１を設
定する手段ＲＦ１を包含するワイヤレス通信装置ＭＳで制御できるように配置されている
。接続ＣＨ１は、例えば、ショートメッセージサービスＳＭＳなど、メッセージの送受信
の目的で配置されたＧＳＭシステムによる無線チャネルである。移動体通信網ＰＬＭＮは
、さらに、１つまたは複数の通信チャネルＣＣ１、ＣＣ２等々を経由してメッセージを伝
送するように配置されている。
【００１２】
本発明の幾つかの実施形態において、公衆陸上移動体通信網ＰＬＭＮは、前記通信装置Ｍ
Ｓを識別し、メッセージの伝送を許可するために、ＧＳＭシステムによる認証センタなど
の認証手段ＡＣを包含する。認証は、データまたはメッセージの伝送のために通信網を使
用する権利を持たない通信装置を通信網から排除するのに必要である。従って、通信網Ｐ
ＬＭＮの機能と特性を駆使することによって、制御の権利を制御システムＳＳ自体におい
てだけでなく、通信網においてもチェックすることが可能であるのは、１つの利点である
。本発明の好適な実施形態では、認証手段ＡＣを使って、メッセージを送信した通信装置
ＭＳを識別し、制御メッセージＭＳＧ２など、伝送すべきメッセージを、通信装置ＭＳを
識別する識別データＩＤ２で補うような仕方で、認証が利用される。
【００１３】
識別は、例えば網内への通信装置ＭＳのロギングとともに、または、各データ通信の始め
にそれぞれの網にとって代表的な仕方で行われる。例えばＧＳＭ網（移動体通信のための
グローバルシステム）には、認証手段ＡＣに保存されるほか、移動局ＭＳのＳＩＭカード
にも保存される個別キーがある。網から伝送された乱数を使用して、カードに保存された
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同定アルゴリズムを使って、結果をキーを使って計算し、これを網に返送して網で計算し
た結果と比較する。データ伝送を許可するためには、結果が同一でなければならず、キー
は、網のホームロケーションレジスタ（ＨＬＲ）およびビジタロケーションレジスタ（Ｖ
ＬＲ）にも保存する。移動局はまた、前記レジスタに保存された個別ＩＭＳＩコード（国
際移動局加入者番号）を使っても、仮ＴＭＳＩコード（仮移動局加入者ＩＤ）を使っても
識別することができる。装置の認証には、ＩＭＥＩコード（国際移動機器ＩＤ）も使用さ
れ、これを使用することによって、例えば盗まれた装置を識別することが可能である。網
は普通、通信装置の権利に関する情報を保存する機器ＩＤレジスタＥＩＲなどのレジスタ
を含むことができ、その情報が照合確認され、必要に応じて、データ伝送のための網の使
用が許可される。認証の詳細はシステムの違いに応じて網内で提供されるものは異なるか
もしれないことは、明白である。それでも、認証については、システム内にすでに存在す
る手段を、まさしくそのまま利用することが可能である。
【００１４】
前記データＩＤ２の使用により、例えばシステムＳＳにおいて通信装置ＭＳを識別し、そ
こで、例えばキーコードＫＣ１およびＫＣ２が正しい受信器に伝送されること、または、
通信装置が制御メッセージＭＳＧ２を使ってシステムＳＳを制御する権限を与えられるこ
とを照合確認することが可能である。使用すべきキーコードは、例えばキーワード、一続
きの数字と文字、または電話番号または承認された別のキーである。一実施形態において
、制御メッセージＭＳＧ２は、少なくとも送信側通信装置ＭＳの電話番号を含み、手段Ａ
Ｃは、電話番号をメッセージに追加する。ＰＬＭＮ網のいくつかの部分、例えば、それ自
体知られている移動交換機ＭＳＣやショートメッセージ交換機ＳＭＳＣなどの相互協力の
中で、認証がレジスタやデータベースの利用によって実現できることは、明白である。周
知の仕方で、ＳＭＳＣは、送信側通信装置ＭＳが識別され、送信すべきメッセージが送信
器の電話番号で補われるように機能する。本発明の好適な実施形態によれば、使用すべき
メッセージＭＳＧ２、ＭＳＧ３およびＭＳＧ４の少なくとも幾つかが、移動体通信網ＰＬ
ＭＮにおいて伝送されたショートメッセージである。公衆電話交換網ＰＳＴＮでは、ショ
ートメッセージを電子メールおよび同様のものとして伝送することもでき、電子メールメ
ッセージをＰＬＭＮ網内で伝送すべきショートメッセージに変換することができる。従っ
て、サーバＳＲＶが、電子メールメッセージをキーメッセージの伝送に使用できる。通常
、これらのメッセージは、送信器（ＩＤ２）と受信器（ＩＤ１）の両方のデータ、例えば
、メッセージを網内の正しい場所に伝送し、通信チャネルを選択するのに必要なデータを
含む。
【００１５】
前記通信装置ＭＳはまた、少なくともメッセージを受信する目的で配置された近距離第２
ワイヤレスデータ伝送接続ＣＨ２を設定する手段ＩＲ１、および、送信すべきメッセージ
を生成し、受信されたメッセージを解釈する制御手段ＣＴＲＬ１を包含する。メッセージ
は、加入者ＩＤモジュール（ＳＩＭ）などの記憶手段ＳＩＭ、またはランダムアクセスメ
モリ（ＲＡＭ）に保存される。ＳＩＭユニットは、端末に接続される独立したスマートカ
ードであってよく、これは、例えば携帯電話を使用できるようにするために通信装置のキ
ーパッドを介して入力されるＰＩＮ（個人識別番号）記憶コードを含んでよい。コードは
、盗まれた装置の使用を防止するのに使用できる一種のパスワードである。これは、セキ
ュリティシステムＳＳを制御するためにはＰＩＮコードも知っていなければならないこと
を意味し、それを知っていることで、制御システム悪用の危険は減じられる。前記接続Ｃ
Ｈ２は、例えば、数１０メートルに及ぶ範囲の近距離無線周波数（ＳＤＲＦ）、低電力無
線周波数（ＬＰＲＦ）または赤外線（ＩＲ）の接続である。制御システムが開閉制御式の
ドアロック装置を包含する場合、接続範囲は、有利にも前記ドア付近で数メートルにすぎ
ない。接続は、例えばＷＡＰ（ワイヤレスアプリケーションプロトコル）システムに従う
ことができ、メッセージが無線信号または赤外線信号によって伝送される。従って、装置
もＷＡＰシステムに合わせてプログラムされ、ＷＡＰシステムに合わせて配置される。こ
の場合、システムＳＳに必要な機器、例えば前記接続を設定する送受信装置などはすでに
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前記ドア付近にある。システムを適用できる他の用途としては、例えば駐車場、倉庫また
はビルの入口など、人と車のための様々なゲートがある。このシステムにより、屋内およ
び屋外の特定の通路を経由してスペースまたはエリアに入るのを制限することが可能であ
る。また、物品を例えば倉庫システムまたは郵送システムに供給するのにこのシステムを
使用することも実現可能であり、その場合に、データベースを使って当該物品に関する情
報および携帯電話の使用時に必要な識別データを保存する。
【００１６】
呈示された実施形態では、制御メッセージは、先ず第１接続ＣＨ１経由で送信される。そ
れから、キーコードの通信装置ＭＳへの給送が、サーバＳＲＶまたは別の通信装置を起点
として第１接続ＣＨ１経由で行われる。サーバＳＲＶは、システムＳＳに関連したキーコ
ードおよびデータを維持することができる。この実施形態では、特に認証手段がセキュリ
ティを改善するのに利用される。これに呼応して、本発明による制御システムＳＳは、近
距離第２ワイヤレスデータ伝送接続ＣＨ２を前記通信装置に向けて設定する手段、例えば
モデムＩＲ２などを包含し、この場合の接続は、少なくとも識別メッセージＭＳＧ１を送
信する目的で配置される。識別メッセージＭＳＧ１は、制御システムＳＳを識別するデー
タＩＤ１を包含する。制御システムＳＳはまた、少なくとも制御メッセージＭＳＧ２を通
信チャネルＣＣ１および／またはＣＣ２経由で受信する手段、例えば無線モデムＲＦ２お
よび／またはモデムＴＥ２を包含する。データＩＤ１は、制御メッセージＭＳＧ２などの
メッセージを網ＰＬＭＮ経由および通信チャネル経由で正しいシステムＳＳに伝送するの
に必要である。網ＰＬＭＮに接続されたシステムＳＳは複数あってよいが、メッセージを
正しい場所に送るために識別されなければならない。同じことは、メッセージ伝送のため
に何らかの仕方で識別されなければならない通信装置ＭＳにも当てはまる。この識別は、
代表的には電話番号によって行われる。
【００１７】
接続ＣＨ２が設定できるのは、例えば、ドアに近づくユーザーが通信装置ＭＳを携帯し、
システムＳＳが連続的に識別メッセージを環境に伝送するような仕方で、通信装置ＭＳが
前記距離範囲内に入るときである。通信装置ＭＳはまた、この識別メッセージを、例えば
接続ＣＨ２経由で送信される制御メッセージＭＳＧ２によって要求することができる。シ
ステムＳＳはまた、通信装置ＭＳから送信され、通信チャネルＣＣ１、ＣＣ２経由で受信
された制御メッセージを解釈する処理手段ＣＴＲＬ２を包含する。前記制御メッセージＭ
ＳＧ２は、制御システムＳＳを所望の仕方で制御するデータＣＭＤを含む。データＣＭＤ
は、例えば開動作コマンド（ＲＥＬＥＡＳＥ）、閉動作コマンド（ＣＬＯＳＥ）、開いた
状態を一定時間保つよう命じるコマンド（ＯＰＥＮ）、キーコードを与えるよう要求する
リクエスト（ＥＮＴＥＲ　ＫＥＹ　ＣＯＤＥ）、または識別番号を与えるよう要求するリ
クエスト（ＥＮＴＥＲ　ＩＤＥＮＴＩＦＩＣＡＴＩＯＮ）であってよい。また、接続ＣＨ
１経由で送信される制御メッセージは、望ましくは、このメッセージを正しいシステムと
正しい通信チャネルに伝送するために制御システムＳＳを識別するデータＩＤ１を包含す
る。システムはまた、望ましくは、制御メッセージＭＳＧ２に基いて制御システムＳＳの
動作を制御する制御手段ＬＳ、例えば、制御メッセージＭＳＧ２によって開閉動作が制御
されるロック装置を包含する。制御システムＳＳはまた、例えば、処理手段ＣＴＲＬ２が
所要の制御信号を入出力（Ｉ／Ｏ）チャネル経由で外部装置に与えるべく配置されるよう
な仕方で配置することができ、この場合の信号は、例えば、外部制御に必要なＩ／Ｏチャ
ネルを備えた据付け済みのロック装置など、独立した制御手段ＬＳに伝送される。この場
合、供給すべきシステムＳＳは、必ずしも前記手段ＬＳを包含するとは限らない。問題の
信号がワイヤレス方式でも伝送できることは明白である。
【００１８】
制御システムＳＳは、制御メッセージＭＳＧ２をＡＣＫ／ＮＡＣＫメッセージによって受
信したと確認応答することができ、そこで同時に、起こり得るエラー、または、例えば動
作が阻止された事実を報告することができる。この確認応答は、ＰＬＭＮ網経由で通信装
置ＭＳに伝送され、或いはＰＬＭＮ網に送られて、ＰＬＭＮ網がさらに通信装置ＭＳに確
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認応答を送ることもできる。あるいはその代わりとして、確認応答は接続ＣＨ２経由で行
われる。
【００１９】
好適な実施形態によれば、制御システムＳＳはさらに、少なくとも１つの受入れ可能なキ
ーコードＫＣ１、ＫＣ２を保存する記憶手段ＤＢ２を包含する。その上、システムＳＳの
処理手段ＣＴＲＬ２は、制御メッセージＭＳＧ２とともに受取った１つ以上のキーコード
ＫＣ０を１つ以上の受入れ可能なキーコードＫＣ１、ＫＣ２と照合し、その上で制御を許
可または阻止すべく配置されている。狙いは、権限のないワイヤレス通信装置ＭＳが、ま
た、サーバＳＲＶも、受入れ可能なキーコードを知らない限りシステムＳＳを制御できな
くすることである。キーコードの給送および同時にシステムＳＳの制御許可は、前記サー
バＳＲＶによって下に述べる通りの仕方でアレンジすることができる。
【００２０】
制御システムＳＳの記憶手段ＤＢ２および処理手段ＣＴＲＬ２は、例えば、装置の動作を
制御する処理手段、ランダムアクセスメモリおよびバルクメモリを包含し、通常はキーパ
ッドとディスプレイも包含するデータプロセッサによって実現でき、これが、メモリに保
存された制御プログラムによって制御される。前記制御プログラムは、前記機能が実行で
きるような仕方で配列されている。また、データ伝送接続によっては必要なモデムを装置
にチャネルで接続することも可能である。装置はまた、ある建物のロックシステムＬＳな
ど、複数の制御手段が、各種手段ＬＳにケーブルで接続されるＰＣ装置（パーソナルコン
ピュータ）など、１つの中心装置によって接続されるような仕方で実現でき、これは、例
えば、各々ドアで連絡していて、赤外線トランシーバなどのＩＲ２手段を包含し、望まし
くは、キーパッド、ディスプレイおよび通信装置ＭＳのユーザーに指示を与えるインジケ
ータランプも包含する装置であってよい。手段ＬＳはまた、データを保存するメモリとこ
れに対応する、保存されたプログラムによって制御すべき処理手段を包含してよい。しか
も、手段ＬＳは、例えば、電気制御式ロックを開閉することを要求され、望ましくは、該
ロックをプログラムによる遅延の間ずっと開いた状態に保つことも要求された切換手段を
包含してよい。手段ＬＳとデータプロセッサもワイヤレス方式で相互に通信できることは
、明白である。また、他の建物の中、さらにもっと遠くに位置する手段ＬＳまでカバーす
る１つのデータプロセッサを使用できることも、明白である。但し、所要の配置は、用途
、使用可能なデータ伝送接続、および使用の必要性に応じて形成される。
【００２１】
制御メッセージＭＳＧ２において受信されたキーコードＫＣ０は、問題の制御メッセージ
ＭＳＧ２を送信した通信装置ＭＳを識別し、かつ、手段ＡＣによって該メッセージに追加
されるデータＩＤ２を含むことができる。このデータＩＤ２は、例えば、問題の通信装置
ＭＳの電話番号を含み、この電話番号が、システムＳＳにおいて許可されたキーコードと
照合され、それに基づいて、制御を許可するか否かの決定が下される。手段ＡＣが問題の
通信装置ＭＳを識別しない場合、または問題の通信装置ＭＳがメッセージを伝送する権利
を持たないことを手段ＡＣが見つけた場合、網ＰＬＭＮが制御メッセージＭＳＧ２の伝送
を全面的に阻止し、そこで、問題の通信装置を使用することによってシステムＳＳの制御
も不可能になることは、明白である。本発明の有利な一実施形態によれば、キーメッセー
ジＭＳＧ３の通信装置への伝送も、同じ理由から阻止され、そこで、接続ＣＨ１と接続Ｃ
Ｈ２の両方を介したシステムの制御は効果的に阻止され、その結果、データのセキュリテ
ィが改善される。
【００２２】
その上、キーコードＫＣ１、ＫＣ２は、例えば、ドアを開けることが１つの特異なイベン
トであっても毎日繰返されるイベントであってもよいが、ある一定期間しかドアが開けら
れないようにキーコードの使用時間を制限する形で配置することができる。不定期のイベ
ントの例としては、訪問客またはメンテナンス係員が建物に入ることが挙げられる。繰返
されるイベントの例としては、例えば郵便配達員やガードマンの出入りが挙げられる。こ
れをチェックする目的のために、キーコードは時間記録、タイムコードまたは対応するコ
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ード化データ（普通は暗号化された）を含んでよく、コード化データの場合、これは許可
された使用時間を表す。動作は、サーバＳＲＶの処理手段ＣＴＲＬ３から制御することも
、システムＳＳの処理手段ＣＴＲＬ２から制御することもできる。許可された使用時間は
、記憶手段ＤＢ１またはＤＢ２に保存することもできる。不定期のイベントについては、
ある一定の時間の後、受入れ可能なキーコードを示す記憶手段のリストから削除されるキ
ーコードを作成することが可能であることは、明白である。最も安全であるのは、キーコ
ードとキーメッセージを暗号化方式で伝送することである。
【００２３】
本発明の有利な一実施形態によれば、処理手段ＣＴＲＬ２は、宛先をシステムＳＳと指定
され、通信装置ＭＳから、或いはサーバＳＲＶから送信された制御メッセージＭＳＧ２に
応答して、確認応答メッセージＭＳＧ４を通信チャネル経由で通信装置ＭＳに送信すべく
配置されている。前記確認応答メッセージＭＳＧ４は、受入れ可能なキーコードに関する
データＫＣ１、ＫＣ２を包含し、そのキーコードは、前記通信装置ＭＳから第２データ伝
送接続ＣＨ２経由で送信される制御メッセージＭＳＧ２に追加されることになっており、
従って、ＣＨ２はメッセージを受信できるようにも配置されている。かかる配置により、
まさしく、識別データＩＤ２を持つ問題の通信装置ＭＳをサービスレンジ内に置くことが
確実にできる。システムＳＳの制御に関しては、制御時に受入れるべきキーコードＫＣ１
、ＫＣ２を、制御メッセージＭＳＧ２ごとに別々に生成または使用されるようにアレンジ
すれば、セキュリティ改善に向けてもっと別の機能が達成される。このようにして、同じ
キーコードが部外者によって悪用されることは回避される。同じ効果は、メッセージＭＳ
Ｇ２の完全性をチェックすることによっても得られ、この場合、メッセージに通し番号お
よび／または時刻が補われる。条件のチェックは、通信装置ＭＳのＣＴＲＬ１部分、ＳＩ
Ｍ部分、またはＰＬＭＮ網の相異なる部分（ＢＳＣ、ＭＳＣ、ＡＣ）によって行うことが
できる。
【００２４】
図２について説明すると、本発明のさらに他の有利な実施形態において、制御システムＳ
Ｓは、少なくとも、キーメッセージＭＳＧ３を通信チャネルＣＣ１、ＣＣ２および／また
はＣＣ３経由で制御システムＳＳに伝送する手段と、受入れ可能なキーコードＫＣ１、Ｋ
Ｃ２を維持する処理手段ＣＴＲＬ３からなるサーバＳＲＶを包含する。メッセージ伝送の
ためにサーバＳＲＶはＰＬＭＮ網を使用することもできる点に注目されたい。サーバＳＲ
Ｖは、固定接続ＣＨ７を使っても無線チャネル経由で接続ＣＨ４を使ってもＰＬＭＮ網と
通信できる。接続ＣＨ７は、部分的にＰＳＴＮ網を使って形成することもできる。前記キ
ーメッセージＭＳＧ３は、受入れ可能なキーコードに関するデータＫＣ１、ＫＣ２を含み
、このキーコードを照合し、その上で制御を許可または阻止する目的で関連の情報を制御
システムＳＳに保存できるよう給送するのに使用することができる。有利な一実施形態で
は、サーバＳＲＶは、モデムＴＥ３または無線モデムＲＦ３など、キーメッセージＭＳＧ
３をＰＬＭＮ網経由で通信装置ＭＳに伝送する手段を包含し、通信装置ＭＳは、キーコー
ドを必要に応じて制御メッセージＭＳＧ２に追加し、これをさらに接続ＣＨ１またはＣＨ
２経由で送信する。前記キーメッセージＭＳＧ３は、前記通信装置の記憶手段ＳＩＭに保
存される受入れ可能なキーコードに関するデータＫＣ１、ＫＣ２を含む。
【００２５】
サーバＳＲＶは、モデムＴＥ１、モデムＴＥ３または無線モデムＲＦ３など、前記手段を
全部、データ伝送が相異なる複数の通信チャネルを経由して可能となるように含むことが
できるが、これらのうち１つしか含まなくてもよい。モデムＴＥ１により、データ伝送接
続ＣＨ５が設定され、同時に、部分的ながら通信チャネルＣＣ３も、例えば公衆切換電話
網ＰＳＴＮ経由でシステムＳＳのモデムＴＥ２に向けて設定される。モデムＴＥ２により
、固定データ伝送接続ＣＨ６は、移動体通信網ＰＬＭＮに向けて、通常は移動交換機ＭＳ
Ｃに向けて設定でき、この場合、伝達網はＰＳＴＮ網であってよい。無線モデムＲＦ３に
より、データ伝送接続ＣＨ４は、基地局ＢＳ２から無線チャネル経由でＰＬＭＮ網に向け
て設定される。公衆陸上移動体通信網ＰＬＭＮは、例えば、第１接続ＣＨ１のための基地
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局ＢＳ１、第３接続ＣＨ３と第４接続ＣＨ４のための基地局ＢＳ２、および、基地局ＢＳ
１およびＢＳ２がメッセージを１つ以上の通信チャネルＣＣ１、ＣＣ２、ＣＣ３を経由し
て制御システムＳＳに伝送するのを助ける移動交換機ＭＳＣからなる。移動交換機ＭＳＣ
はまた、メッセージを伝送すべくショートメッセージ交換機ＳＭＳＣと通信する。ＰＬＭ
Ｎ網がディジタルデータ伝送とセルラーシステムをベースにするとき、サーバＳＲＶまた
は制御システムＳＳが同じサービスを受けるセルのエリア内にあれば、基地局ＢＳ２の機
能を基地局ＢＳ１が引受けることもできる。前記セルは、前記エリア内を移動する通信装
置ＭＳのデータ伝送をカバーできるように広い地理的エリアにわたって分布している。
【００２６】
サーバＳＲＶの記憶手段ＤＢ１および処理手段ＣＴＲＬ３は、例えば、装置の動作を制御
する処理手段、ランダムアクセスメモリおよびバルクメモリを包含し、通常はキーパッド
とディスプレイも包含するデータプロセッサによって実現でき、これが、メモリに保存さ
れた制御プログラムによって制御される。前記制御プログラムは、前記機能が実行できる
ような仕方で配列されている。また、必要なモデムを装置にデータ伝送接続に従うバスで
接続することも可能である。有利な一実施形態では、サーバＳＲＶは、物理的に制御シス
テムＳＳと同じ装置の中に位置する。同時に、これは別の制御システムのためのサーバと
して機能することもできる。同じ装置の場合、例えば手段ＣＴＲＬ２およびＣＴＲＬ３の
動作、手段ＲＦ３およびＲＦ２の動作、手段ＤＢ１およびＤＢ２の動作、および手段ＴＥ
１、ＴＥ２およびＴＥ３の動作を組み合わせることが可能である。
【００２７】
使用されるサーバは、携帯電話など、自らのアンテナと無線部分によってデータ伝送を受
持つモデムとして機能するワイヤレス通信装置にケーブルで接続されるポータブルコンピ
ュータであってもよい。問題の通信装置は、カードモデムなど、コンピュータの拡張カー
ド接続部に接続されたカード状のワイヤレス通信装置であってもよい。通信装置はまた、
携帯電話機能を接続した形でワイヤレス通信用とされたＰＤＡ（パーソナルディジタルア
シスタント）であってもよい。また、前記通信装置ＭＳが前記組み合わせであってよいこ
とは明白であり、その場合、実に多様である必要な制御コマンドをコンピュータによって
システムＳＳに向けて発することは容易である。しかも、制御コマンドは、システムの動
作をプログラムするのに使用でき、そこで、所要の権限を持つ通信装置ＭＳまたはサーバ
ＳＲＶが新しいキーコードをシステムに入力できることになる。
【００２８】
接続ＣＨ３を設定し、それによってまた、通信チャネルＣＣ１も少なくとも部分的に設定
するために、制御システムＳＳは、無線モデムＲＦ２など、ワイヤレス第３データ伝送接
続ＣＨ３を移動体通信網ＰＬＭＮに向けて設定する手段を包含する。ＰＬＭＮの接続は、
少なくともメッセージを受信する目的で配置されている。モデムＴＥ２により、固定デー
タ伝送接続ＣＨ６が設定され、同時にまた、部分的に通信チャネルＣＣ２がＰＳＴＮ網経
由でＰＬＭＮ網に向けて、通常は移動切換センタＭＳＣに向けて設定される。
【００２９】
本発明による相異なる部分ＳＳ、ＰＬＭＮおよびＭＳの間のメッセージ伝送を図４のチャ
ートに示す。同図はまた、使用される接続も示す。加えて、異なる例の範囲が互いに破線
で分離されている。
【００３０】
　図１について説明すると、本発明の第１の実施形態において、制御システムＳＳは、少
なくとも、メッセージの送受信の目的で配置されたワイヤレス第１通信接続ＣＨ１を移動
体通信網ＰＬＭＮに向けて設定する手段ＲＦ１を包含するワイヤレス通信装置ＭＳで制御
されるように配置されている。通信装置ＭＳはまた、少なくともメッセージ送信の目的で
配置された近距離第２ワイヤレスデータ伝送接続ＣＨ２を設定する手段ＩＲ１、送信すべ
きメッセージを設定し、受信されたメッセージを解釈する制御手段ＣＴＲＬ１、ならびに
、メッセージを保存する記憶手段ＳＩＭを包含する。通信装置ＭＳまたは移動体通信網Ｐ
ＬＭＮの動作および構成の詳細について上で述べたことは、本発明のこの実施形態にも当
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てはめることができる。
【００３１】
　呈示された実施形態では、制御メッセージは、先ず第２接続ＣＨ２経由で送信される。
メッセージＭＳＧ２の受信より先に、識別メッセージＭＳＧ１の送信が行われてよい。そ
れから、キーコードの給送が、サーバＳＲＶまたは別の通信装置から、例えば通信装置Ｍ
Ｓに向けて第１接続ＣＨ１経由で行われる。サーバＳＲＶは、システムＳＳに関連したキ
ーコードおよび情報を維持することができる。前記制御システムＳＳは、近距離ワイヤレ
ス第２データ伝送接続ＣＨ２を、前記サービスエリア内にあるときの前記通信装置に向け
て設定する手段ＩＲ２を包含し、この場合の接続は、少なくとも制御メッセージＭＳＧ２
を受信する目的で配置される。前記接続ＣＨ２は、例えば、近距離無線周波数（ＳＤＲＦ
）、低電力無線周波数（ＬＰＲＦ）または赤外線（ＩＲ）の接続である。システムはまた
、通信装置から送信され、第２データ伝送接続ＣＨ２経由で受信された制御メッセージを
解釈する処理手段ＣＴＲＬ２を包含し、望ましくは、制御メッセージに基いて制御システ
ムの動作を制御する制御手段ＬＳも包含し、該メッセージが、制御システムを所望の仕方
で制御するデータＣＭＤを包含する。手段ＬＳは、上に述べた通り独立した形で配置する
ことができる。制御システムの動作および構成の詳細について上で述べたことは、本発明
のこの実施形態にも当てはめることができる。
【００３２】
本発明の有利な実施形態では、移動体通信網ＰＬＭＮは、１つまたは複数の通信チャネル
ＣＣ１および／またはＣＣ２を経由してメッセージを送信する目的で配置されている。前
記処理手段ＣＴＲＬ２はまた、通信装置経由で受信された制御メッセージＭＳＧ２を解釈
すべく配置されており、該メッセージが、制御システムを所望の仕方で制御するデータＣ
ＭＤを包含する。もっと別の実施形態によれば、移動体通信網ＰＬＭＮはまた、通信装置
ＭＳを識別し、メッセージ伝送を許可する認証手段ＡＣを包含する。認証手段ＡＣはまた
、送信すべき制御メッセージＭＳＧ２において前記通信装置ＭＳを識別するデータＩＤ２
を追加すべく配置されている。手段ＡＣの動作および機能は、本発明の第１の実施形態に
則して上に述べた事実に基づいている。制御メッセージＭＳＧ２には、手段ＡＣとともに
、例えば前記通信装置を識別すべく制御メッセージを送信した通信装置ＭＳの電話番号が
含まれる。認証はこれで、特にキーコードの給送を確実にするのに利用できることになる
。
【００３３】
一実施形態において、制御システムＳＳはまた、１つ以上のキーコードＫＣ１およびＫＣ
２を保存する記憶手段ＤＢ２を包含する。受信された制御メッセージＭＳＧ２がキーコー
ドＫＣ０も含む場合、処理手段ＣＴＲＬ２は、制御メッセージのキーコードを受入れ可能
なキーコードと照合し、その上で制御を許可または阻止すべく配置されている。処理手段
ＣＴＲＬ２はまた、制御メッセージＭＳＧ２に応答して、確認応答メッセージＭＳＧ４を
通信チャネル経由で通信装置ＭＳに送信すべく配置されている。前記メッセージは、受入
れ可能なキーコードＫＣ１、ＫＣ２に関するデータなどを含み、該データは、前記通信装
置ＭＳから第２伝送接続ＣＨ２経由で送信される新しい制御メッセージＭＳＧ２で補われ
る。このようにして、正しい通信装置ＭＳを例えば開けるべきドアの付近に置くことが確
実にできる。
【００３４】
図２について説明すると、本発明の有利な一実施形態によれば、制御システムＳＳは、モ
デムＴＥ１、モデムＴＥ３または無線モデムＲＦ３など、キーメッセージＭＳＧ３を通信
チャネルＣＣ１、ＣＣ２またはＣＣ３を経由して制御システムＳＳに伝送する手段を包含
する。サーバＳＲＶはまた、１つまたは複数の受入れ可能なキーコードＫＣ１、ＫＣ２を
維持する処理手段ＣＴＲＬ３を包含する。この場合、前記キーメッセージＭＳＧ３は、受
入れ可能なキーコードＫＣ１、ＫＣ２など、照合の目的で制御システムＳＳに保存される
データを含む。サーバＳＲＶの手段ＴＥ２およびＲＦ３は、メッセージを移動体通信網Ｐ
ＬＭＮも経由して通信装置ＭＳに伝送する目的で配置されており、この場合のメッセージ
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は、通信装置の記憶手段ＳＩＭに保存される受入れ可能なキーコードに関するデータを含
む。
【００３５】
サーバＳＲＶは、例えばデータベース、リストおよびレジスタによってデータを維持し、
管理するのに使用される。サーバＳＲＶはまた、例えば、受入れ可能なキーコードＫＣ１
、ＫＣ２を保存し、受入れ可能なキーコードで制御すべき各セキュリティシステムのデー
タＩＤ１を保存し、かつ、受入れ可能なキーコードを与えられた通信装置ＭＳに関するデ
ータＩＤ２を保存する記憶手段ＤＢ１を包含する。これらのデータは、必要に応じて、例
えばサービスプロバイダによって変更され、補充される。これらのデータにより、所与の
データ使用の権利を持ち続けることが可能であり、こられのデータを使って情報を効率的
かつ集中的にセキュリティシステムまたは通信装置に給送することが可能である。例えば
、キーコードを使用防止のためにシステムから削除し、必要な制御メッセージまたはキー
メッセージを制御システムＳＳに与えることが可能である。サーバＳＲＶは、ある一定の
キーコードを通信装置の一グループに接続するデータ記録を含むことができ、その場合、
同一グループに属する全部の通信装置が制御メッセージＭＳＧ２を制御システムＳＳに送
信できる。サーバＳＲＶおよび通信チャネルの動作およびアセンブリの詳細について上で
述べたことは、本発明のこの実施形態にも当てはめることができる。
【００３６】
　セキュリティをさらに改善するために、制御システムは、通信装置ＭＳによって送信さ
れた制御メッセージＭＳＧ２に応答して、処理手段ＣＴＲ２が、新しい制御メッセージＭ
ＳＧ２をデータ伝送接続ＣＨ２経由で送信するよう通信装置ＭＳに要求するリクエストメ
ッセージを前記通信装置に送信すべく配置されていてよい。新しい制御メッセージは、例
えば、携帯電話のキーパッドを介して入力され、前記制御メッセージＭＳＧ２に追加され
る受入れ可能なパスワードを包含する。この配置により、制御メッセージＭＳＧ２を送信
した通信装置ＭＳを例えばドア付近に置くことが確実にでき、所要のパスワードを知って
いる者が前記通信装置ＭＳを使用することが確実にできる。接続ＣＨ１経由で通信装置か
ら送信された制御メッセージＭＳＧ２が、上に述べたリクエストメッセージを送信できる
制御システムかサーバＳＲＶかどちらかに向けられることは、明白である。
【００３７】
一実施形態において、制御システムＳＳの処理手段ＣＴＲＬ２あるいはその代わりとして
サーバＳＲＶの処理手段ＣＴＲＬ３は、制御メッセージＭＳＧ２に応答して、確認応答メ
ッセージＭＳＧ４を移動体通信網ＰＬＭＮ経由で通信装置ＭＳに送信すべく配置されてい
る。送信されたメッセージのキーコードは、通信装置ＭＳによって第２データ伝送接続Ｃ
Ｈ２経由で送信される制御メッセージＭＳＧ２に追加される。制御システムＳＳはまた、
相異なる制御メッセージＭＳＧ２を受信したと確認応答することができる。
【００３８】
キーコードの給送はまた、別のワイヤレス通信装置が上に述べた仕方でＰＬＭＮ網と通信
するようにアレンジすることができる。ＧＳＭシステムに従う携帯電話などの通信装置は
、受入れ可能なキーコードＫＣ１、ＫＣ２に関するデータを含む所要のキーメッセージＭ
ＳＧ３を生成し、移動体通信網ＰＬＭＮ経由で通信装置ＭＳに送信する。この場合のメッ
セージは、例えば、上に述べた通りのショートメッセージであってよく、ＰＬＭＮ網は、
それによって手段ＡＣの動作を利用できることになる。通信装置ＭＳはまた、制御メッセ
ージをサーバＳＲＶまたはシステムＳＳに送信することができ、その結果として、キーメ
ッセージがＰＬＭＮ網経由で、望ましくは暗号化された形で別のワイヤレス通信装置に送
信されることになる。同時に、キーコードが給付された先のユーザーに関するデータが維
持される。制御メッセージＭＳＧ３はこれで、例えば、システムＳＳおよびワイヤレス通
信装置を識別するデータを含むことになる。
【００３９】
移動局または携帯電話など、ワイヤレス通信装置の処理手段ＣＴＲＬ１は、例えば、ＳＩ
Ｍカードのデータを読み取りＳＩＭカードにデータを保存する手段、望ましくはマイクロ
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コントローラユニット（ＭＣＵ）を包含する制御ユニット（ＣＵ）、および特定用途向け
集積回路（ＡＳＩＣ）のような制御論理回路を包含する。制御ユニットは、望ましくは、
リードオンリーメモリ（ＲＯＭ）およびランダムアクセスメモリ（ＲＡＭ）など、メモリ
とも接続されている。通信装置はまた、ディスプレイ手段、キーパッド手段およびオーデ
ィオ手段を備えている。制御ユニットはまた、通信装置の送受信機能、入出力（Ｉ／Ｏ）
機能および無線部分を制御するために、該通信装置の他の動作を制御する制御ブロックに
接続されている。無線信号の送受信では、無線部分とともに手段ＲＦ１を構成するアンテ
ナが使用される。通信装置ＭＳは、制御プログラムの制御下で動作するが、この制御プロ
グラムには、メッセージを生成し、例えばキーコードを処理するのに必要な手順が作られ
ように変更を加えることができる。こうして、各種機能の中から、接続ＣＨ１および／ま
たはＣＨ２によって制御システムの制御に使用できる機能を選択することも可能であるよ
うなメニュー機能を持つべく、通信装置のユーザーインタフェースの動作をアレンジする
ことができる。望むならば、制御プログラムは、例えばディスプレイ手段によって確認応
答メッセージを受信し、ユーザーに報告するなど、トラフィックを自動的に制御すること
ができる。
【００４０】
上に述べた通り、有利な一実施形態によれば、１つの汎用通信装置ＭＳが、少なくとも、
キーメッセージＭＳＧ３を受信し、制御メッセージＭＳＧ２を送信するために伝送接続Ｃ
Ｈ１を移動体通信網ＰＬＭＮに向けて設定する前記手段ＲＦ１を包含する。前記ＰＬＭＮ
網は、メッセージを通信チャネルＣＣ１、ＣＣ２またはＣＣ３経由で制御システムＳＳに
送信すべく配置されており、これはまた、認証手段ＡＣも包含する。ＰＬＭＮ網が通常、
独自にチャネルを選択し、そこで、通信装置ＭＳのユーザーが自ら選択に気を使う必要が
ないことは、明白である。さらに、通信装置ＭＳは、識別メッセージＭＳＧ１を受信し、
制御メッセージＭＳＧ２を送信する目的で配置されたデータ伝送接続ＣＨ２を設定する手
段ＩＲ１を包含する。その上、通信装置ＭＳは、送信すべきメッセージを生成し、受信さ
れたメッセージを解釈し、また、データＩＤ１および受入れ可能なキーコードＫＣ１、Ｋ
Ｃ２を制御メッセージＭＳＧ２に追加するための制御手段ＣＴＲＬ１を有する。また、記
憶手段ＳＩＭがデータ保存のために必要とされる。
【００４１】
セルラー電話網をベースにした最新の公衆陸上移動体通信網ＰＬＭＮでは、システムは、
周知の仕方で携帯電話など幾つかの移動局（ＭＳ）と固定基地局サブシステム（ＢＳＳ）
から構成される。この基地局サブシステムは通常、ある地理的エリア全体にわたって分布
する幾つかの基地送受信局（ＢＴＳ）を包含し、各基地局が、少なくとも当該地理的エリ
アの一部分を包含する１つのセルを受持つ。
【００４２】
ワイヤレス通信システムは、移動局（ＭＳ）のユーザーがシステムの動作レンジ内を移動
するとき、該移動局とシステムの固定部分の間でワイヤレスデータ伝送接続を可能にする
。代表的システムは、セルラーシステムをベースにした最新の公衆陸上移動体通信網（Ｐ
ＬＭＮ）で、これは、例えば、広く知られた回線交換型の汎欧州ディジタル移動電話方式
（ＧＳＭ）である。本発明は、特に目下開発中の移動体通信システムに適している。この
ような移動体通信システムの一例として、汎用パケット無線サービス（ＧＰＲＳ）を本明
細書において使用する。本発明が他の移動体通信システム（ＵＭＴＳ、３Ｇ）にも適用で
きることは、明白である。ＧＰＲＳシステムの基本的考えは、パケット交換資源割当てを
ＧＳＭインフラストラクチャ内部のＧＳＭ互換式移動局に使用することで、そこで、いわ
ゆる仮想データ伝送接続を、例えば基地送受信局ＢＴＳと移動局ＭＳの間で設定する。上
に述べたＷＡＰアプリケーションプロトコルを通信プロトコルの一例として使用し、その
場合、望ましくは、前記通信装置ＭＳやシステムＳＳなどのＷＡＰクライアントと、サー
バＳＲＶなどのＷＡＰサーバが、ＷＡＰアプリケーションプロトコルを適用する通信網の
クライアントとサーバである。これで、例えばワールドワイドウェブ（ＷＷＷ）ネットワ
ークから知られた、場所に関係なく、前記識別データＩＤ１およびＩＤ２として使用でき
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よび情報の名前とすることができる。
【００４３】
本発明による相異なる部分ＳＳ、ＰＬＭＮおよびＭＳの間のメッセージ伝送を図５のチャ
ートにも示す。同図はまた、使用される接続も示す。加えて、異なる例の範囲が互いに破
線で分離されている。図３は、メッセージの有利な実施形態を示す。識別メッセージＭＳ
Ｇ１は、セキュリティシステムＳＳを識別するデータＩＤ１、例えば一続きの数字と文字
、名前または通し番号を含む。識別データＩＤ１はまた、モバイル加入者国際ＩＳＤＮ番
号ＭＳＩＳＤＮであってよい。対応する仕方で、セキュリティシステムＳＳのＭＳＩＳＤ
Ｎ番号を知っている者にとってのみ意味のある数字または文字の列を使用することが可能
であり、この場合、例えば通信装置ＭＳの記憶手段ＳＩＭにおいて、正しいＭＳＩＳＤＮ
番号の探索（マッピング）にデータを使用することができる。移動局ＭＳの機能により、
ＩＤ１をメモリに保存し、必要に応じて、メニューの助けを借りて探索できる簡単な名前
をＩＤ１に付けることができる。メニューを使って、必要とされる機能、例えば制御メッ
セージの伝送を選択することも可能である。制御メッセージＭＳＧ２は、例えば、システ
ムＳＳが実行すると予測される動作（ＯＰＥＮ）に関するコマンドＣＭＤ、識別データＩ
Ｄ１またはそれに基づいて選択されたＭＳＩＳＤＮ番号を包含し、これはまた、メッセー
ジを正しいシステムに向かわせるために通信網のデータベースによって探索されるように
アレンジすることができる。通信網はまた、メッセージを識別のためにメッセージの送信
器の識別データＩＤ２で補う。制御のため、制御メッセージはキーコードＫＣ０を含んで
もよいが、これは、制御を可能にするために受入れ可能なキーコードでなければならない
。キーメッセージＭＳＧ３により、コードＫＣ１、ＫＣ２など、受入れ可能なキーコード
は受信器ＩＤ１に送信される。キーメッセージはまた、どの通信装置が問題のキーコード
を使用する権限を与えられているかに関する情報、すなわち識別データＩＤ２を含んでよ
い。しばしば、キーメッセージＭＳＧ３の認証を照合確認するために受け手がチェックす
るキーコードＫＣ０を該キーメッセージに備えなければならないことは、明白である。確
認応答メッセージＭＳＧ４により、受入れ可能なキーコードＫＣ１およびＫＣ２を識別デ
ータＩＤ２などの受信器に送信することが可能である。確認応答メッセージも、しばしば
システムＳＳの識別データＩＤ１を備えているので、例えば通信装置ＭＳは、問題のシス
テムに属するキーコードを選択できることになる。
【００４４】
本発明は、上に呈示された例だけに制限されず、付記の請求項の範囲内で修正を加えるこ
とができる。
【図面の簡単な説明】
【図１】　本発明の第１の有利な実施形態による制御システムの概略図である。
【図２】　本発明の第２の有利な実施形態による制御システムの概略図である。
【図３】　本発明において使用されるメッセージを示す。
【図４】　本発明の第１の実施形態による相異なる例のメッセージの伝送を示す概略図で
ある。
【図５】　本発明の第２の実施形態による相異なる例のメッセージの伝送を示す概略図で
ある。
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