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(57) Zusammenfassung: Verfahren zur Sicherung von Mar- o=
kenprodukten vor unberechtigter Vervielfaltigung, wobei i
das Markenprodukt einen zweidimensionalen Barcode auf-
weist, der fiir jedes hergestellte Stiick des Markenprodukts
einzigartig ist, der zweidimensionale Barcode mit Hilfe ei-
nes Mobiltelefons mit Kamera ausgelesen werden kann,
und damit das Markenprodukt durch Abgleich mit einer Da-
tenbank auf Echtheit Gberprift werden kann.
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Beschreibung

[0001] Das erfindungsgemasse Verfahren geht da-
von aus, dass Inhaber einer Marke Produkte mit spe-
ziellen zweidimensionalen Barcodes (sogenannten
Tags) versehen, die es Verbrauchern ermdglichen,
sich die Originalitdt von Markenprodukten garantie-
ren zu lassen. Zur Uberpriifung der Echtheit (Brand
Produkt Verification) bendtigen Verbraucher lediglich
ein handelsubliches Mobiltelefon (Camera Phone)
mit einer Software, die das Auslesen der zweidimen-
sionalen Barcodes ermoglicht. Die Kamera des Mo-
biltelefons wird auf den visuellen Tag gerichtet, so-
dass er sich im Zentrum des Suchers befindet. Beim
Bedienen des Auslosers beginnt die Kamera auto-
matisch, den Tag zu entschlisseln und zeigt nach
wenigen Sekunden auf dem Display an, ob es sich
bei dem mit der Kamera erfassten Produkt um ein
Markenprodukt handelt. Zur Ermittlung dieser Infor-
mation hat das Mobiltelefon einen im Tag verschlis-
selten Markenproduktidentifikator (BPID) mit einer
Datenbank abgeglichen, in der Informationen Uber
das Markenprodukt vom Inhaber der Marke hinterlegt
worden sind.

Stand der Technik

[0002] Verfahren zur Sicherung von Markenproduk-
ten umfassen in der Regel zusatzliche Schutzmass-
nahmen, die neben dem markenrechtlich geschuitz-
ten Logo fest am Produkt angebracht sind. Zusatzli-
che Schutzmassnahmen wie Hologramme und RFID
Tags nutzen die Tatsache, dass nur wenige Falscher
Uber die Technologie zu ihrer Herstellung verfliigen.
Existierende Verfahren z.B. fir den Falschungs-
schutz und die mobile Kontrolle von Dokumenten
(z.B. Personaldokumente, Geldscheine) beruhen auf
sichtbaren und unsichtbaren Sicherheitsmerkmalen,
die mit geeigneten Lesegeraten Uberprift werden
kdnnen. Der Nachteil dieser Verfahren ist, dass diese
geeigneten Lesegerate so speziell sind, dass sie fur
Konsumenten zu kostspielig und zu kompliziert zu
bedienen sind. Dies macht diese Verfahren zur Si-
cherung von Markenprodukten fiir den massenhaften
Einsatz beim Konsumenten ungeeignet.

[0003] Sichtbare Schutzmassnahmen wie Holo-
gramme kénnen zum einen fir manche Produkte z.B.
auf Grund des Materials nicht eingesetzt werden,
zum anderen werden auch sie von Produktpiraten zu-
nehmend tauschend echt vervielfaltigt. Versteckte
Schutzmassnahmen, wie z.B. RFID Tags lassen sich
sehr effektiv dazu einsetzen, den Warenfluss zu kon-
trollieren, und gegen Produkt- und Markenfalscher
vorzugehen, sobald sie gefalschte Waren in Umlauf
bringen. Ein Nachteil dieser Technologien ist, dass
Verbraucher ohne geeignete Lesegerate nicht erken-
nen kénnen, ob ein Produkt gefalscht ist. Ein weiterer
Nachteil versteckter Schutzmassnahmen ist, dass
sie von Unberechtigten ausgelesen werden kdénnen
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und dadurch die Gefahr besteht, dass die Privatspha-
re des Besitzers der Ware verletzt wird. Flr Verbrau-
cher ist der direkte Nutzen versteckter Schutzmass-
nahmen wie z.B. der RFID Technologie daher eher
gering.

Aufgabe der Erfindung

[0004] Aufgabe der vorliegenden Erfindung ist es,
ein Verfahren der eingangs genannten Art dahinge-
hend auszubilden, dass es von Verbrauchern zur
Uberpriifung der Echtheit von Markenprodukten ver-
wendet werden kann.

[0005] Diese Aufgabe wird erfindungsgemass da-

durch geldst, dass
a. ein zweidimensionaler Barcode fiir jedes herge-
stellte Stlick eines Markenprodukts einzigartig ist,
der Barcode mit Hilfe eines Mobiltelefons mit Ka-
mera ausgelesen wird und mit dem Mobiltelefon
das Markenprodukt unmittelbar durch Abfrage ei-
ner Markenproduktdatenbank auf Echtheit Gber-
pruft wird,
b. Inhaber von Markenzeichen fur jedes Stiick ei-
nes Markenprodukts einen eindeutigen Marken-
produktidentifikator (BPID) erzeugen, der in einer
Markenproduktdatenbank gespeichert wird und
als zweidimensionaler Barcode verschlusselt
wird.

[0006] Vorteilhafte Ausgestaltungen der Erfindung
sind Gegenstand der Unteranspriiche 2, 3 und 4.

Systematischer Ablauf des Verfahrens:

Identifizierung und Uberpriifung eines Markenpro-
dukts (siehe Eig. 1):

[0007] Ein Inhaber der Marke [A] entwickelt einen
Entwurf eines Produkts [1]. Ein Hersteller [B] stellt im
Auftrag des Inhabers der Marke ein Markenprodukt
[2] her. Der Inhaber der Marke beantragt einen Mar-
kenproduktidentifikator (BPID) bei einer Brand Secu-
rity Agency (BSA) [C]. Die Brand Security Agency
(BSA) identifiziert das Markenprodukt [2] und vergibt
einen eindeutigen Markenproduktidentfikator (BPID)
[3], den sie in einer Markenproduktdatenbank [4] si-
cher speichert und verwaltet. Die Brand Security
Agency (BSA) verschlusselt den BPID in Form eines
zweidimensionalen Barcodes (Tag) [5]. Der Herstel-
ler versieht das Markenprodukt mit dem Tag und lie-
fert das mit dem Tag versehene Markenprodukt [6]
aus. Ein Kunde [D] benutzt ein Mobiltelefon (Camera
Phone) [7] zum Auslesen des Tag eines Markenpro-
dukts [6]. Das Mobiltelefon Uberprift den im Tag ver-
schlusselten  Markenproduktidentifikatior ~ (BPID)
durch Abfrage der Markenproduktdatenbank [4]. Das
Mobiltelefon informiert den Kunden Uber die Echtheit
des Markenprodukts.
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Registrierung eines Markenprodukts (siehe Fig. 2):

[0008] Ein Kunde [D], der sich von der Echtheit ei-
nes Markenprodukts [6] Uberzeugt hat, bezahlt ein
Markenprodukt beim Handler [E]. Der Handler be-
nutzt ein Mobiltelefon (Camera Phone) [8]. Das Mo-
biltelefon des Handlers liest den Tag des verkauften
Markenprodukts [6] aus und Ubermittelt die BPID [3]
des verkauften Markenprodukts an die Markenpro-
duktdatenbank [4]. Der Handler liefert das Marken-
produkt an den Kunden aus. Ein Mobiltelefon [7] ei-
nes Kunden ubermittelt die BPID [3] eines verkauften
Markenprodukts [6] an die Markenproduktdatenbank
[4] (optional). Durch die Ubermittlung der BPID wer-
den Kunden registriert und der Inhaber der Marke
bietet registrierten Kunden weitere Leistungen an
(optional).

[0009] Der Erfindung liegt der Erfindungsgedanke
zugrunde, dass aus Sicht der Verbraucher der
Hauptzweck einer technischen Schutzmassnahme
fur Markenprodukte darin liegt, vor dem Kauf schnell
und einfach erkennen zu kdnnen, ob es sich bei ei-
nem angeblichen Markenprodukt auch tatsachlich
um ein Original handelt. Nach dem Erwerb des Pro-
dukts sollte sich eine technische Schutzmassnahme
dann so diskret verhalten, dass Unberechtigte nicht
in der Lage sind, Rickschlisse Uber ein Markenpro-
dukt, oder gar tber die Privatsphare seines Besitzers
zu ziehen.

[0010] Wir gehen von der Grundannahme aus, dass
ein gut informierter Verbraucher in einer Umgebung,
in der es einfach ist, Kopien herzustellen und anzu-
bieten, letztendlich relativ frei entscheiden kann, ob
er sich ein Markenprodukt oder ein Plagiat verschafft.
Ob ein Markenprodukt tatsachlich ein Original ist,
kann ein Verbraucher allerdings nicht immer unmittel-
bar herausfinden, da neben relativ objektiven Merk-
malen wie z.B. Preis, Material und Design haufig
auch subjektivere Faktoren wie Beratungskompetenz
des Verkaufers und Qualitdt der Werbung, sowie
schwierig im voraus zu ermittelnde Faktoren wie z.B.
die Wirkung von Inhaltsstoffen eine Rolle spielen.

[0011] Inder Zeitschrift DE:BUG (Ausgabe 101, DE-
BUG Verlag Berlin, Seite 54) wurde das Projekt Se-
mapedia beschrieben, bei dem zweidimensionale
Barcodes mit dem Mobiltelefon erfasst, und automa-
tisch Internetseiten gedffnet werden, deren Adressen
in den Barcodes verschliisselt sind. Uberraschend
wurde gefunden, dass die Technologie zum Erzeu-
gen und Auslesen der zweidimensionalen Barcodes
mit handelstblichen Mobiltelefonen im Internet frei
verfugbar ist und fir die technische Umsetzung des
erfindungsgemassen Verfahrens eingesetzt werden
kann.

[0012] Dass sich das erfindungsgemasse Verfahren
am Markt etablieren kann, setzt voraus, dass es von
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Verbrauchern mit minimalem Lern- und Kostenauf-
wand benutzt werden kann. Dies erfordert zum einen,
dass der Verbraucher bereits Uber ein geeignetes
Mobiltelefon verfigt, zum anderen sollte die Lésung
auf technischen Standards basieren, die von Gerate-
herstellern und Lésungsanbietern zu fairen Konditio-
nen lizensiert werden kénnen. Nach Schatzungen
des Softwareherstellers Semacode, dem Betreiber
des Projekts Semapedia, sind bereits ca. 200 Millio-
nen der momentan im Markt befindlichen Mobiltelefo-
ne in der Lage, eine entsprechende Software zu in-
stallieren — mit stark steigender Tendenz.

Beispiel

[0013] Der Hersteller "Great Red Shoes" entwirft
hochwertige Laufschuhe, deren Design unter dem
Markenzeichen GRS markenrechtlich geschiitzt ist.
Die Schuhe werden im Auftrag von GRS von einem
Hersteller in Irland produziert und erfolgreich durch
Einzelhandler in Europa, USA und Asien an Laufen-
thusiasten vermarktet. Seit einiger Zeit erhalt GRS
immer haufiger Beschwerden von Kunden, die Uber
Online-Handler giinstig Schuhe erworben haben,
welche sich schon nach kurzer Zeit als minderwertig
herausgestellt haben. Beim Hersteller sind keine
Qualitatsprobleme feststellbar. Es stellt sich heraus,
dass GRS zum Opfer von Markenpiraten geworden
ist, die einen Weg gefunden haben, tduschend echte
Plagiate der GRS Schuhe herzustellen und in Ver-
kehr zu bringen.

[0014] Um keinen weiteren Imageverlust zu erlei-
den und das Vertrauen in die Marke wiederherzustel-
len, beschliesst GRS, mit sofortiger Wirkung alle
GRS Schuhe mit einem Sicherheitsmerkmal zu ver-
sehen. Bei dem Sicherheitsmerkmal handelt es sich
um einen zweidimensionalen Barcode (den soge-
nannten Tag), der von autorisierten Einzelhandlern
auf Produktverpackungen bereits ausgelieferter
Schuhe aufgeklebt und vom Hersteller auf neue Pro-
duktverpackungen aufgedruckt wird. Designstudien
zukunftiger GRS Schuhmodelle sehen vor, dass Tags
in die Schuhe eingenaht oder in die Sohlen der Schu-
he eingearbeitet werden.

[0015] GRS begleitet den Roll-Out des neuen Si-
cherheitsmerkmals mit einer gross angelegten Mar-
ketingaktion. Verbraucher kénnen die notwendige
Anwendung zum Auslesen der Tags kostenlos von
der GRS Website herunterladen oder von besonders
geschulten Einzelhandlern auf ihr Mobiltelefon (Ca-
mera Phone) installieren lassen.

[0016] Durch die Tags werden GRS Schuhe eindeu-
tig identifiziert. Beim Verkauf an der Kasse wird jedes
Schuhpaar vom Handler registriert, indem der zweidi-
mensionale Barcode mit einem Mobiltelefon ausgele-
sen und an die Markenproduktdatenbank tbermittelt
wird. Die Registrierung verkaufter Schuhe verringert
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das Risiko, dass Markenpiraten Schuhe mit gefalsch-
ten Tags in Umlauf bringen. Kunden, die ihre Schuhe
nach dem Kauf zusatzlich bei GRS registrieren las-
sen, erhalten zum Dank fur ihre Loyalitdt Zugang zu
weiteren Serviceleistungen des Markeninhabers,
z.B. kostenlose Unterstlitzung bei Laufveranstaltun-
gen.

[0017] GRS weiss, dass die Tags nicht verhindern
kénnen, dass Produktpiraten weiterhin versuchen
werden, gefalschte Schuhe in den Markt zu bringen.
Aber wenn GRS oder seine Kunden Plagiate finden
sollten, die mit einem gefalschten Tag ausgestattet
sind, wird es einfacher sein, rechtliche Schritte gegen
Handler und Produktpiraten einzuleiten.

[0018] Online-Handler erhalten durch die Schutz-
massnahme die Médglichkeit, das Vertrauen ihrer
Kunden zu gewinnen, indem sie die Tags bestellter
Schuhe im Zuge der Online-Transaktionen im voraus
digital Ubermitteln. Durch den Mechanismus der
Brand Product Verification besitzen Verbraucher je-
derzeit die Méglichkeit zu Uberprifen, dass gelieferte
Schuhe tatsachlich mit dem bestellten Markenpro-
dukt identisch sind.

[0019] Nachfolgend werden anhand von Zeichnun-
gen die verschiedenen erfindungsgemafien Ausfih-
rungsformen naher erlautert.

[0020] Es zeigen:

Bezugszeichenliste

Fig. 1: Identifizierung und Uberpriifung eines Mar-
kenprodukts

Inhaber der Marke

Hersteller

Brand Security Agency (BSA)
Kunde

Entwurf eines Produkts
Markenprodukt
Markenproduktidentifikator (BPID)
Markenproduktdatenbank
Zweidimensionaler Barcode (Tag)
Mit Tag versehenenes Markenprodukt
Mobiltelefon (Camera Phone)
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Fig. 2: Registrierung eines Markenprodukts

Kunde

Handler

Markenproduktidentifikator (BPID)
Markenproduktdatenbank

Mit Tag versehenenes Markenprodukt
Mobiltelefon (Camera Phone) des Kunden
Mobiltelefon (Camera Phone) des Handlers
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Patentanspriiche

1. Verfahren zur Sicherung von Markenproduk-

ten vor unberechtigter Vervielfaltigung, wobei das
Markenprodukt einen zweidimensionalen Barcode
aufweist, dadurch gekennzeichnet, dass
a. ein zweidimensionaler Barcode fir jedes herge-
stellte Stiick eines Markenprodukts einzigartig ist, der
Barcode mit Hilfe eines Mobiltelefons mit Kamera
(Camera Phone) ausgelesen wird und mit dem Mobil-
telefon das Markenprodukt unmittelbar durch Ab-
gleich mit einer Markenproduktdatenbank auf Echt-
heit Gberpruft wird,
b. Inhaber von Markenzeichen fir jedes Stlck eines
Markenprodukts einen eindeutigen Markenprodukti-
dentifikator (BPID) erzeugen, der in einer Markenpro-
duktdatenbank gespeichert wird und als zweidimen-
sionaler Barcode verschlisselt wird.

2. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass ein Handler eines Markenprodukts
den zweidimensionalen Barcode zuganglich macht
und ein Kunde sich durch Auslesen des Barcodes
von der Echtheit des Markenprodukts Uberzeugen
kann.

3. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass ein Handler eines Markenprodukts
den zweidimensionalen Barcode nach dem Verkauf
eines Produkts ausliest und den eindeutigen Marken-
produktidentifikator (BPID) des verkauften Produkts
an die Markenproduktdatenbank Gbermittelt.

4. Verfahren nach Anspruch 1, dadurch gekenn-
zeichnet, dass ein Kunde eines Markenprodukts den
zweidimensionalen Barcode nach dem Verkauf eines
Produkts ausliest und den eindeutigen Markenpro-
duktidentifikator (BPID) des verkauften Produkts an
die Markenproduktdatenbank Ubermittelt.

Es folgen 2 Blatt Zeichnungen
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Anhangende Zeichnungen
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Zeichnungen

O=
N

vergibt BPID

beantragt BPID

2007.10.11

P rg

Brand Security Agency (BSA) |«

Hersteller

produziert

Kunde

[Bild N100D8] Fig. 1: ldentifizierung und %erprgfung eines Markenprodukts

verwaltet Markenprodukt;
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Brand Security Agency (BSA)

Handler
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[Bild N100E2] Fig. 2: Registrierung eines Markenprodukts
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