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(57) Abstract: The invention relates to a unique
identifier (OK) which substantially prevents product
forgery, the unique identifier (OK) being very cost-
effective to produce. The unique identifier (OK) is
suitable not only for use as a product identifier but
also for purposes of authorization, for example for
securing physical or electronic accesses, such as
doors (1), computer programs or the like.

(57) Zusammenfassung: Mit der vorliegenden Ertin-
dung wird eine Originalkennung (OK) bereitgestellt,
die Produktfalschungen weitgehend verhindert, wo-
bei die Originalkennung (OK) in ihrer Herstellung
sehr kostengiinstig ist. Die Originalkennung (OK)
eignet sich nicht nur zur Verwendung als Produkt-
kennzeichnung, sondern auch zum Autorisierungs-
nachweis, beispielsweise bei der Sicherung von
rdumlichen oder elektronischen Zugéngen, wie Tiiren
(1), Computerprogrammen und dgl.
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Originalkennung, Verfahren zur Bereitstellung der Originalkennung sowie Verwen-

dung der Originalkennung

Die vorliegende Erfindung betrifft eine Verfahren zur Herstellung ei-
ner Originalkennung, Verwendungen dieser Originalkennung, die Originalkennung
selbst, sowie eine Einrichtung und ein Computerprogrammprodukt zur Durchfiih-
rung des Verfahrens.

Produktpiraterie hat im Wirtschaftsverkehr einen bedeutenden Stel-
lenwert eingenommen. Nach aktuellen Angaben entfallen durch Produktpiraterie,
illegale Uberproduktion, Parallel- und Re-Importe mittlerweile bereits 10 % des
Welthandels auf Plagiate oder Fialschungen, was einem internationalen Schaden von
tiber 300 Milliarden Euro gleichgesetzt wird. In Deutschland sind nach dem Ver-
band deutscher Maschinen- und Anlagenbau rund zwei Drittel der Hersteller von
Investitionsgiitern von Produktpiraterie betroffen.

Diese Produktpiraterie hat natiirlich auch bedeutende Auswirkungen
auf den Arbeitsmarkt, wobei allein in Deutschland nach Schitzungen des Justizmi-
nisteriums jéhrlich ca. 50.000 Arbeitsplitze auf Grund von Produktpiraterie verlo-
ren gehen. Im gesamteuropdischen Raum sollen insgesamt sogar 300.000 Arbeits-
plitze betroffen sein.

Dabel sind die Hersteller von Investitionsgiitern vor allem dadurch
durch Produktpiraterie bedroht, dass sie erhebliche Investitionsvorleistungen
erbringen mussten, um ihre Qualitdtsprodukte zu entwickeln, zu testen, herzustellen
und zu bewerben. Diese Investitionen hat ein Plagiateur nicht, so dass er sich an
den Erfolg des Originals anhidngend erhebliche Kosten spart und damit wesentlich
héhere Gewinnspannen hat — zumal wenn die Plagiate minderwertiger Qualitit sind
— oder zu erheblich giinstigeren Preisen anbieten kann.

Eine weitere Bedrohung liegt darin, dass diese Hersteller ithren guten
Ruf verlieren, wenn Plagiate minderwertiger Qualitdt und Sicherheit auf den Markt
gelangen, aber nicht gleich als Plagiate erkennbar sind, sondern den Original-
Herstellern zugeordnet werden.

Ein weiteres groB3es Problem neben den wirtschaftlichen Schiden der
Produktpiraterie besteht darin, dass unter Umstidnden mit Plagiaten auch Unfall-

und Gesundheitsgefahren verbunden sind. Dies ist insbesondere dann der Fall,

BESTATIGUNGSKOPIE




WO 2010/133266 PCT/EP2010/001356
2
wenn Plagiate nicht nach den gleichen Standards gefertigt werden wie die Origina-
le. Zu nennen ist hier besonders die Arzneimittelbranche, aber auch in anderen si-
cherheitsrelevanten Branchen, wie dem Maschinenbau, kénnen minderwertige Pla-
giate gravierende Folgen haben.

Das Ziel der Hersteller von Investitionsgiitern besteht somit darin,
Produktpiraterie weitestgehend zu verhindern. Hierzu wurden verschiedene Schutz-
technologien bzw. technische Sicherungsmittel entwickelt, wie z. B. Hologramme,
Sicherheitsetiketten, Mikrofarbcodes, digitale Wasserzeichen und dgl. mehr, wobei
das gegenwirtige Hauptaugenmerk darauf liegt, Produktkennzeichnungen zu entwi-
ckeln, deren Merkmale technisch nicht fialschbar sind.

Beispielsweise werden fiir modernes Papiergeld eine Vielzahl von
Sicherheitsmerkmalen verwendet, die die Fialschung unméglich machen sollen. Da-
zu gehdren am Beispiel von Euro-Banknoten, die Verwendung von Spezialpapier,
optischen Sicherheitsmerkmalen, wie Wasserzeichen, Anti-Kopierraster, Melierfa-
sern, Sicherheitsfaden, Sonderfarben, Irisdruck, Folienelementen, Hologrammen,
Mikro-Perforation, Mikro-Schrift, fluoreszierende Farben, optisch verinderliche
Tinte, Glanzeffekte, Durchsichtfenster und Durchsichtregister, haptische Sicher-
heitsmerkmale wie Papiergefiihl und Prigung sowie akustische Sicherheitsmerkma-
le hinsichtlich des Klangs der Banknoten beim Kniillen oder Reiben. Zusiitzlich
werden noch von Automaten erkennbare Merkmale eingesetzt, wie Infrarotfarbe,
magnetische Elemente, elektrische Leitfihigkeit und dgl. mehr.

Nachteilig an diesen Produktkennzeichnungen ist es aber, dass ihre
Félschungssicherheit immer nur solange besteht, solang beziiglich der Produkt-
kennzeichnung ein Technologievorsprung gegeniiber den Produktpiraten gegeben
ist, der jedoch erfahrungsgemiB nur von kurzer Dauer ist. AuBerdem sind solche
vielschichtigen Produktkennzeichnungen relativ kostenintensiv und somit nur bei
hochpreisigen Produkten sinnvoll einsetzbar. SchlieBlich l4sst sich auch eine Fil-
schung von besonders sicheren Produktkennzeichnungen nicht vollstindig verhin-
dern, zumal es bei sehr komplexen Produktkennzeichnungen sowohl fiir Verbrau-
cher als auch fiir Verkdufer sehr schwierig ist, zu erkennen, ob es sich um eine ori-
ginale Produktkennzeichnung handelt oder um eine Filschung.

Die Aufgabe der vorliegenden Erfindung besteht daher darin, Origi-
nalkennungen bereitzustellen, die Produktfilschungen weitgehend verhindern, wo-

bei die Originalkennung in ihrer Herstellung sehr kostengiinstig sein soll. Insbe-
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sondere soll sich die Originalkennung nicht nur zur Verwendung als Produktkenn-
zeichnung eignen, sondern auch zum Autorisierungsnachweis, beispielsweise bei
der Sicherung von rdumlichen oder elektronischen Zugingen, wie Tiiren, Compu-
terprogrammen und dgl.

Diese Aufgabe wird gel6st mit dem Verfahren zur Bereitstellung einer
Originalkennung nach Anspruch 1 der Verwendung der Originalkennung zur Pro-
duktkennzeichnung nach Anspruch 9, der Verwendung der Produktkennzeichnung
zur Autorisierung nach Anspruch 12, der Originalkennung nach Anspruch 14 und
einem Computerprogrammprodukt nach Anspruch 15. Vorteilhafte Weiterbildungen
sind in den abhédngigen Unteranspriichen angegeben.

Die Erfinder haben erkannt, dass der Weg, das Filschen an sich zu
erschweren, ein kostenintensiver und auf Grund des technischen Fortschritts auch
aussichtsloser Weg ist, um Produktfédlschungen zu verhindern bzw. Autorisierungen
abzusichern. Deshalb wird erfindungsgemif ein anderer Weg gegangen, der darin
besteht, bei der Motivation des Filschers anzusetzen, ndmlich seinen Gewinn so-
weit zu minimieren, dass kein Anlass mehr fiir eine Fidlschung gegeben ist. Im Ein-
zelfall kénnte also weiterhin eine Produkt-Falschung mdglich sein, jedoch sind die
Kosten fiir diese Fédlschungen im groflen Stil so hoch, dass hierfiir kein Anlass mehr
besteht. Das Erschleichen einer Autorisierung ist dagegen ganz unméglich gemacht.

Das erfindungsgemifle Verfahren zur Bereitstellung einer Original-
kennung fiir einen Gegenstand, wie ein Produkt, eine Autorisierung fiir einen Zu-
gang oder dgl., zeichnet sich dadurch aus, dass es zumindest die folgenden Schritte
umfasst: (a) zur Verfiigung stellen eines Hauptschliissels, (b) Erzeugung eines ers-
ten zufédlligen Sitzungsschliissels und (¢) Mischen des Hauptschliissels mit dem ers-
ten zufilligen Sitzungsschliissel.

Dieses Ziel wird also dadurch erreicht, dass die Originalkennung im
Wege einer Verschliisselung erzeugt wurde, wobei ein Hauptschliissel zur Verfii-
gung gestellt wird und nach Erzeugung eines ersten zufilligen Sitzungsschliissels
der Hauptschliissel mit diesem ersten zufilligen Sitzungsschliissel gemischt wird.
Dadurch kann beispielsweise der Hersteller von Investitionsgiitern basierend auf
einem einzigen Hauptschliissel, beispielsweise einer physikalischen Zufallszeichen-
folge, mit Hilfe von ersten zufédlligen Sitzungsschliisseln zahlreiche Originalken-
nungen fiir die zu verkaufenden Produkte bereitstellen. Der Hersteller muss nun nur

noch diese ersten zufilligen Sitzungsschliissel abspeichern und kann dabei gegebe-
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nenfalls auch noch registrieren, welchen Vertriebsweg das mit dem entsprechenden
Sitzungsschliissel und der daraus hergestellten Originalkennung versehene Produkt
genommen hat. Ein Wiederverkidufer oder Verbraucher des Produkts kann dann bei-
spielsweise durch Anruf bei einer Hotline des Herstellers leicht herausfinden, ob es
sich um ein Originalprodukt handelt, wozu er die Originalkennung an den Herstel-
ler iibermittelt, und dieser iiberpriift, ob diese Originalkennung sich mit dem vorge-
gebenen Hauptschliissel und den gespeicherten Sitzungsschliisseln erzeugen lésst
und ob gegebenenfalls dem verwendeten Sitzungsschliissel ein Vertriebsweg zuge-
ordnet ist, der dem Vertriebsweg entspricht, den der Zwischenhéndler bzw. End-
verbraucher angibt.

Somit ldsst sich zwar die einzelne Produkt-Filschung nicht verhin-
dern, da eine solche Originalkennung natiirlich einfach kopiert werden kénnte, je-
doch wiirde eine Filschung im grofen Stil schnell auffliegen, da jede Originalken-
nung nur einmal vergeben wird.

Insbesondere fiir die Verwendung der Originalkennung zur Autorisie-
rung kann in Schritt (b) vorteilhaft vorgesehen sein, dass der erste zufillige Sit-
zungsschliissel dem Verwender verschliisselt zur Verfiigung gestellt wird. Dabei
kann es sich bei dem Verwender um eine natiirliche Person handeln aber auch um
eine Vorrichtung oder Einrichtung. Zur Verschliisselung des ersten zufélligen Sit-
zungsschliissels wird ein erster Verwenderschliissel bereitgestellt, und der erste
zufidllige Sitzungsschliissel wird mit dem ersten Verwenderschliissel gemischt. Der
erste Verwenderschliissel ist dabei auf den vorgesehenen Verwender abgestimmt
und nur dieser Verwender oder eine Gruppe von berechtigten Verwendern hat
Kenntnis von diesem ersten Verwenderschliissel. Der Verwender nimmt dann den
ithm zugeteilten Verwenderschliissel und bestimmt den ersten zufilligen Sitzungs-
schliissel durch Entmischen mit seinem zugeteilten Verwenderschliissel. Wenn sein
Verwenderschliissel mit dem ersten Verwenderschliissel iibereinstimmt, dann kann
der Verwender den ersten zufilligen Sitzungsschliissel bestimmen und daraus die
Originalkennung erzeugen.

In einer bevorzugten Ausgestaltung ist vorgesehen, dass weiterhin folgende
Schritte vorgenommen werden: d) zur Verfiigung stellen eines Gegenstandsschliissels und
e) Mischen des Gegenstandsschliissels mit dem Ergebnis von Schritt ¢), wobei bevor-
zugt weiterhin das Ergebnis von Schritt c¢) oder Schritt d) auf eine dem Gegenstandsschliis-

sel entsprechende Linge mit einem vorgegebenen Reduktionsalgorithmus reduziert wird. Es
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ist dabei also vorgesehen, dass ein Gegenstandsschliissel zur Verfiigung gestellt wird und
das Ergebnis der Mischung von ersten zufilligem Sitzungsschliissel und Hauptschliissel mit
dem Gegenstandsschliissel gemischt wird. Auf diese Weise kann jeder Originalkennung
eine Information iiber das Produkt beigefiigt werden, wobei diese Informationen insbeson-
dere Informationen iiber die Art, die Menge, den Vertriebsweg und dgl. sind. In einer vor-
teilhaften Weiterbildung ist vorgesehen, dass die Liange der Originalkennung auf eine den
Gegenstandsschliissel entsprechende Liange mit Hilfe eines vorgegebenen Reduktionsalgo-
rithmus reduziert wird. Unabhingig von dem Gegenstandsschliissel kann natiirlich auch das
Ergebnis des Mischens des Hauptschliissels mit dem ersten zufilligen Sitzungsschliissel
schon auf eine bestimmte Linge reduziert werden mit Hilfe eines vorgegebenen Redukti-
onsalgorithmus.

In einer weiteren bevorzugten Ausgestaltung ist vorgesehen, dass weiterhin
folgende Schritte vorgenommen werden: f) zur Verfligung stellen eines zweiten Verwen-
derschliissel, der bevorzugt identisch dem ersten Verwenderschliissel ist und der charakte-
ristisch ist fiir die Benutzung der Originalkennung, insbesondere dessen Verwender, g) Er-
zeugung einer Kennung durch Mischung des ersten zufilligen Sitzungsschliissels und des
zweiten Verwenderschliissel und h) Verbindung der Ergebnisse von Schritt ¢) oder Schritt
e) und der Kennung zur Originalkennung, wobei bevorzugt die Kennung dem Ergebnis vor-
an- oder nachgestellt wird. Es ist dabei also vorgesehen, dass ein zweiter Verwenderschliis-
sel zur Verfiligung gestellt wird, der charakteristisch ist fiir die Benutzung der Originalken-
nung, insbesondere dessen Verwender, beispielsweise also fiir den Hersteller des Produkts.
Mit Hilfe dieses zweiten Verwenderschliissels, der bevorzugt identisch mit dem ersten Ver-
wenderschliissels ist, wird eine Kennung durch Mischen des ersten zufilligen Sitzungs-
schliissels und des zweiten Verwenderschliissels erzeugt. Diese Kennung wird dann mit
dem Ergebnis der Mischung von Hauptschliissel und ersten zufilligen Sitzungsschliissel
bzw. der Mischung von Hauptschliissel, ersten zufilligen Sitzungsschliissel und Gegens-
tandsschliissel verbunden, um die Originalkennung zu bilden. Bevorzugt wird dabei die
Kennung voran- oder nachgestellt, wobei allerdings auch vorgegebene Mischalgorithmen
verwendet werden konnen. Auf diese Weise muss der Hersteller nicht mehr die einzelnen
ersten zufilligen Sitzungsschliissel speichern, sondern der verwendete erste zufillige Sit-
zungsschliissel kann mit Hilfe des zweiten Verwenderschliissels, der dem Hersteller bekannt
ist, jeder Originalkennung zugeordnet werden, wodurch leicht ermittelt werden kann, ob die
Originalkennung echt und in Bezug auf das Produkt, den Autorisierungsversuch oder dgl.

zuldssig ist.
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Besonders bevorzugt ist vorgesehen, dass weiterhin folgende Schritte
vorgenommen werden: i) das Ergebnis aus Schritt c) oder e) in zwei Teillingen
aufgeteilt wird, wobei eine Teillééinge mit der anderen Teillinge gemischt wird und
1) das Ergebnis aus Schritt c) oder e) wird mit dem Ergebnis von Schritt 1) ge-
mischt. Natiirlich kénnen auch die anderen Schliissel und/oder Mischergebnisse zu
modifiziert werden. Es werden also Hauptschliissel, erster Verwenderschliissel,
zweiter Verwenderschliissel und/oder Gegenstandsschliissel und/oder die vorge-
nannten Ergebnisse von Mischungen weiter modifiziert. Dies erfolgt bevbrzugt da-
durch, dass der entsprechende Schliissel bzw. das entsprechende Mischergebnis in
zwei Teillingen aufgeteilt wird und die eine Teillinge mit der anderen Teillange
gemischt wird. Dieses Mischergebnis kann dann wieder mit der Ausgangsgréfie
gemischt werden. Dadurch wird die Sicherheit der Originalkennuﬁg weiter erhoht.

In einer besonders bevorzugten Weiterbildung erfolgt die Aufteilung
in zwei Teillingen dadurch, dass eine der beiden Teillingen nur Zeichen oder Bit-
folgen enthilt, die in einem bereitgestellten zweiten zufilligen Sitzungsschliissel
enthalten sind, und die andere der beiden Teillingen nur Zeichen oder Bitfolgen
enthilt, die nicht in dem zweiten zufilligen Sitzungsschliissel enthalten sind. Be-
sonders vorteilhaft ist es dann, wenn der zweite zufillige Sitzungsschliissel iden-
tisch ist mit dem ersten zufilligen Sitzungsschliissel. Dann kann bei Verwendung
eines Verwenderschliissels eine Abspeicherung der Sitzungsschliissel unterbleiben.

In einer vorteilhaften Ausgestaltung ist vorgesehen, dass zumindest
bei einem Mischvorgang das Mischen als logische XOR-Codierung oder bevorzugt
als logisch erweiterte XOR-Codierung erfolgt.

ZweckmiBig sind der erste zufillige Sitzungsschliissel, der erste Ver-
wenderschliissel, der zweite Verwenderschliissel und/oder der Gegenstandsschliis-
sel > 1 Bit, bevorzugt > 24 Byte und insbesondere > 32 Byte grof.

Weiterhiﬁ ist es zweckmiBig, wenn der Hauptschliissel > 100 Byte,
bevorzugt > 1 MByte und insbesondere > 100 MByte ist. Dadurch ist der Mi-
schungsraum sehr groB, so dass zufillige Ubereinstimmungen von gefélschten Ori-
ginalkennungen ausgeschlossen werden kénnen.

In Bezug vor allem auf die Verfahrensschritte bei der Bereitstellung
einer Originalkennung, die Durchfiihrung der Teilung, das Mischen mit logischer
XOR-Codierung oder logisch erweiterter XOR-Codierung wird auf die DE 10 2009

022 233.2 Bezug genommen, deren Inhalt vollumfinglich in die vorliegende Erfin-
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dungsoffenbarung aufgenommen wird. Diese DE 10 2009 022 233.2 beschreibt da-
bei ein Verfahren zur Verwendung einer Zeichenkette und dieses Verfahren kann
fiir das Verfahren zur Bereitstellung einer Originalkennung eingesetzt werden. Alle
Verfahrensschritte der DE 10 2009 022 233.2 sind also auch vorliegend verwendbar
und sollen ausdriicklich Bestandteil der vorliegenden Erfindung sein. Ebenso sind
auch alle in der DE 10 2009 022 233.2 beschriebenen Vorteile solche, die auf die
vorliegende Erfindung zutreffen.

Selbststindiger Schutz wird beansprucht fiir die Verwendung der er-
findungsgemaiB hergestellten Originalkennung fiir die Kennzeichnung eines Pro-
dukts oder dgl. Dabei sind der Hauptschliissel und ggf. der Verwenderschliissel an
einer Uberpriifungsvorrichtung hinterlegt und zur Uberpriifung der Originalken-
nung auf Echtheit wird bestimmt, ob die Originalkennung unter Verwendung des
hinterlegten Hauptschliissels und ggf. des hinterlegten Verwenderschliissels er-
zeugbar ist. In einer bevorzugten Ausgestaltung dieser Verwendung ist vorgesehen,
dass iiberpriift wird, ob der in der Originalkennung verwendete Gegenstandsschliis-
sel mit den Angebots-, Vertriebs- und/oder Verkaufsmodalitdten und dgl. fiir das
Produkt iibereinstimmt. Dabei wird bevorzugt iiberpriift, ob der Gegenstandsschliis-
sel mit dem fiir das Produkt festgestellten Vertriebsweg iibereinstimmt.

Besonders vorteilhaft ist das Produkt oder dgl. in einer Verpackung
angeordnet, wobei zumindest eine erste Originalkennung auf dem Produkt selbst
oder dgl. und zumindest eine zweiter Originalkennung auf der Verpackung vorge-
sehen sind, wobei sich die erste Originalkennung von der zweiten Originalkennung
unterscheidet. Hierdurch wird die Filschungssicherheit noch einmal bedeutend er-
héht, da ein Félscher nun fiir ein Produkt mehrere Originalkennungen filschen
miisste.

Weiterhin wird selbststindiger Schutz fiir die Verwendung der erfin-
dungsgemil hergestellten Originalkennung fiir die Autorisierung der Zugangsbe-
rechtigung zu einem Zugang, insbesondere zu einem Bereich, einem Fahrzeug, ei-
nem Programm oder dgl. beansprucht. Diese Verwendung zeichnet sich dadurch
aus, dass der Hauptschliissel und gegebenenfalls der erste und/oder zweite Verwen-
derschliissel an einer dem Zugang zugeordneten Uberpriifungsvorrichtung hinter-
legt sind und die Originalkennung von dem den Zugang nachsuchenden Verwender
bereitgehalten wird, wobei zur Uberpriifung der Zugangsberechtigung zu dem Zu-

gang durch die Uberpriifungsvorrichtung bestimmt wird, ob die Originalkennung
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unter Verwendung des hinterlegten Hauptschliissels und gegebenenfalls des hinter-
legten ersten und/oder zweiten Verwenderschliissels erzeugbar ist.

In einer besonders bevorzugten Ausgestaltung ist vorgesehen, dass
dem Verwender ein erstes elektronisches Mittel zugeordnet ist, in dem der Haupt-
schliissel hinterlegt ist, und wobei dem Zugang ein zweites elektronisches Mittel
zugeordnet ist, das den ersten zufilligen Sitzungsschliissel erzeugt und diesen Sit-
zungsschliissel bzw. das Ergebnis einer Mischung des ersten zufilligen Sitzungs-
schliissels und des ersten Verwenderschliissels dem dem Verwender zugeordneten
ersten elektronischen Mittel iibermittelt, wobei das erste elektronische Mittel aus
dem ersten zufilligen Sitzungsschliissel und dem Hauptschliissel die Originalken-
nung erzeugt.

Auflerdem wird unabhingiger Schutz beansprucht fiir die Original-
kennung selbst, die nach dem erfindungsgeméBen Verfahren hergestellt wurde und
die als ein Barcode insbesondere als 1- oder 2-dimensionaler Barcode, oder eine
Oberflachenstrukturierung ausgebildet ist oder die in einem elektronischen Spei-
cher, insbesondere einem RFED-Chip angeordnet ist.

Selbstidndiger Schutz wird beansprucht fiir eine Einrichtung die ange-
passt ist, das erfindungsgemiBe Verfahren auszufiihren.

Die Erfindung kann in Form einer villigen Hardware-Ausgestaltung,
einer volligen Software-Ausgestaltung oder einer Ausgestaltung, die sowohl Hard-
ware- als auch Software-Elemente enthilt, verwirklicht werden. In einer bevorzug-
ten Ausgestaltung ist die Erfindung in Software implementiert, die Firmware, sys-
temeigene Software, Microcode und dgl. umfasst, jedoch nicht darauf beschrinkt
ist.

Weiterhin kann die Erfindung in Gestalt eines Computerprogramm-
produkts verwirklicht werden, das von einem computernutzbaren oder computerles-
baren Medium zugénglich ist und einen Programmcode fiir die Benutzung durch
oder fiir die Benutzung in Verbindung mit einem Computer oder jeden Befehlsaus-
fiithrungssystem bereitgestellt ist. Daher wird auch selbstiandiger Schutz bean-
sprucht fiir ein Computerprogrammprodukt, das auf einem fiir einen Computer les-
baren Medium gespeichert ist und fiir den Computer lesbare Programmmittel um-
fasst, die den Computer veranlassen, das erfindungsgemiBe Verfahren auszufiihren,

wenn die Programmmittel auf dem Computer ausgefiihrt werden.
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Fiir die Zwecke dieser Beschreibung kdnnen computernutzbare oder
computerlesbare Medien alle Einrichtungen oder Vorrichtungen sein, die das Pro-
gramm fiir die Benutzung durch oder die Benutzung in Verbindung mit dem Be-
fehlsausfithrungssystem, der Vorrichtung oder der Einrichtung enthalten, speichern,
kommunizieren, verbreiten oder transportieren.

Das Medium kann ein elektronisches, magnetisches, optisches, elekt-
romagnetisches, Infrarot- oder Halbleitersystem (oder Vorrichtung oder Einrich-
tung) sein oder ein Ausbreitungsmedium. Beispiele eines computerlesbaren Medi-
ums umfassen einen Halbleiter oder Feststoffspeicher, Magnetband, eine entfernba-
re Computerdiskette, einen Random Access Memmory (RAM), einen Read-only
Memmory (ROM), eine feste magnetische Disk und eine optische Disk. Gegenwir-
tige Beispiele von optischen Disks umfassen Compaktdisk-Read-only Memmory
(CD-ROM), Compaktdisk-Read/Write (CD-R/W) und DVD.

Ein Datenverarbeitungssystem, das geeignet ist, den Programmcode
zu speichern und/oder auszufiihren, umfasst wenigstens einen Prozessor, der direkt
oder indirekt mit zumindest einem Speicherelement durch einen Systembus verbun-
den ist. Das Speicherelement kann lokalen Speicher umfassen, der wihrend der ak-
tuellen Ausfiihrung des Programmcodes tétig wird, Massenspeicher und Pufferspei-
cher, der eine temporidre Speicherung von wenigstens einigen Programmcodes be-
reitstellt, um die Anzahl an Abrufen des Codes vom Massenspeicher wihrend der
Ausfithrung zu reduzieren.

Eingabe/Ausgabe- oder I/O-Einrichtungen, die Tastaturen, Displays,
Zeigeeinrichtungen etc. umfassen konnen, jedoch nicht darauf limitiert sind, kén-
nen mit dem System entweder direkt oder durch zwischengeschaltete I/O-Controller
an das System angekoppelt sein.

Netzwerkadapter kdnnen ebenfalls mit dem System verbunden sein,
um zu ermdéglichen, dass das Daten verarbeitende System mit anderen Datenverar-
beitungssystemen oder entfernten Druckern oder Speichereinrichtungen durch zwi-
schengeschaltete private oder 6ffentliche Netzwerke angekoppelt wird. Modems,
Kabelmodems oder Ethernet-Karten sind in diesem Zusammenhang nur einige Bei-
spiele der gegenwirtig verfiigbaren Typen von Netzwerkadaptern.

Die Merkmale der vorliegenden Erfindung sowie weitere Vorteile
werden nun anhand der Beschreibung bevorzugter Ausfithrungsbeispiele anhand der

Figuren verdeutlicht werden. Dabei zeigen:
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Fig. 1 eine erste bevorzugte Ausgestaltung zur Erzeugung des ersten Teils
der Originalkennung,

Fig. 2a,2b  eine erste bevorzugte Ausgestaltung zur Erzeugung des zweiten Teils
der Originalkennung,

Fig. 3 die aus dem ersten Teil gemiB Fig. 1 und dem zweiten Teil gemiB
Fig. 2a, 2b erzeugte Originalkennung, -

Fig. 4 den bei der Erzeugung des dritten Teils der Originalkennung nach

Fig. 2 verwendeten Mischalgorithmus,‘

Fig. 5 den im Mischalgorithmus nach Fig. 3 verwendeten Teilungsalgo-
rithmus,
Fig. 6 die Verwendung der erfindungsgemiflen Originalkennung zur Auto-

risierung eines Zugangs und
Fig. 7 die in der Verwendung nach Fig. 6 benutzte zweite bevorzugte Aus-

gestaltung zur Erzeugung der Originalkennung.

Die in den nachfolgend beschriebenen Figuren aufgezeigten alphanu-
merischen Zeichenfolgen und Barcodes sind nur beispielhaft zur grafischen Erliu-
terung angegeben. Sie folgen nicht den angegebenen Mischungsalgorithmen.

In Fig. 1 ist rein schematisch die Herstellung des ersten Teils OK1 der
Originalkennung OK nach einer ersten bevorzugten Ausgestaltung dargestellt. Zu
erkennen ist, dass der erste zufdllige Sitzungsschliissel ZZ$ mit einem Verwen-
derschliissel V§ mittels einer XOR-Codierung gemischt wird, um einen Kennungs-
schliissel K$ zu erzeugen. Der Kennungsschliissel K$ wird anschlieiend in einen 1-
dimensionalen Barcode umgewandelt, der den ersten Teil OK1 der erfindungsge-
miflen Originalkennung OK bildet.

In Fig. 2a und 2b ist rein schematisch die Erzeugung des zweiten Teils
OK2 der Originalkennung OK nach der ersten bevorzugten Ausgestaltung darge-
stellt. Zu erkennen ist, dass der Hauptschliissel Mutter$ mit dem ersten zufiélligen
Sitzungsschliissel ZZ mit Hilfe eines besonderen Mischalgorithmus MA gemischt
wird, um einen One-time-Pad Schliissel OTP$ zu bilden.

Wie aus Fig. 2b zu erkennen ist, wird dieser One-time-Pad Schliissel
OTPS$ mit einem Gegenstandsschliissel G$ mittels einer logischen XOR-Codierung

gemischt wird, wodurch ein Produktschliissel P$ entsteht. Auch dieser Produkt-
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schliissel P§ wird in einen 1-dimensionalen Barcode umgewandelt und bildet den
zweiten Teil OK2 der Originalkennung OK.

In diesem bevorzugten Ausfithrungsbeispiel ist der Hauptschliissel
Mutter$ 100 MB grof3, der Verwenderschliissel V$ genauso wie der erste zufillige
Sitzungsschliissel ZZ$ ist 16 Byte grof.

Die Originalkennung OK selbst wird dann dadurch gebildet, dass der
erste Teil OK1 der Originalkennung OK dem zweiten Teil OK2 der Originalken-
nung OK vorangestellt wird und sich so ein einheitlicher Barcode OK ergibt, so wie
dies in Fig. 3 dargestellt ist. Die beiden Teile OK1, OK2 des Originalkennung OK
kénnen dabei, wie in Fig. 3 dargestellt riumlich abgesetzt dargestellt sein oder auch
direkt ineinander libergehend, so dass keine Trennung erkennbar ist.

In Fig. 4 ist in rein schematischer Weise der in dem bevorzugten Aus-
fiihrungsbeispiel nach Fig. 2a verwendete Mischalgorithmus MA dargestellt, wobei
Fig. 5 den in diesem Mischalgorithmus verwendeten Teilungsalgorithmus WV rein
schematisch zeigt. Der in Fig. 5 gezeigte Sitzungsschliissel ZZ$ ist nur beispielhaft
dargestellt und entspricht nicht dem in den Fig. 1, 2a und 2b verwendetem Sit-
zungsschliissel ZZ$, da in Fig. 5 nur das Prinzip des Teilungsalgorithmus WV be-
schrieben werden soll.

In Fig. 4 ist zu erkennen, dass der Hauptschliissel Mutter$ mit dem
ersten zufilligen Sitzungsschliissel ZZ$ logisch erweitert XOR codiert wird. Dies
erfolgt dadurch, dass die ersten 16 Byte des Hauptschliissels Mutter$ mit dem Sit-
zungsschliissel ZZ$ logisch XOR codiert werden, wodurch als Ergebnis ein erster
Teilstring ZK$ 1 entsteht, der ebenfalls eine Linge von 16 Byte aufweist. Dieser
erste Teilstring ZK$ 1 wird dann wiederum verwendet, um einen weiteren Teil des
Hauptschliissels Mutter$ XOR zu codieren. Dazu werden die nichsten 16 Byte des
Sitzungsschliissels Mutter$ verwendet und es entsteht im Ergebnis ein zweiter Teil-
string ZK$ 2, der seinerseits fiir die XOR Codierung der nichsten 16 Byte des
Hauptschliissels Mutter$ verwendet wird. Dieses Prozedere wird, wie in Fig. 4 an-
gedeutet, solange wiederholt, bis die gesamten 100 MB des Hauptschliissels Mut-
ter$ verwertet wurden. Die Aneinanderreihung der Teilstrings ZK$ 1, ZK$ 2, ZK$
3, ZKS$ 4, ZKS$ 5 und so fort, ergibt im Ergebnis eine erste Zeichenkette Work$ 1,
die wie der Hauptschliissel Mutter$ eine Linge von 100 MB aufweist.

Diese erste Zeichenkette Work$ 1 wird nun nach dem in Fig. 5 niher

beschriebenen Teilungsalgorithmus WV in zwei Teillingen True$, Untrue$ aufge-
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spaltet und nachfolgend werden beide Teillingen True$, Untrue$ miteinander XOR
codiert. Dies erfolgt dadurch, dass die kiirzere Teilldnge, im vorliegenden Beispiel
True$, so oft aneinandergereiht wird, dass ihre Lidnge zumindest der lingeren Teil-
lange, im vorliegenden Beispiel Untrue$, entspricht. Im Ergebnis entsteht dann eine
zweite Zeichenkette Work$ 2, die die Lange der ldngeren Teillinge Untrue$ auf-
weist.

Selbstverstindlich konnte anstatt einer XOR Codierung der beiden
Teilldingen True$, Untrue$ alternativ auch eine erweiterte XOR Codierung erfolgen,
um die Angreifbarkeit des Hauptschliissels Mutter$ weiter zu senken.

Anschliefend wird die erste Zeichenkette Work$ 1 mit der zweiten
Zeichenkette Work$2 logisch XOR codiert, wobei wiederum die zweite Zeichenket-
te Work$ 2 sooft aneinandergereiht wird, dass ihre Linge der der ersten Zeichen-
kette Work$ 1 entspricht. Im Ergebnis entsteht ein Codeschliissel Code$, der wie-
derum die Linge des Hauptschliissels Mutter$, also 100 MB aufweist.

Aus diesem Codeschliissel Code$ wird der One-time-Pad Schliissel
OTPS$ durch GroBenreduktion generiert, der 32 Byte groB ist. Diese GréBenredukti-
on erfolgt dadurch, dass der im Mischalgorithmus erzeugte Codeschliissel Code$
mittels eines bestimmten Reduktionsalgorithmus von 100 MB auf 32 Byte reduziert
wird. Dies kann beispielsweise dadurch erfolgen, dass die ersten 32 Byte von den
100 MB herausselektiert werden. Es sind aber natiirlich auch andere Reduktionsal-
gorithmen verwendbar, solang diese reproduzierbar festgelegt sind.

In Fig. 5 ist rein schematisch der Teilungsalgorithmus WV aus Fig. 4
in einem Blockschaltbild dargestellt. Und zwar wird im Rahmen dieses Teilungsal-
gorithmus WV verglichen, welche in dem Sitzungsschliissel ZZ$ enthaltenen Zei-
chen auch in der ersten Zeichenkette Work$ 1 enthalten sind. Diejenigen Zeichen,
die in der ersten Zeichenkette Work$ 1 enthalten sind, werden in der Reihenfolge,
die in dem Sitzungsschliissel ZZ$ vorgegeben ist, in der ersten Teillinge True$ ab-
gelegt. Andererseits werden diejenigen Zeichen der ersten Zeichenkette Work$ 1,
die nicht in dem Sitzungsschliissel ZZ$ enthalten sind, in derjenigen Reihenfolge,
die in der erste Zeichenkette Work$ 1 vorgegeben ist, in der zweiten Teillinge
Untrue$ abgelegt. Dieser Mischalgorithmus verhindert zusitzlich die Riickwirts-
rechnung, die sonst bei einfachen XOR Codierungen unter Umstinden méglich sein
kdnnte. Natiirlich kann auch eine andere Reihenfolge beim Erstellen der Teillingen

True$, Untrue$ gewihlt werden.
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Bei den Schliisseln Mutter$, ZZ$, V$, G$, P$ handelt es sich um al-
phanumerische Zeichenketten bestehend aus Buchstaben, Zahlen und Sonderzei-
chen, wobei alternativ natiirlich auch nur rein bindre Zeichenfolgen Verwendung
finden konnen.

Der Verwenderschliissel V$ steht im vorliegenden Ausfiihrungsbei-
spiel fiir den Namen eines bestimmten Herstellers. Der in Fig. 2b verwendete Ge-
genstandsschliissel G$ setzt sich aus einer Vielzahl von Informationen zusammen,
wie dies in Fig. 2b ndher dargestellt ist. In diesem Beispiel ist gezeigt, dass die Ge-
genstandsschliissel G$ Informationen zum Herstellungsdatum, der fiir die Ausfuhr
vorgesehenen Zollstelle, namlich im vorliegenden Fall Frankfurt a. Main, den Zwi-
schenhindler im Empféingerland, das Empfingerland, dariiber, ob es sich um eine
Ausfuhr oder Einfuhr handelt, die Produktnummer und den Produktnamen enthilt.
Natiirlich kénnen hier auch andere Informationen iiber das Produkt hinterlegt sein.

Die solchermallen hergestellte Originalkennung OK wird nun an dem
Produkt angebracht, wobei beispielsweise bei Medikamenten eine erste Original-
kennung OK auf der gemeinsamen Verpackung der Medikamente vorgesehen ist
und auf jedem in der Verpackung enthaltenen Blister eine weitere, dazu unter-
schiedliche Originalkennung OK.

Der erste Teil OK1 der Originalkennung OK identifiziert dabei den
Hersteller des Medikaments und gibt Riickschliisse iiber den verwendeten ersten
zufélligen Sitzungsschliissel ZZ$. Der zweite Teil OK2 wiederum enthilt Produkt-
informationen und erméglicht eine Riickverfolgung zum Hersteller.

Beide Teile OK1, OK2 der Originalkennung OK haben gemeinsame
und unverwechselbare Eigenschaften. Ihr Auftreten als Pirchen OK1, OK2 ist in
dieser Form faktisch einmalig. Aulerdem hat dieses Piarchen OK1, OK2 nur fiir
einen einzigen Hersteller seine Giiltigkeit. Die in dem zweiten Teil OK2 der Origi-
nalkennung OK verschliisselte Produktinformation ist ein One-time-Pad und damit
absolut fdlschungssicher. Dabei kénnen die Piarchen OK1, OK2 in Echtzeit beim
Hersteller generiert werden und zeigen keine statistischen Merkmale, die eine Ent-
schliisselung ermoglichen wiirden. Der Zufallsraum Q beziiglich der Erzeugung der

Originalkennung OK betrigt Q = 2°%

, wodurch sichergestellt ist, dass ohne Wech-
seln des Hauptschliissels Mutter$ eine Vielzahl von Produkten mit einer Original-
kennung OK versehen werden kann, ohne dass es zu Wiederholungen der Original-

kennung OK kommt. Ein weiterer wesentlicher Vorteil besteht darin, dass einmal
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generierte Parchen OK1, OK2 und somit die Originalkennungen OK zu keiner Zeit
gespeichert werden miissen, da dem Hersteller sein eigener Verwenderschliissel V$
bekannt ist und er so auf den ersten zufilligen Sitzungsschliissel ZZ$ zuriickrech-
nen kann und der Hersteller damit und mit Hilfe seines gespeicherten Hauptschliis-
sels Mutter$ aus dem zweiten Teil OK2 der Originalkennung OK den Gegenstands-
schliissel G$ zuriickrechnen kann, um festzustellen, ob dieser Gegenstandsschliissel
GS$ iiberhaupt sinnvoll ist und auch dem Produkt zugeordnet werden kann, ndmlich
beispielsweise hinsichtlich dessen Vertriebsweg.

Wie gesagt konnen beziiglich des Produkts mehrere Originalkennun-
gen OK angebracht werden, niamlich beispielsweise eine erste Originalkennung OK
auf der Verpackung, eine davon unterschiedliche zweite Originalkennung OK auf
dem Blister und bei Bedarf auch eine dritte unterschiedliche Originalkennung OK
auf dem Beipackzettel eines Medikaments. Dadurch dass es sich hier um unter-
schiedliche Originalkennungen OK handelt, wird die Fdlschung noch aussichtsloser
fiir den Plagiateur.

Anhand eines Beispiels soll im Folgenden verdeutlicht werden, warum
die Filschung von Originalkennungen fiir einen Plagiateur beispielsweise fiir Me-
dikamente nicht sinnvoll ist. Dabei wird davon ausgegangen, dass eine Lieferung
von Medikamenten des Namens ABC in den Kongo geliefert werden soll, wobei die
Lieferung 4.000 Packungen des Medikaments aufweist. Auf jeder Verpackung sind
unterschiedliche Originalkennungen OK angebracht und auflerdem sind weitere un-
terschiedliche Originalkennungen noch auf den enthaltenen Blistern sowie auf den
Beipackzetteln vorgesehen. Wenn nur ein Blister pro Verpackung enthalten ist,
dann sind beziiglich der Lieferung 12.000 also unterschiedliche Originalkennungen
OK vorhanden.

Ein Filscher, der nun eine gefidlschte Lieferung dieses Medikaments
auf den Markt bringen will, hitte nun verschiedene Méglichkeiten. So konnte er
tiberhaupt keine Originalkennungen OK anbringen. Dies wiirde man aber sofort
beim Zoll erkennen. Damit kénnten solche Lieferungen sofort aus dem Verkehr
gezogen werden.

Weiterhin koénnte er statt der Originalkennungen OK reine Phantasie-
kennungen anbringen. Dies wiirde man nach einer Entschliisselung als Filschung
erkennen. Hierzu konnte entweder der Zoll beim Hersteller um Mithilfe bitten, wo-

nach dann der Hersteller riickrechnet, ob die angebrachten Originalkennungen OK
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sinnvoll sind. Alternativ kénnten dem Zoll vom Hersteller auch spezielle Ent-
schliisselungsgerite zur Verfiigung gestellt werden, die den auslesegesicherten
Hauptschliissel Mutter$ und den ggf. ebenfalls auslesegesicherten Verwen-
derschliissel V$ enthalten. Damit kdnnte dann beim Zoll direkt iiberpriift werden,
ob die Codes Filschungen sind.

Weiterhin kénnte der Plagiateur sich einige echte Originalkennungen
OK beschaffen und diese wahllos auf der Lieferung anbringen. Dies wiirde dazu
fiilhren, dass beim Uberpriifen der Originalkennungen OK nach einigen Stichproben
festgestellt werden wiirde, dass hier gleiche Originalkennungen OK vorliegen, was
aber nicht sein kann, so dass es sich um eine Filschung handeln muss. Andererseits
wird auch der in den Originalkennungen OK enthaltene Gegenstandsschliissel G$
beispielsweise nicht mit den Vertriebsmodalitidten des Produkts iibereinstimmen.

SchlieBlich konnte der Plagiateur sich auch beispielsweise 3.000 echte
Originalkennungen OK beschaffen und diese anbringen. In diesem Fall wiirde al-
lerdings wiederum die Produktinformation in dem Gegenstandsschliissel G$ nicht
stimmen, da beispielsweise das Herstellungsdatum, das in dem Gegenstandsschliis-
sel G§ enthalten ist, nicht mit dem Mindesthaltbarkeitsdatum in Einklang stehen
und dgl. Im Ubrigen wiirde die Beschaffung einer solch groBen Menge von Origi-
nalkennungen OK beim Plagiateur sehr hohe Kosten verursachen, so dass diese Be-
schaffung in Bezug auf den erzielten Gewinn wirtschaftlich nicht sinnvoll ist. Au-
Berdem wiirde eine solche Filschung auch dadurch erkannt werden, dass mehrfach
das gleiche Produkt mit der gleichen Produktnummer gehandelt werden wiirde, was
wiederum nicht méglich ist.

Noch einen weiteren Vorteil weisen die erfindungsgemifien Original-
kennungen OK auf. Sollten ndmlich alle Originalkennungen OK und zudem auch
noch die Produkte selbst echt sein, dann wiirde sofort erkannt werden, dass es sich
um einen gegebenenfalls illegalen Reimport handelt, da der Gegenstandsschliissel
GS$ hinsichtlich der Angabe Ausfuhr oder Einfuhr nicht korrekt ist.

Wesentlich ist, dass die erfindungsgemifie Originalkennung nicht nur
fiir Produkte, wie Medikamente, Ersatzteile oder dgl., eingesetzt werden kann, son-
dern auch fiir Urkunden, Zertifikate, amtliche Siegel, beispielsweise TUV-Siegel,
und dgl. Die Produktinformationen sind auch nicht auf Gegenstandsschliissel G$
von 32 Byte und die Verwenderschliissel V$ auch nicht auf 16 Byte beschriinkt,

sondern kdnnen maximal der Gr68e des Hauptschliissel Mutter$ entsprechen, also
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im vorliegenden Beispiel 100 MB grof3 sein, wobei der Hauptschliissel Mutter$ na-
tiirlich auch beliebig groBler gewéhlt werden kann. Dies ist alles nur eine Frage der
verfiigbaren Rechenkapazitit.

Besonders vorteilhaft bei der erfindungsgemifien Originalkennung OK
ist es, dass das Verfahren zur Herstellung der Originalkennung OK ein sehr schnel-
les Verfahren ist und die Originalkennung OK sehr kostengiinstig vorgesehen wer-
den kann, beispielsweise mittels eines einfachen Aufdrucks. Alternativ kann die
Originalkennung natiirlich auch elektronisch abgelegt werden, beispielsweise in
einem RFID-Chip, einem RAM, einen ROM oder dgl.

Das Verfahren ist zudem sehr flexibel und die Originalkennungen OK
konnen jederzeit gedndert werden, indem die Produktinformation im Produktschliis-
sel P$ gedndert wird, der Verwenderschliissel V$ und/oder der Hauptschliissel Mut-
ter$. AuBerdem sind die der Originalkennung OK zugrunde liegenden Informatio-
nen fiir Niemanden einsehbar, sondern nur die Originalkennungen OK selbst.

Die verwendeten Originalkennungen OK kénnen jederzeit leicht di-
rekt beim Hersteller selbst abgefragt werden oder mittels vom Hersteller autorisier-
ter Lesegerite, die kein Sicherheitsrisiko darstellen, da die in den Lesegeridten ent-
haltenen Hauptschliissel Mutter$ und Verwenderschliissel V$ nicht ausgelesen wer-
den kénnen, wozu geeignete Maflnahmen zu ergreifen sind.

Eine Abfrage der Originalkennung OK kann beispielsweise mittels
Handy erfolgen, indem die Originalkennung OK fotografiert und an den Hersteller
iibermittelt wird. Aber auch im Internet kénnte ein Hersteller eine Kontrollmog-
lichkeit fiir seine Originalkennungen OK anbieten.

Wesentlich ist auBerdem, dass nicht nur das Filschen innerhalb einer
legalen Handelskette verhindert wird, sondérn auch geschmuggelte Ware wird si-
cher als Fdlschung erkannt.

In einer zweiten bevorzugten Ausgestaltung gemiB Fig. 6 und Fig. 7 wird die erfindungs-
gemife Originalkennung zur Autorisierung der Zugangsberechtigung fiir einen Zugang 1 zu
einem gesicherten Bereich 2 verwendet. Der Zugang ist in diesem Falle eine Tiir 1, die nach
entsprechender Autorisierung durch einen Verwender (nicht gezeigt) gedffnet werden kann,
um zu dem gesicherten Bereich 2 Zutritt zu erlangen, wobei der gesicherte Bereich 2 bei-
spielsweise ein Kassenbereich einer Bank oder dgl. ist.

Dem Zugang 1 ist eine Uberpriifungsvorrichtung 3 zugeordnet, die einen Au-

torisierungsvorgang des Verwenders iiberpriift und ggf. bei erfolgreicher Autorisierung den
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Zugang 1 fiir den Verwender freigibt. Zur Durchfiihrung des Autorisierungsvorganges be-
nutzt der Verwender ein erstes elektronisches Mittel 4, das so ausgebildet ist, dass es mit
einem zweiten elektronischen Mittel 5, das der Uberpriifungseinrichtung 3 zugeordnet ist,
kommunizieren kann. Das erste und zweite elektronische Mittel 4, 5 weisen dazu beispiels-
weise Funk- und Empfangsmittel oder dgl. auf.

In Fig. 6 ist nun rein schematisch der Autorisierungsvorgang dargestellt. So-
wohl die Uberpriifungsvorrichtung 3 als auch das erste elektronische Mittel 4 beinhalten den
Hauptschliissel Mutter$, der beispielsweise in einem ROM hinterlegt und gegeniiber unbe-
rechtigtem Ausleseversuch gesichert ist. Weiterhin weist die Uberpriifungsvorrichtung 3
eine Zufallsquelle auf, die beispielsweise als Zufallsgenerator 7 ausgebildet ist.

Nach dem der Verwender mit Hilfe des ersten elektronischen Mittels 4 sich
bei der Uberpriifungsvorrichtung 3 bemerkbar gemacht hat, stellt die Uberpriifungsvorrich-
tung 3 mit Hilfe des Zufallszahlengenerators 7 einen Sitzungsschliissel ZZ$ bereit, den es an
das erste elektronische Mittel 4 iibermittelt. Das erste elektronische Mittel 4 erzeugt aus
dem gespeicherten Hauptschliissel Mutter$ und dem Sitzungsschliissel Z$ nach dem erfin-
dungsgemiflen Verfahren eine Originalkennung OK(V), wobei V in diesem Fall fiir den
Verwender steht. Diese Originalkennung OK(V) wird an die Uberpriifungsvorrichtung 3
kommuniziert. Die Uberpriifungsvorrichtung 3 erzeugt ebenfalls aus dem hinterlegten
Hauptschliissel Mutter$ und dem {ibermittelten Sitzungsschliissel ZZ$ nach dem erfin-
dungsgemiflen Verfahren eine Originalkennung OK.

AnschlieBend stellt die Uberpriifungsvorrichtung 3 fest, ob die eigene erzeug-
te Originalkennung OK identisch ist mit der von dem ersten elektronischen Mittel 4 tiber-
mittelten Originalkennung OK(V). Wenn dies der Fall ist, dann gibt die Uberpriifungsvor-
richtung 3 den Zugang 1 fiir den Verwender frei. Falls keine Identitit vorliegt, dann gibt die
Uberpriifungsvorrichtung 3 den Zugang 1 nicht frei und es kann ggf. vorgesehen werden,
dass sogleich ein Alarm ausgel6st wird und/oder der Verwender optisch registriert wird.

Falls mehrere unterschiedlich berechtigte Verwender fiir den Zugang 1 vor-
gesehen sind, kann es sinnvoll sein, nicht den Sitzungsschliissel ZZ$ selbst an das erste e-
lektronische Mittel 4 zu kommunizieren, sondern den Sitzungsschliissel ZZ$ mit Hilfe eines
Verwenderschliissels V$ und/oder Gegenstandsschliissels G$ zu verschliisseln und dieses
verschliisselte Ergebnis an das erste elektronische Mittel 4 zu kommunizieren. Hierzu wiirde
das erste elektronische Mittel 4 beim Beginn des Autorisierungsvorganges mit Hilfe eines

vorgesehenen Codes der Uberpriifungsvorrichtung 3 mitteilen, welcher Verwender Zutritt
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zu dem Zugang 1 begehrt und die Uberpriifungsvorrichtung 3 wiirde den entsprechenden
Verwenderschliissel zur Verschliisselung des Sitzungsschliissels ZZ$ benutzen.

Nur wenn das erste elektronische Mittel 4 den identischen Verwenderschliis-
sel V$ und/oder Gegenstandsschliissels G$ aufweist, kann das erste elektronische Mittel 4
durch Entmischung den zufilligen Sitzungsschliissel ZZ$ stimmen und damit mit Hilfe des
Hauptschliissels Mutter$(V) die erforderliche Originalkennung OK(V) erzeugen.

In allen Fillen, in denen das erste elektronische Mittel nicht den korrekten
Hauptschliissel Mutter$ (V) aufweist, der identisch mit den in der Uberpriifungseinrichtung
3 abgespeicherten Hauptschliissel Mutter$ ist und ggf. der Verwenderschliissel V$ und/oder
Gegenstandsschliissels G$ nicht mit dem in der Uberpriifungseinrichtung 3 fiir den Verwen-
der hinterlegten Verwenderschliissel V$ und/oder Gegenstandsschliissels G$ iibereinstimmt,
findet keine erfolgreiche Autorisierung statt und der Zugang 1 bleibt fiir den Verwender
verschlossen, da die erzeugten Originalkennungen OK, OK(V) nicht identisch sind.

Alternativ kann auch vorgesehen sein, dass der Sitzungsschliissel ZZ$ dem
ersten elektronischen Mittel 4 nicht verschliisselt iibermittelt wird, sondern dass in dem ers-
ten elektronischen Mittel 4 ein Verwenderschliissel V$ und/oder Gegenstandsschliissel G$
abgelegt ist und damit mit dem erfindungsgemifBen Verfahren die Originalkennung OK(V)
erzeugt wird. In diesem Falle wiirde die Uberpriifungsvorrichtung 3, in der alle zugangsbe-
rechtigten Verwenderschliissel V$ bzw. Gegenstandsschliissel G$ hinterlegt sind, alle mog-
lichen Originalkennungen OK durchrechnen und iiberpriifen, ob die iibermittelte Original-
kennung OK(V) mit einer dieser méglichen Originalkennungen OK identisch ist und den
Zugang 1 6ffnen.

Vorliegend ist die Zufallsquelle 7 der Uberpriifungsvorrichtung 3 zugeordnet.
Alternativ kann natlirlich auch vorgesehen sein, dass die Zufallsquelle 7 dem ersten elektro-
nischen Mittel 4 zugeordnet ist und der damit erzeugte Sitzungsschliissel ZZ$ an die Uber-
priifungsvorrichtung 3 iibermittelt wird, wonach dann sowohl die Uberpriifungsvorrichtung
3 als auch das erste elektronische Mittel 4 jeweils die Originalkennung OK, OK(V) erzeu-
gen und die Uberpriifungsvorrichtung 3 feststellt, ob Identitit vorliegt.

Im beschrieben Beispiel ist der Zugang 1 eine Tiir zu einem gesicherten Be-
reich 2, der beispielsweise in einem Haus angeordnet ist. Alternativ kann natiirlich auch
vorgesehen sein, dass es sich um einen Zugang zu einem Automobil handelt, wobei dann
das erste elektronische Mittel 4 in einer Funkentriegelung integriert ist.

Unabhingig von solchen rein kérperlichen Zugingen 1 kann es sich auch um

einen reinen Informationszugang bzw. elektronischen Zugang handeln, beispielsweise also
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um den Zugang zu gesicherten Strukturen einer Datenverarbeitungsanlage oder einem gesi-
cherten Softwarebereich auf einer solchen Datenverarbeitungsanlage.

Auch jegliche anderen Arten von Zugéngen lassen sich mit Hilfe der erfin-
dungsgemifen Originalkennung OK und des erfindungsgeméBen Verfahrens zur Erzeugung
dieser Originalkennung OK gegeniiber einem unbefugten Zugriff absichern.

Bei der Beschreibung der bevorzugten Ausfiihrungsbeispiele wurde davon
ausgegangen, dass die Zufallsquelle ein Zufallszahlengenerator 7 ist. Alternativ kann natiir-
lich auch jede andere Art von Zufallsquelle verwendet werden. Solche Quellen kénnen bei-
spielsweise die Oberflachenbeschaffenheit, insbesondere Rauheiten von bestimmten Ober-
flachen sein. Andererseits konnen auch bestimmte Farbwerte einer Flidche oder eines Ge-
genstandes zur Erzeugung einer Zufallszahl verwendet werden, oder es werden dazu Kon-
trastverhéltnisse verwendet.

Die Originalkennung OK muss auch nicht als alphanumerische Zeichenfolge,
Barcode oder dgl. abgebildet oder als Bindrcode elektronisch gespeichert bzw. iibertragen
werden. Alternativ kénnte die Originalkennung OK auch als ein- oder zweidimensionaler
Farb- oder Kontrastwerte, als Hologramm und mittels besonderer Farben oder dgl. ggf. auch
unsichtbar dargestellt werden.

Beziiglich der Generierung des Hauptschliissels Mutter$ und des Sit-
zungsschliissels ZZ$ zu deren Bereitstellung fiir das Verfahren wird auf die deut-
sche Patentanmeldung DE 10 2008 033 162 verwiesen und ihr Inhalt hiermit auch
vollstindig mit einbezogen. Diese Patentanmeldung beschreibt ausfiihrlich, wie
Zufallszahlen mit extrem hoher statistischer Qualitdt als physikalische Zufallszah-
len erzeugt werden konnen. Alternativ kénnen diese Schliissel Mutter$, ZZ$ auch
kostengiinstig als Pseudozufallszahl erzeugt werden.

Wesentlich an dem erfindungsgeméBen Verfahren zur Erzeugung der Origi-
nalkennung OK und der erfindungsgemifen Originalkennung OK sowie den Verwendun-
gen dieser Originalkennung ist, dass dies auf einem besonders einfach und effizient erzeug-
baren One-Time-Pad beruht, wodurch gewihrleistet ist, dass auch beispielsweise bei einem
Abfangen des Sitzungsschliissels ZZ$ bei der Zugangsautorisierung nichtberechtigte Ver-
wender die Autorisierung nicht vornehmen kénnen, weil sie den Hauptschliissel Mutter$
nicht bestimmen kénnen.

Im Gegensatz zur erfindungsgeméBen Originalkennung OK waren bisherige

Produktkennzeichnungen im groBen Stil filschbar, da sie nicht einzigartig sind. Und fiir den
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Fall, dass die Produktkennzeichnung eine Vielzahl von Sicherheitsmerkmalen enthilt, konn-
te eine Filschung nur mit Hilfe von speziell ausgebildeten Fachleuten ermittelt werden.

Mit der erfindungsgeméfBen Originalkennung OK kann jedem Produkt ohne
weiteres eine einzigartige Originalkennung OK zugeordnet werden und eine Uberpriifung
auf Originalitat ist nicht nur speziell ausgebildeten Fachleuten vorbehalten, sondern kann
ohne weiteres beim Hersteller selbst mit Hilfe einer Hotline oder dgl. oder mit Hilfe von
durch den Hersteller autorisierter Gerite beim Zoll oder dhnlichen Einrichtungen ohne wei-
tere Ausbildung miihelos erfolgen.

Aus dem vorstehenden ist klar geworden, dass die vorliegende Erfin-
dung eine Originalkennung bereitstellt, die Produktfilschungen weitgehend verhin-
dert, wobei die Originalkennung in ihrer Herstellung sehr kostengiinstig ist. Die
erfindungsgemifBe Originalkennung eignet sich dabei nicht nur zur Verwendung als
Produktkennzeichnung, sondern auch zum Autorisierungsnachweis, beispielsweise
bei der Sicherung von raumlichen oder elektronischen Zugidngen, wie Tiiren, Com-

puterprogrammen und dgl.
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Patentanspriiche

Verfahren zur Bereitstellung einer Originalkennung (OK) fiir einen Gegenstand, wie
ein Produkt, eine Autorisierung fiir einen Zugang (1) oder dgl., dadurch gekenn-
zeichnet, dass das Verfahren die folgenden Schritte umfasst:

a) zur Verfligung stellen eines Hauptschliissels (Mutter$),

b) Erzeugung eines ersten zufilligen Sitzungsschliissels (ZZ$) und
c) Mischen des Hauptschliissels (Mutter$) mit dem ersten zufilligen Sitzungs-
schliissel (ZZ$).

Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass in Schritt b) der erste
zufillige Sitzungsschliissel einem Verwender als Ergebnis der Mischung des ersten
zufilligen Sitzungsschliissels und einem ersten Verwenderschliissel bereitgestellt
wird, dem Verwender ein Verwenderschliissel zugeteilt wurde und der erste zufillige
Sitzungsschliissel durch Entmischen des Ergebnisses mit dem dem Verwender vor-

liegenden Verwenderschliissel bestimmt wird.

Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass weiterhin fol-

gende Schritte vorgenommen werden:

d) zur Verfligung stellen eines Gegenstandsschliissels (G$) und

e) Mischen des Gegenstandsschliissels (G$) mit dem Ergebnis von Schritt c),
wobeil bevorzugt weiterhin das Ergebnis von Schritt ¢) oder Schritt d) auf ei-
ne dem Gegenstandsschliissel (G$) entsprechende Linge mit einem vorgege-

benen Reduktionsalgorithmus reduziert wird.

Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet, dass

weiterhin folgende Schritte vorgenommen werden:

f) zur Verfligung stellen eines zweiten Verwenderschliissel (V$), der bevorzugt
identisch dem ersten Verwenderschliissel ist und der charakteristisch ist fiir
die Benutzung der Originalkennung (OK), insbesondere dessen Verwender,

g) Erzeugung einer Kennung (K$) durch Mischung des ersten zufilligen Sit-

zungsschliissels (ZZ$) und des zweiten Verwenderschliissel (V$) und
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h) Verbindung der Ergebnisse (P$, OK2) von Schritt ¢) oder Schritt €) und der
Kennung (K$, OK1) zur Originalkennung (OK), wobei bevorzugt die Ken-
nung (OK1) dem Ergebnis (P$, OK2) voran- oder nachgestellt wird.

Verfahren nach einem der vorherigen AnSpriiche, dadurch gekennzeichnet,

dass weiterhin folgende Schritte vorgenommen werden:

i) das Ergebnis aus Schritt c) oder ¢€) in zwei Teillingen (True$,
Untrue$) aufgeteilt wird, wobei eine Teillange (Untrue$) mit der an-
deren Teillinge (True$) gemischt wird und '

1) das Ergebnis aus Schritt ¢) oder e) wird mit dem Ergebnis von Schritt

1) gemischt.

Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass eine der beiden
Teillingen (True$) nur Zeichen oder Bit-Folgen enthilt, die in einem bereit-
gestellten zweiten zufilligen Sitzungsschliissel (ZZ$) enthalten sind, und die
andere der beiden Teillaingen (Untrue$) nur Zeichen oder Bit-Folgen enthilt,
die nicht in dem zweiten zufilligen Sitzungsschlissel (ZZ$) enthalten sind,

wobei insbesondere der ersté zufdllige Sitzungsschliissel und der zweite zu-

fallige Sitzungsschliissel als identische zufillige Sitzungsschliissel (ZZ$) be-

reitgestellt werden.

Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass das Mischen als logische XOR-Codierung, bevorzugt logisch erweiterte
XOR-Codierung erfolgt.

Verfahren nach einem der vorherigen Anspriiche, dadurch gekennzeichnet,
dass der erste zufillige Sitzungsschliissel, der zweite zufillige Sitzungs-
schliissel (ZZ$), der erste Verwenderschliissel, der zweite Verwenderschliis-
sel (V§) und/oder der Gegenstandsschliissel (G$) groBer als 1 Bit, bevorzugt
> 24 Byte und insbesondere > 34 Byte groB gewihlt werden und/oder dass
der Hauptschliissel (Mutter$) griBer als 100 Byte, bevorzugt > 1 MByte und
insbesondere > 100 MByte gewihlt wird.

BERICHTIGTES BLATT (REGEL 91) ISA/EP
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Verwendung der Originalkennung (OK) nach einem der vorherigen Anspriiche fiir
die Kennzeichnung eines Produktes oder dgl., dadurch gekennzeichnet, dass der
Hauptschliissel und ggf. der erste und/oder zweite Verwenderschliissel an einer U-
berpriifungsvorrichtung hinterlegt sind und zur Uberpriifung der Originalkennung
(OK) auf Echtheit bestimmt wird, ob die Originalkennung (OK) unter Verwendung
des hinterlegten Hauptschliissels (Mutter$) und ggf. des hinterlegten ersten und/oder

zweiten Verwenderschliissels (V$) erzeugbar ist.

Verwendung nach Anspruch 9, dadurch gekennzeichnet, dass tberpriift wird, ob
der in der Originalkennung (OK) verwendete Gegenstandsschliissel (G$) mit den
Angebots-, Vertriebs- und/oder Verkaufsmodalititen und dgl. fiir das Produkt oder
dgl., insbesondere mit dem fiir das Produkt oder dgl. festgestellten Vertriebsweg ii-

bereinstimmt.

Verwendung nach Anspruch 9 oder 10, dadurch gekennzeichnet, dass das Produkt
oder dgl. in einer Verpackung angeordnet ist, wobei zumindest eine erste Original-
kennung (OK) auf dem Produkt oder dgl. und zumindest eine zweite Originalken-
nung, die sich von der ersten Originalkennung unterscheidet, auf der Verpackung

vorgesehen sind.

Verwendung der Originalkennung (OK) nach einem der Anspriiche 1 bis 8 fiir die
Autorisierung der Zugangsberechtigung zu einem Zugang (1), insbesondere zu einem
Bereich, einem Fahrzeug, einem Programm und dgl., dadurch gekennzeichnet, dass
der Hauptschliissel (Mutter$) und ggf. der erste und/oder zweite Verwenderschliissel
(V$) an einer dem Zugang (1) zugeordneten Uberpriifungsvorrichtung (3) hinterlegt
sind und die Originalkennung (OK(V)) von der den Zugang nachsuchenden Person
oder nachsuchenden Vorrichtung bereitgehalten wird, wobei zur Uberpriifung der
Zugangsberechtigung zu dem Zugangs (1) durch die Uberpriifungsvorrichtung (3)
bestimmt wird, ob die Originalkennung (OK(V)) unter Verwendung des hinterlegten
Hauptschliissels (Mutter$) und ggf. des hinterlegten ersten und/oder zweiten Ver-

wenderschliissels (V$) erzeugbar ist.

Verwendung nach Anspruch 12, dadurch gekennzeichnet, dass zumindest die Schritte

a) und c) in einem ersten elektronischen Mittel (4) durchgefiihrt werden, das der
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nachsuchenden Person oder der nachsuchenden Vorrichtung zugeordnet ist, wobel
bevorzugt ein dem Zugang (1) zugeordnetes zweites elektronisches Mittel (5) Schritt
b) ausfiihrt und den Sitzungsschliissel (ZZ$) oder das Ergebnis der Mischung von
erstem zufilligem Sitzungsschliissel und ersten Verwenderschliissel zur Durchfiih-

rung von Schritt ¢) an das erste elektronische Mittel (4) iibermittelt.

Originalkennung hergestellt nach dem Verfahren nach einem der Anspriiche 1 bis 8§,
dadurch gekennzeichnet, dass die Originalkennung ein Barcode, insbesondere 1- oder
2-dimensionaler Barcode, oder eine Oberflachenstrukturierung ist oder in einem e-

lektronischen Speicher, insbesondere einem RFID-Chip angeordnet ist.

Computerprogrammprodukt, das auf einem fiir einen Computer lesbaren Me-
dium gespeichert ist, umfassend fiir den Computer lesbare Programmmittel,
die den Computer veranlassen, ein Verfahren nach einem der Anspriiche 1
bis 8, insbesondere im Rahmen einer Verwendung nach einem der Anspriiche

9 bis 13 auszufiihren, wenn die Programmmittel auf dem Computer ausge-

fithrt werden.
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