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(57) Hauptanspruch: Originalbestatigungssystem zum Ori-
ginalbestatigen einer Batterie als periphere Einrichtung (1)
durch einen Hauptkorper (2),

wobei die Batterie einen Steuerabschnitt (11) und der Haupt-
korper (2) einen Steuerabschnitt (21) zur Durchflihrung einer
Originalbestatigungsverarbeitung der Batterie aufweisen,
wobei der Steuerabschnitt (21) Mittel zur Priifung aufweist,
ob eine durchgefiihrte Originalbestatigungsverarbeitung der
Batterie erfolgreich war oder nicht,

wobei der Hauptkorper (2) ferner einen Spannungssteuer-
abschnitt (27) aufweist,

wobei der Steuerabschnitt (21) Mittel zur Priifung aufweist,
ob der Spannungssteuerabschnitt (27) mit Spannung von ei-
ner externen Spannungsquelle beliefert wird oder nicht,
wobei der Steuerabschnitt (21) Mittel zum Setzen eines Wie-
derholungsintervalls fiir eine Durchfiihrung der Originalbe-
statigungsverarbeitung der Batterie aufweist,

wobei der Steuerabschnitt (21), fir den Fall dass der Span-
nungssteuerungsabschnitt (27) nicht mit Spannung von ei-
ner externen Spannungsquelle beliefert wird, das Wiederho-
lungsintervall auf einen ersten Intervallwert setzt,

wobei der Steuerabschnitt (21) fiir den Fall dass der Span-
nungssteuerungsabschnitt (27) mit Spannung von einer ex-
ternen Spannungsquelle versorgt wird, das Wiederholungs-
intervall auf einen zweiten Intervallwert setzt.
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Beschreibung

[0001] Die Prioritdtsanmeldungen mit den Num-
mern JP 2004-34 29 45, JP 2004-34 29 46 und
JP 2005-26 30 10, auf denen diese Patentanmeldung
basiert, werden hier durch Bezugnahme eingefiihrt.

[0002] Die vorliegende Erfindung bezieht sich auf ei-
ne Batterie als Gegenstand der Originalbestatigung
und auf eine Originalanfrageeinrichtung, welche mit
der Batterie verbunden ist und eine Batterie-Original-
anfrage ausgibt.

[0003] In den vergangenen Jahren haben verschie-
dene elektronische Verbrauchergerate einschliel3lich
Heimspielmaschinen sich bezlglich der Funktionali-
tat und der Arten vergréRert, deren Funktionen durch
Verbinden von peripheren Einrichtungen mit dem Ge-
ratehauptkorper erweitert werden kénnen. Bei derar-
tigen Geraten kann, um eine Schwierigkeit zu ver-
meiden, als Ergebnis, dass ein Benutzer versehent-
lich ein Produkt einer anderen Firma mit dem Gera-
tehauptkérper verbindet, ein Fall auftreten, dass ge-
winscht wird, zu beurteilen, ob eine periphere Ein-
richtung ein Original ist.

[0004] Ein Verfahren fir diesen Zweck ist es, den
Hauptgeratekorper und die periphere Einrichtung ei-
ner Originalbestatigungsverarbeitung zu unterwer-
fen, welche allgemein bei Computersystemen ver-
wendet wird, um zu prifen, ob eine periphere Ein-
richtung ein Original ist. Beispielsweise ist ein allge-
meines Beispiel einer Abfrageantwort-Originalbesta-
tigung in der JP-A 11-16 38 53 offenbart.

[0005] In den vergangenen Jahren sind Ubrigens so-
gar fur Batterien Hersteller, welche Nachahmungs-
produkte bereitstellen, erschienen, die in zunehmen-
dem Mal3e Probleme verursachen, beispielsweise in-
stabile Spannungsversorgung wegen der Unterschie-
de der elektrischen Kenndaten. Daher ist es sogar
fur Batterien nun im steigenden Maf3e notwendig, Ori-
ginalbestatigungsverarbeitung durchzufiihren, um zu
prifen, ob ein Produkt ein Original ist. Aus diesem
Grund kann ein Batterie-Originalbestatigungsverfah-
ren, welches in der JP-T-2000-517 487 offenbart ist
(das Symbol "JP-T”, wie es hier verwendet wird, be-
deutet eine verdffentliche japanische Ubersetzung ei-
ner PCT-Patentanmeldung), verwendet werden.

[0006] Im Gegensatz zu Informationsvorrichtungen
kénnen Geréaten, welche Zuhause verwendet wer-
den, beispielsweise elektronische Verbrauchergera-
te, den Nachteil haben, eine grole Menge von elek-
trischem Rauschen wahrend des Betriebs zu erzeu-
gen. Ein Weg, diesem entgegen zu wirken, besteht
darin, die Originalbestatigungsverarbeitung wieder-
holt durchzufihren, um die Verlasslichkeit der Origi-
nalbestatigung zu steigern.

[0007] Wenn jedoch die Originalbestatigungsverar-
beitung wiederholt durchgeflhrt wird, wird die Da-
tenmenge, welche zwischen einer peripheren Ein-
richtung und dem Hauptkérper ausgetauscht wird,
grol und die Kommunikationsbelastung steigt ent-
sprechend an. Bei elektronischen Verbrauchergera-
ten und dgl. hat die Verarbeitung, welche sich auf die
Funktionen des Gerats selbst bezieht, Prioritat. Da-
her ist es nicht winschenswert, die Kommunikations-
belastung zu erhéhen, welche zwischen dem Haupt-
kérper und einem peripheren Geréat durchgefiihrt wird
und die sich nicht auf Funktionen des Geréats selbst
bezieht.

[0008] Bei dem obigen herkémmlichen Originalbe-
statigungsverfahren wird der Ladestatus der Batterie
nicht bertcksichtigt.

[0009] Die EP 09 84 542 A2 offenbart ein Original-
bestatigungssystem, bei dem eine Batterie und ei-
ne Originalbestatigungs-Anfrageeinrichtung zum Ori-
ginalbestatigen der Batterie jeweils eine Berechnung
mit einer gespeicherten Formel und der Zufallszahl
ausflihren und bei dem die Ergebnisse der Berech-
nungen in der Originalbestatigungs-Anfrageeinrich-
tung fur eine Authentifizierung verglichen werden.

[0010] Ein Mobilfunkgerat mit einem Datenspeicher
und einer Einrichtung zur Prifung der Speicher-
integritdt nach einem erkannten kurzzeitigen Ausfall
der Stromversorgung des Datenspeichers ist in der
US 6 795 913 B1 beschrieben.

[0011] Es ist Aufgabe der vorliegenden Erfindung,
ein Originalbestatigungssystem, ein Hauptkdrper
zum Originalbestatigen einer Batterie als periphere
Einrichtung und ein Verfahren zum Originalbestati-
gen einer Batterie bereitzustellen, die eine verlass-
liche Originalbestatigung mit einer geringen Belas-
tung der Originalbestétigungs-Anfrageeinrichtung er-
lauben.

[0012] Diese Aufgabe wird gemaR den Merkmalen
der unabhangigen Patentanspriiche gel6st. Weiter-
bildungen der Erfindung ergeben sich aus den abhan-
gigen Ansprichen.

Kurzbeschreibung der Zeichnungen

[0013] Fig. 1 ist ein Blockdiagramm, welches eine
Ubersicht Giber den Aufbau einer peripheren Einrich-
tung 1 zeigt;

[0014] Fig. 2 ist ein Blockdiagramm, welches eine
Ubersicht Uber den Aufbau eines Hauptkorpers 2
zeigt;

[0015] Fig. 3 ist ein Blockdiagramm, welches das
Aufbaubeispiel eines Spannungssteuerabschnitts
des Hauptkorpers 2 zeigt;
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[0016] Fig. 4 ist ein Funktionsblockdiagramm eines
Beispiels der peripheren Einrichtung 1;

[0017] Fig. 5 ist ein Funktionsblockdiagramm eines
Beispiels des Hauptkdrpers 2;

[0018] Fig. 6 ist ein Flussdiagramm, welches einen
Kommunikationsfluss zwischen der peripheren Ein-
richtung 1 und dem Hauptkdrper 2 zeigt; und

[0019] Fig. 7 ist ein Flussdiagramm, welches ein
Verfahrensbeispiel zeigt, welches durch den Haupt-
kérper 2 ausgefihrt wird. Beschreibung der bevor-
zugten Ausflihrungsform.

[0020] Eine Ausfiihrungsform der vorliegenden Er-
findung wird anschlieBend mit Hilfe der beiliegen-
den Zeichnungen beschrieben. Eine Batterie nach
der Ausfiihrungsform ist als eine periphere Einrich-
tung 1 realisiert. Wie in Fig. 1 gezeigt ist, besitzt die
periphere Einrichtung 1 einen Steuerabschnitt 11, ei-
nen Speicherabschnitt 12, einen Kommunikationsab-
schnitt 13 und einen Funktionsabschnitt 14 und ist mit
einem Hauptkoérper 2 verbunden.

[0021] Der Steuerabschnitt 11 ist eine CPU oder
dgl. und arbeitet gemal Programmen, welche im
Speicherabschnitt 12 gespeichert sind. Der Steuer-
abschnitt 11 fihrt eine Verarbeitung durch, um die
Funktionen der peripheren Einrichtung 1 zu realisie-
ren. Fur eine Manipulationseinrichtung, beispielswei-
se einer Steuerung als periphere Einrichtung 1, fihrt
der Steuerabschnitt 11 eine Verarbeitung zum Uber-
tragen von Information in Bezug auf eine Instrukti-
onsmanipulation eines Benutzers zum Hauptkérper 2
durch. Fir eine Speichereinrichtung, beispielsweise
eine Speicherkarte als periphere Einrichtung 1, fihrt
der Steuerabschnitt 11 eine Verarbeitung zum Halten
der Information, welche vom Hauptkdrper 2 empfan-
gen wird, und Verarbeiten zum Liefern der Informa-
tion, die darin gehalten wird, zum Hauptkdrper 2 als
Antwort auf eine Anfrage vom Hauptkdrper 2 durch.
Obwohl in dieser Ausfiihrungsform die Einrichtung,
deren Original zu bestatigen ist, die Spannungsver-
sorgung (d. h. die Batterie) ist, kann die periphere Ein-
richtung 1 als Einrichtung, deren Original zu bestati-
gen ist, irgendeine von anderen verschiedenen Ein-
richtungen sein, die eine Kommunikationseinrichtung
aufweisen, eine Abbildeinrichtung, beispielsweise ei-
ne Kamera, und eine Toneinrichtung, beispielsweise
einen Lautsprecher.

[0022] Um eine Originalbestatigungsfunktion zu rea-
lisieren, fuhrt der Steuerabschnitt 11 au3erdem ei-
ne Verarbeitung zum Empfangen erster code-bezo-
gener Information durch, das Erlangen eines ersten
Abfragecodes auf der Basis der empfangenen ers-
ten code-bezogenen Information und das Erzeugen
erster verschlisselter Information durch Verschlis-
seln des ersten Abfragecodes durch. Die Verarbei-

tung zum Realisieren der Originalbestatigungsfunkti-
on der Steuerung 11 wird spater ausfihrlich beschrie-
ben.

[0023] Der Speicherabschnitt 12 weist ein Speicher-
element auf, beispielsweise einen Flash-ROM und ei-
nen RAM, und speichert Programme, die durch den
Steuerabschnitt 11 abzulaufen sind. Der Speicher-
abschnitt 12 arbeitet auBerdem als Arbeitsspeicher
zum Speichern verschiedener Daten, die wahrend
der Verarbeitung des Steuerabschnitts 11 notwendig
sind.

[0024] Der Kommunikationsabschnitt 13 ist bei-
spielsweise ein serieller Kommunikationsport, und er
ist mit dem Hauptkorper 2 verbunden. Der Kommu-
nikationsabschnitt 13 ist Ubertragt Information zum
Hauptkorper 2 gemal einer Instruktion, welche vom
Steuerabschnitt 11 zugefihrt wird. AuRerdem gibt
der Kommunikationsabschnitt 13 Information, welche
vom Hauptkérper 2 empfangen wird, an den Steuer-
abschnitt 11 aus.

[0025] Der Funktionsabschnitt 14 liefert die Funktio-
nen der peripheren Einrichtung 1. Da bei dieser Aus-
fihrungsform die periphere Einrichtung die Batterie
ist, umfasst der Funktionsabschnitt 14 eine Sekun-
darbatterie zum Liefern elektrischer Spannung.

[0026] Wie in Fig. 2 gezeigt ist, umfasst der Haupt-
korper 2, der beispielsweise eine Heimspielmaschi-
ne ist, einen Steuerabschnitt 21, beispielsweise ei-
ne CPU, einen Speicherabschnitt 22, einen Mani-
pulationsabschnitt 23, einen Anzeigesteuerabschnitt
24, einen Kommunikationsabschnitt 25, ein optisches
Plattenlaufwerk 26 und einen Spannungssteuerab-
schnitt 27.

[0027] Der Steuerabschnitt 21 arbeitet gemaf Pro-
grammen, welche im Speicherabschnitt 22 gespei-
chert sind. Beispielsweise flhrt der Steuerabschnitt
21 Verarbeitung, welche sich auf ein Spiel bezieht,
durch. Bei dieser Ausfuhrungsform filtert der Steuer-
abschnitt 21 auBerdem Operationen einer Original-
anfrageeinrichtung durch. Die ausfihrliche Verarbei-
tung, welche durch das Merkmal der Originalanfra-
geeinrichtung des Steuerabschnitts 21 durchgefiihrt
wird, wird spater beschrieben.

[0028] Der Speicherabschnitt 22, der beispielswei-
se einen RAM aufweist, halt Spielprogramme, welche
durch das optische Plattenlaufwerk 26 gelesen wer-
den. Der Speicherabschnitt 22 umfasst auflerdem ein
nichtflichtiges Speicherelement, wo Programme fir
die Originalanfrageeinrichtung gespeichert sind. Der
Speicherabschnitt 22 arbeitet auRerdem als Arbeits-
speicher flr den Steuerabschnitt 21.

[0029] Die Manipulationsabschnitt 23, der eine
Spielsteuerung ist, gibt den Inhalt einer Instruktions-
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manipulation eines Spielers an den Steuerabschnitt
21 aus. Der Anzeigesteuerabschnitt 24, der eine Gra-
fikschaltung ist, zeigt ein Spielbild auf einer Anzeige-
einrichtung an, beispielsweise einem Heim-TV-Emp-
fanger, gemal einer Instruktion, die vom Steuer-
abschnitt 21 zugeflhrt wird. Der Kommunikations-
abschnitt 25, der beispielsweise ein serieller Kom-
munikationsport ist, ist mit dem Kommunikationsab-
schnitt 13 der peripheren Einrichtung 1 verbunden
und tauscht Information mit dieser aus. Bei dieser
Ausfihrungsform Ubertragt der Kommunikationsab-
schnitt 25 Information zur peripheren Einrichtung 1
gemal einer Instruktion, welche von dem Steuerab-
schnitt 21 zugefihrt wird, und gibt Information, wel-
che von der peripheren Einrichtung 1 empfangen
wird, an den Steuerabschnitt 21 aus.

[0030] Das optische Plattenlaufwerk 26, welches
beispielsweise ein DVD-ROM Laufwerk oder ein Blu-
Ray-Disc-Laufwerk ist, liest Information, beispiels-
weise Programme von einem Aufzeichnungstrager,
beispielsweise einer DVD, einer Blu-Ray-Disc oder
dgl. und gibt diese an den Steuerabschnitt 21 aus.

[0031] Wie in Fig. 3 gezeigt ist, weist der Span-
nungssteuerabschnitt 27, der mit der Batterie als
periphere Einrichtung 1 verbunden ist, eine Span-
nungssteuerschaltung 31, eine Ladeschaltung 32
und eine Spannungsversorgungsschaltung 33 auf.
Die Spannungssteuerschaltung 31 steuert die Zu-
fuhr von Spannung von der Batterie oder der Span-
nungsversorgungsschaltung 33 zu den individuellen
Abschnitten, beispielsweise zum Steuerabschnitt 21.
Wenn beispielsweise ein Spieler die Spannung ein-
schaltet, beginnt die Spannungssteuerschaltung 31,
Spannung zu den individuellen Abschnitten zu liefern.
Wenn ein Spieler die Spannung abschaltet oder eine
Instruktion, um die Spannung auszuschalten (Span-
nungsausschalteinstruktion), vom Steuerabschnitt 21
kommt, stoppt die Spannungssteuerschaltung 31 die
Zufuhr von Spannung zu den individuellen Abschnit-
ten.

[0032] Die Ladeschaltung 32 |adt die Batterie, wenn
die Batterie mit dieser in einem Zustand verbunden
ist, dass diese mit Spannung von der Spannungsver-
sorgungsschaltung 33 beliefert wird. Die Spannungs-
versorgungsschaltung 33 ist beispielsweise ein Reg-
ler und ist mit einer externen Spannungsquelle ver-
bunden (beispielsweise mit einer Wandsteckdose).
Die Spannungsversorgungsschaltung 33 wird mit ei-
ner DC-Spannungsversorgungsspannung beliefert,
welche auf der Basis der Spannung von der exter-
nen Spannungsquelle erzeugt wird, und gibt diese
an die Spannungssteuerschaltung 31 und die Lade-
schaltung 32 aus. Die Spannungsversorgungsschal-
tung 33 entspricht einem "Spannungsempfangsab-
schnitt” der Erfindung.

[0033] Der Spannungssteuerabschnitt 27 beliefert
die individuellen Abschnitte mit Spannung, welche
von der Batterie geliefert wird, wenn die Batterie da-
mit verbunden ist, in einem Zustand, dass die Span-
nungsversorgungsschaltung 33 nicht mit Spannung
von einer externen Spannungsquelle beliefert wird.
Wenn die Spannungsversorgungsschaltung 33 mit
Spannung von einer externen Spannungsquelle be-
liefert wird, beliefert der Spannungssteuerabschnitt
27 die individuellen Abschnitte mit Spannung, wel-
che von der externen Spannungsquelle geliefert wird.
Weiter ladt der Spannungssteuerabschnitt 27 die Bat-
terie, wenn die Batterie damit verbunden ist, in einem
Zustand, dass die Spannungsversorgungsschaltung
33 mit Spannung von einer externen Spannungsquel-
le beliefert wird.

[0034] Eswird mm die Verarbeitung zum Realisieren
der Originalbestatigungsfunktion beschrieben, wel-
che durch den Steuerabschnitt 11 der peripheren Ein-
richtung 1 durchgefiihrt wird. Bei dieser Ausfiihrungs-
form sind mehrere Verschlisselungsschlisselkandi-
daten kO, k1, ... vorher im Speicherabschnitt 12 der
peripheren Einrichtung 1 gespeichert.

[0035] FunktionsmaRig ausgedriickt umfasst, wie in
Fig. 4 gezeigt ist, der Steuerabschnitt 11 einen Ori-
ginalanfrage-Verarbeitungsabschnitt 41 und einen
Hauptkorper-Originalbestatigungsabschnitt 42.

[0036] Der Originalanfrage-Verarbeitungsabschnitt
41 empfangt vom Hauptkérper 2 (Originalanfrage-
einrichtung) Uber die Kommunikationsabschnitt 13
eine erste code-bezogene Information, von der ein
erster Abfragecode zu erzeugen ist. Weiter emp-
fangt der Originalanfrage-Verarbeitungsabschnitt 41
vom Hauptkdrper 2 Verschlisselungsschlissel-lden-
tifikationsinformation, welche zur Identifizierung ei-
nes Verschlisselungsschlissels zu verwenden ist,
und liest vom Speicherabschnitt 12 einen Verschlis-
selungsschlissel kN, der durch die Verschlisse-
lungsschlissel-ldentifikationsinformation identifiziert
wird (beispielsweise eine Schlisselnummer N).

[0037] Es sei hier angenommen, dass die erste
code-bezogene Information Teil eines ersten Abfra-
gecodes ist. Wenn beispielsweise ein erster Abfrage-
code mit 128 Bits verwendet wird, sendet der Haupt-
korper 2, als erste code-bezogene Information, ei-
ne Information von 64 Bits, die der ersten Halfte
(oberen Halfte) der Information von 128 Bits ent-
spricht. Der Originalanfrage-Verarbeitungsabschnitt
41 erzeugt einen ersten Abfragecode auf der Basis
der ersten code-bezogenen Information und erwirbt
diese.

[0038] Bei dieser Ausfiihrungsform sind mehrere
erste Konstanten C10, C11 ... im Speicherabschnitt
vorher gespeichert. Ein erster Abfragecode wird
durch Lesen — vom Speicherabschnitt 12 — einer ers-
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ten Konstanten C1N entsprechend einer Schliissel-
nummer N erzeugt, welche als Verschlisselungs-
schlissel-ldentifikationsinformation empfangen wird,
und durch Platzieren der ersten gelesenen Konstante
C1N nach der ersten empfangenen code-bezogenen
Information. Wie oben beschrieben besteht die erste
code-bezogene Information aus 64 Bits flr den ers-
ten Abfragecode aus 128 Bits, wobei jede der ersten
Konstanten C10, C11, ... eine Konstante aus 64 Bits
ist. Die erste Konstante ist "gemeinsamer Teil Infor-
mation” der Erfindung.

[0039] Der Originalanfrage-Verarbeitungsabschnitt
41 erzeugt erste verschlisselte Information durch
Verschllisseln des ersten Abfragecodes, der unter
Verwendung des Verschliisselungsschlissels kN er-
zeugt wurde, der vom Speicherabschnitt 12 gelesen
wurde.

[0040] AufRerdem extrahiert der Originalanfrage-
Verarbeitungsabschnitt 41 als erste verschlusse-
lungs-bezogene Information einen vorher festgeleg-
ten Teil (beispielsweise zweite Halfte (untere Halfte))
der ersten verschlisselten Information und bertragt
die extrahierte erste verschlisselungs-bezogene In-
formation zum Hauptkdrper 2. Wenn beispielsweise
der erste Abfragecode aus 128 Bits besteht und der
Algorithmus der obigen Verschlisselung aus einem
Codierverfahren besteht, welches die Codeldnge der
Verschlisselungsobjektsinformation nicht &ndert, hat
die erste Verschlisselungsinformation ebenfalls 128
Bits. Der Originalanfrage-Verarbeitungsabschnitt 41
Ubertragt den vorher festgelegten Teil (beispielswei-
se zweite Halfte von 64 Bits) der ersten verschliissel-
ten Information aus 128 Bits zum Hauptkérper 2.

[0041] Um den Hauptkérper 2 (Originalanfrageein-
richtung) zu bestatigen, erzeugt der Hauptkorper-Ori-
ginalbestatigungsabschnitt 42 eine zweite code-be-
zogene Information, welche sich auf einen zweiten
Vergleichsabfragecode bezieht (zweiter Abfragecode
zum Vergleich), um fiir die Bestatigung des Hauptkor-
pers 2 verwendet zu werden. Beispielsweise erzeugt
der Hauptkoérper-Originalbestatigungsabschnitt 42 ei-
nen numerischen Wert, der eine vorgeschriebene An-
zahl von Bits hat, durch eine Zufallszahlroutine und
Ubertragt die erzeugte Zufallszahl als zweite code-
bezogene Information lber den Kommunikationsab-
schnitt 13 zum Hauptkérper 2.

[0042] Der  Hauptkorper-Originalbestatigungsab-
schnitt 42 erzeugt aullerdem einen zweiten Ver-
gleichsabfragecode auf der Basis der erzeugten
zweiten code-bezogenen Information. Bei dieser
Ausfiihrungsform sind mehrere zweite Konstanten
C20, C21, ... vorher im Speicherabschnitt 12 gespei-
chert. Eine zweite Konstante C2N entsprechend der
Schlisselnummer N, welche vorher als Verschliisse-
lungsschlissel-Identifikationsinformation empfangen
wurde, wird vom Speicherabschnitt 12 gelesen. Ein

zweiter Vergleichsabfragecode wird durch Platzie-
ren der zweiten Konstanten C2N nach der erzeug-
ten zweiten code-bezogenen Information erzeugt.
Die Datenmenge von Kommunikationen (Ubertra-
gung und Empfang) des zweiten Abfragecodes kann
beispielsweise durch — wie oben beschrieben — zu-
fallsmaRiges Bestimmen eines Teils des zweiten Ab-
fragecodes und durch Ausbilden des verbleibenden
Teils zu einer Konstanten reduziert werden.

[0043] Der Hauptkérper-Originalbestatigungsab-
schnitt 42 erzeugt zweite Verschlisselungsver-
gleichsinformation durch Verschlisseln des zwei-
ten Vergleichsabfragecodes, der im Speicherab-
schnitt 12 gespeichert ist, unter Verwendung des
Verschlisselungsschlissels kN, der unter Verwen-
dung der Verschlisselungsschlissel-Identifikations-
information identifiziert wird, welche beim Durch-
fuhren der Originalfunktionsverarbeitung empfangen
wurde.

[0044] Weiter vergleicht der Hauptkdrper-Original-
bestatigungsabschnitt 42 einen vorher festgelegten
Teil der zweiten Verschlisselungsvergleichsinforma-
tion mit einem Teil der Information, welche durch Ver-
schlisseln des zweiten Abfragecodes im Hauptkor-
per 2 erlangt wird. Wenn die zweite Halfte von 64 Bits
als der vorherbestimmte Teil wie im oben beschriebe-
nen Beispiel extrahiert wird, extrahiert der Hauptkor-
per-Originalbestatigungsabschnitt 42 die zweite Half-
te von 64 Bits von der zweiten Verschlisselungsver-
gleichsinformation und vergleicht die extrahierte In-
formation aus 64 Bits mit der zweiten verschlisse-
lungs-bezogenen Information (64 Bits), welche vom
Hauptkorper 2 empfangen wird.

[0045] Wenn diese miteinander Ubereinstimmen,
beurteilt der Hauptkdrper-Originalbestatigungsab-
schnitt 42 (d. h., die periphere Einrichtung 1), dass
der Hauptkorper 2 ein Original ist und teilt das Beur-
teilungsergebnis dem Hauptkérper 2 mit. Wenn der
Hauptkorper-Originalbestatigungsabschnitt 42 beur-
teilt, dass der vorher festgelegte Teil der zweiten Ver-
schliisselungsvergleichinformation nicht mit der zwei-
ten verschlisselungs-bezogenen Information, wel-
che vom Hauptkérper 2 empfangen wird, berein-
stimmt, d. h., dass der Hauptkérper 2 kein Origi-
nal ist, teilt der Hauptkorper-Originalbestatigungsab-
schnitt 42 das Beuteilungsergebnis dem Hauptkdrper
2 mit.

[0046] Anschlielend wird die Arbeitsweise des
Steuerabschnitts 21 des Hauptkérpers 2, der als
Originalanfrageeinrichtung arbeitet, beschrieben. Ein
Verschlisselungsschlissel kN wird vorher im Spei-
cherabschnitt 22 des Hauptkdrpers 2 gespeichert.
Der Verschlusselungsschlissel kN ist der gleiche wie
die mehreren Verschllsselungsschlissel, welche in
dem Speicherabschnitt 12 der peripheren Einrich-
tung 1 als die Einrichtung, deren Original zu priifen
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ist, gespeichert sind. AuRerdem ist die Verschlisse-
lungsschlissel-Identifikationsinformation (beispiels-
weise die Schlisselnummer N), welche die Informa-
tion ist, den Verschlisselungsschlissel in der peri-
pheren Einrichtung 1 zu identifizieren, vorher im Spei-
cherabschnitt 22 gespeichert.

[0047] Der Steuerabschnitt 21 des Hauptkorpers 2
realisiert Funktionen, die in Fig. 5 gezeigt sind. Funk-
tionell ausgedruckt, wie in Fig. 5 gezeigt ist, weist der
Steuerabschnitt 21 einen peripheren Einrichtungsori-
ginal-Bestatigungsabschnitt 45 und einen Originalan-
frage-Verarbeitungsabschnitt 46 auf.

[0048] Der periphere Einrichtungsoriginal-Bestati-
gungsabschnitt 45 erzeugt erste code-bezogene In-
formation, von welcher ein erster Vergleichsabfra-
gecode zu erzeugen ist. Beispielsweise erzeugt
der periphere Einrichtungsoriginal-Bestatigungsab-
schnitt 45 eine Zufallszahl durch eine Zufallszahl-
routine und Ubertragt die erzeugte Zufallszahl als
erste code-bezogene Information Uber den Kom-
munikationsabschnitt 25 zur peripheren Einrichtung
1. Der periphere Einrichtungsoriginal-Bestatigungs-
abschnitt 45 Ubertragt auBerdem die Verschlisse-
lungsschlissel-Identifikationsinformation (beispiels-
weise die Schliisselnummer N), die zum Identifizie-
ren des Verschlisselungsschlissels kN zu verwen-
den ist.

[0049] Der periphere Einrichtungsoriginal-Bestati-
gungsabschnitt 45 erzeugt aullerdem einen ers-
ten Vergleichsabfragecode auf der Basis der ersten
erzeugten code-bezogenen Information. Bei dieser
Ausfiihrungsform wird eine erste Konstante C11, wel-
che in der peripheren Einrichtung 1 zu verwenden
ist, vorher im Speicherabschnitt 22 gespeichert. Da
in diesem Beispiel die erste Konstante C1N, wel-
che unter Verwendung der Verschlisselungsschlis-
sel-ldentifikation identifiziert wird (Schlisselnummer
N), in der peripheren Einrichtung 1 verwendet wird,
wird die erste Konstante C1N im Speicherabschnitt
22 gespeichert.

[0050] Der periphere Einrichtungsoriginal-Bestati-
gungsabschnitt 45 erzeugt einen ersten Vergleichs-
abfragecode durch Platzieren der ersten Konstan-
te C1N, welche im Speicherabschnitt 22 gespeichert
ist, nach der erzeugten code-bezogenen Informati-
on. Die Datenmenge von Kommunikationen (Uber-
tragung und Empfang) eines Abfragecodes kann wie
oben beschrieben durch zufallsmaRiges Bestimmen
des Teils des Abfragecodes und durch Ausbilden des
verbleibenden Teils zu einer Konstante reduziert wer-
den.

[0051] Der periphere Einrichtungsoriginal-Bestati-
gungsabschnitt 45 erzeugt erste Verschlisselungs-
vergleichsinformation, indem der erzeugte erste Ver-
gleichssabfragecode durch den Verschlisselungs-

schlissel kN, der im Speicherabschnitt 22 gespei-
chert ist, erzeugt wird.

[0052] AulRerdem empfangt der periphere Einrich-
tungsoriginal-Bestatigungsabschnitt 45 von der pe-
ripheren Einrichtung 1 als erste verschliisselungs-
bezogene Information einen Teil eines Verschlisse-
lungsergebnisses des ersten Abfragecodes, was in
der peripheren Einrichtung 1 ausgefihrt wird, un-
ter Verwendung des Verschlisselungsschlissels kN.
AuRerdem vergleicht der periphere Einrichtungsori-
ginal-Bestatigungsabschnitt 45 einen vorher festge-
legten Teil der ersten Verschlisselungsvergleichsin-
formation mit der ersten verschliisselungsbezogenen
Information, welche von der peripheren Einrichtung 1
empfangen wird. Wenn die zweite Halfte von 64 Bits
als der vorher festgelegte Teil wie im oben beschrie-
benen Beispiel extrahiert wird, extrahiert der periphe-
re Einrichtungsoriginal-Bestatigungsabschnitt 45 die
zweite Halfte von 64 Bits von der ersten Verschlis-
selungsvergleichsinformation und vergleicht die ex-
trahierte Information aus 64 Bits mit der ersten ver-
schlisselungs-bezogenen Information (64 Bits), wel-
che von der peripheren Einrichtung 1 empfangen
wird.

[0053] Wenn sie miteinander tbereinstimmen, beur-
teilt der periphere Einrichtungsoriginal-Bestatigungs-
abschnitt 45, dass die periphere Einrichtung 1 ein Ori-
ginal ist.

[0054] Aulerdem halt der Hauptkorper 2 vorher die
zweite Konstante C2N, welche in der peripheren Ein-
richtung 1 verwendet wird. Der Originalanfrage-Ver-
arbeitungsabschnitt 46 erzeugt einen zweiten Abfra-
gecode durch Platzieren der zweiten Konstante C2N
nach der zweiten code-bezogene Information, wel-
che vom Hauptkérper-Originalbestatigungsabschnitt
42 der peripheren Einrichtung 1 empfangen wird.

[0055] Der Originalanfrage-Verarbeitungsabschnitt
46 erzeugt eine zweite verschlisselte Information,
wobei der Verschliisselungscode kN vom Speicher-
abschnitt 22 gelesen wird und der erzeugte zwei-
te Abfragecode unter Verwendung des Verschliisse-
lungscodes kN verschlisselt wird. Aulerdem extra-
hiert der Originalanfrage-Verarbeitungsabschnitt 46
als zweite verschliisselungs-bezogene Information
einen vorher festgelegten Teil (beispielsweise die
zweite Halfte) der zweiten Verschlisselungsinforma-
tion und Ubertragt die zweite extrahierte verschllisse-
lungs-bezogene Information zur peripheren Einrich-
tung 1.

[0056] Obwonhl sich die obige Beschreibung auf den
Fall richtet, dass sowohl die Originalbestatigungs-
Verarbeitung der peripheren Einrichtung 1 als auch
die Originalbestatigungs-Verarbeitung des Hauptkor-
pers 2 durch die periphere Einrichtung 1 durchge-
fuhrt werden, braucht lediglich die Verarbeitung, dass
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der Hauptkérper 2 die periphere Einrichtung 1 als
Original praft, durchgefihrt werden, wenn dies aus-
reichend ist. In diesem Fall sind der Hauptkérper-
Originalbestatigungsabschnitt 42 der peripheren Ein-
richtung 1 und der Originalanfrage-Verarbeitungsab-
schnitt 46 des Hauptkorpers 2 nichtimmer notwendig.

[0057] Ein wichtiges Merkmal dieser Ausfiihrungs-
form ist, ab die Originalbestatigung erfolgreich war
oder fehlgeschlagen hat, dass dies unter Verwen-
dung von Daten berichtet wird, weiche einen vor-
her festgelegten Teil der zweiten Verschlisselungs-
vergleichsinformation aufweisen. Bei dieser Ausfih-
rungsform wird ein Bericht mit der Wirkung, dass der
Hauptkoérper 2 als Original bestéatigt wurde, durch ei-
genes Ubertragen eines vorgeschriebenen Teils der
zweiten Verschlisselungsvergleichsinformation zum
Hauptkorper 2 als Originalerfolgsdaten ausgefiihrt.
Ein Bericht mit der Wirkung, dass der Hauptkdrper
2 nicht als Original bestéatigt wurde, wird durch Uber-
tragen — zum Hauptkoérper 2 — als Originalfehlerdaten
von Daten gemacht, welche durch Negieren der indi-
viduellen Bits des vorgeschriebenen Teils der zwei-
ten Verschlisselungsvergleichsinformation erhalten
werden. Die Negierung bedeutet einen Betrieb zum
Andern des Bits "1” auf "0” und des Bits "0” auf "1”. Ein
logischer Betrieb zum Belassen jedes Datenbits so
wie es ist, entspricht einer "zweiten logischen Opera-
tion” der Erfindung, und ein logischer Betrieb zum Ne-
gieren jedes Datenbits entspricht einer "ersten logi-
schen Operation” der Erfindung. Entsprechend, wenn
der Hauptkdrper 2 berichtet, wenn die periphere Ein-
richtung 1 bestatigt wurde, Ubertragt der Hauptkor-
per 2 selbst ein vorgeschriebenes Teil der ersten Ver-
schlisselungsvergleichsinformation. Ein Bericht mit
der Wirkung, dass die periphere Einrichtung nicht be-
statigt wurde, wird durch Ubertragen — zur peripheren
Einrichtung 1 als Originalversagerdaten — von Daten
durchgefiihrt, welche durch Negieren der individuel-
len Bits des vorgeschriebenen Teils der ersten Ver-
schliisselungsvergleichsinformation erlangt werden.

[0058] Der Hauptkorper 2 vergleicht die empfange-
nen Originalerfolgsdaten mit der zweiten verschlUs-
selungs-bezogenen Information, die vorher Ubertra-
gen wurde. Wenn Ubereinstimmung gefunden wird,
beurteilt der Hauptkérper 2, dass dieser beglaubigt
wurde.

[0059] Die Originalerfolgsdaten und die Originalver-
sagerdaten kénnen eine vorher festgelegte Konstan-
te sein, beispielsweise Daten, von denen alle Bits "1”
oder ”0” sind. Wenn jedoch beispielsweise eine Kon-
stante fir diesen Zweck verwendet wird, kann die
Information fir den Effekt, dass der Hauptkorper 2
beglaubigt wurde, durch Ubertragen der Konstanten
als Originalerfolgsdaten unter Verwendung eines il-
legal hergestellten MOD-Chips Ubertragen werden.
Um diese Schwache in der Sicherheit zu vermeiden,
werden bei dieser Ausfiihrungsform die Originaler-

folgsdaten oder Originalversagerdaten unter Verwen-
dung - anstelle einer Konstanten — eines vorher fest-
gelegten Teils der Verschlisselungsvergleichsinfor-
mation erzeugt, welche einen unterschiedlichen Wert
annimmt, jedes Mal, wenn die Originalverarbeitung
durchgefiihrt wird.

[0060] Bei dieser Ausfiihrungsform werden ein ers-
ter oder zweiter Abfragecode (Codes) und eine ers-
te und/oder zweite Verschlisselungsinformation, die
durch Verschlisseln des ersten und/oder zweiten
Abfragecodes (Codes) erlangt wird, insgesamt nicht
Ubertragen und empfangen, und anstelle davon wer-
den Teile von diesen Ubertragen und empfangen.
Dies ermdglicht es, die Datenmenge zu reduzieren,
welche fir die Originalbestatigungsverarbeitung aus-
zutauschen sind, um dadurch zu einer Verminderung
der Kommunikationsbelastung beizutragen.

[0061] Anschlielend werden die Operationen der
peripheren Einrichtung 1 und des Hauptkdrpers 2 als
die Einrichtung, die zu bestétigen ist, bzw. die Einrich-
tung, welche die Originalbestatigung anfordert, mit
Hilfe von Fig. 6 beschrieben. Fig. 6 ist ein Fluss-
diagramm, welches den Kommunikationsfluss zwi-
schen der peripheren Einrichtung 1 und dem Haupt-
korper 2 zeigt. Am Anfang werden ein Verschlisse-
lungsschlissel kO, eine erste Konstante C10, und
eine zweite Konstante C20, die der Verschlisse-
lungsschlusselidentifikationsinformation N = 0 ent-
sprechen, im Speicherabschnitt 22 des Hauptkdrpers
2 gespeichert.

[0062] Wenn die periphere Einrichtung 1 mit dem
Hauptkorper 2 verbunden ist, erzeugt der Hauptkor-
per 2 eine Zufallszahl R1 aus 64 Bits im Schritt S1
und Ubertragt die Verschlisselungsschlissel-ldenti-
fikationsinformation (in diesem Beispiel die Schlis-
selnummer "0”), die dazu verwendet wird, den Ver-
schliisselungsschliissel kO zu identifizieren, und eine
Zufallszahl R1, die als erste code-bezogene Informa-
tion dient, im Schritt S2 zur peripheren Einrichtung 1.

[0063] Im Schritt S3 erzeugt der Hauptkorper 2 einen
ersten Vergleichsabfragecode, wobei die erste Kon-
stante C10 nach der Zufallszahl R1 platziert wird, wel-
che die erste codebezogene Information ist, welche
im Schritt S1 erzeugt wird. In der folgenden Beschrei-
bung wird das Anordnen von zwei Abschnitten von
Information benachbart zueinander durch das Sym-
bol ”||” bezeichnet. Daher wird der erste Vergleichs-
abfragecode dargestellt durch "R1||C10”.

[0064] Im Schritt S4 erzeugt der Hauptkorper ers-
te Verschlisselungsvergleichsinformation zum Ver-
schliisseln des ersten erzeugten Vergleichsabfrage-
codes R1||C10 unter Verwendung des Verschliisse-
lungsschlissels k0. Es wird nun eine Regel festge-
legt, dass Information, welche durch Verschlisseln
von Gegenstandsdaten d unter Verwendung eines
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Verschlisselungsschlissels k erlangt werden, durch
ENC (k, d) dargestellt werden sollte. Die erzeug-
te erste Verschllsselungsvergleichsinformation wird
durch ENC (kO, (R1]|C10)) dargestellt.

[0065] Die periphere Einrichtung 1 empfangt die ers-
te code-bezogene Information R1 und die Schlis-
selnummer "0” (Verschlisselungsschlissel-Identifi-
kationsinformation) vom Hauptkérper 2 und liest ei-
nen Verschlisselungsschlissel kO und eine ers-
te Konstante C10, welche durch die Verschlisse-
lungsschlissel-Identifikationsinformation "0” identifi-
ziert werden, vom Speicherabschnitt 12. Im Schritt S5
erzeugt die periphere Einrichtung 1 einen ersten Ab-
fragecode R1||C10, wobei die erste code-bezogene
Information R1 und die erste Konstante C10 benach-
bart zueinander platziert werden.

[0066] Im Schritt S6 erzeugt die erste periphere Ein-
richtung 1 erste verschlisselte Information ENC (kO,
(R1[|C10)) durch Verschlisseln des ersten erzeugten
Abfragecodes R1]||C10 unter Verwendung des Ver-
schlisselungsschlissels k4 und extrahiert einen vor-
geschriebenen Teil (beispielsweise untere 64 Bits)
der erzeugten ersten Verschlisselungsinformation
ENC (kO, (R1]|C10)), um erste verschlisselungs-be-
zogene Information zu erzeugen. Im Schritt S7 tber-
tragt die periphere Einrichtung 1 die extrahierte erste
verschlisselungs-bezogene Information zum Haupt-
korper 2.

[0067] Der Hauptkdérper 2 empfangt die erste ver-
schlisselungs-bezogene Information. Im Schritt S8
prift der Hauptkdrper 2, ob der vorgeschriebene
Teil (untere 64 Bits) der ersten Verschliisselungsver-
gleichsinformation, welche im Schritt S4 erzeugt wur-
de, mit der ersten empfangenen verschliisselungs-
bezogenen Information Ubereinstimmt und bestatigt
dadurch die periphere Einrichtung 1.

[0068] Allgemein kennt eine Partei, die beabsich-
tigt, eine periphere Einrichtung illegal herzustellen,
nicht den Verschliisselungsschliissel kO oder die ers-
te Konstante C10, und kann daher nicht den ersten
Abfragecode oder die erste Verschliisselungsinfor-
mation erzeugen. Daher stimmen in diesem Fall all-
gemein im Schritt S8 der vorgeschriebene Teil (un-
tere 64 Bits) der ersten Verschllisselungsvergleichs-
information nicht mit der empfangenen ersten ver-
schliisselungs-bezogenen Information (berein. Die
periphere Einrichtung 1 kann somit als eine illegale
Einrichtung beurteilt werden.

[0069] Die periphere Einrichtung 1 kann im Schritt
S9 eine zweite code-bezogene Information erzeu-
gen, die sich auf einen Abfragecode (zweiter Abfrage-
code) bezieht, der zur Originalbestatigung des Haupt-
kérpers 2 zu verwenden ist. Bei dieser Ausfiihrungs-
form erzeugt die periphere Einrichtung 1 eine Zufalls-
zahl R2 aus 64 Bits durch eine Zufallszahlroutine im

Schritt S9 und Ubertragt die erzeugte Zufallszahl R2
als zweite code-bezogene Information zum Haupt-
korper 2 zusammen mit der ersten verschliisselungs-
bezogenen Information im Schritt S7.

[0070] Die periphere Einrichtung 1 erzeugt einen
zweiten Vergleichsabfragecode auf der Basis der
zweiten code-bezogenen Information R2. In diesem
Fall liest die periphere Einrichtung 1 vom Speicherab-
schnitt 12 eine zweite Konstante C20 entsprechend
der Schlisselnummer "0” als die Verschlisselungs-
schlussel-Identifikationsinformation, die im Schritt S2
empfangen wurde. Im Schritt S10 erzeugt die peri-
phere Einrichtung 1 einen zweiten Vergleichsabfra-
gecode R2||C20, wobei die zweite Konstante S20
nach der zweiten code-bezogenen Information R2
platziert wird.

[0071] Im Schritt S11 erzeugt die periphere Ein-
richtung 1 eine zweite Verschliisselungsvergleichsin-
formation ENC (kO, (R2]|C20)) durch Verschliisseln
des zweiten Vergleichsabfragecodes R2||C20 unter
Verwendung des Verschlisselungsschlissels kO, der
unter Verwendung der Verschlisselungsnummer "0”
als die Verschlisselungsschlissel-ldentifikationsin-
formation verwendet wird.

[0072] Im Schritt S12 erzeugt der Hauptkorper 2 ei-
nen zweiten Abfragecode R2||C20, wobei er die zwei-
te Konstante C20 nach der zweiten code-bezogenen
Information R2 platziert, welche im Schritt S7 emp-
fangen wurde und den Abfragecode R2||C20 erlangt.
Im Schritt S13 erzeugt der Hauptkérper 2 eine zwei-
te verschlisselte Information ENC (kO, (R2]|C20))
durch Verschllisseln des zweiten erzeugten Abfrage-
codes R2||C20 unter Verwendung des Verschliisse-
lungsschlissels kO und extrahiert einen vorgeschrie-
benen Teil (untere 64 Bits) der zweiten verschlis-
selten Information ENC (k0O, (R2||C20)), um zwei-
te verschlisselungs-bezogene Information zu erzeu-
gen. Im Schritt S14 Ubertragt der Hauptkorper 2 die
extrahierte zweite verschllisselungs-bezogene Infor-
mation zur peripheren Einrichtung 1.

[0073] Wenn die zweite verschlisselungs-bezogene
Information vom Hauptkdrper 2 empfangen wird, be-
urteilt im Schritt S15 die periphere Einrichtung 1, ob
der vorgeschriebene Teil (untere 64 Bits) der zwei-
ten Verschlisselungsvergleichsinformation, die im
Schritt S11 erzeugt wurde, mit der zweiten verschlis-
selungs-bezogenen Information bereinstimmt, wel-
che vom Hauptkoérper 2 empfangen wird. Im Schritt
S16 Ubertragt die periphere Einrichtung 1 ein Ergeb-
nis der Beurteilung zum Hauptkorper 2.

[0074] Wie oben beschrieben Ubertragt, wenn der
vorgeschriebene Teil (untere 64 Bits) der zweiten
Verschlisselungsvergleichsinformation, welche im
Schritt S11 erzeugt wurde, mit der zweiten verschlis-
selungs-bezogenen Information Ubereinstimmt, die
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vom Hauptkdrper 2 empfangen wurde, die periphere
Einrichtung 1 selbst den vorgeschriebenen Teil der
zweiten Verschlusselungsvergleichsinformation, wel-
che im Schritt S11 erzeugt wird, zum Hauptkdrper 2
als Originalerfolgsdaten.

[0075] Wenn der vorgeschriebene Teil (untere 64
Bits) der zweiten Verschlisselungsvergleichsinfor-
mation, welche im Schritt S11 erzeugt wurde, nicht
mit der zweiten verschlisselungs-bezogenen Infor-
mation, welche vom Hauptkdrper 2 empfangen wur-
de, Ubereinstimmt, erzeugt die periphere Einrichtung
1 Originalversagerdaten, indem jedes Bit des vor-
geschriebenen Teils der zweiten Verschlisselungs-
vergleichsinformation, welche im Schritt S11 erzeugt
wurde, negiert wird, und Ubertragt die erzeugten Ori-
ginalversagerdaten zum Hauptkérper 2.

[0076] Im Schritt S17 beurteilt der Hauptkdrper 2,
ob der Hauptkorper 2 selbst auf der Basis des Be-
urteilungsergebnisses, welches im Schritt S16 emp-
fangen wurde, erfolgreich als Original bestatigt wur-
de. Bei dieser Ausfiihrungsform vergleicht der Haupt-
koérper 2 den vorgeschriebenen Teil der zweiten ver-
schlisselten Information, welche im Schritt S13 iber-
tragen wurde, mit der Information des Beurteilungs-
ergebnisses, welches im Schritt S16 empfangen wur-
de. Wenn diese mit einander Ubereinstimmen, be-
urteilt der Hauptkdérper 2, dass er selbst erfolg-
reich als Original bestatigt wurde. Wenn beispielswei-
se der Verschlisselungsschlissel kO entwichen ist,
wird der Hauptkorper 2 wiederaufgefunden und der
Verschlisselungsschlissel usw., die im Speicherab-
schnitt 22 gespeichert sind, werden ersetzt (iber-
schrieben), beispielsweise durch einen Verschlisse-
lungsschliissel k1, eine erste Konstante C11 und eine
zweite Konstante C21 (von denen jede in der periphe-
ren Einrichtung 1 vorher gespeichert wurde), welche
identifiziert werden, unter Verwendung einer Schls-
selnummer ”1”. Die Verschllsselungsschlissel-lden-
tifikationsinformation wird dann auf ”1” geandert. Dies
ermdglicht es, den Verschlisselungsschlissel usw.
ohne die Notwendigkeit zum Sammeln von periphe-
ren Einrichtungen 1 zu aktualisieren (es sind viel
mehr periphere Einrichtungen 1 auf dem Markt als
Hauptkoérper 2).

[0077] Obwohl der Hauptkdrper 2 und die periphere
Einrichtung 1 miteinander verbunden sind, kann die
Kommunikation, welche in Fig. 6 gezeigt ist, wieder-
holt durchgefiihrt werden, d. h., jedes Mal, wenn ei-
ne vorgeschriebene Zeit erreicht wird. Wenn die pe-
riphere Einrichtung 1 im Schritt S8 nicht als Original
bestatigt wird, kann der Hauptkdrper 2 zum Schritt
S1 zuriickkehren und den Prozess von Fig. 6 wieder
durchfiihren. In gleicher Weise, wenn im Schritt S17
gefunden wird, dass der Hauptkérper 2 selbst nicht
als Original bestéatigt wurde, kann der Hauptkdrper
2 zum Schritt 1 zurlickkehren und den Prozess von
Fig. 6 wieder durchfuhren.

[0078] Obwohl die obige Beschreibung so ist, dass
Teile von sowohl dem ersten als auch dem zwei-
ten Abfragecode als auch der ersten oder zweiten
Verschlisselungsinformation, die zur Originalbesta-
tigungsverarbeitung verwendet werden, Ubertragen
werden, kann eines von diesen in seiner Gesamt-
heit Ubertragen werden. Wenn eines von diesen in
seiner Gesamtheit Ubertragen wird, steigt die Kom-
munikationsbelastung gemaf an, wobei jedoch der
Sicherheitspegel vergréRert werden kann, wobei ei-
ne Ubereinstimmungs-/Nichtiibereinstimmungsbeur-
teilung beispielsweise durch Ubertragen der ersten
oder zweiten gesamten verschlisselten Information
beurteilt wird.

[0079] Wo ein Teil eines ersten oder zweiten Ab-
fragecodes als erste oder zweite code-bezogene In-
formation Ubertragen wird, ist die Reihenfolge der
Verbindung der ersten oder zweiten code-bezoge-
nen Information und der Konstanten C nicht auf die
oben beschriebene Reihenfolge "R2||C” beschrankt
und kann "CJ||R” sein. Au’erdem kann die Verbin-
dungsreihenfolge von diesen im Prozess zum Bestéa-
tigen der peripheren Einrichtung 1 durch den Haupt-
korper 2 (Schritte S1-S8 in Fig. 6) und die im Pro-
zess zum Bestétigen des Originals des Hauptkdrpers
2 durch die periphere Einrichtung 1 (Schritte S9-S17
in Fig. 6) voneinander verschieden sind.

[0080] Der Steuerabschnitt 21 speichert ein Flag,
welches ein Originalbestatigungsergebnis zeigt, im
Speicherabschnitt 22. Beispielsweise wird das Flag
"0” gesetzt, wenn die Originalbestatigungsverarbei-
tung erfolgreich war, und auf "1”, wenn die Original-
bestatigungsverarbeitung fehlgeschlagen hat.

[0081] Bei dieser Ausfihrungsform fiihrt der Steu-
erabschnitt 21 des Hauptkdrpers 2 und der Steuer-
abschnitt 11 der Batterie als periphere Einrichtung
1 Originalbestatigungsverarbeitung wiederum durch,
wenn die Originalbestatigungsverarbeitung, die un-
mittelbar durchgefiihrt wurde, einen Versager zur Fol-
ge hatte. Sogar, wenn die Originalbestatigungsver-
arbeitung erfolgreich war, kann jeder der Steuerab-
schnitte 21 und 11 eine Originalbestatigungsverarbei-
tung wiederum nach einem Ablauf einer vorgeschrie-
benen Zeit durchfihren.

[0082] Ein weiteres wichtiges Merkmal dieser Aus-
fihrungsform ist, dass der Originalbestatigungspro-
zess, der durch den Steuerabschnitt 21 ausgefihrt
wird, davon abhangt, ob der Spannungssteuerab-
schnitt 27 mit Spannung von einer externen Span-
nungsquelle beliefert wird. Wenn beispielsweise die
Spannung eingeschaltet ist, prift der Steuerabschnitt
21, ob die Batterie als die periphere Einrichtung 1
mit dem Spannungssteuerabschnitt 27 verbunden ist
oder nicht. Wenn die Batterie mit dem Spannungs-
steuerabschnitt 27 verbunden ist, beginnt der Steu-
erabschnitt 21 einen Prozess, der in Fig. 7 gezeigt
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ist. Obwonhl die folgende Beschreibung unter einer
Annahme durchgefiihrt wird, dass ein Speicherbe-
reich, der als Versagerzahler zum Halten der Hau-
figkeit von aufeinanderfolgenden Originalversagern
dient, im Speicherabschnitt 22 gesichert ist, kann ein
Versagerzahler in einem Register der CPU vorgese-
hen sein, welche als Steuerabschnitt 21 arbeitet.

[0083] Im Schritt S21 fiihrt der Steuerabschnitt 21
die Batterieoriginalbestatigungsverarbeitung durch.
Im Schritt S22 prift der Steuerabschnitt 21, ob die
Batterieoriginalbestatigungsverarbeitung erfolgreich
war oder nicht (d. h., ob die Batterie als bestatigt
beurteilt wurde). Das heil’t, der Steuerabschnitt 21
prift, ob das originalbestatigungs-bezogene Flag auf
"1” gesetzt ist (d. h., den Wert, der zeigt, dass die
Originalverarbeitung, die gerade durchgefiihrt wurde,
einen Versager zum Ergebnis hat). Wenn beurteilt
wird, dass die Originalbestatigungsverarbeitung fehl-
geschlagen hat, wird im Schritt S23 der Versagerzah-
ler um 1 erhoht. Im Schritt S24 beurteilt der Steuerab-
schnitt 21, ob der Spannungssteuerabschnitt 27 mit
Spannung von einer externen Spannungsquelle be-
liefert wird oder nicht.

[0084] Wenn der Spannungssteuerungsabschnitt 27
nicht mit Spannung von einer externen Spannungs-
quelle beliefert wird, setzt im Schritt S25 der Steuer-
abschnitt 21 das Originalbestatigungsverarbeitungs-
Wiederholungsintervall auf einen ersten vorgeschrie-
benen Intervallwert (beispielsweise 100 ms), und
setzt den Schwellenwert der Haufigkeit der Original-
versager auf einen ersten Schwellenwert (beispiels-
weise 30). Im Schritt S26 prift der Steuerabschnitt
21, ob der Wert des Versagerzahlers den Schwel-
lenwert Uberschritten hat oder nicht. Wenn der Wert
des Versagerzahlers den Schwellenwert Gberschrit-
ten hat, fihrt im Schritt S27 der Steuerabschnitt 21
einen Versagerzeitprozess aus und das Verfahren
endet. Das heil}t, der Steuerabschnitt 21 fihrt den
Versagerzeitprozess durch, wenn die Originalbestati-
gungsverarbeitung im Verlauf mehr als die Haufigkeit
fehlgeschlagen hat, welche gleich dem festgelegten
Schwellenwert ist, und schaltet dann die Spannung
des Hauptkorpers 2 aus.

[0085] Wenn dagegen im Schritt S26 beurteilt wird,
dass die Haufigkeit von Versagern den gesetzten
Schwellenwert nicht Uberstiegen hat, setzt im Schritt
S28 der Steuerabschnitt 21 den Prozess eine Zeit-
lang aus, d. h. gleich dem Originalbestatigungsverar-
beitungs-Wiederholungsintervall. Nach Ablauf dieser
Zeit kehrt der Prozess wiederum zurlick zum Schritt
S21 und wird neu begonnen.

[0086] Wenn im Schritt S24 beurteilt wird, dass der
Steuerabschnitt 27 mit Spannung von einer externen
Spannungsquelle versorgt wird, setzt im Schritt S29
der Steuerabschnitt 21 das Originalbestatigungsver-
arbeitungs-Wiederholungsintervall auf einen zweiten

vorgeschriebenen Intervallwert (beispielsweise 500
ms) und setzt den Schwellenwert der Haufigkeit der
Originalversager auf einen zweiten Schwellenwert
(beispielsweise 600). Danach bewegt sich der Pro-
zess zum Schritt S26 und wird fortgesetzt.

[0087] Wie oben beschrieben wird der vorgeschrie-
bene Wiederholungsintervallwert und der Schwellen-
wert der Haufigkeit von Versagern geéndert, und die
Periode, wahrend der die Originalbestatigungsverar-
beitung wiederholt wird, wird dadurch in Abhéngig-
keit davon geéandert, ob der Spannungsversorgungs-
abschnitt 27 mit Spannung von einer externen Span-
nungsquelle beliefert wird oder nicht. Diese Mallnah-
me betrachtet Falle, wobei beispielsweise der Steu-
erabschnitt 11 nicht arbeitet, wenn die Sekundarbat-
terie des Funktionsabschnitts 14 fast keine Restener-
gie hat, obwohl die Batterie bestatigt ist. Wenn der
Steuerabschnitt 11 nicht in Betrieb ist, sogar, wenn
der Hauptkérper 2 (Originalanfrageeinrichtug) eine
Zufallszahl zur Batterie Ubertragt, kann die Batterie
die verschlisselt-bezogene Information nicht Gbertra-
gen und folglich beurteilt der Hauptkdrper 2, dass die
Batterie nicht bestatigt wurde. Im Hinblick darauf wird
bei dieser Ausfiihrungsform, obwohl der Spannungs-
steuerabschnitt 27 mit Spannung von einer externen
Spannungsquelle beliefert wird, und die Batterie gela-
den ist, das Originalverarbeitungsintervall [anger ein-
gestellt und die Haufigkeit von Wiederholungen der
Originalbestatigungsverarbeitung gréRer eingestellt.
Als Ergebnis wird, wenn die Batterie zu anfangs leer
ist, die Originalbestatigungsverarbeitungs-Wiederho-
lungsperiode herausgezogen, so dass die Batterie
bis zu einem Ausmal geladen wird, damit der Steu-
erabschnitt 11 arbeiten kann.

[0088] Wenn weiter im Schritt S22 beurteilt wird,
dass die Batterie erfolgreich als Original bestatigt
wurde, setzt im Schritt 30 der Steuerabschnitt 31
den Versagerzahler auf "0” zuriick. Danach setzt
der Steuerabschnitt 21 das Originalbestatigungsver-
arbeitungs-Wiederholungsintervall auf einen dritten
vorgeschriebenen Intervallwert (beispielsweise 30 s)
im Schritt S31, und fuhrt im Schritt S32 einen Er-
folgzeitprozess aus. Das Verfahren bewegt sich zum
Schritt S28 und wird weiter ausgefihrt.

[0089] Beispielsweise kann der Versagerzeitpro-
zess (Schritt S27) ein Prozess zum Instruieren des
Spannungssteuerabschnitt 27 sein, die Spannung
auszuschalten, um dadurch den Hauptkdrper 2 aus-
zuschalten, oder ein Prozess, um zu veranlassen,
dass der Anzeigesteuerabschnitt 24 eine Anzeige ta-
tigt "nicht verwendbar” und die spiel-bezogene Ver-
arbeitung stoppt.

[0090] Beispielsweise kann die Erfolgzeitverarbei-
tung (Schritt S32) ein Prozess zum Starten spiel-be-
zogener Verarbeitung sein. Wenn eine spiel-bezoge-
ne Verarbeitung schon begonnen wurde, ist es nicht
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immer notwendig, dass eine aktuelle Verarbeitung im
Erfolgzeitprozess durchgefiihrt wird.

[0091] Der Speicherbereich, beispielsweise der Ver-
sagerzahler, kann in einem nicht-flichtigen Speicher
des Speicherabschnitts 22 gesichert sein, so dass
dessen Inhalt gehalten wird, sogar nach einer Span-
nungsausschaltung. Dies verhindert eine Handlung,
ein Spiel intermittierend weiter zu spielen, indem bei-
spielsweise der Versagerzahler auf halben Weg zu-
rickgesetzt wird, indem eine externe Spannungs-
quelle mit dem Hauptkorper 2 verbunden oder unter-
brochen wird, oder um regelmafig ein Spiel zu unter-
binden und die Spannung wiedereinzuschalten.

[0092] Wie oben beschrieben liefert die Ausfih-
rungsform einen Prozess, bei dem Betrachtung Pro-
blemen geschenkt wird, welche fur die Bestatigung
einer Batterie spezifisch sind, beispielsweise ein Pro-
blem, dass die Bestatigung einer Batterie als Haupt-
einheit zum Liefern von Spannung ausgeschaltet
wird, da die Batterie noch nicht ausreichend geladen
ist.

[0093] Obwohl sich die obige Beschreibung auf den
Fall richtet, dass der Hauptkorper 2 eine Heimspiel-
maschine ist, ist die Erfindung nicht auf diesen Fall
beschrankt. Beispielsweise ist es mdglich, dass die
periphere Einrichtung 1 eine Batterie ist und der
Hauptkérper 2 dessen Ladegerét ist. In diesem Fall
muss der Hauptkérper 2 nicht immer mit dem Manipu-
lationsabschnitt 23 und dem Anzeigesteuerabschnitt
24 ausgestattet sein. Im Versagerzeitprozess und Er-
folgszeitprozess, welche durch den Steuerabschnitt
21 ausgefiihrt werden, kann beispielsweise das Un-
terbinden des Ladens bzw. ein Start des Ladens sein.

[0094] Obwohl die vorliegende Erfindung hinsicht-
lich bevorzugter oder beispielhafter Ausflihrungsfor-
men beschrieben wurde, ist sie nicht darauf be-
schrankt.

Patentanspriiche

1. Originalbestatigungssystem zum Originalbesta-
tigen einer Batterie als periphere Einrichtung (1)
durch einen Hauptkoérper (2),
wobei die Batterie einen Steuerabschnitt (11) und
der Hauptkorper (2) einen Steuerabschnitt (21)
zur Durchfihrung einer Originalbestatigungsverar-
beitung der Batterie aufweisen,
wobei der Steuerabschnitt (21) Mittel zur Prifung auf-
weist, ob eine durchgefiihrte Originalbestatigungs-
verarbeitung der Batterie erfolgreich war oder nicht,
wobei der Hauptkoérper (2) ferner einen Spannungs-
steuerabschnitt (27) aufweist,
wobei der Steuerabschnitt (21) Mittel zur Prifung
aufweist, ob der Spannungssteuerabschnitt (27) mit
Spannung von einer externen Spannungsquelle be-
liefert wird oder nicht,

wobei der Steuerabschnitt (21) Mittel zum Setzen
eines Wiederholungsintervalls flr eine Durchfih-
rung der Originalbestatigungsverarbeitung der Batte-
rie aufweist,

wobei der Steuerabschnitt (21), fir den Fall dass der
Spannungssteuerungsabschnitt (27) nicht mit Span-
nung von einer externen Spannungsquelle beliefert
wird, das Wiederholungsintervall auf einen ersten In-
tervallwert setzt,

wobei der Steuerabschnitt (21) flir den Fall dass der
Spannungssteuerungsabschnitt (27) mit Spannung
von einer externen Spannungsquelle versorgt wird,
das Wiederholungsintervall auf einen zweiten Inter-
vallwert setzt.

2. Hauptkdrper (2) zum Originalbestatigen ei-
ner Batterie als periphere Einrichtung (1) wobei
der Hauptkérper (2) einen Steuerabschnitt (21)
zur Durchfihrung einer Originalbestatigungsverar-
beitung der Batterie aufweist,
wobei der Steuerabschnitt (21) Mittel zur Prifung auf-
weist, ob eine durchgefiihrte Originalbestatigungs-
verarbeitung der Batterie erfolgreich war oder nicht,
wobei der Hauptkérper (2) ferner einen Spannungs-
steuerabschnitt (27) aufweist,
wobei der Steuerabschnitt (21) Mittel zur Prifung
aufweist, ob der Spannungssteuerabschnitt (27) mit
Spannung von einer externen Spannungsquelle be-
liefert wird oder nicht,
wobei der Steuerabschnitt (21) Mittel zum Setzen
eines Wiederholungsintervalls fiir eine Durchfih-
rung der Originalbestatigungsverarbeitung der Batte-
rie aufweist,
wobei der Steuerabschnitt (21), fir den Fall dass der
Spannungssteuerungsabschnitt (27) nicht mit Span-
nung von einer externen Spannungsquelle beliefert
wird, das Wiederholungsintervall auf einen ersten In-
tervallwert setzt,
wobei der Steuerabschnitt (21) fir den Fall dass der
Spannungssteuerungsabschnitt (27) mit Spannung
von einer externen Spannungsquelle versorgt wird,
das Wiederholungsintervall auf einen zweiten Inter-
vallwert setzt.

3. Hauptkérper (2) nach Anspruch 2, dadurch ge-
kennzeichnet, dass der Steuerabschnitt (21) Mittel
zur wiederholten Durchfiihrung der Originalbestati-
gungsverarbeitung aufweist,
wobei der Steuerabschnitt (21) Mittel zum Setzen
eines Wiederholungsintervalls fur eine Durchfih-
rung der Originalbestatigungsverarbeitung der Batte-
rie aufweist,
wobei der Steuerabschnitt (21), fir den Fall dass der
Spannungssteuerungsabschnitt (27) nicht mit Span-
nung von einer externen Spannungsquelle beliefert
wird, einen Schwellenwert eines Versagerzahlers auf
einen ersten Schwellenwert setzt,
wobei der Steuerabschnitt (21) flr den Fall dass der
Spannungssteuerungsabschnitt (27) mit Spannung
von einer externen Spannungsquelle versorgt wird,
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den Schwellenwert des Versagerzahlers auf einen
zweiten Schwellenwert setzt.

4. Hauptkérper (2) nach Anspruch 3, dadurch ge-
kennzeichnet, dass der Steuerabschnitt (21) Mittel
zur Durchfiihrung eines Versagerzeitprozesses auf-
weist, wobei der Steuerabschnitt (21), fir den Fall
dass der zuvor gesetzte Schwellenwert des Versa-
gerzahlers den festgelegten Schwellenwert tberstie-
gen hat den Spannungssteuerabschnitt (27) instru-
iert, die Spannung auszuschalten, um dadurch den
Hauptkoérper (2) auszuschalten.

5. Verfahren zum Originalbestatigen einer Batterie
als periphere Einrichtung (1) durch einen Hauptkor-
per (2)
wobei das Verfahren zwischen einem Steuerab-
schnitt (21) des Hauptkdrpers (2) und einem Steuer-
abschnitt (11) der Batterie durchgefiihrt wird,
wobei der Steuerabschnitt (21) prift, ob eine durch-
geflhrte Originalbestatigungsverarbeitung der Batte-
rie erfolgreich war oder nicht,
wobei der Steuerabschnitt (21) bei einer fehlgeschla-
genen Originalbestatigungsverarbeitung der Batterie
anhand eines Spannungssteuerabschnittes (27) des
Hauptkoérpers (2) prift, ob der Hauptkorper (2) mit
Spannung von einer externen Spannungsquelle be-
liefert wird oder nicht,
wobei der Steuerabschnitt (21), fiir den Fall dass der
Spannungssteuerungsabschnitt (27) nicht mit Span-
nung von einer externen Spannungsquelle beliefert
wird, ein Wiederholungsintervall zur Durchfiihrung ei-
ner erneuten Durchfiihrung der Originalbestatigungs-
verarbeitung der Batterie auf einen ersten Intervall-
wert setzt,
wobei der Steuerabschnitt (21) fir den Fall dass der
Spannungssteuerungsabschnitt (27) mit Spannung
von einer externen Spannungsquelle versorgt wird,
das Wiederholungsintervall auf einen zweiten Inter-
vallwert setzt.

Es folgen 5 Seiten Zeichnungen
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Anhéangende Zeichnungen
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