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Zusammenfassung

Die Erfindung betrifft ein Verfahren zum Betrieb einer transaktionsbasierten Ablaufsteue-
rung, wobei die Ablaufsteuerung (1) eine Mehrzahl von Transaktionen (2) hinterlegt hat,
die von einer Ausfiihrungseinheit (3) der Ablaufsteuerung ausgefiihrt werden und dabei
eine datentechnische Informationseinheit (4) von einer Datenquelle (5) zu einer Datensen-
ke (6) iibermittelt wird (7). Ferner wird von der Datenquelle (5) die gesendete datentechni-
sche Informationseinheit (4), und von der von der Datensenke (6) ein Abbild (11) der emp-
fangenen datentechnischen Informationseinheit an ein Transaktionsiiberwachungsmodul
(9) iibermittelt, wobei das Transaktionsiiberwachungsmodul (9) die iibermittelten Informa-

tionseinheiten (10, 12) vergleicht (13).

Fig. 1
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Die Erfindung betrifft ein Verfahren zum Betrieb einer transaktionsbasierten Ablaufsteue-
rung, wobei diese eine Mehrzahl von Transaktionen hinterlegt hat, die von einer Ausfiih-
rungseinheit der Ablaufsteuerung ausgefiihrt werden und dabei eine datentechnische In-

formationseinheit von einer Datenquelle zu einer Datensenke tibermittelt wird.

Aus dem Stand der Technik sind Ablaufsteuerungen bekannt, die bspw. aus modulartig
ausgebildeten und zu einem gemeinsamen Steuerungssystem zusammen geschalteten Steu-
erungskomponenten gebildet sind. Des Weiteren ist es bekannt, eine Ablaufsteuerung
durch eine Datenverarbeitungseinrichtung zu bilden, wobei die durchzufiihrenden Steue-
rungsschritte als Steuerungsanweisungen zumeist in einem Speichermittel der Datenverar-
beitungseinrichtung hinerlegt sind. Eine Ablaufsteuerung kann nun bspw. dahingehend
ausgebildet sein, die durchzufiihrende Steuerungsaufgabe kontinuierlich abzuarbeiten, oh-
ne dass die Steuerungsaufgabe durch explizit erkennbare bzw. erreichbare Zusténde im
Steuerungsablablauf gekennzeichnet ist. Eine weitere mégliche Ausbildung einer Ab-
laufsteuerung kann jedoch auch darin bestehen, dass eine Steuerungsaufgabe in Transakti-
onen unterteilt ist, die im Wesentlichen dadurch gekennzeichnet sind, dass das System von
einem Ausgangszustand, durch Durchfiihren eines oder mehrerer Steuerungsschritte, in
einen Endzustand iibergefiihrt wird. Eine transaktionsbasierte Ablaufsteuerung zeichnet
sich nun insbesondere dadurch aus, dass somit immer alle Steuerungsvorgénge die zu einer
Transaktion zusammengefasst sind, eindeutig nachvollziehbar abgearbeitet werden. Somit
ist eindeutig sichefgestellt, dass die Ablaufsteuerung nur dann in der Abarbeitung der

Steuerungsaufgabe fortfihrt, wenn eine Transaktion erfolgreich abgeschlossen wurde.

Eine Ablaufsteuerung weist nun zumeist eine Ausfiihrungseinheit auf, in der die einzelnen
Steuerungsanweisungen abgearbeitet werden und darauf basierend, Kontroll- bzw. Steue-

rungsbefehle an eine Durchfiihrungseinheit bzw. ein Aktionsmodul iibergeben werden.
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Diese Durchfiihrungseinheiten setzen die erhaltenen Steuerungsbefehle anschlieBend in
entsprechende Aktionen um. Fiir eine Ablaufsteuerung im Bereich sicherheitskritischer
Systeme ist es nun von Bedeutung, wenn die Durchfiihrung der Steuerungsanweisungen
tiberwacht werden kann. Insbesondere ist es von Bedeutung, wenn ein Manipulationsver-
such durch einen Dritten eindeutig erkannt werden kann. Beispielsweise kann eine Steue-
rungsaufgabe darin bestehen, Daten, Steuerungsanweisungen bzw. Informationseinheiten
von einer Datenquelle an eine Datensenke zu iibertragen. Ein potenzieller Angreifer hitte
nun die Moglichkeit, sich am Kommunikationsweg zwischen der Quelle und der Senke
missbriuchlich Zugang zu verschaffen, bspw. um die iibertragenen Informationseinheit zu
manipulieren. Bei bekannten Ablaufsteuerungen bliebe ein derartiger Manipulationsver-
such unbemerkt, da die Ausfithrung der Steueranweisungen der Transaktion nicht tiber-
wacht wird. Als Datenquelle wird im Weiteren jedes Steuerungsmodul verstanden, vom
dem eine Aktion ausgehen kann, die Teil einer Steuerungsaufgabe ist. Beispielsweise kann
es sich dabei um einen Datenspeicher, ein Reglermodul, ein Sicherungsmodul oder dhnli-

ches handeln. Gleiches gilt entsprechend angepasst fiir die Datensenke.

Die Aufgabe der Erfindung liegt nun darin, ein Verfahren zum Betrieb einer transaktions-
basierten Ablaufsteuerung zu schaffen, um sicherzustellen, dass Steuerungsanweisungen
korrekt durchgefiihrt werden, insbesondere wenn dabei eine Kommunikation bzw. ein

Fernwirken zwischen einer Quell- und einer Zieleinrichtung betroffen ist.

Die Aufgabe der Erfindung wird dadurch geldst, dass bei der Abarbeitung der Steuerungs-
anweisungen einer Transaktion, die insbesondere eine Ubertragung einer Informationsein-
heit von einer Datenquelle zu einer Datensenke umfasst, von der Datenquelle die gesendete
datentechnische Informationseinheit, sowie von der Datensenke ein Abbild der empfange-
nen datentechnischen Informationseinheit, an das Transaktionsiiberwachungsmodul iiber-

mittelt wird und von diesem auf Ubereinstimmung gepriift wird.

Da sowohl von der Datenquelle, als auch von der Datensenke die iibertragene Informati-
onseinheit bzw. ein Abbild derselben, an das Transaktionsiiberwachungsmodul {ibermittel
wird, kann dieses Modul nun zuverlissig feststellen, ob es am bestimmungsgemifen
Kommunikationsweg zwischen der Datenquelle und der Datensenke zu einer Verfilschung

bzw. Manipulation der Informationseinheit gekommen ist. Ein potenzieller Angreifer
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miisste nun somit die Kommunikation zwischen der Datenquelle und der Datensenke und
die Kommunikation zwischen der Datenquelle und dem Transaktionsiiberwachungsmodul
manipulieren, um mit dem Manipulationsversuch Erfolg haben zu kénnen. Beispielsweise
kann nun die Kommunikationsverbindung zwischen der Datenquelle und dem Transakti-
onsﬁberwach{lngsmbdul besonders gesichert séin, sodass einem potenziellen Angreifer der

Zugriff auf die Kommunikation dariiber besonders erschwert wird.

Das Abbild der empfangenen datentechnischen Informationseinheit kann nun bspw. da-
durch gebildet werden, dass eine Kopie der empfangenen Informationseinheit an das

Transaktionsiiberwachungsmodul tibermittelt wird.

Das Transaktionsiiberwachungsmodul kann nun zusammen mit der Ablaufsteuerung bspw.
in einer Steuerungseinrichtung integriert angeordnet sein. Aus sicherheitstechnischen U-
berlegungen kann dieses Modul jedoch auch véllig getrennt von der Ablaufsteuerung an-
geordnet sein, um so einen moglichst guten Zugriffsschutz auf das Transaktionsiiberwa-
chungsmodul sicherstellen zu konnen. Insbesondere kénnen bauliche SchutzmaSnahmen

getroffen werden.

Der Vergleich der tibermittelten Informationseinheiten kann nun bspw. dadurch durchge-

fiihrt werden, dass die beiden Informationseinheiten auf Ubereinstimmung gepriift werden.

Eine transaktionsbasierte Ablaufsteuerung ist bevorzugt derart ausgebildet, dass mehr als
eine Transaktion gleichzeitig ausgefiihrt werden kann. Dementsprechend ist auch das
Transaktionsiiberwachungsmodul in der Lage, gleichzeitig mehrere laufende Transaktio-

nen zu iiberwachen.

Nach einer Wéiterbildung kann bei einem fehlerhaften Vergleich vom Transaktionsiiber-
wachungsmodul ein Alarmsignal abgegeben werden. Das anspruchsgeméBe Alarmsignal
kann nun bspw. als akustisches und/oder optisches Signal verstanden werden, um so einen
Manipulationsversuch unmittelbar anzeigen zu kénnen. Es ist jedoch auch eine Ausbildung
als datentechnisches bzw. elektrotechnisches Signal méglich, das sich insbesondere iiber
einen Kommunikationsweg verteilen und weiterleiten ldsst. Ein derartiges Alarmsignal
kann nun bspw. von einer Kontroll- und Uberwachungseinrichtung ausgewertet werden,

wobei darauf basierend, weitere Sicherungsmafinahmen getroffen werden kénnen. Insbe-
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sondere ist es dadurch bspw. méglich, die aktuell ablaufende Transaktion abzubrechen, um
somit eine weitere Verbreitung ungiiltiger Informationseinheiten bzw. eine weitere Beein-
flussung des Steuerungssystems zu verhindern. Mittels des Alarmsignals kann bspw. aber
auch eine physische Sicherung der Ablaufsteuerung bzw. der Datenquelle und/oder der

Datensenke ausgelost werden.

Ein fehlerhaftes Vergleichsergebnis kann nun bspw. aufgrund einer exakten Ubereinstim-
mungspriifung ermittelt werden, es ist jedoch aber auch bspw. eine unscharfe Vergleichs-
operation méglich. Ein unscharfer Vergleich ist dann von Vorteil, wenn es bei der Uber-
mittlung der Informationseinheit von der Datenquelle zur Datensenke zu einer Verénde-
rung der {ibertragenen Informationseinheit kommen kann und somit ein geringes MaB an
Abweichung zuléssig ist. Insbesondere kann ein unscharfer Vergleich dahingehend durch-
gefiihrt werden, dass eine bestimmte Mindestiibereinstimmung erreicht werden muss, um
eine korrekt durchgefiihrte Steuerungsaktion einer Transaktion erkennen zu konnen. Bei
der Ubertragung von der Datenquelle zur Datensenke kann die Informationseinheit ggf.
signaltechnisch verdndert werden, bspw. aufgrund von Schwundeffekten, Phasenfehlern,
NF- und/oder HF-Einstrahlungen oder Datenfehler, ohne dass dabei eine mutwillige Mani-
pulation stattgefunden haben muss. Aufgrund informations- und/oder steuerungstéchni-
scher Bewertungskriterien kann nun ein MaB fiir eine erfolgreiche Durchfiihrung der
Transaktion, also der Informationsiibertragung iibermittelt werden, wobei eine erfolgreiche
Transaktion bei der Vergleichsoperation durch das Transaktionsiiberwachungsmodul einen

bestimmten Schwellwert {ibersteigen muss.

Eine transaktionsbasierte Ablaufsteuerung fiihrt die abzuarbeitenden Steuerungsinformati-
onen der Transaktion insoweit aus, als das zu steuernde System von einem Ausgangszu-
stand in einen Endzustand gebracht wird, wobei nach Erreichen dieses Zustandes, die Ab-
laufsteuerung auf weitere folgende Steuerungsanweisungen einer folgenden Transaktion
wartet. Durch eine Weiterbildung, nach der bei einem korrekten Vergleich ein Freigabe-
signal an die Datenquelle und/oder an die Datensenke und/oder an die Ablaufsteuerung
tibermittelt wird, ldsst sich sicherstellen, dass eine weitere Abarbeitung der Transaktion nur
dann erfolgt, wenn der Vergleich durch das Transaktionsiiberwachungsmodul erfolgreich
war und somit die Integritét der durchgefiihrten Informationsiibermittlung bzw. der ausge-
fiihrten Steuerungsanweisung gegeben ist. Insbesondere kann ein derartiges Freigabesignal

N2008/13200




LX) (X3 (X o0 oeve o

[ d .o LK ] LN oe

L 4 LN ) L ] *e L X ] [} e e
L] L ] LN o0 L] L ] [ XXX
L ] e e LN LR 1 [ ] [ ] °
LE J o0 L o0 L L

bspw. auch als Synchronisationssignal zwischen verteilten Systemen verwendet werden.
Das Transaktionsiiberwachungsmodul kann nun bspw. auch dazu ausgebildet sein, Trans-
aktionen mehrerer Ablaufsteuerung zu iiberwachen bzw. auszuwerten und zu synchronisie-
ren. Insbesondere kann somit ein Transaktionsiiberwachungsmodul ein gréBeres komple-
xes Steuerungssystem aus mehreren Ablaufsteuerungen iiberwachen. Die Ausfithrung der
Steuerungsanweisungen einer Transaktion kann ggf. einige Zeit in Anspruch nehmen. Ein
Angreifer koénnte bspw. eine gefilschte Transakt’ion‘initiieren, um so das Steuerungssystem
zu manipulieren. Mit der anspruchsgemifen Weiterbiidﬁng wiirde ein derartiger Manipula-
tionsversuch jedoch scheitern, da die Ablaufsteuerung bzw. das Transaktionsiiberwa-

chungsmodul diesen Manipulationsversuch erkennen wiirde.

Die Ubertragung einer Informationseinheit kann nach einer anspruchsgeméen Weiterbil-
dung auch die Ubertragung einer Steuerungsanweisung umfassen. Diese Weiterbildung hat
nun insbesondere den Vortéil, dass neben einer reinen Durchfiihrung einer Steuerungsan-
weisung bzw. Ubermittlung einer Informationseinheit, auch noch individuelle Steuerungs-
kommandos von der Datenquelle an die Datensenke iibertragen werden kénnen und somit
die steuerungstechnischen Moglichkeiten der Ablaufsteuerung dahingehend wesentlich
erweitert werden, dass neben einer einfachen Abarbeitung von Steuerungsanweisungen

auch eine implizite Steuerungs- bzw. Kontrollmdglichkeit der Datensenke gegeben ist.

Beispielsweise kann diese Steueranweisung aber auch eine Priifanweisung umfassen, mit
der die Datensenke das Abbild der empfangenen Informationseinheit generieren soll. Mit

der Steuerungsanweisung kann nun bspw. von der Ablaufsteuerung und/oder von der Da-

tenquelle eine Anweisungsfolge an die Datensenke tibermittelt werden, um somit ein indi-
viduelles Abbild der empfangenen Informationseinheit an das Transaktionsiiberwa-
chungsmodul ibermitteln zu konnen und somit einem potenziellen Angreifer einen Mani-
pulationsversuch dahingehend wesentlich zu erschweren, dass dieser den Zusammenhang
zwischen der iibertragenen Steuerungsanweisung und der Erstellung des Abbilds der In-
formationseinheit nicht kennt und daher eine fehlerhafte Information an das Transaktions-
tiberwachungsmodul iibermittelt wird, wodurch der Manipulationsversuch augenscheinlich

wird.
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Beispielsweise kann auf der Datensenke ein Priifmodul angeordnet sein, das aus der emp-
fangenen Informationseinheit das Abbild nach einem hinterlegten und insbesondere ein-
deutigen Verfahren erstellt, wobei Details dieses Verfahrens bevorzugt nur dem Transakti-
onsiiberwachungsmodul bekannt sind. Von der Datenquelle bzw. der Ablaufsteuerung wird
bspw. eine zufillige Steuerungsanweisung {ibermittelt, die in das von der Datensenke er-
zeugte Abbild einflieBt. Das Transaktionsiiberwachungsmodul kann nun aus der Informati-
onseinheit von der Datenquelle ebenfalls ein Abbild erstellen und dieses mit dem Abbild

der Datensenke vergleichen.

Die Ubertragung der Informationseinheit von der Datenquelle zur Datensenke kann impli-
zit eine Codierung zur Sicherung der Ubertragung enthalten, es handelt sich dabei um eine
so genannte Kanalcodierung. Diese zusitzliche redundante Information kann nun bspw.
derart zufillig gewdhlt sein, dass es einem Dritten weitestgehend nicht méglich ist, diese
Zusatzinformation zu erhalten und in missbrauchlicher Absicht zu verwenden. Nach einer
anspruchsgemiflen Weiterbildung wird das Abbild der empfangenen datentechnischen
Informationseinheit aus der empfangenen Informationseinheit und einem Ergebnis einer
Dateniibernahmepriifung generiert, wodurch die Datensenke bereits in der Lage ist, eine
erste Priifung auf Giiltigkeit der Ubertragung durchfithren zu kénnen. Insbesondere kann
eine derartige Dateniibernahmepriifung allgemeine Ubertragungsparameter wie bspw. eine
korrekte Formatierung der iibertragenen Informationseinheit automatisch priifen und so
einen Manipulationsversuch ebenfalls erkennen. Die Dateniibernahmepriifung kann nun
bspw. auch darin bestehen, dass aus der empfangenen Informationseinheit und einer, in der
Datensenke hinterlegten Priifroutine das Ergebnis gebildet wird, wobei es einem potenziel-
len Angreifer ohne Kenntnis dieser internen Priifroutinen nicht méglich ist, das Ergebnis
der Dateniibernahmepriifung vorherzusehen und somit ein giiltiges Antwortergebnis gene-

rieren zu kénnen.

Eine deutliche Steigerung der Uberwachungs- und Kontrollméglichkeiten des Transakti-
onsiiberwachungsmoduls erhélt man nach einer Weiterbildung, nach der bei einem fehler-
haften Vergleich vom Transaktionsiiberwachungsmodul ein bedingtes Alarmsignal abge-
geben wird. Ein fehlgeschlagener Vergleich muss nicht zwangsléufig von einem Manipula-
tionsversuch herriihren, sondern kann bspw. durch Fehler bei der Ubertragung der Infor-
mationseinheit bzw. bei der Ausfithrung der Steuerungsanweisung der Transaktion aufge-
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treten sein. Ein bedingtes Alarmsignalsignal kann nun bspw. von der Ablaufsteuerung
und/oder von der Datenquelle und/oder der Datensenke dahingehend ausgewertet bzw.
angewendet werden, dass bspw. die aktuell laufende Transaktion unterbrochen wird und
gef. ein Neustart der Transaktion initiiert wird. Ist es bspw. zu einem Ubertragungsfehler
oder einer Steuerung der Ubertragung gekommen, kann eine erneute Ubertragung diese
Stérung beheben und wird somit der Vergleich erfolgreich sein. Kommt es dann jedoch
erneut zu einem fehlerhaften Vergleich, konnen weitere Schritte eingeleitet werden, um auf
diesen doppelten Ubertragungs- und Ablauffehler reagieren zu kénnen. Die anspruchsge-
mifBe Weiterbildung ermédglicht ein wesentlich weiteres Spektrum an Reaktionsméglich-

keiten, um unnétige Alarmzustéinde zu vermeiden.

Ein bedingtes Alarmsignal kann jedoch auch bspw. von einer Uberwachungseinrichtung
dahingehend ausgewertet werden, dass die Ablaufsteuerung die folgenden Transaktionen
ausfiihrt, im Hintergrund bzw. parallel dazu Sicherungsmafinahmen in Kraft gesetzt wer-
den. Ein potenzieller Angreifer wird somit nichts von dem aktivierten Alarmsignalszustand
bemerken und seine Manipulationsversuche fortsetzen, womit insbesondere die Wahr-
scheinlichkeit erhéht wird, dass der Angreifer durch die in Kraft gesetzten Alarmafinahmen

gefunden werden kann.

Nach einer Weiterbildung kann durch ein bedingtes Alarmsignal an der Datenquelle
und/oder der Datensenke und/oder der Ablaufsteuerung eine Alarmtransaktion ausgelost
werden, die bspw. einen sofortigen Betriebsstopp der Ablaufsteuerung bewirkt. Insbeson-
dere ist es bspw. auch méglich, dass sofort bauliche bzw. technische SchutzmaBnahmen
ergriffen werden, um einen Zugriff bzw. auch einen entfernten Zugriff auf die Ablaufsteue-
rung bzw. die Datenquelle und/oder die Datensenke verhindern zu kénnen. Eine Alarm-
transaktion ist nun insbesondere dadurch gekennzeichnet, dass diese Vorrang vor allen
anderen laufenden Transaktionen hat und somit unmittelbar von der Ablaufsteuerung bzw.
der Ausfiihrungseinheit abgearbeitet wird. Somit ist sichergestellt, dass bei Erkennen eines
Fehlers und somit bei Ausldsung einer Alarmtransaktion, unverziiglich die entsprechenden
GegenmaBnahmen ergriffen werden, sodass es aufgrund andernfalls weiterlaufender

Transaktionen zu keinem weiteren Schaden kommen kann.
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Durch Beheben des Grunds, der zu diesem Alarmzustand gefiihrt hatte kann dieser aufge-
hoben werden und die Ablaufsteuerung kehrt in den bestimmungsgeméfen Betriebszu-
stand zuriick. Durch entsprechende Ausbildung automatisierter Uberwachungssysteme
kann dies im laufenden Betrieb geschehen, ohne dass dafiir ein Eingreifen einer Bedien-
person erforderlich wére. Auch lassen sich in gleicher Weise getroffene Schutzmafinahmen

automatisch wieder autheben.

Das erfindungsgemaéfle Verfahren ist nun insbesondere dazu ausgebildet, mehrere parallel
laufende Transaktionen iiberwachen zu kénnen. Bevorzugt wirkt sich das Ergebnis der
Vergleichsoperation nur auf die iberwachte Transaktion aus, die weiteren parallel laufen-
den Transaktionen bleiben unbeeinflusst. Damit wird eine so genannte denial-of-service-
Attacke verhindert. Ein Angreifer kann somit nur eine Transaktion lahm legen, die anderen
Steuerungsaufgaben werden ohne Stérung weiter ausgefiihrt. Die Vergleichsoperation
kann aber bspw. die Schwere der aufgetretenen Stérung mit beriicksichtigen und so ggf.
auch andere Transaktionen bzw. die Ablaufsteuerung beeinflussen, bspw. wenn die Integri-

tét der anderen Transaktionen gefihrdet ist.

Eine vorteilhafte Weiterbildung erhilt man, wenn die Ubertragung zwischen der Daten-
quelle und der Datensenke und/oder zwischen der Datenquelle und/oder der Datensenke
und dem Transaktionsiiberwachungsmodul verschliisselt wird. Durch diese Weiterbildung
erreicht man eine bedeutende Steigerung der Abhor- und Manipulationssicherheit, da somit
ein direkter Zugriff und eine direkte Manipulation der iibertragenen Informationseinheiten
zumindest weitestgehend verhindert werden. Als Verschliisselungsverfahren eignen sich
Codierungsverfahren, bei dem die zu iibertragenden Informationseinheit derart verschliis-
selt wird, dass nur die befugte Datengegenstelle unter Kenntnis des entsprechenden Teil-
schliissels die iibertragene Informationseinheit korrekt wieder herstellen kann. Insbesonde-
re muss ein derartiges Verschliisselungsverfahren sicherstellen, dass die verschliisselte
Informationseinheit selbst mittels einer brute-force-Attacke nicht innerhalb eines verwert-
baren Zeitraums entschliisselt werden kann. Zur Verschliisselung eignen sich aber auch
Signalverschliisselungsmodule, so genannte Scrambler, bei denen das iibertragene Signal
derart pseudozufillig zerhackt wird, dass eine Wiederherstellung des Signals und damit der
ibertragenen Informationseinheit ohne Kenntnis der Zerhackungsroutine nicht oder sehr
schwer moglich ist. Mit dieser Weiterbildung miisste ein potenzieller Angreifer also zuerst
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die Verschliisselung der Ubertragung umgehen, um dann auf die tibertragenen Signale
bzw. Informationseinheiten zugreifen zu kénnen, um diese manipulieren zu kénnen. Gege-
benenfalls kann fiir jeden Kommunikationsweg bzw. fiir jede Ubertragungsstrecke ein ei-
gener Schlissel und/oder eine eigene Verschliisselungsmethode verwendet werden. Somit
sieht sich ein potentieller Angreife mit mehreren Hiirden konfrontiert, da dieser jeden
Kommunikationsweg einzeln und insbesondere zeitlich exakt synchronisiert manipulieren

miisste, um an die {ibertragene Information zu gelangen.

Die Vergleichsoperation des Transaktionsiiberwachungsmoduls kann nun bspw. auch da-
hingehend ausgebildet sein, dass eine Priifung stattfindet, ob die Datenquelle zum Absen-
den dieser Informationseinheit berechtigt war. Auch kann das Transaktionsiiberwa-
chungsmodul priifen, ob das iibertragene Signal bzw. die Informationseinheit von der sen-
denden Datenquelle stammen kann. Daher werden gemiB einer Weiterbildung zusammen
mit der Informationseinheit eine Informationsklassifizierung und/oder ein Identifikations-
merkmal der Quelle tibertragen. Dieses Identifikationsmerkmal bzw. die Klassifizierung
kann nun derart in die Ubertragung integriert sein, dass das integrierte Merkmal nicht oder
nur schwer erkennbar ist, bspw. kann ein Teil einer Verschliisselung der Ubertragung das
anspruchsgemifle Merkmal umfassen. Die Informationsklassifizierung bzw. das Identifika-
tionsmerkmal sind nun bevorzugt eindeutig ausgebildet, so dass es einem potenziellen An-
greifer im Wesentlichen nicht méglich sein kann, durch Probieren aller mdglichen Kombi-
nationen im Sinn einer brute-force-Attacke das eindeutige Merkmal zu erraten. Das Identi-
fikationsmerkmal kann bspw. eine eindeutige Kennung im Sinn eines Unique-Identifiers
(UID) sein, es ist aber auch eine Ausbildung méglich, nach der das Identifikationsmerkmal
aus Komponenten der Informationseinheit gebildet ist, wobei ggf. noch ein zeitabhéngiges
Merkmal der Datenquelle mit integriert sein kann. Bevorzugt ist das Identifikationsmerk-
mal derart mit der Informationseinheit verkniipft, dass eine spezifische Anderung des In-
halts der Informationseinheit durch einen Angreifer, das Identifikationsmerkmal unwieder-
bringlich veréndert bzw. zerstort. Es wird somit verhindert, dass ein Angreifer bspw. in der
Informationseinheit hinterlegte Steuerungsparameter veréndert, um so die an der Daten-

senke auszufiihrende Aktion zu manipulieren.

Analog dazu ist eine Weiterbildung von Vorteil, nach der mit dem Abbild der empfange-
nen datentechnischen Informationseinheit, eine Informationsklassifizierung und/oder ein
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Identifikationsmerkmal der Datensenke iibertragen wird. Mit dieser Weiterbildung ist es
dem Transaktionsiiberwachungsmodul ebenfalls moglich, das von der Datensenke emp-
fangene Abbild auf Plausibilitéit zu priifen, insbesondere ist jedoch eine Priifung méglich,
ob diese Datensenke eine berechtigte Datengegenstelle fiir die Datenquelle darstellt. Bei
einem Manipulationsversuch kénnte bspw. ein Dritter versuchen, eine von einer Daten-
quelle abgehende Informationseinheit auf eine andere als die zugewiesene Datensenke um-
zuleiten, bzw. einer Datensenke eine manipulierte Informationseinheit einer anderen Da-
tenquelle zuzuspielen. Durch die Priifung der Informationsklassifizierung bzw. des Identi-
fikationsmerkmals der Datenquelle und/oder Datensenke durch das Transaktionsiiberwa-
chungsmodul ist es diesem moglich, die Beziechung zwischen der Datenquelle und der Da-
 tensenke zu priifen und somit sicherzustellen, dass nur berechtigte Gegenstellen miteinan-

der kommunizieren kénnen.

Im Transaktionsiiberwachungsmodul kann nun eine Zuordnungstabelle hinterlegt sein, mit
der die Informationsklassifizierung bzw. das Identifikationsmerkmal der Datenquelle bzw.
Datensenke gepriift wird, insbesondere werden die hinterlegten Beziehungen zwischen
diesen Merkmalen gepriift. Durch diese Zuordnungstabelle kann das Transaktionsiiberwa-
chungsmodul Plausibilitéitspriifungen durchfiithren, um somit sicherzustellen, dass eine
manipulierte Kommunikation zwischen der Datenquelle und der Datensenke eindeutig
erkennbar wird. Diese Zuordnungstabelle kann nun bspw. hinterlegt haben, welche Signale
bzw. Informationseinheiten von einer Quelle ausgesandt werden kdnnen, welche Informa-
tionseinheiten bzw. Signale an eine Datensenke eintreffen kénnen und insbesondere wel-

che Datenquellen und Datensenken miteinander kommunizieren diirfen.

Das Transaktionsiiberwachungsmodul kann bspw. zusétzlich eine Transaktionsablaufprii-
fung durchfiihren, um festzustellen, ob in einer laufenden Transaktion Ungereimtheiten
auftauchen, die auf einen méglichen Manipulationsversuch hindeuten wiirden. Ein Angrei-
fer konnte bspw. in eine laufende Transaktion ein Signal bzw. eine Informationseinheit
einfligen, die im Zuge einer Klassifikations- bzw. Merkmalspriifung nicht auffillig in Er-
scheinung treten wiirde, jedoch fiir eine bestimmte Transaktion nicht zuléssig ist. Bei-
spielsweise konnte am Transaktionsiiberwachungsmodul ein vereinfachtes Abbild bzw.
Model aller moglichen bzw. der zu {iberwachenden Transaktionen hinterlegt sein, wodurch
eine zusitzliche bzw. fehlende Transaktionskomponente sofort auffallen wiirde. Diese
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Weiterbildung fungiert wiederum als eine Art Plausibilitéitspriifung dahingehend, dass Un-

regelmiBigkeiten im Ablauf der Transaktionen eindeutig und zuverléssig feststellbar sind.

In eine dhnliche Richtung zielt eine Weiterbildung ab, nach der das Transaktionsiiberwa-
chungsmodul eine Sequenzpriifung durchfiihrt, da sich dadurch auch zeitliche Abfolgen
und Abldufe eindeutig iiberpriifen lassen. Transaktionsbasierte Ablaufsteuerung basiéren
zumeist auf strikten zeitlichen Ablidufen, wobei sich insbesondere zwischen einzelnen
Transaktionsschritten Zeitfenster festlegen lassen, in denen die einzelnen Transaktions-
schritte durchgefiihrt werden miissen bzw. in denen entsprechende Ereignisse stattfinden
miissen. Durch eine anspruchsgeméfle Priifung dieser Sequenz ist nun wiederum ein Mani-
pulationsversuch sofort erkennbar, da sich dadurch eine Stérung im Zeitablauf ergeben

wiirde.

Einen weiteren Vorteil im Hinblick auf eine Sicherung der transaktionsbasierten Ab-
laufsteuerung stellt eine Weiterbildung dar, nach der das Transaktionsiiberwachungsmodul
eine Ablaufanweisung an die Ablaufsteuerung tibermittelt, da somit unabhingig vom aktu-
ellen Ablauf der Transaktion und insbesondere asynchron zu einem derartigen Ablauf, eine
Transaktion ausgeldst werden kann, deren Verhalten und Ablauf exakt bekannt ist und
somit die zu vergleichenden Ergebnisse ebenfalls eindeutig bekannt sind. Insbesondere
konnte eine derartige Ablaufanweisung pseudozufillige Informationseinheiten bzw. Steue-
rungsanweisungen enthalten die fiir eine potenziellen Angreifer in nicht vorhersehbarer Art
und Weise eintreffen und die bspw. in keinem erkennbaren Zusammenhang zu dem be-
stimmungsgemil ablaufenden Transaktionen der Ablaufsteuerung stehen. Ein potenzieller
Angreifer steht somit vor einer Mehrzahl von Hiirden, die in definierter und insbesondere
zeitlich exakt koordinierter und synchronisierter Art und Weise zu iiberwinden sind, um
einen Manipulationsversuch erfolgreich durchfiihren zu kénnen. Da dies zumeist mit ei-
nem auflerordentlich hohen Aufwand einhergeht, lisst sich eine deutliche Steigerung der
Sicherheit einer transaktionsbasierten Ablaufsteuerung erreichen. Insbesondere kénnen
somit eine Mehrzahl einzelner Manipulationsversuche zuverlidssig erkannt werden und
wird die Wahrscheinlichkeit flir einen synchronisierten und koordinierten Angriff deutlich

reduziert.
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Das Transaktionsiiberwachungsmodul kann aber auch eine Ablaufanweisung an die Daten-
senke iibermitteln und so zusitzlich und ggf. basierend auf dem Ergebnis des Vergleichs,
Aktionen der Datensenke beeinflussen. Beispielsweise kann zur Erhéhung der Sicherheit
innerhalb der Ablaufsteuerung, ein Parameter der zur weiteren Verarbeitung der Informati-
onseinheit an der Datensenke erforderlich ist, erst nach einem erfolgreichen Vergleich vom
Transaktionsiiberwachungsmodul generiert werden. Diese Weiterbildungen stellen in vor-
teilhafter Weise sicher, dass ein Angriff an einer einzelnen Position innerhalb der Ab-
laufsteuerung keine Aussicht auf Erfolg hat, da ein solcher Manipulationsversuch sofort

bemerkt werden wiirde.

Weitere Moglichkeiten zur gegenseitigen Uberpriifung einer erfolgreichen und insbesonde-
re nicht manipulierten Ubertragung stellten Weiterbildungen dar, nach denen das Transak-
tionsiiberwachungsmodul die von der Datenquelle empfangene Informationseinheit an die
Datensenke iibermittelt und die Datensenke die von der Datenquelle und die vom "l:ransak-
tionsiiberwachungsmodul erhaltene Informationseinheit vergleicht und bei Ubereinstim-
mung die Informationseinheit an eine Ausfiihrungsvorrichtung der Datensenke weiterleitet.
Ein Angreifer konnte das Transaktionsiiberwachungsmodul manipulieren und kénnte somit
fiir jede Vergleichspriifung ein Freigabesignal erzeugen. Durch die Weiterbildungen kann
die Datensenke nun priifen, mit welcher Informationseinheit das Transaktionsiiberwa-
chungsmodul den Vergleich durchgefiihrt hat. Gem#B einer Weiterbildung wird auch ein
Identifikationsmerkmal mit {ibertragen, das derart mit der Informationseinheit verkniipft
ist, das es bei einer Manipulation derselben ungiiltig wird. Somit ist es fiir die Datensenke
eindeutig nachvollziehbar, ob das Transaktionsiiberwachungsmodul bzw. die Ubertragung

von der Datenquelle zum Transaktionsmodul manipuliert wurde.

Zum besseren Verstindnis der Erfindung wird diese anhand der nachfolgenden Figur niher

erldutert.
Es zeigen in schematisch vereinfachter Darstellung:

Fig. 1 das erfindungsgeméfle Verfahren zum Betrieb einer transaktionsbasierten Ab-

laufsteuerung;
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Fig. 2 die gegenseitige Priifung der korrekten Ubertragung in einem Kommunikati-

onsmodell.

Einfiihrend sei festgehalten, dass in den unterschiedlich beschriebenen Ausfiihrungsformen
gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen versehen
werden, wobei die in der gesamten Beschreibung enthaltenen Offenbarungen sinngemif
auf gleiche Teile mit gleichen Bezugszeichen bzw. gleichen Bauteilbezeichnungen tiber-
tragen werden kénnen. Auch sind die in der Beschreibung gewiéhlten Lageangaben, wie
z.B. oben, unten, seitlich usw. auf die unmittelbar beschriebene sowie dargestellte Figur
bezogen und sind bei einer Lageénderung sinngeméiB auf die neue Lage zu {ibertragen.
Weiters kénnen auch Einzelmerkmale oder Merkmalskombinationen aus den gezeigten
und beschriebenen unterschiedlichen Ausfiihrungsbeispielen fiir sich eigenstindige, erfin-

derische oder erfindungsgemifle Lsungen darstellen.

Samtliche Angaben zu Wertebereichen in gegenstéindlicher Beschreibung sind so zu ver-
stehen, dass diese beliebige und alle Teilbereiche daraus mit umfassen, z.B. ist die Angabe
1 bis 10 so zu verstehen, dass sémtliche Teilbereiche, ausgehend von der unteren Grenze 1
und der oberen Grenze 10 mitumfasst sind, d.h. séimtliche Teilbereich beginnen mit einer
unteren Grenze von 1 oder grofler und enden bei einer oberen Grenze von 10 oder weniger,
z.B. 1 bis 1,7, oder 3,2 bis 8,1 oder 5,5 bis 10.

Fig. 1 zeigt ein Prinzipschaltbild des Verfahrens zum Betrieb einer transaktionsbasierten
Ablaufsteuerung, wobei die Ablaufsteuerung 1 eine Mehrzahl von Transaktionen 2 hinter-
legt hat, die von einer Ausfiihrungseinheit 3 ausgefiihrt werden. Eine Aufgabe bzw. ein
Ergebnis der Ausfiihrung einer derartigen Transaktion liegt insbesondere darin, dass eine
datentechnische Informationseinheit 4 von einer Datenquelle 5 an eine Datensenke 6 ii-
bermittelt wird 7, wobei diese Ubermittlung durch die Ablaufsteuerung 1, insbesondere

durch die Ausfithrungseinheit 3 gesteuert bzw. initiiert 8 wird.

Das Wesen der Erfindung liegt nun darin, dass von der Datenquelle 5 die gesendete daten-
technische Informationseinheit 4 an ein Transaktionsiiberwachungsmodul 9 iibermittelt 10
wird und dass ferner auch von der Datensenke 6 ein Abbild 11 der empfangenen daten-
technischen Informationseinheit an das Transaktionsiiberwachungsmodul 9 iibermittelt

wird 12. Das Transaktionsiiberwachungsmodul 9 vergleicht die ibermittelten 10, 12 In-
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formationseinheiten. Basierend auf dem Ergebnis der Vergleichsoperation 13, wird vom
Transaktionsiiberwachungsmodul 9 ein Kontrollsignal 14 abgegeben, welches ggf. von
einem Sicherheitsiiberwachungsmodul und/oder der Ablaufsteuerung und/oder der Daten-
quelle bzw. Datensenke ausgewertet werden kann. Bei einem positiven Vergleich ist nun
weitestgehend sicher gestellt, dass die Ubertragung 7 von der Datenquelle 5 zur Datensen-

ke 6, ohne Beeinflussung bzw. Stérung erfolgte.

Eine transaktionsbasierte Ablaufsteuerung 1 ist dadurch gekennzeichnet, dass die Steue-
rungsaufgabe in Transaktionen unterteilt bzw. aufgeteilt ist, wobei insbesondere jede
Transaktion das zu steuernde System 15 durch Ausfiihrung der in der Transaktion hinter-
legten Steuerungsanweisungen, von einem Ausgangszustand in einem Endzustand iiber-
fiihrt. Die Ablaufsteuerung 1 kann nun bspw. Teil des Steuerungssystems 15 sein, es ist
Jjedoch auch méglich, dass das Steuerungssystem 15, insbesondere die Datenquelle 5 und
die Datensenke 6 als von der Ablaufsteuerung 1 abgesetzte Funktionseinheiten ausgebildet
sind und die Ablaufsteuerung 1 somit nur iiber die Durchfiihrungsanweisung 8 Zugriff
bzw. Kontrolle auf das Steuerungssystem 15 hat. Gem4B einer bevorzugten Ausbildung ist
die transaktionsbasierte Ablaufsteuerung 1 durch eine Datenverarbeitungseinrichtung ge-
bildet, welches ein, in einem Speichermittel hinterlegtes Anweisungskonstrukt ausfiihrt
und somit die Ablaufsteuerung bildet. Das Steuerungssystem 15 ist bevorzugt als Verbund
zumindest einer Ablaufsteuerung zusammen mit elektronischen Datenspeichern gebildet,
insbesondere als ein System verteilter Datenspeicher, wobei ein verteiltes System auch
eine Ortlich distanzierte Anordnung mit umfasst. Fiir Steuérung_ssysteme die aufgrund ihrer
Komplexitit bzw. drtlichen und rdumlichen Ausdehnung nicht in einer geschlossenen Um-
gebung betrieben werden konnen ist es von ganz besonderer Bedeutung, wenn die Durch-
fuhrung der Steuerungsaufgabe durch eine externe Einrichtung iiberpriift und kontrolliert
werden kann. Bei komplexen Steuerungssystem, insbesondere wenn diese im Bereich si-
cherheitskritischer Anwendungen eingesetzt werden, besteht immer die Gefahr, dass sich
unbefugte Dritte Zugang zum Steuerungssystem und insbesondere Zugang zu iibertragenen
Informationseinheiten bzw. Steuerungsanweisungen verschaffen versuchen. Beispiclsweise
kann durch Ausspionieren der iibertragenen Informationseinheiten ein unbefugter Dritter
im Besitz sicherheitstechnischer relevanter Informationen gelangen. Durch Zugriff und
Manipulation auf Steuerungsanweisungen kann ein Steuerungssystem derart manipuliert

werden, dass es zu einem betrichtlichen Schaden kommen kann.
N2008/13200




-15-

Durch das erfindungsgemiBe Verfahren wird nun sichergestellt, dass eine Informations-

einheit bzw. Steuerungsanweisung die von einer Datenquelle ausgegangen ist, unverédndert
bei der Datensenke angekommen ist. Auch ldsst sich mit dem erfindungsgeméBen Verfah-
ren eine gegenseitige Priifung der Kommunikation zwischen den Modulen realisieren. De-

tails dazu finden sich nachfolgend u.a. bei der Beschreibung der Fig. 2.

Nach anspruchsgemiBen Weiterbildungen ist es mit dem erfindungsgeméfen Verfahren
jedoch auch méglich zu priifen, ob hierarchische Zusammenhénge im Ablauf bzw. in der
Abfolge der Transaktionen sowie im Kommunikationsfluss zwischen Datenquellen und
Datensenken der Steuerungseinheit eingehalten wurden. Insbesondere lésst sich somit prii-
fen, ob die an das Transaktionsiiberwachungsmodul iibermittelten Informationseinheiten
einer Datenquelle und Datensenke zuordenbar sind und somit einen giiltigen Transaktions-
ablauf darstellen. Dazu kénnen im Transaktionsiiberwachungsmodul 9 bspw. eine Zuord-
nungstabelle 16, eine Transaktionssequenztabelle 17 sowie eine Transaktionsablauftabelle
18 hinterlegt sein. Mittels der Zuordnungstabelle 16 l4sst sich eindeutig priifen, ob die Ui-
bermittelten Informationseinheiten der jeweiligen Datenquelle und Datensenke zugeordnet
werden kénnen. Somit kann nicht in missbrauchlicher Weise eine ungiiltige Informations-
einheit eingeschleust werden. Die Transaktionssequenztabelle 17 erlaubt eine Priifung des
Ablaufs der Transaktionen dahingehend, dass eine Manipulation in der Abfolge von Trans-
aktionen erkannt werden kann. Beispielsweise kann ein Manipulationsversuch darin beste-
hen, eine Transaktion auszulSsen, die im aktuellen Betriebszustand nicht zuléssig ist, um
dadurch Zugriff auf das Steuerungssystem zu erlangen. In eine dhnliche Richtung zielt eine
Uberpriifung mittels einer Transaktionsablauftabelle, da ein Angreifer bspw. in eine lau-
fende Transaktion einen Steuerbefehl einschleusen kénnte, um somit wiederum Zugriff auf
das Steuerungssystem zu erlangen. Mittels der Transaktionsablauftabelle konnen die aktu-
ell ablaufenden Steuerungsanweisungen mit einem hinterlegten Referenzabbild verglichen
werden. Diese Weiterbildungen haben nun alle den besonderen Vorteil, dass es einem An-
greifer weitestgehend verunméoglicht wird, eine laufende transaktionsbasierte Ablaufsteue-
rung derart zu manipulieren, dass unbemerkt Zugriff auf tibertragene Informationseinheiten
erlangt bzw. das in missbriuchlicher Weise Steueranweisungen bzw. Informationseinhei-

ten in das Steuerungssystem eingebracht bzw. verfalscht werden kénnen.
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Auf Basis der Vergleichsoperation 13 durch das Transaktionsiiberwachungsmodul 9 kon-
nen nun mehrere Aktionen ausgeldst werden. Bei einer korrekten Ubereinstimmung kann
bspw. ein Freigabesignal als Kontrollsignal 14 generiert werden, welches an die Ab-
laufsteuerung 1, insbesondere an die Ausfiihrungseinheit 3 tibermittelt wird und von dieser
als Freigabesignal fiir die Ausfiihrung weiterer Steuerungsschritte der laufenden Transakti-
on bzw. eine weitere Transaktion ausgeldst werden kann. Ebenso kann das Freigabesignal
auch an die Datenquelle und/oder die Datensenke iibermittelt werden, worauf auch diese
weitere Steueranweisungen ausfithren. An der Datensenke kann das Freigabesignal bspw.
die Ubernahme der empfangenen Informationseinheiten in eine Ausfiihrungsvorrichtung

bzw. einen Datenspeicher freigeben.

Kommt es bei der Vergleichsoperation zu einem Fehler, kénnen von der Ablaufsteuerung
sowie bspw. einer externen Sicherheitskontrolleinrichtung, AlarmmaBnahmen getroffen
werden. Als Kontrollsignal 14 wird hierbei ein Alarmsignal abgegeben, um die fehlerhafte
Ubereinstimmung anzuzeigen. Eine mogliche Reaktion auf eine derartige Alarmierung
kdnnte darin bestehen, dass von der Ablaufsteuerung 1, insbesondere von der Ausfiih-
rungseinheit 3 alle laufenden Steuerungsanweisungen sowie die aktuelle Transaktion ab-
gebrochen werden und die Ablaufsteuerung 1 sowie das Steuerungssystem 15 in einen A-
larmzustand gebracht wird, in dem keine weiteren steuerungstechnischen Aktionen még-
lich sind. Gegebenenfalls kénnen weitere externe SchutzmaBnahmen ergriffen werden,
bspw. kann ein Zugriff bzw. ein Zutritt zum Steuerungssystem bzw. zur Ablaufsteuerung
durch physische Maflnahmen verhindert werden. Gegebenenfalls auch die Alarmierung
externer Sicherheitseinheiten moglich, um so ggf. Sicherheitspersonal zur Behebung der

Storung zu alarmieren.

Als Kontrollsignal 14 kann jedoch auch ein bedingtes Alarmsignal abgegeben werden, um
so Aktionen einleiten zu konnen, die eine Priifung ermdglichen, ob es sich um einen tat-
sichlichen Manipulationsversuch handelt. Beim bestimmungsgemiBen Betrieb der Ab-
laufsteuerung kann es aufgrund von Stérungen bei der Ubertragung 7 zu einer Verfil-
schung der iibertragenen datentechnischen Informationseinheit 4 kommen, wodurch es zu
einem fehlerhaften Vergleich kommt. Durch ein bedingtes Alarmsignal kann nun die Ab-
laufsteuerung und/oder das Steuerungssystem 15 dahingehend beeinflusst werden, den
aktuellen Steuerungsschritt der laufenden Transaktion bzw. die Transaktion selbst erneut
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durchzufiihren. Ist die erneute Durchfiihrung erfolgreich, kann der Alarmzustand aufgeho-
ben werden und die weitere Abarbeitung der Transaktion ohne Einschréinkung erfolgen.

Ein bedingtes Alarmsignal kann jedoch auch dazu verwendet werden, einem Angreifer
einen erfolgreichen Manipulationsversuch vorzutduschen, im Hintergrund jedoch entspre-
chende Alarmmafnahmen treffen zu konnen. Beispielsweise kann durch das bedingte A-
larmsignal die Ablaufsteuerung 1 in einer Alarmtransaktion verzweigen, die sich von einer
reguldren Transaktion dadurch unterscheidet, dass bspw. keine sinnvollen Nutzdaten bzw.
Nutzsteuerungsinformationen iibertragen werden. Somit sieht es fiir einen potenziellen
Angreifer aus, als ob der Manipulationsversuch erfolgreich war, jedoch kann dieser aus der
Manipulation keinen Gewinn erzielen, wobei ggf. auch FestsetzungsmaBnahmen gegen

den Angreifer initiiert werden.

Zusitzlich kann das Transaktionsiiberwachungsmodul beim Vergleich der Informations-
einheiten auch die Informationseinheit priifen bzw. analysieren, um somit Inhaltsbezogen
eine bedingte Aktion auszuldsen. Beispielsweise kann das erfindungsgemife Verfahren in
einem System zur Abwicklung eines hochsicheren Zahlungsverkehrs verwendet werden
wobei sicher gestellt sein muss, dass ein Angreifer durch einen einzelnen Manipulations-
versuch keinen wesentlichen Schaden anrichten kann und ferner der Manipulationsversuch
erkennbar ist. Weiters ist der Einsatz des erfindungsgemifien Verfahrens in einem Be- |
triebsleitsystem denkbar, um wesentliche systemkritische Komponenten sicher zu steuern.
Ein Betriebsleitsystem kann Komponenten bzw. Module umfassen, bei denen eine Mani-
pulation zu einer bedeutenden Gefahr fiir die Betriebs- und/oder Personensicherheit fithren
kann. Eine Informationseinheit umfasst zumeist auch Parameter, fiir die ein oder mehrere
Grenzwerte hinterlegt sein konnen, bspw. in der Zuordnungstabelle. Das Transaktions-
tiberwachungsmodul kann die Parameter der Informationseinheit mittels einer Schwell-
wertanalysefunktion priifen und bei Uberschreitung eines Parametergrenzwerts ein beding-
tes Alarmsignal ausldsen, um somit bspw. eine zusitzliche Priifung auszul$sen. Bei einem
Zahlungssystem kann ein Parameter bspw. die Transaktionssumme festlegen, wobei fiir
diesen Parameter ab einer festgelegten Summe eine zusétzliche Autorisierung erforderlich
wird. Beispielsweise kann dann von dem Transaktionsiiberwachungsmodul ein Kommuni-
kationsdienst aktiviert werden, iiber den eine Autorisierungsanfrage an eine befugte Person
tibermittelt wird, bspw. auf eine mobile Kommunikationsvorrichtung. Der Benutzer muss
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die Autorisierungsanfrage freigeben oder ablehnen, wobei das riickiibermittelte Ergebnis in
das Vergleichsergebnis des Transaktionsiiberwachungsmoduls einflieBt. Mehrere Grenz-
werte je Parameter erlauben ferner die Realisierung eines abgestuften Reaktionsszenarios.
So lassen sich bei einer Finanztransaktion unterschiedliche Summen hinterlegen, die unter-
schiedliche Autorisierungsstufen erforderlich machen, bei einer Modulsteuerung kénnen

unterschiedliche Reaktionsszenarien ausgel6st werden.

Bevorzugt ist das Kontrollsignal 14, insbesondere als Alarmsignal bzw. Freigabesignal, als
datentechnisches Signal ausgebildet und kann somit auch Steuerinformationen bzw. Steu-
eranweisungen {ibertragen. Dadurch kann das Transaktionsiiberwachungsmodul spezifi-
sche, auf den durchgefiihrten Vergleich abgestimmte, Anweisungen iibertragen, um so
bspw. zusitzliche, iiber die Anweisungen der Informationseinheit hinausgehende Aktionen
an der Datensenke auszuldsen. Beispielsweise kann die Ubertragung von der Datenquelle
zur Datensenke die Informationseinheit nicht vollstindig tibertragen werden, bspw. fehlt
ein Schliissel zum Entpacken der Informationseinheit, so dass ein Angreifer durch Auffan-
gen dieser Ubertragung keinen Nutzen daraus erhlt. Der vollstindige Informationseinheit
wird von der Datenquelle zum Transaktionsiiberwachungsmodul iibertragen, wobei dieses,
unter Kenntnis der Aufspaltungsfunktion, die Informationseinheit aufspaltet, den fehlenden

Teil extrahiert und an die Datensenke iibermittelt.

Das Transaktionsiiberwachungsmodul kann weitere Sicherheitsiiberpriifungen integriert
haben bzw. auf externe Priifmodule zugreifen. Insbesondere ist es von Vorteil, wenn zu-
sédtzlich zur korrekten I"Jbertragung zwischen den einzelnen Modulen 5, 6, 9, auch noch die
Zulassigkeit der Ubertragung bzw. die korrekte Abfolge der einzelnen Ubertragungsschrit-
te gepriift werden kann. Ein Angreifer kénnte bspw. die Kommunikationswege von der
Datenquelle zur Datensenke 7 und zum Transaktionsiiberwachungsmodul 10 manipulieren,
um so die Sicherheitspriifung des Transaktionsiiberwachungsmoduls zu tiberlisten. Das
Transaktionsiiberwachungsmodul 9 kann auf eine hinterlegte Zuordnungstabelle 16 zu-
riickgreifen und priifen, ob die aktuell ablaufende Transaktion fiir die auslésende Daten-
quelle zuldssig ist bzw. ob die Datenquelle berechtigt ist, an diese Datensenke eine Infor-
mationseinheit zu iibermitteln. Auch kann gepriift werden, ob hintereinander ablaufenden
Transaktionen einen zuléssigen Gesamtablauf darstellen, der bspw. in einer Transaktions-

sequenztabelle 17 und/oder einer Transaktionsablauftabelle 18 hinterlegt ist.
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In einer Weiterbildung kann das Transaktionsiiberwachungsmodul 9 eine Kommunikati-
onsschnittstelle 32 aufweisen, um bei einer erkannten Abweichung vom vorgegebenen
Verhalten bzw. beim Auftreten einer Alarmsituation, eine externe Einrichtung und/oder
eine zustdndige Verwaltungsperson zu alarmieren bzw. zu informieren. Die Schwellwert-
analysefunktion kann bei Uberschreiten eines Grenzwerts iiber die Schnittstelle 32 eine
Bedienperson {iber den Vorgang informieren, wobei die Person ferner die Moglichkeit hat,
durch eine Riickmeldung an die Ablaufsteuerung die Transaktion freizugeben oder abzu-
brechen bzw. einen Alarm auszuldsen. Die Schnittstelle kann bspw. durch eine Anbindung
an ein 6ffentliches Kommunikationsnetzwerk gebildet sein, die Informationsweiterleitung
kann dann mittels einer Textinformation und/oder eine sprachgesteuerten automatisierten
Kommunikationsabwicklung erfolgen. Diese Riickmeldung kann unabhéingig an mehrere
Module 5, 6, 9 erfolgen, um auch hier keinen single-point-of-failure zu bilden. Mit dem
erfindungsgeméfen Verfahren wird zuverldssig verhindert, dass ein Angreifer durch Mani-
pulétion einer einzelnen Komponente erfolgreich sein kann. Eine Manipulation miisste an
mehreren Stellen exakt synchronisiert erfolgen, was aufgrund der weiteren vorteilhaften

Ausbildungen ganz wesentlich erschwert wird.

Von der Datensenke 6 wird ein Abbild 11 der iibertragenen datentechnischen Informati-
onseinheit 4 an das Transaktionsiiberwachungsmodul 9 iibermittelt. Dieses Abbild 11 kann
nun in verschiedenster Art und Weise gebildet werden. Beispielsweise kann von der Da-
tensenke die tibermittelte 7 datentechnische Informationseinheit 4 als Kopie an das Trans-
aktionsiiberwachungsmodul 9 iibermittelt werden. Es ist jedoch auch méglich, dass das
Abbild als Ergebnis einer Dateniibernahmepriifung erstellt wird und somit bereits eine
grundlegende Priifung der Ubertragung 7 durchgefithrt werden kann. Des Weiteren ist es
moglich, dass das Abbild aus einer Verschliisselungsoperation erstellt wird, wobei der
nachfolgende Vergleich nur dann erfolgreich sein wird, wenn das Transaktionsiiberwa-
chungsmodul die von der Datenquelle 5 {ibermittelte 10 datentechnische Informationsein-
heit 5 demselben Verschliisselungsvorgang unterzieht und das so erhaltene Ergebnis mit
dem iibermittelten 12 Abbild 11 vergleicht. Ein potenzieller Angreifer wird moglicherwei-
se in der Lage sein, die Ubermittlung 7 zu beeinflussen. Die Datenquelle und insbesondere
das Transaktionsiiberwachungsmodul 9 wird ein Angreifer zumeist kaum manipulieren
konnen, da diese Module zumeist in einer Umgebung mit erhShtem Zutrittschutz bzw.

Zugriffschutz angeordnet sein werden.. Ein Manipulationsversuch wird daher fehlschlagen,
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da die Bearbeitung der empfangenen datentechnischen Informationseinheit zur Erzeugung
des Abbilds 11 ein anderes Ergebnis liefern wird, als dieselbe Operation angewendet auf

die urspriingliche Informationseinheit 4.

Fig. 2 zeigt ein Prinzipschaltbild des Ablaufs des erfindungsgeméfien Verfahrens, darge-
stellt an einem vereinfachten Kommunikationsmodell einer transaktionsbasierten Ab-
laufsteuerung. Dabei wird von einer Datenquelle 5 eine datentechnische Informationsein-
heit 4 an die Datensenke 6 iibertragen 7. Die Datensenke 6 erzeugt aus der eingehenden
Informationseinheit 19 ein Abbild 11 und tibermittelt dieses erfindungsgemiB an das
Transaktionsiiberwachungsmodul 9. Die Abbildungsfunktion 20 erstellt das Abbild 11 aus
der einlangenden Informationseinheit 19 bspw. dadurch, dass eine Kopie der Informations-
einheit 19 erstellt wird. Es ist jedoch auch moglich, dass die Abbildungsfunktion 20 eine
Dateneingangspriifung durchfiihrt und somit ein spezifisches Abbild erstellt wird, dass eine
eindeutige Identifikation bzw. Zuordnung der Informationseinheit 19 zur Datensenke 6
bzw. auch zur Datenquelle 5 erméglicht. Diese Abbildungsﬁniktion kann insbesondere
dazu ausgebildet sein, die Informationseinheit 19 derart aufzubereiten, dass es einem An-
greifer, der die Ubertragungsstrecke 12 manipuliert hat, nicht moglich ist, aus dem Abbild
11 auf die urspriingliche datentechnische Informationseinheit 19, insbesondere jedoch auf
die Informationseinheit 4, riickschlieBen zu konnen. Das am Transaktionsiiberwachungs-
modul 9 eintreffende Abbild 11 lé4sst sich auch in einer symbolischen Beschreibung 21
darstellen. Die empfangene Informationseinheit Ig) ist gebildet durch ein Abbild f;) der

von der Datensenke empfangenen Informationseinheit I(a).

Neben der Ubertragung 7 der datentechnischen Informationseinheit 4 von der Datenquelle
5 zur Datensenke 6, wird die datentechnische Informationseinheit 4 erfindungsgemiB auch
an das Transaktionsiiberwachungsmodul 9 iibermittelt 10. Somit hat das Transaktions-
tiberwachungsmodul 9 sowohl die urspriingliche datentechnische Informationseinheit von
der Datenquelle, als auch ein Abbild der Informationseinheit von der Datensenke zur Ver-
fligung. Das Transaktionsiiberwachungsmodul 9 kann die beiden erhaltenen Informations-
einheiten tiberpriifen und somit festsfellen, ob die von der Datenquelle 4 empfangene In-
formationseinheit 21, mit dem von der Datensenke 6 empfangenen Abbild 11, iiberein-
stimmt 23. Wurde das Abbild 11 gemiB einer Abbildungsfunktion 20 erstellt, hat auch das
Transaktionsmodul 9 bevorzugt diese Abbildungsfunktion bzw. die inverse Funktion zur
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Verfligung, um die erhaltenen Informationseinheiten entsprechend aufbereiten und den

Vergleich durchfiihren zu kénnen.

Zur Erhohung der Sicherheit kann bspw. von der Datenquelle 5 zusammen mit der daten-
technischen Informationseinheit 4 ein Identifikationsmerkmal bzw. eine Informationsklas-
sifizierung 24 mit iibertragen werden. Dieses Merkmal 24 ist nun insbesondere derart aus-
gebildet, dass es eine eindeutige und unverwechselbare Identifizierung der Datenquelle 5
und/oder der datentechnischen Informationseinheit 4 ermdoglicht. Bevorzugt ist das Merk-
mal 24 aus einer eindeutigen Kennung der Datenquelle 5 und/oder einem charakteristi-
schen Abschnitt der Informationseinheit 4 gebildet. Somit ist sichergestellt, dass ein poten-
zieller Angreifer, ohne Kenntnis der Detailausbildung der Datenquelle 5, das Merkmal 24
nicht erstellen kann. Des Weiteren wird bevorzugt eine pseudozufillige Kennung mit in-
tegriert, die nur an der Datenquelle verfiigbar ist und von einem Angreifer daher nicht her-

stellbar ist.

Bevorzugt wird das Merkmal 24 zusammen mit der Informationseinheit 4 an die Daten-
senke 6 iibertragen 7, 19 und ferner auch an das Transaktionsiiberwachungsmodul 9 iiber-
tragen 10, 22. Somit steht das eindeutige Merkmal sowohl der Datensenke 6, als auch dem
Transaktionsiiberwachungsmodul 9 zur Verfiigung. In einer Ausbildung kann das Abbild
11 von der Datensenke 6 derart generiert werden, das auch im Abbild 11 das Merkmél
bzw. ein Abbild des Merkmals integriert angeordnet ist. Das Transaktionsiiberwachungs-
modul 9 kann nun doppelt priifen, ob die datentechnische Informationseinheit 4 bei der
Ubertragung von der Datenquelle 5 zur Datensenke 6 manipuliert wurde. Beispielsweise
kann zuerst gepriift werden, ob das iibertragene Merkmal iibereinstimmt, um bei erfolgrei-
cher Priifung anschlieBend die korrekte Ubertragung der Informationseinheit zu iiberprii-

fen.

Wurde vom Transaktionsiiberwachungsmodul 9 eine korrekte Transaktion festgestellt, ist
also sicher gestellt, dass die datentechnische Informationseinheit 4 auf der Ubertragungs-
strecke 7 von der Datenquelle 5 zur Datensenke 6 unverindert iibertragen wurde, wird vom
Transaktionsiiberwachungsmodul ein Kontrollsignal 14 generiert bzw. abgegeben. Dieses
Kontrollsignal kann nun bspw. als zweistufiges Freigabesignal ausgebildet sein, es ist je-

doch auch eine mehrstufige Ausbildung im Sinne einer bedingten Freigabe méglich. Das
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Kontrollsignal 14 kann bspw. von einem externen Kontroll- und Uberwachungssystem
ausgewertet werden, es ist jedoch auch die dargestellte Ausbildung moglich, nach der das
Kontrollsignal 14 an die Datensenke 6 zuriickgefiihrt wird. Durch Auswerten des Kontroll-
signals 14 kann die Datensenke 6 feststellen, ob die empfangene Informationseinheit 19
bei der Ubertragung 7 manipuliert wurde. Im positiven Fall einer nicht manipulierten U-
bertragung, kann die Datensenke mit den weiteren Verfahrensschritten der aktuell laufen-
den bzw. durchzufiihrenden Transaktion fortfahren. Beispielsweise kann die Informations-

einheit 19 in eine Ausfithrungsvorrichtung 30 der Datensenke 6 iibernommen 31 werden.

Das Kontrollsignal 14 kann bspw. auch das eindeutige Merkmal 24 hinterlegt haben 25.
Die Datensenke 6 kann nun das von der Datenquelle 5 erhaltene Merkmal, mit dem vom
Transaktionsiiberwachungsmodul 9 erhaltenen Merkmal vergleichen, um somit die Uber-
tragungsstrecke 10 zu priifen. Durch diese Ausbildung wird eine Manipulation der Uber-
tragung 7 von der Datenquelle 5 zur Datensenke ganz wesentlich erschwert, da ein poten-
zieller Angreifer zeitgleich mehrere Priifinstanzen manipulieren miisste, um mit einem
Manipulationsversuch Erfolg haben zu kénnen. Insbesondere wird das Merkmal 24 derart
ausgebildet sein, dass es auf nicht vorhersagbaren Eigenschaften der Datenquelle 5 beruht,
die einem potenziellen Angreifer nicht zur Verfligung stehen. Bevorzugt weist das Merk-
mal 24 einen Zeitstempel auf, sodass sich eine Manipulation sofort in einem geénderten
Zeitstempel auswirken wiirde, was den Manipulationsversuch augenscheinlich macht. Ins-
besondere sind Referenzen wie bspw. ein Zeitstempel derart in das Merkmal integriert,
dass eine Extraktion zur Gewinnung der Referenz nicht, oder nur duf8erst schwierig mog-

lich ist, beispielsweise mittels eines Verschliisselungsverfahren.

Insbesondere kann nun auch das Transaktionsiiberwachungsmodul die von der Datenquelle
4 erhaltene Informationseinheit 22 an die Datensenke 6 iibermitteln 29. Somit stehen der
Datensenke sowohl die Informationseinheit 19 der Datenquelle 4 und die weitergeleitete
Informationseinheit 28 des Transaktionsiiberwachungsmoduls fiir einen Vergleich zur Ver-
fligung, wodurch diese in der Lage ist, die korrekte Ubertragung von der Datenquelle zum
Transa.ktidnsﬁberwachungsmodul zu priifen und somit eine Manipulation der Ubertra-

gungsstrecke 10 weitestgehend auszuschlieflen.
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In vorteilhaften Weiterbildungen kann bspw. auch vom Transaktionsiiberwachungsmodul
9 an die Datenquelle 5 ein Priifergebnis iibermittelt 26 werden, gleiches gilt auch fiir die
Ubermittlung 27 eines Priifsignals von der Datensenke 6 an die Datenquelle 5. Durch diese
vorteilhaften Weiterbildungen ist es jederzeit moglich, dass innerhalb der vereinfacht dar-
gestellten, dreieckigen Kommunikationsstruktur, ein Modul die Kommunikation zwischen
den beiden anderen Modulen iiberpriift und somit eine Manipulation der jeweiligen Uber-
tragungsstrecken weitestgehend ausgeschlossen werden kann. Da zusétzlich nach dem er-
findungsgeméBen Verfahren auch die Priifung der iibertragenen Informationseinheiten
stattfindet, wird es fiir einen potenziellen Angreifer auBerordentlich schwierig die Ubertra-
gung zu manipulieren, da ein Manipulationsangriff an mehreren Stellen gleichzeitig und
exakt koordiniert stattfinden miisste. Durch das erfindungsgeméBe Verfahren kann eine
Datensenke eindeutig und zuverléssig feststellen, dass eine empfangene Informationsein-
heit von einer autorisierten Datenquelle stammt und dass es am Ubertragungsweg zu keiner
Manipulation gekommen ist. Des Weiteren konnen die restlichen Komponenten jederzeit
die verbleibenden Kommunikationswege bzw. Informationsiibertragungen auf einen Mani-
pulationsversuch tiberpriifen. Diese gegenseitige Priifung nach dem erfindungsgeméfBen
Verfahren kann jederzeit auch auf ein Steuerungssystem bzw. ein Datenverarbeitungssys-
tem ausgeweitet werden, das mehr als zwei Kommunikationspartner und auch mehrere
Transaktionsiiberwachungsmodule umfasst. Zusétzlich kann das Transaktionsiiberwa-
chungsmodul mit einer externen Autorisierungseinrichtung verbunden sein, welche bspw.
einen erweiterten Satz an Regeln hinterlegt hat und so die Transaktionsabfolge und insbe-
sondere die Plausibilitit der ablaufenden Transaktion priifen kann. Insbesondere bei einem
komplexen System mit mehreren Transaktionsiiberwachungsmodulen kann diese externe
Einheit eine Kontrollaufgabe fiir das Gesamtsystem {ibernehmen, womit wiederum ein
single-point-of-failure vermieden wird. Bevorzugt ist eine derartige Vorrichtung besonders
gesichert und geschiitzt ausgebildet, wodurch ein besonders hoher Manipulationsschutz

gegeben ist.

Die Ausfithrungsbeispiele zeigen mogliche Ausfiihrungsvarianten des Verfahren zum Be-
trieb einer transaktionsbasierten Ablaufsteuerung, wobei an dieser Stelle bemerkt sei, dass
die Erfindung nicht auf die speziell dargestellten Ausfiihrungsvarianten derselben einge-

schrénkt ist, sondern vielmehr auch diverse Kombinationen der einzelnen Ausfiihrungsva-

rianten untereinander mdglich sind und diese Variationsméglichkeit aufgrund der Lehre
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zum technischen Handeln durch gegensténdliche Erfindung im Kénnen des auf diesem
technischen Gebiet titigen Fachmannes liegt. Es sind also auch sémtliche denkbaren Aus-
fiihrungsvarianten, die durch Kombinationen einzelner Details der dargestellten und be-

schriebenen Ausfiihrungsvariante méglich sind, vom Schutzumfang mit umfasst.

Der Ordnung halber sei abschliefend darauf hingewiesen, dass zum besseren Verstindnis
des Verfahren zum Betrieb einer transaktionsbasierten Ablaufsteuerung dieses bzw. dessen
Bestandteile teilweise unmaBstiblich und/oder vergrofBert und/oder verkleinert dargestellt

wurden.

Die den eigenstéindigen erfinderischen Losungen zugrundeliegende Aufgabe kann der Be-

schreibung entnommen werden.

Vor allem konnen die einzelnen in den Fig. 1 und 2 gezeigten Ausfilhrungen den Gegens-
tand von eigenstindigen, erfindungsgemiBen Losungen bilden. Die diesbeziiglichen, erfin-
dungsgemifien Aufgaben und Lésungen sind den Detailbeschreibungen dieser Figuren zu

entnehmen.
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Bezugszeichenaufstellung

Transaktionsbasierte Ablaufsteuerung
Transaktionen

Ausfithrungseinheit

Datentechnische Informationseinheit
Datenquelle, Source S

Datensenke, Destination D
Ubermittlung, Ubertragungsstrecke
Durchfiihrung der Steueranweisung
Transaktionsiiberwachungsmodul
Ubermittlung, Ubertragungsstrecke

Abbild einer datentechnischen
Informationseinheit

Ubermittlung, Ubertragungsstrecke
Vergleichsmodul

Kontrollsignal, Alarmsignal,
Freigabesignal

Steuerungssystem

Zuordnungstabelle
Transaktionssequenztabelle
Transaktionsablauftabelle
Datentechnische Informationseinheit
Abbildungsfunktion

)Symbolische Beschreibung der

Informationseinheit
Datentechnische Informationseinheit
Ubereinstimmungspriifung
Identifikationsmerkmal,
Informationsklassifizierung
Kontrollsignal

Ubermittlung
Ubermittlung
Informationseinheit
Ubermittlung
Ausfiihrungsvorrichtung

Ausfithrungskontrolle
Schnittstelle
Schwellwertanalyse
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Patentanspriiche
1. Verfahren zum Betrieb einer transaktionsbasierten Ablaufsteuerung, wobei

die Ablaufsteuerung (1) eine Mehrzahl von Transaktionen (2) hinterlegt hat, die von einer
Ausfiihrungseinheit (3) der Ablaufsteuerung ausgefiihrt werden und dabei eine datentech-
nische Informationseinheit (4) von einer Datenquelle (5) zu einer Datensenke (6) {ibermit-

telt wird (7), umfassend die Schritte:

— Ubermitteln (10) der gesendeten datentechnischen Informationseinheit (4) von der Da-

tenquelle (5) an ein Transaktionsiiberwachungsmodul (9);

—  Ubermitteln (12) eines Abbilds (11) der empfangenen datentechnischen Informations-

einheit von der Datensenke (6) an das Transaktionsiiberwachungsmodul (9);

— Vergleich (13) der iibermittelten Informationseinheiten (10, 12) durch das Transakti-

onsiiberwachungsmodul (9).

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei einem fehler-

haften Vergleich, vom Transaktionsiiberwachungsmodul ein Alarmsignal abgegeben wird.

3. - Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass bei korrek-
tem Vergleich ein Freigabesignal an die Datenquelle und/oder die Datensenke und/oder die

Ablaufsteuerung iibermittelt wird.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass

zusammen mit der Informationseinheit eine Steueranweisung iibermittelt wird.

5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass
das Abbild der empfangenen datentechnischen Informationseinheit aus der empfangenen

Informationseinheit und einem Ergebnis einer Dateniibernahmepriifung generiert wird.
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6. Verfahren nach einem der Anspriiche 1 bis 5, dadurch gekennzeichnet, dass

bei fehlerhaftem Vergleich, vom Transaktionsiiberwachungsmodul ein bedingtes Alarm-

signal abgegeben wird.

7. Verfahren nach Anspruch 6, dadurch gekennzeichnet, dass durch ein beding-
tes Alarmsignal an der Datenquelle und/oder an der Datensenke und/oder an der Ab-

laufsteuerung eine Alarmtransaktion ausgeldst wird.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass
die Ubertragung zwischen der Datenquelle und der Datensenke und/oder zwischen der
Datenquelle und/oder der Datensenke und dem Transaktionsiiberwachungsmodul ver-

schliisselt wird.

9. Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass
mit der Informationseinheit eine Informationsklassifizierung und/oder ein Identifikations-

merkmal der Datenquelle iibertragen wird.

10. Verfahren nach einem der Anspriiche 1 bis 9, dadurch gekennzeichnet, dass
mit dem Abbild der empfangenen datentechnischen Informationseinheit, eine Informati-

onsklassifizierung und/oder ein Identifikationsmerkmal der Datensenke {ibertragen wird.

11. Verfahren nach einem der Anspriiche 9 oder 10, dadurch gekennzeichnet,
dass das Transaktionsiiberwachungsmodul die Informationsklassifizierung bzw. das Identi-

fikationsmerkmal mit einer hinterlegten Zuordnungstabelle vergleicht.

12. Verfahren nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass
das Transaktionsiiberwachungsmodul eine Transaktions-Ablaufpriifung durchfiihrt.

13. Verfahren nach einem der Anspriiche 1 bis 12, dadurch gekennzeichnet, dass

das Transaktionsiiberwachungsmodul eine Sequenzpriifung durchfiihrt.
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14. Verfahren nach einem der Anspriiche 1 bis 13, dadurch gekennzeichnet, dass

das Transaktionsiiberwachungsmodul eine Ablaufanweisung an die Ablaufsteuerung

und/oder die Datensenke iibermittelt.

15. Verfahren nach eine‘m der Anspriiche 1 bis 14, dadurch gekennzeichnet, dass

das Transaktionstiberwachung: oaul die von der Datet}qu’el[e empfangene Informations-

einheit an die Datensenke iibermittelt. - “
. » .
.

16. Verfahren nach Anspruch 15, dadurch gekennzeichnet, dass die Datensenke
die von der Datenquelle und die vom Transaktionsiiberwachungsmodul erhaltene Informa-
‘tionseinheit vergleicht und bei Ubereinstimmung die Informationseinheit an eine Ausfiih-

rungsvorrichtung der Datensenke weiterleitet.

Human Bios GmbH
durch

Dr. Giinter Secklehner
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Patentanspriiche
1. Verfahren zum Betrieb einer transaktionsbasierten Ablaufsteuerung, wobei

die Ablaufsteuerung (1) eine Mehrzahl von Transaktionen (2) hinterlegt hat, die von einer
Ausfiihrungseinheit (3) der Ablaufsteuerung ausgefiihrt werden und dabei eine datentech-
nische Informationseinheit (4) von einer Datenquelle (5) zu einer Datensenke (6) ibermit-

telt wird (7), umfassend die Schritte:

— Ubermitteln (10) der gesendeten datentechnischen Informationseinheit (4) von der Da-

tenquelle (5) an ein Transaktionsiiberwachungsmodul (9);

— Generieren eines Abbilds der empfangenen datentechnischen Informationseinheit aus
der empfangenen Informationseinheit und einem Ergebnis einer Dateniibernahmeprii-

fung durch die Datensenke (6);

— Ubermitteln (12) eines Abbilds (11) der empfangenen datentechnischen Informations-

einheit von der Datensenke (6) an das Transaktionsiiberwachungsmodul (9);

— Vergleich (13) der iibermittelten Informationseinheiten (10, 12) durch das Transakti-

onsiiberwachungsmodul (9).

2. Verfahren nach Anspruch 1, dadurch gekennzeichnet, dass bei einem fehler-
haften Vergleich, vom Transaktionsiiberwachungsmodul (9) ein Alarmsignal abgegeben
wird.

3. Verfahren nach Anspruch 1 oder 2, dadurch gekennzeichnet, dass bei korrek-

tem Vergleich ein Freigabesignal an die Datenquelle (5) und/oder die Datensenke (6)

und/oder die Ablaufsteuerung (1) ibermittelt wird.

4. Verfahren nach einem der Anspriiche 1 bis 3, dadurch gekennzeichnet, dass

zusammen mit der Informationseinheit (4) eine Steueranweisung tibermittelt wird.
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5. Verfahren nach einem der Anspriiche 1 bis 4, dadurch gekennzeichnet, dass

bei fehlerhaftem Vergleich, vom Transaktionsiiberwachungsmodul (9) ein bedingtes A-

larmsignal abgegeben wird.

6. Verfahren nach Anspruch 5, dadurch gekennzeichnet, dass durch ein beding-

tes Alarmsignal an der Datenquelle (5) und/oder an der Datensenke (6) und/oder an der

Ablaufsteuerung (1) eine Alarmtransaktion ausgeldst wird.

7. Verfahren nach einem der Anspriiche 1 bis 6, dadurch gekennzeichnet, dass
die Ubertragung zwischen der Datenquelle (5) und der Datensenke (6) und/oder zwischen
der Datenquelle (5) und/oder der Datensenke (6) und dem Transaktionsiiberwachungsmo-

dul (9) verschliisselt wird.

8. Verfahren nach einem der Anspriiche 1 bis 7, dadurch gekennzeichnet, dass
mit der Informationseinheit (4) eine Informationsklassifizierung und/oder ein Identifikati-

onsmerkmal der Datenquelle (5) {ibertragen wird.

9. Verfahren nach einem der Anspriiche 1 bis 8, dadurch gekennzeichnet, dass
mit dem Abbild (11) der empfangenen datentechnischen Informationseinheit, eine Infor-
mationsklassifizierung und/oder ein Identifikationsmerkmal der Datensenke (6) libertragen

wird.

10. Verfahren nach einem der Anspriiche 8 oder 9, dadurch gekennzeichnet, dass
das Transaktionsiiberwachungsmodul (9) die Informationsklassifizierung bzw. das Identi-

fikationsmerkmal mit einer hinterlegten Zuordnungstabelle (16) vergleicht.

11. Verfahren nach einem der Anspriiche 1 bis 10, dadurch gekennzeichnet, dass
das Transaktionsiiberwachungsmodul (9) eine Transaktions-Ablaufpriifung durchfiihrt.

12. Verfahren nach einem der Anspriiche 1 bis 11, dadurch gekennzeichnet, dass
das Transaktionsiiberwachungsmodul (9) eine Sequenzpriifung durchfiihrt.
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13. Verfahren nach einem der Anspriiche 1 bis 12, dadurch gekennzeichnet, dass
das Transaktionsiiberwachungsmodul (9) eine Ablaufanweisung an die Ablaufsteuerung E
(1) und/oder die Datensenke (6) tibermittelt. |
14, Verfahren nach einem der Anspriiche 1 bis 13, dadurch gekennzeichnet, dass

das Transaktionsiiberwachungsmodul (9) die von der Datenquelle (5) empfangene Infor-

mationseinheit an die Datensenke (6) tibermittelt.

15. Verfahren nach Anspruch 14, dadurch gekennzeichnet, dass die Datensenke
(6) die von der Datenquelle (5) und die vom Transaktionsiiberwachungsmodul (9) erhalte-

ne Informationseinheit vergleicht und bei Ubereinstimmung die Informationseinheit an

eine Ausflihrungsvorrichtung (30) der Datensenke (6) weiterleitet.

Human Bios GmbH
durch

Dr. Glintdr Secklehner
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