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(57)摘要

所要求保护的主题内容的实施例提供一种

用于支持对于用户设备事件的网络监测的方法。

所述方法的一些实施例包括，在公共陆地移动网

络(PLMN)中的归属订户服务器(HSS)处，接收对

于监测与一个或多个用户相关联的一个或多个

事件的请求。所述请求被用来配置、激活或者去

激活响应于所述(多个)事件从PLMN中的一个或

多个实体向监测收集实体递送报告。所述方法的

一些实施例还包括，基于所述请求对与所述(多

个)用户相关联的HSS中的一份或更多份简档进

行配置，并且向对应于与所述(多个)用户相关联

的用户设备的一个或多个服务节点提供对于监

测与所述(多个)用户相关联的(多个)事件的请

求。
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1.一种用于支持对于事件的网络监测的方法，其包括：

在公共陆地移动网络(PLMN)中的归属订户服务器(HSS)处，接收对于监测与至少一个

用户相关联的至少一个事件的请求，其中所述请求被用于配置、激活或者去激活响应于所

述至少一个事件从PLMN中的至少一个实体向监测收集实体递送报告，其中接收所述请求包

括接收指示将由所述至少一个实体响应于所述至少一个事件而采取的至少一个动作的请

求；以及

基于所述请求，对与所述至少一个用户相关联的HSS中的至少一份简档进行配置；以及

向与所述至少一个用户相关联的至少一个服务节点提供对于监测与所述至少一个用

户相关联的所述至少一个事件的所述请求。

2.根据权利要求1所述的方法，其中，对于监测与所述至少一个用户相关联的所述至少

一个事件的所述请求由PLMN内的单元管理系统(EMS)或外部实体提供，并且已经由支持并

且控制PLMN与非PLMN实体之间的接口的互通功能验证。

3.根据权利要求1所述的方法，其中，所述至少一个用户与支持至少一项机器类型通信

(MTC)应用的用户设备相关联，并且其中接收所述请求包括接收对于监测与所述MTC应用相

关联的至少一个事件的请求，并且其中接收所述请求包括接收对于监测指示以下至少其中

一项的事件的请求：与所述MTC应用的相关联的已激活MTC特征不相符的行为，所述用户设

备与智能卡之间的关联的改变，连接丢失，通信失败，所述用户设备的地理方位的改变，或

者所述用户设备的附着点的改变。

4.一种用于支持对于事件的网络监测的方法，其包括：

在公共陆地移动网络(PLMN)中的网络实体处，从归属订户服务器(HSS)接收对于监测

与至少一个用户相关联的至少一个事件的请求，其中，接收所述请求包括接收指示将由所

述网络实体响应于所述至少一个事件而采取的至少一个动作的请求；以及

对响应于所述至少一个事件从所述网络实体向监测收集实体递送报告进行配置，其中

所述请求由HSS响应于单元管理系统(EMS)或服务能力服务器(SCS)的至少其中之一所提供

的请求而接收。

5.根据权利要求4所述的方法，其中，所述至少一个用户与支持至少一项机器类型通信

(MTC)应用的用户设备相关联，并且其中接收所述请求包括接收对于监测与所述MTC应用相

关联的至少一个事件的请求，并且其中接收所述请求包括接收对于监测指示以下至少其中

一项的事件的请求：与所述MTC应用的相关联的已激活MTC特征不相符的行为，所述用户设

备与智能卡之间的关联的改变，连接丢失，通信失败，所述用户设备的地理方位的改变，或

者所述用户设备的附着点的改变。

6.根据权利要求4所述的方法，其中，接收所述请求包括响应于检测到与用户设备相关

联的所述至少一个事件而采取所述至少一个动作。

7.一种用于支持对于事件的网络监测的方法，其包括：

在为与至少一个用户相关联的用户设备服务的公共陆地移动网络(PLMN)中的第一节

点处，从归属订户服务器(HSS)接收对于监测与至少一项订购相关联的一个或多个事件的

请求，其中所述至少一项订购与所述至少一个用户相关联，接收所述请求包括接收指示将

由至少一个第一节点或至少一个第二节点响应于所述至少一个事件而采取的至少一个动

作的请求；
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向参与至所述至少一个用户的PLMN服务递送的所述至少一个第二节点传播所述请求，

其中所述至少一个第二节点可被配置来在接收自第一节点的所述请求的基础上监测与所

述至少一项订购相关联的一个或多个事件。

8.根据权利要求7所述的方法，其中，所述请求包括指示监测收集实体的地址，其可用

于配置响应于所述至少一个事件向监测收集实体递送报告。

9.根据权利要求7所述的方法，其中，所述至少一个用户与支持至少一项机器类型通信

(MTC)应用的用户设备相关联，并且其中接收所述请求包括接收对于监测与所述MTC应用相

关联的至少一个事件的请求，并且其中接收所述请求包括接收对于监测指示以下至少其中

一项的事件的请求：与所述MTC应用的相关联的已激活MTC特征不相符的行为，所述用户设

备与智能卡之间的关联的改变，连接丢失，通信失败，所述用户设备的地理方位的改变，或

者所述用户设备的附着点的改变。

10.一种用于支持对于事件的网络监测的方法，其包括：

在为用户设备服务的公共陆地移动网络(PLMN)中的网络实体处，从归属订户服务器

(HSS)接收对于监测与订购相关联的一个或多个事件的请求，其中所述订购与所述用户设

备相关联，其中所述请求包括与监测收集实体相关联的地址，接收所述请求包括接收指示

将由所述网络实体响应于所述一个或多个事件当中的至少一个第一事件而采取的至少一

个动作的请求；

检测所述一个或多个事件当中的所述至少一个第一事件的发生；以及

利用所接收到的地址向所述监测收集实体报告所述至少一个第一事件。

11.根据权利要求10所述的方法，其中，所述用户设备支持至少一项机器类型通信

(MTC)应用，并且其中接收所述请求包括接收对于监测与所述MTC应用相关联的至少一个事

件的请求，并且其中接收所述请求包括接收对于监测指示以下至少其中一项的事件的请

求：与所述MTC应用的相关联的已激活MTC特征不相符的行为，所述用户设备与智能卡之间

的关联的改变，连接丢失，通信失败，所述用户设备的地理方位的改变，或者所述用户设备

的附着点的改变。

12.根据权利要求10所述的方法，其包括向至少一个其他网络实体传播所述请求，其中

所述其他网络实体可被配置来在接收自所述网络实体的所述请求的基础上监测与所述订

购相关联的一个或多个事件。
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对于用户设备事件的网络监测

[0001] 相关申请的交叉引用

[0002] 本申请要求2012年11月9日提交的美国专利申请第13/673,413号的优先权。

技术领域

[0003] 本申请一般涉及通信系统，并且，更具体来说涉及无线通信系统。

背景技术

[0004] 无线通信系统通常包括为用户设备提供无线连接性的基站的网络。用户设备可以

包括例如蜂窝电话、智能电话、平板设备、超极本、笔记本、具有无线功能的台式计算机等设

备。用户设备还可以包括机器类型通信(MTC，machine  type  communication)设备。MTC设备

由3GPP  TS22.368定义成被装备用于机器类型通信的用户设备。MTC设备可以是其上安装有

MTC应用的上文所列出的其中一种类型的设备(例如智能电话)，或者MTC设备可以是专用于

MTC目的并且与MTC服务器无线地通信的设备，比如水表或健康监测设备。MTC设备通过公共

陆地移动网络(PLMN，public  land  mobile  network)与(多台)MTC服务器和/或(多个)其他

MTC设备通信。机器类型通信是数据通信的一种形式，其涉及不一定需要人类交互的一个或

多个实体。针对机器类型通信所优化的服务与针对人对人通信所优化的服务不同。举例来

说，机器类型通信与当前的移动网络通信服务的不同之处在于，机器类型通信可以涉及不

同的市场情形、数据通信、更低的成本和工作量、潜在地数目非常庞大的通信终端以及在很

大程度上相对很少的每终端通信量。

发明内容

[0005] 下面给出了所公开的主题内容的简化概要以提供对于所公开的主题内容的某些

方面的基本理解。本概要不是所公开的主题内容的详尽总览。其不意图标识出所公开的主

题内容的关键或至关重要的元素或者界定所公开的主题内容的范围。其唯一目的是以简化

形式给出一些概念以作为针对后面讨论的更加详细的描述的前导。

[0006] 传统的无线通信系统支持用以跟踪与系统中的用户设备有关的事件的功能。举例

来说，3GPP系统可以响应于触发事件跟踪设备的活动，所述触发事件比如是激活分组数据

协议(PDP，packet  data  protocol)上下文。收集跟踪事件对于实施机器类型通信的设备来

说可能特别重要，这是因为机器类型通信不一定需要人为介入。但是跟踪事件会收集与设

备的跟踪事件相关的所有活动有关的信息，其可导致收集大量信息(比如与该事件相关的

所有信令消息)，尽管对许多这样的信息可能并不感兴趣。跟踪并没有提供把监测限制到与

用户设备相关的特定事件并且报告所述事件已发生的能力。实施跟踪请求的节点没有被配

置来响应于在跟踪期间检测到事件而采取任何动作。此外，跟踪功能被实施在公共陆地移

动网络(PLMN)的内部，因此并不支持针对监测网络内的设备的第三方请求。

[0007] 针对用于监测设备的技术的其他提议也存在一些缺点。举例来说，Rx和Gx接口可

以被用来配置分组网关(PGW，packet  Gateway)中的监测需求，并且允许PGW发送监测事件/
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通知。但是通过控制平面接口(Gx和Rx)和策略计费和规则功能(PCRF，policy  charging 

and  rules  function)传送配置信息或者监测事件/通知会对Gx/Rx/PCRF控制平面能力造

成负担，在有许多监测事件要报告时其可能潜在地导致控制平面资源匮乏(以及相应的服

务递送降级)。对于另一个实例，可以在归属订户服务器(HSS，home  subscriber  server)处

检查用户设备的国际移动订户身份(IMSI，international  mobile  subscriber  identity)

与其国际移动设备标识(IMEI(international  mobile  equipment  identity)、IMEI-SV)之

间的关联并且向监测实体报告，其目的是检测IMEI-SV和IMSI的新组合，其可以指示在不同

的、潜在地未经授权或存在欺诈的设备中插入了通用订户身份模块(USIM，universal 

subscriber  identity  module)。对于另一个实例，可以在受访PLMN(VPLMN)中的服务于UE

的节点(比如移动性管理实体/服务GPRS支持节点(MME/SGSN))与归属PLMN(HPLMN)中的机

器类型通信互通功能(MTC-IWF，machine  type  communication  interworking  function)

之间定义新的T5接口。所述T5接口可以被用来结合Tsp接口以支持监测。但是这种方法不支

持服务节点故障的情况，所述情况将导致丢失检测请求，并且该方法还需要定义新的PLNM

间接口(T5)，从而导致新的运营商间测试和操作成本。所公开的主题内容旨在解决前面所

阐述的其中一个或多个问题的影响。

[0008] 在一个实施例中，提供一种用于支持对于用户设备事件的网络监测的方法。所述

方法的一些实施例包括，在公共陆地移动网络(PLMN)中的归属订户服务器(HSS)处接收对

于监测与一个或多个用户相关联的一个或多个事件的请求。所述请求被用来配置、激活或

者去激活响应于所述(多个)事件从PLMN中的一个或多个实体向监测收集实体递送报告。所

述方法的一些实施例还包括，基于所述请求，配置与所述(多个)用户相关联的HSS中的一份

或多份简档，并且向用于与所述(多个)用户相关联的用户设备的一个或多个服务节点提供

所述请求以监测与所述(多个)用户相关联的(多个)事件。

[0009] 在另一个实施例中，提供一种用于支持对于事件的网络监测的方法。所述方法的

一些实施例包括，在公共陆地移动网络(PLMN)中的网络实体处从归属订户服务器(HSS)接

收对于监测与一个或多个用户相关联的一个或多个事件的请求。所述方法的一些实施例还

包括响应于所述(多个)事件，配置从所述网络实体向监测收集实体递送报告。所述请求由

HSS响应于单元管理系统(EMS，element  management  system)或服务能力服务器(SCS，

service  capability  server)所提供的请求而接收。

[0010] 在又一个实施例中，提供一种用于支持对于事件的网络监测的方法。所述方法的

一些实施例包括，在服务于与一个或多个用户相关联的用户设备的公共陆地移动网络

(PLMN)中的第一节点处，从归属订户服务器(HSS)接收对于监测与一项或多项订购相关联

的一个或多个事件的请求，其中所述一项或多项订购与所述(多个)用户相关联。所述方法

的一些实施例还包括向参与对于所述(多个)用户的PLMN服务递送的一个或多个第二节点

传播所述请求。所述(多个)第二节点可被配置来在接收自第一节点的请求的基础上监测与

所述(多项)订购相关联的一个或多个事件。

[0011] 在还一个实施例中，提供一种用于支持对于事件的网络监测的方法。所述方法的

一些实施例包括，在服务于用户设备的公共陆地移动网络(PLMN)中的网络实体处，从归属

订户服务器(HSS)接收对于监测与订购相关联的一个或多个事件的请求，其中所述订购与

所述用户设备相关联。所述请求包括与监测收集实体相关联的地址。所述方法的一些实施
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例还包括检测所述事件中的一个事件的发生，并且利用所接收到的地址向监测收集实体报

告所检测到的事件。

附图说明

[0012] 通过参照后面结合附图作出的描述可以理解所公开的主题内容，其中相同的附图

标记标识相同的单元，并且其中：

[0013] 图1概念性示出了无线通信系统的一个示例性实施例；

[0014] 图2概念性示出了用户设备监测建档的一个示例性实施例，该用户设备监测简档

可以由归属订购服务器(HSS)创建、配置、修改或存储；

[0015] 图3概念性示出了用于配置无线通信系统中的事件监测的方法的第一示例性实施

例；

[0016] 图4针对其中用户设备由例如无线局域网(WLAN)或cdma2000网络之类的非3GPP接

入网服务的实施例，概念性示出了用于配置无线通信系统中的事件监测的方法的第二示例

性实施例；以及

[0017] 图5概念性示出了用于配置无线通信系统中的事件监测的方法的第三示例性实施

例，其中事件监测信息由单元管理服务器提供。

[0018] 虽然所公开的主题内容可以有多种修改和替换形式，但是在附图中通过举例的方

式示出了其具体实施例并且在这里做了详细描述。但是应当理解的是，这里对于具体实施

例的描述不意图把所公开的主题内容限制到所公开的具体形式，相反意图涵盖落在所附权

利要求书的范围内的所有修改、等效方案和替换方案。

具体实施方式

[0019] 后面描述了说明性实施例。为了清楚起见，在本说明书中并没有描述实际实现方

式的所有特征。当然应当认识到，在开发任何此类实际实施例的过程中，应当作出许多特定

于实现方式的决定以实现开发者的特定目标，比如符合对于不同的实现方式将有所不同的

系统相关和业务相关的约束。此外还将认识到，这样的开发努力可能较为复杂并且耗时，但

是对于受益于本公开内容的本领域技术人员仍将只是例行的工作。前面的描述和附图仅仅

是说明所要求保护的主题内容的原理。因此应当认识到，本领域技术人员可以能够设想到

多种设置，其虽然没有在这里被明确地描述或示出，但是所述设置具体实现了这里所描述

的原理并且可以被包括在所要求保护的主题内容的范围内。此外，这里所引述的所有实例

主要意图是用于教育目的，以帮助读者理解所要求保护的主题内容的原理和(多位)发明人

对于推进本领域所贡献的概念，并且应当被解释成不限于这样的具体引述的实例和条件。

[0020] 将参照附图来描述所公开的主题内容。在附图中示意性地描绘出各种结构、系统

和设备仅仅是出于解释的目的，并且是为了防止以本领域技术人员所熟知的细节模糊描

述。但是仍然包括附图以描述和解释所公开的主题内容的说明性实例。这里所使用的词语

和短语应当被理解并且解释成具有与相关领域内的技术人员对于这些词语和短语的理解

相一致的含义。在这里对于术语或短语的使用不意图表示所述术语或短语的特殊定义，也

就是说不意图表示与本领域技术人员所理解的普通和惯常含义不同的定义。如果术语或短

语意图具有特殊含义，也就是不同于本领域技术人员所理解的含义，则在说明书中以定义
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性方式明确地阐述这样的特殊定义，从而直接并且明确无误地提供对应于所述术语或短语

的特殊定义。此外，除非另有指示(例如“或者另外的情况是”或者“或者替换的情况是”)，否

则这里所使用的术语“或者”指的是非排他性的“或者”。此外，这里所描述的各个实施例不

一定是互相排斥的，这是因为可以将一些实施例与一个或多个其他实施例相组合以形成新

的实施例。

[0021] 正如这里所讨论的那样，针对监测无线通信网络中的设备的传统跟踪功能和其他

提议存在一些重大缺陷。至少部分地是为了解决或缓解这些缺陷，这里所描述的技术的实

施例允许服务能力服务器(SCS，service  capability  server)通过SCS与互通功能，例如机

器类型通信互通功能(MTC-IWF)，之间的Tsp参考点来请求为用户设备监测所选事件。SCS可

以处于PLMN内部或外部。一些实施例可以把由SCS提供的监测配置信息作为用户设备订购

信息的一部分存储在归属订户服务器(HSS)中。监测配置信息还可以由SCS动态地提供，以

配置、激活或者去激活对于监测事件和用户设备的报告递送。监测配置信息还可以与订购

信息一同被下载到其他网络实体(比如SGSN或MME)。当监测配置指示监测涉及其他节点(例

如无线接入节点、服务网关(SGW)、分组网关/网关GPRS支持节点(PGW/GGSN))时，可以通过

添加到现有协议(例如在TS  23.401之类的3GPP规范中定义的S1或S4/S11和S5/S8)中的新

信息将监测配置传输到其他节点。响应于在监测请求中所指示的事件所收集的监测信息可

以通过监测收集接口被传送到监测收集实体(MCE，monitoring  collection  entity)，并且

随后被存储在监测收集实体中。SCS可以由第三方内容提供商利用应用编程接口(API)来访

问，从而第三方内容提供商可以能够通过SCS请求为用户设备监测所调度的事件。网络提供

商因此可以支持对于监测请求的认证和授权，以及计费功能以对所请求的监测进行计费。

[0022] 图1概念性示出了无线通信系统100的一个示例性实施例。在所示出的实施例中，

无线通信系统100实施公共陆地移动网络(PLMN)，虽然可以实施其他网络以作为针对这种

类型的网络的替代或补充。图1中的虚线连接指示控制平面路径，实线连接指示用户平面路

径。图1中描绘的PLMN的各个部分包括用户设备110的归属PLMN  105和受访PLMN  115。在受

访PLMN  115中描绘出用户设备110。但是受益于本公开内容的本领域技术人员应当认识到，

用户设备110可以在归属PLMN  105、受访PLMN  115或者未在图1中示出的其他网络区域之间

自由地漫游。用户设备110的一些实施例可以实施一项或多项MTC应用120。正如这里所讨论

的那样，MTC应用120实施机器类型通信，这是涉及不一定需要人类交互的一个或多个实体

的一种数据通信形式。但是受益于本公开内容的本领域技术人员应当认识到，无线通信系

统100的其他实施例可以包括不实施MTC应用120的用户设备110。受益于本公开内容的本领

域技术人员还将认识到，这里所描述的技术的一些实施例可以被用于监测并非机器类型设

备的设备。举例来说，这里所描述的技术的一些实施例可以被用来配置监测与智能电话相

关联的事件。

[0023] 用户设备110的一些实施例可以实施智能卡，比如可以使用在GSM和UMTS网络中的

移动终端中的通用集成电路卡(UICC，universal  integrated  circuit  card)122。UICC 

122可以被用来确保个人数据的完整性和安全性，并且其通常保存几百个千字节。用于UICC 

122的规范可以在ETSI  TR  102216中找到。在GSM网络中，UICC  122包含订户标识模块(SIM)

应用，并且在UMTS网络中是USIM应用。UICC  122的一些实施例可以包含几项应用，从而使得

UICC  122可以支持接入到GSM和UMTS网络，并且提供电话薄和其他应用的存储。
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[0024] 图1中所示的归属PLMN  105包括归属订户服务器(HSS)125。HSS  125也可以被称作

用户简档服务器功能(UPSF)，其是支持处理去到或者来自用户设备110的呼叫或数据传输

的网络实体的主用户数据库。HSS  125的一些实施例包含订购相关信息，比如与用户设备

110相关联的订户简档。HSS  125还可以对用户实施认证和授权，并且可以提供关于订户的

位置的信息和IP信息。用于实施或操作HSS  125的技术在本领域内是已知的，并且在这里将

仅仅讨论与所要求保护的主题内容相关的实施或操作HSS  125的那些方面。

[0025] HSS  125通过物理方式、电磁方式或者可通信地耦合到认证、授权和计费服务器

(AAA，authentication,authorization,and  accounting)130。认证指的是对用户设备110

或其他实体进行认证的过程，这通常是在例如标识符和相应的凭证之类的特定数字标识的

基础上进行的。凭证类型的例子有密码、一次性令牌(其例如被用作EAP-AKA类型的认证的

一部分，所述认证利用由3GPP定义的认证和密钥协定类型的算法)或者数字证书。授权功能

确定特定实体是否被授权以实施特定的活动，其通常承继从登录到应用或服务时的认证。

可以基于一系列限制来确定授权，比如当日时间限制、物理位置限制或者针对由相同的实

体或用户的多次访问的限制。计费指的是跟踪用户设备110或其他实体的网络资源消费，以

用于容量和趋势分析、成本分配或计费的目的。在所示出的实施例中，AAA服务器130可以包

括用于对用户设备110或MTC应用120实施认证、授权或计费的功能。

[0026] 归属PLMN  105还可以包括存储呼叫细节记录(CDR，call  detail  record)的计费

数据功能(CDF，charging  data  function)135。所述(CDF)地址可以被用于离线计费或在线

计费。CDR可以被用来收集使用或计费信息，其随后可以被发送到域的计费系统。不同域内

的计费系统可以交换信息，从而可以实施漫游计费。CDF  135的一些实施例可以被用来跟踪

与监测事件相关联的资源使用，从而可以针对所请求的事件监测向第三方计费。

[0027] 网关通用分组无线服务(GPRS)支持节点(GGSN)140可以被实施在归属PLMN  105

中。GGSN  140支持Gn接口并且支持GPRS隧道协议。GGSN  140负责GPRS网络与例如因特网之

类的外部分组交换网络之间的互通。GGSN  140还可以支持分组数据网络(PDN)网关(PGW)功

能，比如在3GPP  TS  23.401中定义的PGW功能，其支持S5/S8接口并且支持GPRS隧道协议。

PGW/GGSN  140通过作为用于用户设备110的业务出口和入口点来提供从用户设备110到外

部分组数据网络的连接性。PGW  140实施策略执行、针对每一个用户的分组过滤、计费支持、

合法监听以及分组筛选。PGW  140还可以充当用于3GPP与例如WLAN(Wi-Fi)和3GPP2(例如码

分多址(CDMA)1X和演进数据优化(EvDO))之类的非3GPP技术之间的移动性锚。

[0028] 服务GPRS支持节点(SGSN)145可以被实施在受访PLMN  115中。SGSN  145负责来自

和去到其地理服务区域内的移动站，比如用户设备110，的数据分组递送。由SGSN  145支持

的任务包括分组路由和传送、移动性管理(附着/去附着和位置管理)、逻辑链路管理以及认

证和计费功能。受访PLMN  115还包括服务网关(SGW)150。SGW  150路由并且转发用户数据分

组，同时还在eNodeB间切换期间充当用于用户平面的移动性锚。对于空闲状态用户设备

110，SGW  150终结下行链路数据路径，并且在针对用户设备110的下行链路数据到达时触发

寻呼。SGW  150还可以管理或存储用户设备上下文，例如IP承载服务的参数、网络内部路由

信息，并且在合法监听的情况下实施用户业务的复制。

[0029] 图1中示出的受访PLMN  115包括移动性管理实体(MME)155。MME  155可以是用于

LTE接入网的控制节点，并且可以负责用户设备110的空闲模式跟踪和寻呼。MME  155还可以
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在承载激活/去激活处理中涉及，并且可以负责在初始附着时以及在涉及核心网(CN)节点

重定位的LTE内切换时为用户设备110选择SGW  150。MME  155还可以负责通过与HSS  125进

行交互来认证用户设备110。移动交换中心(MSC)160处理来自用户设备110的针对服务连接

的请求。

[0030] 图1中示出的受访PLMN  115还包括无线接入网(RAN)165，其实施被无线接入技术

以为用户设备110提供无线连接性。无线接入网165的一些实施例可以包括基站、e-nodeB

(ENB)、基站路由器、接入点、毫微微蜂窝等等。在所示出的实施例中，无线通信系统100支持

归属PLMN  105中的HSS  125与受访PLMN  115中的MSC  160、MME  155和SGSN  145之间的控制

平面接口。

[0031] 应用服务器170可以通过服务能力服务器(SCS)175与无线通信系统100交互。举例

来说，第三方内容提供商可以使用一台或多台应用服务器170通过由应用服务器170所支持

的应用编程接口(API)来访问无线通信系统100的能力。SCS  175的一些实施例可以实施在

PLMN的外部，而SCS  175的其他实施例则可以实施在PLMN的内部。SCS  175随后可以通过去

到互通功能(IWF)180的接口(比如Tsp接口)或者去到GGSN/PGW  140的接口(比如Gi/SGi)与

归属PLMN  105或受访PLMN  115中的其他实体通信。在所示出的实施例中，IWF  180可以支持

机器类型通信。IWF还可以支持或控制归属PLMN  105与受访PLMN  115之间的接口。

[0032] 图1中示出的无线通信系统100还包括单元管理系统(EMS)190，其通过物理方式、

电磁方式或者可通信地耦合到HSS  125。EMS  190提供用于管理一组紧密相关的网络单元类

型的终端用户功能包，正如在3GPP  TS  21.905中所规定的那样。EMS  190或应用服务器170

的一些实施例可以提供对于监测与用户设备110或MTC应用120相关联的事件的请求。所述

请求的一些实施例可以被用来配置、激活或去激活从归属PLMN  105或受访PLMN  115中的实

体到监测收集实体(MCE)185的事件报告递送。举例来说，EMS  190可以向HSS  125提供请求

以监测与MTC应用120相关联的事件。可以基于与对应于SCS  175或MTC应用120的应用提供

商的服务提供商协定来确定所述请求。对于另一个实例，应用服务器170可以向SCS  175提

供对于监测与MTC应用120相关联的事件的请求，其可以将所述请求转发到MTC-IWF  180。如

果MTC-IWF  180授权所述请求，则MTC-IWF  180可以随后将所述请求中的信息转发到HSS 

125。在任一种情况下，HSS  125都可以使用所述请求中的信息来配置与用户设备110或MTC

应用120相关联的用户简档或用户订购。用户简档可以包括标识将要监测的事件的信息，以

及潜在地指示响应于检测到事件将要采取的动作。因此，在一些实施例中，所述事件可以与

用户或用户的订购相关联，以替代(或补充)与用户设备110或MTC应用120相关联。该信息随

后可以例如作为订购下载过程的一部分被分发到网络实体。

[0033] 在一个实施例中，监测配置信息可以被静态地存储在HSS  125中以作为用户设备

110或MTC应用120的订购的一部分。这可以适用于基于HPLMN的监测特征。监测配置信息还

可以由SCS  175动态地提供。举例来说，SCS  175可以向MTC-IWF  180发送请求，以配置、激活

或者去激活对于特定监测事件和特定用户设备110、MTC应用120或者用户设备/应用组的报

告递送。在MTC-IWF  180验证所述请求之后，MTC-IWF  180可以向HSS  125提供更新后的订购

数据。监测配置信息还可以在位置更新或插入订户数据过程期间由HSS  125下载到为用户

设备110服务的网络实体，比如SGSN  145或MME  155。当监测请求要求其他节点(例如ENB/

RAN  165、SGW  150或PGW/GGSN  140)参与时，SGSN  145或MME  155可以向这些节点传播监测
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请求信息。举例来说，可以利用从服务节点(MME或SGSN)到无线接入网(例如eNB、RNC等等)

的GTP-c(例如3GPP  TS  29.274)之类的连接相关信令或者与UE相关联的信令(例如通过S1

或IU接口)来提供监测请求信息。即使服务SGSN  145或MME  155节点发生故障或者由于移动

性而发生改变，订户数据的递送仍然可以确保新的服务节点接收到监测要求。还可以从AAA

服务器130通过S6b接口向PGW  140发送监测要求，以支持无法通过用户连接相关信令传送

此类信息的情况(例如在使用代理移动IPv6(PMIP)来联系PGW的情况下)，比如去到演进型

分组核心(EPC)的非3GPP接入的某些情况。

[0034] 监测配置信息的一些实施例可以包含MCE  185的互联网协议(IP)地址，从而网络

实体可以通过将其寻址到MCE  185来报告事件。一些实施例还可以支持漫游情形中的事件

监测特征，在这种情况下，可以部署监测收集接口来支持漫游，这例如是通过提供用于在归

属网络中与漫游网络的MCE  180之间载送报告的接口。经过配置的网络实体随后可以监测

用户设备110或MTC应用120的活动，以检测在用户简档中指示的事件。经过配置的网络实体

可以响应于检测到在请求中指示的事件中的一个或多个事件而生成报告，并且报告可以被

递送到监测收集实体185。

[0035] 通过配置与用户、用户订购、用户设备110或MTC应用120相关联的事件的特定于事

件的监测，可以允许网络运营商或第三方应用提供商监测与用户、用户订购、用户设备110

或MTC应用120有关的特定事件。监测和报告特定于事件的信息可以帮助对于用户设备110

或MTC应用120的问题的早期检测。一些事件还可以帮助确定用户设备110或MTC应用120是

否正被破坏或被盗。此外，这里所描述的技术的实施例不需要创建新的PLMN间接口来配置

监测或报告监测事件。可以在无需加载与监测事件的信令接口的情况下实施事件监测的一

些实施例。

[0036] 无线通信系统100的一些实施例还可以支持对于监测服务向第三方计费。举例来

说，指示用户设备110或MTC应用120与一项或多项事件监测服务相关联的信息可以被提供

给CDF  135，并且存储在相关联的CDR中。与事件监测相关联的资源使用可以由CDF  135利用

由其他网络实体所提供的信息来记录，并且所述资源使用可以被用于计费目的。

[0037] 图2概念性示出了可以由归属订购服务器(HSS)创建、配置、修改或存储的用户设

备监测简档200的一个示例性实施例。可以响应于图1中示出的应用服务器170向SCS  175传

送监测请求来创建简档200的一些实施例，所述SCS  175可以通过MTC-IWF  180向HSS  125提

供所述请求中的信息，正如这里所讨论的那样。可以响应于图1中示出的EMS  190向HSS  125

传送监测请求来创建简档200的一些实施例。简档200包括被用来标识与所述简档相关联的

用户设备的IMSI和IMEI-SV。但是简档200的一些实施例可以不全包括IMSI和IMEI-SV二者，

而是可以使用或是IMSI或是IMEI-SV或是某种其他标识符来标识用户设备。

[0038] 简档200还包括指示与可以被监测的用户、用户订购、用户设备或MTC应用相关联

的一个或多个事件的信息。在所示出的实施例中，监测简档200包括这样的信息，其指示网

络实体可以监测与用户设备相关联的活动，以检测指示与所激活的(多项)MTC特征不相符

的行为的事件、指示用户设备与安装在该用户设备中的UICC之间的关联的改变的事件、或

者用户设备与网络之间的连接性丢失。连接性丢失意味着不再可能在用户设备(或相关联

的MTC应用)与网络之间建立信令，例如当用户设备从网络去附着时。在一个实施例中，按订

购的从连接性丢失实际发生的时间与网络实体识别出指示连接性丢失的事件的时间之间
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的最大时间是可配置的。举例来说，在网络实体得出已发生连接性丢失的结论之前所经过

的最大检测时间可以被配置成大约1分钟到1小时。监测简档200的一些实施例还可以包括

这样的信息，其指示网络实体应当监测与用户设备相关联的活动，以检测通信失败事件以

及对应于所述失败事件的原因(例如用于故障排解的连接错误代码)、用户设备的位置改

变、用户设备的地理方位改变或者用户设备在网络中的附着点的改变。受益于本公开内容

的本领域技术人员应当认识到，监测事件的这一示例性列表不意图是穷举性的，并且一些

实施例可以定义或者监测未在这里列出的其他事件。

[0039] 简档200的一些实施例还可以包括指示对于特定事件的监测是否已激活的信息。

举例来说，图2中所示出的简档200指示已经激活了对于指示UE-UICC关联中的不相符的行

为和改变的事件的监测。在图2所示出的简档200的实施例中没有激活对于指示用户设备的

连接性丢失或者附着点改变的事件的监测。可以利用由应用服务器提供的信息来激活或去

激活对于用户设备事件的监测。举例来说，图1中所示的应用服务器170可以提供监测请求，

以激活对于与简档200相关联的用户设备中的连接性丢失有关的事件的监测。还可以利用

由EMS  190提供的信息来激活或去激活对于用户设备事件的监测。所述请求可以被转发到

HSS  125，其随后可以修改简档200以激活监测与连接性丢失相关联的事件。

[0040] 在所示出的实施例中，订户可以能够定义应当监测和检测上述哪些事件。举例来

说，在检测到简档200中所指示的活动事件之一时，MTC订户可以指示网络应当向相关联的

MTC服务器提供警告通知。简档200的一些实施例还可以包括指示响应于检测到在简档200

中列出的事件而可采取的动作的信息。举例来说，网络可以被配置来限制提供给MTC设备的

服务，这例如是通过响应于检测到特定事件而减少分配给用户设备的资源。订户或用户还

可以能够定义在检测到事件时应当采取哪些动作。MTC设备的一些实施例可以能够在事件

检测落到3GPP范围之外时向MTC服务器传输其他事件通知，例如指示MTC设备功率水平低于

阈值或者信号接收接收的通知。信号接收丢失指的是当MTC设备无法再接收网络时的情况，

这可能是由于干扰(例如来自干扰器或其他来源)或者其他原因。

[0041] 简档200可以包括指示可以由监测实体响应于检测到事件而采取的一个或多个动

作的信息。举例来说，图2中示出的简档200包括指示是否应当响应于检测到事件而停止向

用户提供的服务的信息。简档200指示应当响应于检测到UE-UICC关联中的不相符的行为或

者改变而停止服务器。简档200还指示服务器不应当响应于检测到对应于用户设备的连接

性丢失或改变点而采取任何动作。但是受益于本公开内容的本领域技术人员应当认识到，

图2中示出的动作是示例性的，并且一些实施例可以包括指示响应于检测到不同的事件而

将实施的不同动作或动作组合的信息。

[0042] 图3概念性示出了用于配置无线通信系统中的事件监测的方法300的第一示例性

实施例。方法300的一些实施例可以被实施在部署于图1所示的无线通信系统100中的实体

中，比如用户设备110、SGSN  145、MME  155、SGW  150、PGW  140、HSS  125、MTC-IWF  180和SCS 

175。在所示出的实施例中，SCS通过Tsp接口向MTC-IWF发送(在305处)监测动作请求消息，

所述消息中的动作类型域被设定值其指示是否要配置、激活或去激活对应于特定监测事件

的报告递送。SCS还可以在监测请求消息中提供(在305处)信息，比如要监测的设备或者要

监测的设备组的标识。举例来说，所述标识信息可以对应于外部标识，其可以被转化为PLMN

标识(例如IMSI)。SCS还可以提供(在305处)指示监测参考、监测收集实体(比如图1中所示
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的MCE  185)的IP地址、要监测的事件列表(其可以由一个或多个监测事件ID指示)，以及可

选地还有响应于事件而将实施的相关联的动作的信息。举例来说，信息可以指示网络实体

应当报告所检测到的事件、响应于检测到事件而取消服务、响应于检测到事件而禁用设备

或者某种其他动作。

[0043] MTC-IWF确定(在310处)SCS是否被授权以发送监测请求，并且确定(在310处)SCS

是否已超出其通过Tsp提交监测请求的配额或速率，例如MTC-IWF实施(在310处)对于SCS的

负载控制。如果任一项确定失败(在310处)，则MTC-IWF发送(在315处)带有指示对于所述失

败情况的原因的缘由值的监测动作应答消息，并且所述流程在步骤315处结束。否则，所述

流程继续步骤320。

[0044] MTC-IWF向HSS/归属位置寄存器(HLR)发送(在320处)订户信息请求消息，以授权

(在325处)监测配置细节。举例来说，HSS可以授权(在325处)在订户信息请求消息中所提供

的监测事件ID。如果HSS授权(在325处)监测配置细节，则HSS可以随后配置(在325处)对于

用户设备的事件监测。HSS的一些实施例在必要时可以将外部标识符转化成内部标识符

(IMSI)，并且随后可以在HSS中作为用户设备订购数据的一部分来配置(在325处)监测事

件。举例来说，HSS可以创建、配置、修改或者移除包括事件报告信息的用户简档，正如这里

所讨论的那样。HSS还可以验证(在325处)监测事件信息，并且授权(在330处)MTC-IWF配置

网元以进行监测。如果这一检查失败，则MTC-IWF可以从HSS接收(在330处)负面反馈，并且

发送(在335处)监测动作应答消息，其中的缘由值指示对应于失败情况的原因。在本例中，

所述流程在步骤335处停止。否则，所述流程在步骤340处继续。

[0045] HSS可以将监测配置信息下载(在340处)到SGSN/MME。举例来说，HSS可以作为用户

设备订购下载过程的一部分将MTC监测配置信息下载(在340处)到SGSN/MME，这例如是在附

着/路由区域更新(RAU，routing  area  update)/跟踪区域更新(TAU，tracking  area 

update)过程期间进行的，或者是作为由HSS向服务于受到监测的用户设备的节点所发起的

插入订户数据过程的一部分而进行的。举例来说，可以通过将信息包括在S6a-插入订户数

据消息或S6a-更新位置应答消息的增强的跟踪配置参数中，从HSS向MME传播(在340处)监

测事件信息。对于另一个实例，可以通过将信息包括到MAP-ACTIVATE_TRACE_MODE消息的增

强的跟踪配置参数中从HSS向SGSN传播(在340处)监测事件信息。SGSN的一些实施例还可以

通过对在PDP上下文活动时被激活的事件发送GTP-CREATE_PDP_CONTEXT_REQUEST消息或

UPDATE_PDP_CONTEXT_REQUEST消息来向例如GGSN之类的其他节点传播监测事件信息。MME

和SGSN的一些实施例还可以通过在S11/S4和S5/S8接口上发送GTPv2-C  CREATE  SESSION 

REQUEST消息或增强的TRACE  SESSION  ACTIVATION消息(对于PDN连接是建立的期间被激活

的事件)来向例如SGW或/和PGW之类的其他节点传播监测事件信息。

[0046] 监测配置的一些实施例可以包括标识要监测的设备的信息(例如IMSI)、MCE的IP

地址、或者监测参考以及允许MCE把监测参考与所监测的(MTC)服务相关联的信息。该信息

对于报告监测事件的PLMN节点可以是不透明的，但是可以在向MCE发送通知时提供。HSS还

可以对于监测事件所需要的每一个节点下载(在340处)要监测的事件列表，以及可选地还

有指示响应于检测到列表中的一个或多个事件而将实施的一个或多个动作的信息。举例来

说，HSS可以下载(在340处)信息，其指示网络实体应当响应于检测到事件而报告事件、取消

服务或者采取某种其他动作。

说　明　书 9/12 页

12

CN 104798395 B

12



[0047] 随后可以利用从HSS下载(在340处)的信息来配置(在345处)SGSN/MME。所配置的

SGSN/MME随后可以能够监测与用户设备相关联的活动，以检测在监测配置信息中指示的一

个或多个事件。在一些实施例中，目标SGSN/MME可以在服务SGSN/MME发生改变时，例如在用

户设备的切换期间，接收MTC监测配置。MTC监测配置可以被存储在用户设备上下文中并且

在源和目标SGSN/MME之间交换，或者目标SGSN/MME可以作为订户数据的一部分从HSS获取

MTC监测配置信息。

[0048] 一些实施例可以支持监测事件，其涉及SGSN/MME的补充或替代节点处的监测。因

此可以向其他节点(例如图1中示出的ENB/RAN  165、SGW  150或PGW/GGSN  140)传播(在350

处)监测配置信息。举例来说，服务节点(SGSN/MME)可以向一个或多个附加的服务节点传送

(在350处)针对监测与用户设备相关联的事件的请求。所述请求可以要求附加的服务节点

监测正由服务节点(SGSN/MME)所监测的相同事件，或者所述请求可以是监测正由服务节点

(SGSN/MME)所监测的事件中的一个子集。所述请求的实施例可以包括标识事件的信息、用

于传送/收集事件报告的监测收集实体的地址，或者响应于事件将采取的可能动作。随后可

以利用所述请求中的信息来配置(在355处)所述附加的节点(例如图1中示出的ENB/RAN 

165、SGW  150或PGW/GGSN  140)。所述附加的节点还可以以相同的方式向其他节点进一步传

播所述请求。

[0049] 图4概念性示出了用于配置无线通信系统中的事件监测的方法400的第二示例性

实施例。方法400的一些实施例可以被实施在部署于图1所示的无线通信系统100中的实体

中，比如用户设备110、PGW  140、AAA  130、HSS  125、MTC-IWF  180和SCS  175。但是第二示例

性实施例与图3中所示的第一示例性实施例的不同，因为用户设备正通过非3GPP网络单元

来访问无线通信系统。在所示出的实施例中，由SCS例如响应于来自第三方应用服务器的请

求提供事件监测请求。所述事件监测请求可以被授权(在405处)并且被用来配置(在405处)

HSS中的用户简档，正如这里所讨论的那样。所述授权/配置处理(在405处)的一些实施例可

以按照类似于图3中所示的步骤305、310、315、320、325、330、335的方式继续。

[0050] 一旦以对应于用户设备的配置数据更新(在405处)了HSS，如在接收自SCS的监测

请求消息中所指示的那样，并且3GPP  AAA服务器在HSS中登记为针对或是受信任或是不受

信任的非3GPP接入为用户设备服务，HSS通过在例如SWx接口之类的接口上提供监测配置数

据来更新(在410处)3GPP  AAA服务器。或者，HSS可以响应于该HSS接收到请求而向3GPP  AAA

服务器提供(在410处)监测配置数据，其中所述请求是对于受信任或不受信任的非3GPP接

入，登记为该用户设备服务的3GPP  AAA服务器。

[0051] 3GPP  AAA服务器随后可以向非3GPP接入网关提供(在415处)监测配置数据，所述

非3GPP接入网关比如是高速率分组数据(HRPD，high  rate  packet  data)服务网关(HSGW)

或cdma2000、用于受信任WLAN的TWAN、用于去到3GPP的不受信任接入的ePDG等等。举例来

说，3GPP  AAA服务器可以作为用户设备订购下载过程的一部分(例如在认证和授权过程期

间)，或者作为由该3GPP  AAA服务器发起的重新授权过程的一部分(例如当3GPP  AAA服务器

在进行中的非3GPP接入会话期间接收到监测配置数据时)来提供(在415处)监测配置数据。

如果所述监测需要涉及PGW并且支持去到PGW的基于GTP的接口，则非3GPP接入网关可以通

过例如S2a/S2b接口之类的接口向这些节点传播(在425处)监测配置数据。当所述监测需要

涉及PGW并且支持去到PGW的基于PMIP的接口时，3GPP  AAA服务器可以通过例如S6b接口之
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类的接口提供(在430处)监测配置数据。

[0052] 图5概念性示出了用于配置无线通信系统中的事件监测的方法500的第三示例性

实施例。方法500的一些实施例可以被实施在部署于图1所示的无线通信系统100中的实体

中，比如用户设备110、SGSN  145、MME  155、SGW  150、PGW  140、HSS  125和EMS  190。在所示出

的实施例中，EMS向HSS/HLR发送(在505处)请求消息以授权(在510处)监测配置细节。举例

来说，HSS可以授权(在510处)在所述请求消息中提供监测事件ID。如果HSS授权(在510处)

监测配置细节，则HSS可以随后配置(在510处)对于用户设备的事件监测。举例来说，HSS可

以创建、配置、修改或者移除包括事件报告信息的用户简档，正如这里所讨论的那样。

[0053] HSS可以将监测配置信息下载(在515处)到SGSN/MME。举例来说，HSS可以作为用户

设备订购下载过程或其他处理的一部分，将MTC监测配置信息下载(在515处)到SGSN/MME，

正如这里所讨论的那样。监测配置的一些实施例可以包括标识将要监测的设备的信息(例

如IMSI)、MCE的IP地址、或者监测参考以及允许MCE把该监测参考与所监测的(MTC)服务相

关联的信息。HSS还可以对于监测事件所需要的每一个节点下载(在515处)要监测的事件列

表，以及可选地还下载指示响应于检测到列表中的一个或多个事件而将实施的一个或多个

动作的信息。举例来说，HSS可以下载(在515处)指示网络实体应当响应于检测到事件而报

告事件、停止服务或者采取某种其他动作的信息。

[0054] 随后可以利用从HSS下载(在515处)的信息来配置(在520处)SGSN/MME。所配置的

SGSN/MME随后可以能够监测与用户设备相关联的活动，以检测在监测配置信息中指示的一

个或多个事件，正如这里所讨论的那样。一些实施例可以支持监测事件，其涉及在作为

SGSN/MME的补充或替代的节点处监测。因此可以向其他节点传播(在525处)监测配置信息，

正如这里所讨论的那样。随后可以利用所述请求中的信息来配置(在530处)所述附加的节

点。所述附加的节点还可以以相同的方式向其他节点进一步传播所述请求。

[0055] 所公开的主题内容的一些部分和相应的详细描述是通过计算机存储器内的软件

或算法以及对于数据比特的操作的符号表示而给出的。这些描述和表示是本领域技术人员

用以向本领域其他技术人员有效地传达其工作实质的描述和表示。正如其通常被使用的那

样，这里所使用的术语“算法”被设想成获得所期望的结果的自相一致的步骤序列。所述步

骤是需要对物理量进行物理操纵的那些步骤。通常而非必要的是，这些量采取能够被存储、

传输、组合、比较以及按照其他方式被操纵的光学、电气或磁性信号的形式。主要出于通常

使用的原因，已经证明有时把这些信号称作比特、值、元素、符号、字符、项、数字等等是便利

的。

[0056] 但是应当认识到，所有这些术语以及类似的术语应当与适当的物理量相关联，并

且仅仅是被应用于这些量的便利标签。除非明确地另行声明或者从讨论中可以明显看出，

否则例如“处理”、“计算”、“确定”或“显示”等术语指的是计算机系统或类似的电子计算设

备的动作和处理，其对被表示为所述计算机系统的寄存器和存储器内的物理、电子量的数

据进行操纵，并且将其变换成被类似地表示为所述计算机系统存储器或寄存器或者其他此

类信息存储、传送或显示设备内的物理量的其他数据。

[0057] 还应当注意到的是，所公开的主题内容的软件实施的方面通常被编码在某种形式

的程序存储介质上，或者被实施在某种类型的传送介质上。所述程序存储介质可以是磁性

的(例如软盘或硬盘驱动器)或光学的(例如紧致盘只读存储器或“CD  ROM”)，并且可以是只
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读的或者是随机存取的。类似地，所述传送介质可以是双绞线、同轴电缆、光纤或者本领域

已知的某种其他适当的传送介质。所公开的主题内容不受限于任何给定实现方式的这些方

面。

[0058] 前面所公开的具体实施例仅仅是说明性的，这是因为可以通过受益于这里的教导

的本领域技术人员将认识到的不同但是等效的方式来修改和实践所公开的主题内容。此

外，除了如在所附权利要求书中所描述的之外，对于这里所示出的构造或设计的细节不意

图作出限制。因此可以认识到，可以对前面所公开的具体实施例作出改动或修改，并且所有

这样的变型都被视为落在所公开的主题内容的范围之内。因此，在所附权利要求书中阐述

了这里所寻求的保护。
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