
(57)【要約】

【課題】サービス作業員が処理機械のコンピュータのデ

ータまたは操作インターフェイスへ匿名でアクセスする

のを回避する。

【解決手段】印刷機９を作動させるための第１のコンピ

ュータ３へのアクセスは製造業者または保守会社の第２

のコンピュータ１からのみ可能となっている。第２のコ

ンピュータ１は、アクセスする資格を与えられた作業員

についてのアクセスデータが保存された認証装置を有し

ており、認証装置によって識別確認された作業員が第１

のコンピュータ３にアクセスする前に、当該作業員のア

クセスデータが第２のコンピュータから第１のコンピュ

ータへ送信され、当該作業員を認識可能にする表示が、

第１のコンピュータ３と接続された表示装置１６に行わ

れる。

【選択図】図１
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【 特 許 請 求 の 範 囲 】
【 請 求 項 １ 】
　 機 械 を 作 動 さ せ る た め の 少 な く と も １ つ の 第 １ の コ ン ピ ュ ー タ （ ３ ） の デ ー タ ま た は 操
作 イ ン タ ー フ ェ イ ス へ 少 な く と も １ つ の 第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） か ら 、 保 護 さ れ
認 証 さ れ た ア ク セ ス を す る 電 子 シ ス テ ム に お い て 、
　 前 記 第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） か ら の み 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） の 前 記 デ
ー タ ま た は 前 記 操 作 イ ン タ ー フ ェ イ ス へ ア ク セ ス す る こ と が で き 、 前 記 第 ２ の コ ン ピ ュ ー
タ （ １ ， １ １ ） は 、 ア ク セ ス す る 資 格 を 与 え ら れ た 前 記 作 業 員 に つ い て の ア ク セ ス デ ー タ
が 保 存 さ れ た 認 証 装 置 を 有 し て お り 、 前 記 第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） の 、 ア ク セ ス
す る 資 格 を 与 え ら れ 識 別 確 認 さ れ た 前 記 作 業 員 を 認 識 可 能 に す る 表 示 が 、 前 記 第 １ の コ ン
ピ ュ ー タ （ ３ ） の 前 記 デ ー タ ま た は 前 記 操 作 イ ン タ ー フ ェ イ ス へ の ア ク セ ス の 前 に 、 前 記
第 １ の コ ン ピ ュ ー タ （ ３ ） と 接 続 さ れ た 表 示 装 置 （ １ ６ ） に 行 わ れ る こ と を 特 徴 と す る シ
ス テ ム 。
【 請 求 項 ２ 】
　 前 記 第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） と 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） は イ ン タ ー ネ ッ
ト （ ５ ） を 介 し て 相 互 に 接 続 さ れ る 、 請 求 項 １ に 記 載 の シ ス テ ム 。
【 請 求 項 ３ 】
　 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） と 前 記 第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） は イ ン ト ラ ネ ッ
ト （ ４ ， １ ３ ） を 介 し て 相 互 に 接 続 さ れ て い る 、 請 求 項 １ ま た は ２ に 記 載 の シ ス テ ム 。
【 請 求 項 ４ 】
　 識 別 確 認 さ れ た 前 記 各 作 業 員 に 一 対 一 に 割 り 当 て ら れ た 身 分 証 明 写 真 が 、 識 別 確 認 の 時
に 、 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） の 前 記 表 示 装 置 （ １ ６ ） に 表 示 さ れ る 、 請 求 項 １ か ら
３ の い ず れ か １ 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ５ 】
　 前 記 作 業 員 の 、 保 存 さ れ て い る 個 人 デ ー タ を 当 該 作 業 員 自 身 が 変 更 す る こ と が で き な い
、 請 求 項 １ か ら ４ の い ず れ か １ 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ６ 】
　 管 理 者 ア ク セ ス 権 に よ っ て の み 前 記 作 業 員 の デ ー タ を 変 更 す る こ と が で き る 、 請 求 項 ５
に 記 載 の シ ス テ ム 。
【 請 求 項 ７ 】
　 前 記 コ ン ピ ュ ー タ （ ３ ， １ ， １ １ ） 間 の デ ー タ 交 換 の 間 に 、 実 行 さ れ て い る デ ー タ 交 換
を 記 録 す る 記 憶 能 力 が 前 記 コ ン ピ ュ ー タ （ ３ ， １ ， １ １ ） の 少 な く と も １ つ に 与 え ら れ て
い る 、 請 求 項 １ か ら ６ の い ず れ か １ 項 に 記 載 の シ ス テ ム 。
【 請 求 項 ８ 】
　 印 刷 機 と デ ー タ 通 信 を す る た め に 設 け ら れ て い る 、 請 求 項 １ か ら ７ の い ず れ か １ 項 に 記
載 の シ ス テ ム 。
【 請 求 項 ９ 】
　 機 械 を 作 動 さ せ る た め の 少 な く と も １ つ の 第 １ の コ ン ピ ュ ー タ （ ３ ） の デ ー タ ま た は 操
作 イ ン タ ー フ ェ イ ス へ 少 な く と も １ つ の 第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） か ら 、 保 護 さ れ
認 証 さ れ た ア ク セ ス を す る 方 法 に お い て 、
　 前 記 第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） か ら の み 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） の 前 記 デ
ー タ ま た は 前 記 操 作 イ ン タ ー フ ェ イ ス へ ア ク セ ス す る こ と が で き 、 前 記 第 ２ の コ ン ピ ュ ー
タ （ １ ， １ １ ） は 、 前 記 作 業 員 の 識 別 確 認 を す る 装 置 を 有 し て お り 、 前 記 第 ２ の コ ン ピ ュ
ー タ （ １ ， １ １ ） の 、 ア ク セ ス す る 資 格 を 与 え ら れ 識 別 確 認 さ れ た 前 記 作 業 員 を 認 識 可 能
に す る 表 示 が 、 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） の 前 記 デ ー タ ま た は 前 記 操 作 イ ン タ ー フ ェ
イ ス へ の ア ク セ ス の 前 に 、 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） と 接 続 さ れ た 表 示 装 置 （ １ ６ ）
に 行 わ れ る こ と を 特 徴 と す る 方 法 。
【 請 求 項 １ ０ 】
　 前 記 第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） は 、 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） が ア ク セ ス を
許 可 し た 場 合 に の み 、 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） の 前 記 デ ー タ ま た は 前 記 操 作 イ ン タ
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ー フ ェ イ ス へ ア ク セ ス す る こ と が で き る 、 請 求 項 ９ に 記 載 の 方 法 。
【 請 求 項 １ １ 】
　 前 記 デ ー タ が 前 記 第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） と 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） の
間 で 暗 号 化 さ れ て 送 信 さ れ る 、 請 求 項 ９ ま た は １ ０ に 記 載 の 方 法 。
【 請 求 項 １ ２ 】
　 前 記 第 １ の コ ン ピ ュ ー タ （ ３ ） の 前 記 デ ー タ ま た は 前 記 操 作 イ ン タ ー フ ェ イ ス へ の 前 記
第 ２ の コ ン ピ ュ ー タ （ １ ， １ １ ） か ら の ア ク セ ス を 拒 否 す る 操 作 部 材 が 前 記 第 １ の コ ン ピ
ュ ー タ （ ３ ） に 設 け ら れ て い る 、 請 求 項 １ ０ に 記 載 の 方 法 。

【 発 明 の 詳 細 な 説 明 】
【 技 術 分 野 】
【 ０ ０ ０ １ 】
　 本 発 明 は 、 機 械 を 作 動 さ せ る た め の 少 な く と も １ つ の 第 １ の コ ン ピ ュ ー タ の デ ー タ ま た
は 操 作 イ ン タ ー フ ェ イ ス へ 、 少 な く と も １ つ の 第 ２ の コ ン ピ ュ ー タ か ら 、 保 護 さ れ 認 証 さ
れ た ア ク セ ス を す る 電 子 シ ス テ ム お よ び 方 法 に 関 す る 。
【 背 景 技 術 】
【 ０ ０ ０ ２ 】
　 産 業 界 に お け る 処 理 機 械 は 、 磨 耗 や 他 の 不 具 合 に よ る 停 止 時 間 を で き る だ け 短 く 抑 え る
た め に 、 絶 え ず 保 守 整 備 さ れ 、 検 査 さ れ な く て は な ら な い 。 さ ら に 、 近 年 の 処 理 機 械 で は
、 産 業 用 機 械 の デ ー タ を 継 続 的 に 検 査 し 、 場 合 に よ っ て は イ ン タ ー ネ ッ ト と イ ン ト ラ ネ ッ
ト を 介 し て 処 理 機 械 に 保 守 作 業 を 行 う た め に 、 機 械 の 制 御 コ ン ピ ュ ー タ を 、 イ ン タ ー ネ ッ
ト と イ ン ト ラ ネ ッ ト を 介 し て 、 そ の 機 械 の 製 造 業 者 の サ ー ビ ス コ ン ピ ュ ー タ と 接 続 す る こ
と が 可 能 で あ る 。 こ の 場 合 、 サ ー ビ ス 作 業 員 は 産 業 用 機 械 の 運 用 者 の 会 社 の 現 場 を 訪 れ な
く て も よ く 、 機 械 の 、 い わ ゆ る 遠 隔 保 守 と 遠 隔 診 断 を 行 う こ と が で き る 。
【 ０ ０ ０ ３ 】
　 数 値 制 御 さ れ る 産 業 用 処 理 機 械 の 、 コ ン ピ ュ ー タ を 用 い た 取 り 扱 い と 管 理 を 利 用 し た こ
の よ う な シ ス テ ム が 特 許 文 献 １ か ら 知 ら れ て い る 。 こ の 場 合 、 処 理 機 械 は 、 イ ン タ ー ネ ッ
ト の よ う な デ ー タ 通 信 接 続 を 介 し て 製 造 業 者 ま た は サ ー ビ ス 会 社 の メ イ ン コ ン ピ ュ ー タ と
接 続 さ れ た 、 機 械 側 の 作 業 コ ン ピ ュ ー タ を 備 え て い る 。 メ イ ン コ ン ピ ュ ー タ は 、 機 械 の 状
態 の デ ー タ を 処 理 機 械 の 作 業 コ ン ピ ュ ー タ か ら リ ア ル タ イ ム で 呼 び 出 し て メ イ ン コ ン ピ ュ
ー タ に 送 信 さ せ 、 そ の 後 、 メ イ ン コ ン ピ ュ ー タ 上 で 分 析 と 評 価 を 行 う こ と が で き る 。 そ の
後 、 場 合 に よ っ て は 起 こ り 得 る 問 題 を 取 り 除 く た め に 、 デ ー タ を 機 械 側 の 作 業 コ ン ピ ュ ー
タ に 送 り 返 す こ と が で き 、 す な わ ち 、 照 会 し た 機 械 状 態 デ ー タ か ら 、 例 え ば 数 値 制 御 式 の
産 業 用 処 理 機 械 に 発 生 し て い る 問 題 を 早 期 に 発 見 し 、 そ れ に 対 応 す る 対 応 策 を 早 め に 開 始
す る こ と が で き る 。 さ ら に 、 処 理 機 械 が 、 改 善 さ れ た 機 械 デ ー タ を メ イ ン コ ン ピ ュ ー タ か
ら 得 ら れ る よ う に 、 機 械 状 態 デ ー タ を 評 価 す る こ と も で き る 。
【 ０ ０ ０ ４ 】
　 こ の よ う な シ ス テ ム で は 、 処 理 機 械 の 運 用 者 は 、 自 分 の 処 理 機 械 の コ ン ピ ュ ー タ に 無 資
格 者 が ア ク セ ス す る の を 容 認 す る こ と は で き な い の で 、 サ ー ビ ス 作 業 員 の 識 別 と 認 証 が 重
大 な 役 割 を 果 た す 。 す な わ ち 、 処 理 機 械 を 担 当 す る 製 造 業 者 ま た は 保 守 会 社 だ け が 、 そ の
処 理 機 械 の コ ン ピ ュ ー タ へ 実 際 に ア ク セ ス で き る こ と が 絶 対 に 保 証 さ れ な く て は な ら な い
。 処 理 機 械 の コ ン ピ ュ ー タ と 製 造 業 者 の メ イ ン コ ン ピ ュ ー タ は 、 多 く の 場 合 、 イ ン タ ー ネ
ッ ト 接 続 を 介 し て 相 互 に 通 信 し て い る の で 、 こ の 通 信 は 、 イ ン タ ー ネ ッ ト に 関 し て 知 ら れ
て い る あ ら ゆ る 危 険 と 結 び 付 い て い る 。 こ う し た 危 険 を 最 低 限 に 抑 え る た め に 、 従 来 技 術
で は 、 処 理 機 械 の コ ン ピ ュ ー タ と メ イ ン コ ン ピ ュ ー タ の 接 続 を 暗 号 化 し た り 、 あ る い は 、
所 定 の コ ン ピ ュ ー タ に よ っ て の み 処 理 機 械 の コ ン ピ ュ ー タ へ ア ク セ ス で き る よ う に し た り
さ れ て い る 。
【 特 許 文 献 １ 】 独 国 特 許 出 願 公 開 第 １ ０ １ ５ ２ ７ ６ ５ 号 明 細 書
【 発 明 の 開 示 】
【 発 明 が 解 決 し よ う と す る 課 題 】
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【 ０ ０ ０ ５ 】
　 さ ら に 、 処 理 機 械 の 多 く の 運 用 者 は 、 念 の た め 、 自 分 が 信 頼 す る 特 定 の 者 に よ っ て の み
自 分 の 機 械 が 保 守 整 備 さ れ る よ う に し た い の で 、 機 械 の 製 造 業 者 ま た は 保 守 会 社 に 、 決 ま
っ た 担 当 者 が い て ほ し い と 望 ん で い る 。
【 ０ ０ ０ ６ 】
　 そ こ で 、 本 発 明 の 目 的 は 、 遠 隔 保 守 や 遠 隔 診 断 の 、 顧 客 の 受 諾 を 増 や す た め に 、 サ ー ビ
ス 作 業 員 が 処 理 機 械 の コ ン ピ ュ ー タ の デ ー タ ま た は 操 作 イ ン タ ー フ ェ イ ス へ 匿 名 で ア ク セ
ス す る の を 回 避 す る こ と に あ る 。
【 課 題 を 解 決 す る た め の 手 段 】
【 ０ ０ ０ ７ 】
　 本 発 明 に よ れ ば 、 こ の 目 的 は 請 求 項 １ お よ び ９ に よ っ て 達 成 さ れ る 。 本 発 明 の 有 利 な 実
施 態 様 が 、 従 属 請 求 項 お よ び 図 面 か ら 得 ら れ る 。 本 発 明 の シ ス テ ム で は 、 運 用 者 の 機 械 は
、 当 該 機 械 に 付 属 し 、 ネ ッ ト ワ ー ク 接 続 を 介 し て 製 造 業 者 ま た は サ ー ビ ス ・ 保 守 会 社 の 少
な く と も １ つ の 第 ２ の コ ン ピ ュ ー タ と 通 信 す る こ と が で き る 少 な く と も １ つ の 第 １ の コ ン
ピ ュ ー タ を 有 し て い る 。 こ の よ う な 通 信 接 続 は 例 え ば イ ン タ ー ネ ッ ト を 介 し て 行 う こ と が
で き 、 こ の 際 、 こ の よ う な 接 続 は 、 第 １ の コ ン ピ ュ ー タ か ら 第 ２ の コ ン ピ ュ ー タ へ 、 お よ
び こ れ と 逆 方 向 へ 、 実 際 に デ ー タ を 送 信 す べ き 時 に だ け 行 わ れ な け れ ば な ら な い 。 第 １ の
コ ン ピ ュ ー タ は 、 イ ン タ ー ネ ッ ト か ら の デ ー タ ト ラ フ ィ ッ ク を 監 視 し 、 特 に 、 第 １ の コ ン
ピ ュ ー タ へ の 外 部 か ら の 無 資 格 の ア ク セ ス を 防 止 す る 安 全 対 策 ソ フ ト ウ ェ ア で あ る 、 い わ
ゆ る フ ァ イ ア ウ ォ ー ル に よ っ て イ ン タ ー ネ ッ ト に 対 し て 保 護 さ れ て い る の で 、 原 則 と し て
、 第 １ の コ ン ピ ュ ー タ と 第 ２ の コ ン ピ ュ ー タ の 間 の 、 イ ン タ ー ネ ッ ト を 介 し た 接 続 は 、 第
１ の コ ン ピ ュ ー タ か ら し か 確 立 す る こ と が で き な い 。 し か し 、 本 明 細 書 の 他 の 個 所 で 特 に
説 明 す る 方 法 に よ っ て 、 第 ２ の コ ン ピ ュ ー タ か ら 接 続 を 確 立 す る こ と も 可 能 で あ る 。 そ し
て 、 機 械 の 第 １ の コ ン ピ ュ ー タ の デ ー タ へ の 匿 名 の ア ク セ ス を 防 ぐ た め に 、 本 発 明 に よ れ
ば 、 第 １ の コ ン ピ ュ ー タ の デ ー タ ま た は 操 作 イ ン タ ー フ ェ イ ス へ の ア ク セ ス が 第 ２ の コ ン
ピ ュ ー タ か ら の み 可 能 で あ り 、 認 証 さ れ て い な い 第 ３ の コ ン ピ ュ ー タ か ら は 可 能 で は な く
、 第 ２ の コ ン ピ ュ ー タ は 、 ア ク セ ス す る 資 格 を 与 え ら れ た 作 業 員 に つ い て の ア ク セ ス デ ー
タ が 保 存 さ れ た 認 証 装 置 を 有 し て お り 、 第 ２ の コ ン ピ ュ ー タ の 、 ア ク セ ス す る 資 格 を 与 え
ら れ 識 別 確 認 さ れ た 作 業 員 を 認 識 可 能 に す る 表 示 が 、 第 １ の コ ン ピ ュ ー タ の デ ー タ ま た は
操 作 イ ン タ ー フ ェ イ ス へ の ア ク セ ス の 前 に 、 第 １ の コ ン ピ ュ ー タ と 接 続 さ れ た 表 示 装 置 に
行 わ れ る こ と が 意 図 さ れ て い る 。
【 ０ ０ ０ ８ 】
　 そ れ に よ っ て 、 実 際 に 第 ２ の コ ン ピ ュ ー タ か ら の み 、 す な わ ち 製 造 業 者 ま た は サ ー ビ ス
会 社 の コ ン ピ ュ ー タ か ら の み 、 特 に 、 第 １ の コ ン ピ ュ ー タ の デ ー タ に ア ク セ ス す る こ と が
で き 、 特 に 、 こ の 選 択 さ れ た 第 ２ の コ ン ピ ュ ー タ に の み デ ー タ が 送 信 さ れ る こ と が 保 証 さ
れ る 。 し た が っ て 、 第 三 者 の コ ン ピ ュ ー タ が 無 資 格 で 第 １ の コ ン ピ ュ ー タ へ ア ク セ ス す る
こ と は で き な い の で 、 第 三 者 の コ ン ピ ュ ー タ に は デ ー タ が 送 信 さ れ な い 。 こ の よ う に 、 第
２ の コ ン ピ ュ ー タ が 第 １ の コ ン ピ ュ ー タ へ の ア ク セ ス の フ ィ ル タ と し て 働 き 、 し た が っ て
、 第 ２ の コ ン ピ ュ ー タ に よ っ て ア ク セ ス を 認 証 さ れ た 者 し か 、 第 １ の コ ン ピ ュ ー タ の デ ー
タ へ ア ク セ ス す る こ と が で き な い 。 そ の た め 、 サ ー ビ ス 作 業 員 は 、 第 ２ の コ ン ピ ュ ー タ と
接 続 さ れ て い る 他 の コ ン ピ ュ ー タ に ロ グ オ ン し な く て は な ら な い 。 こ の よ う な 認 証 装 置 は
、 例 え ば 、 対 応 す る 作 業 員 の ユ ー ザ 名 と こ れ に 付 属 す る パ ス ワ ー ド の 入 力 を 要 求 す る 。 こ
れ ら の デ ー タ に よ っ て 、 ア ク セ ス し て い る 作 業 員 を 一 対 一 に 識 別 確 認 し 、 そ れ に よ っ て 、
匿 名 の ア ク セ ス を 回 避 す る こ と が で き る 。 こ う し て 識 別 確 認 さ れ た サ ー ビ ス 作 業 員 の デ ー
タ は 、 例 え ば 第 １ の コ ン ピ ュ ー タ の 画 像 ス ク リ ー ン の よ う な 表 示 装 置 上 に 表 示 す る こ と が
で き 、 そ れ に よ っ て 、 機 械 の 運 用 者 は 、 今 実 際 に 誰 が 自 分 の 機 械 の デ ー タ に ア ク セ ス し よ
う と し て い る の か を 、 画 像 ス ク リ ー ン 上 で は っ き り と 認 識 す る こ と が で き る 。
【 ０ ０ ０ ９ 】
　 本 発 明 の １ つ の 実 施 態 様 で は 、 識 別 確 認 さ れ る 各 作 業 員 に 一 対 一 に 割 り 当 て ら れ る べ き
身 分 証 明 写 真 が 、 識 別 確 認 の 時 に 第 １ の コ ン ピ ュ ー タ の 表 示 装 置 に 表 示 さ れ る こ と が 意 図
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さ れ て い る 。 こ の よ う に し て 、 機 械 の 運 用 者 は 、 ア ク セ ス す る 者 の 氏 名 の よ う な 個 人 デ ー
タ に 加 え て 、 ま た は そ の 代 わ り に 、 ア ク セ ス す る 作 業 員 の 、 視 覚 的 な 他 の 表 示 を 得 る こ と
が で き る 。 こ の よ う な 表 示 は 、 例 え ば 身 分 証 明 写 真 を 、 ア ク セ ス デ ー タ の 構 成 要 素 と し て
第 ２ の コ ン ピ ュ ー タ に 保 存 し て お く こ と に よ っ て 実 現 す る こ と が で き る 。 そ し て 、 こ の 写
真 は 、 第 １ の コ ン ピ ュ ー タ の デ ー タ へ の ア ク セ ス の 前 に 、 他 の 識 別 デ ー タ と 共 に 第 １ の コ
ン ピ ュ ー タ へ 送 信 さ れ る 。 対 応 す る サ ー ビ ス 作 業 員 の 名 前 と 写 真 が 第 １ の コ ン ピ ュ ー タ の
画 像 ス ク リ ー ン に 表 示 さ れ る 。 こ の よ う に 写 真 を 送 信 す る こ と に よ っ て 、 作 業 員 に つ い て
の 、 機 械 の 運 用 者 へ の 訴 え か け が 強 め ら れ 、 望 ま し く な い 匿 名 性 が い っ そ う 低 減 さ れ る 。
【 ０ ０ １ ０ 】
　 さ ら に 、 保 存 さ れ て い る 作 業 員 の 個 人 デ ー タ を 作 業 員 自 身 が 変 更 で き な い こ と が 意 図 さ
れ て い る 。 安 全 性 に 関 す る 機 械 運 用 者 の 要 求 は 高 い の で 、 運 用 者 に 送 信 さ れ た 個 人 情 報 、
例 え ば ア ク セ ス し て い る サ ー ビ ス 作 業 員 の 名 前 や 身 分 証 明 写 真 が 、 実 際 に ア ク セ ス し て い
る 者 に 一 対 一 に 割 り 当 て ら れ て い る の を 、 運 用 者 が 確 信 で き る こ と が 重 要 で あ る 。 こ の た
め 、 ア ク セ ス す る サ ー ビ ス 作 業 員 は 、 自 分 の デ ー タ を 自 分 自 身 で も 変 更 で き な い 。 そ う し
な い と 、 不 正 操 作 の 恐 れ が あ る か ら で あ る 。 作 業 員 は 自 分 の ユ ー ザ 名 と パ ス ワ ー ド に よ っ
て 、 ま た は 他 の 識 別 確 認 に よ っ て 、 第 ２ の コ ン ピ ュ ー タ に ロ グ オ ン し 、 そ の 後 、 デ ー タ に
ア ク セ ス す る こ と し か で き な い 。 し か し 、 サ ー ビ ス 作 業 員 は 、 第 １ の コ ン ピ ュ ー タ の 画 像
ス ク リ ー ン へ の 自 分 の 個 人 デ ー タ の 表 示 に 影 響 を 与 え る こ と は な く 、 し た が っ て 、 作 業 員
に よ る 不 正 操 作 は 不 可 能 で あ る 。
【 ０ ０ １ １ 】
　 本 発 明 の 特 に 有 利 な 実 施 態 様 で は 、 作 業 員 の デ ー タ は 管 理 者 ア ク セ ス 権 に よ っ て の み 変
更 可 能 で あ る こ と が 意 図 さ れ て い る 。 作 業 員 の デ ー タ は 、 例 え ば 新 し い サ ー ビ ス 作 業 員 が
採 用 さ れ 各 機 械 の 保 守 を 任 さ れ た 時 や 、 他 の 理 由 で 保 守 作 業 員 の デ ー タ が 変 わ っ た 時 に 、
状 況 に 応 じ て 所 定 の 間 隔 で 更 新 し な く て は な ら な い 。 し か し 、 デ ー タ の 、 こ の よ う な 変 更
は 所 定 の 者 、 す な わ ち 、 第 ２ の コ ン ピ ュ ー タ の シ ス テ ム 管 理 者 に し か 行 う こ と が で き な い
。 そ れ に よ っ て も 、 作 業 員 の デ ー タ を 変 更 す る 者 が 作 業 員 自 身 と 同 一 人 物 で は な い こ と が
保 証 さ れ る 。 保 存 さ れ て い る サ ー ビ ス 作 業 員 の デ ー タ の あ ら ゆ る 変 更 に つ い て 単 独 で 責 任
を 負 う 者 し か 管 理 者 と し て 認 め ら れ な い の で 、 こ の 安 全 対 策 に よ っ て も 、 作 業 員 に よ る デ
ー タ の 不 正 操 作 が 困 難 に な る 。
【 ０ ０ １ ２ 】
　 さ ら に 、 コ ン ピ ュ ー タ 間 で デ ー タ 交 換 が 行 わ れ る 間 に 、 実 行 さ れ て い る デ ー タ 交 換 を 記
録 す る 記 憶 能 力 を コ ン ピ ュ ー タ の 少 な く と も １ つ に 与 え る こ と が 意 図 さ れ る の が 好 ま し い
。 場 合 に よ っ て は 発 生 す る 問 題 や 、 機 械 の 運 用 者 に よ る 苦 情 の あ っ た 場 合 に 、 デ ー タ 交 換
を 追 跡 で き る よ う に す る た め に 、 第 １ の コ ン ピ ュ ー タ 、 第 ２ の コ ン ピ ュ ー タ 、 ま た は 他 の
コ ン ピ ュ ー タ に デ ー タ 交 換 を 記 録 す る こ と が で き る 。 さ ら に 、 本 発 明 の シ ス テ ム に よ っ て
、 デ ー タ 交 換 を 引 き 起 こ し た 者 を 一 対 一 に 識 別 す る こ と が で き る の で 、 記 録 さ れ て い る デ
ー タ を そ の 者 に 一 対 一 に 結 び 付 け る こ と が で き る 。 そ れ に よ っ て 、 誰 が ど の デ ー タ を い つ
の 時 点 で ど の 機 械 と 交 換 し た か 、 そ の 交 換 時 に ど の よ う な 問 題 が 発 生 し た か 、 お よ び 、 場
合 に よ っ て は 誰 に よ っ て そ の 問 題 が 引 き 起 こ さ れ た か を 追 跡 す る こ と が で き る 。 こ れ に よ
っ て 、 デ ー タ 交 換 の 状 況 を 容 易 に 追 跡 す る こ と が で き る の で 、 機 械 の 運 用 者 に お け る 安 全
性 も 、 製 造 業 者 や 保 守 会 社 に お け る 安 全 性 も 高 め ら れ る 。
【 ０ ０ １ ３ 】
　 さ ら に 、 第 １ の コ ン ピ ュ ー タ の デ ー タ へ の 第 ２ の コ ン ピ ュ ー タ か ら の ア ク セ ス を 拒 否 す
る 操 作 部 材 が 第 １ の コ ン ピ ュ ー タ に 設 け ら れ て い る こ と が 意 図 さ れ る の が 好 ま し い 。 運 用
者 の 第 １ の コ ン ピ ュ ー タ の 画 像 ス ク リ ー ン に 個 人 デ ー タ が 表 示 さ れ た 後 、 運 用 者 自 身 が 、
自 分 の コ ン ピ ュ ー タ へ の ア ク セ ス を 操 作 部 材 に よ っ て 意 の ま ま に 拒 否 す る こ と が で き る 。
例 え ば 自 分 の 知 ら な い 人 物 、 ま た は 自 分 の 機 械 の 保 守 を す る 資 格 を 与 え ら れ て い な い 人 物
が 、 自 分 の 機 械 の 第 １ の コ ン ピ ュ ー タ に ア ク セ ス し よ う と し て い る の を 運 用 者 が 確 認 す る
場 合 、 運 用 者 は 、 そ の 人 物 の 、 一 対 一 に 割 り 当 て ら れ た 名 前 と 身 分 証 明 写 真 に 基 づ い て こ
の よ う な 事 態 を 容 易 に 知 る こ と が で き 、 操 作 部 材 に よ っ て 保 守 ア ク セ ス を 拒 否 す る こ と が
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で き る 。 そ れ に よ っ て 、 自 分 の コ ン ピ ュ ー タ の デ ー タ へ の そ の 人 物 の ア ク セ ス が 一 度 妨 げ
ら れ る 。 あ る い は 、 こ の 実 施 態 様 は 、 機 械 の 運 用 者 が 、 自 分 が 拒 否 し た 人 物 が 自 分 の コ ン
ピ ュ ー タ へ さ ら に ア ク セ ス す る の を 禁 止 し 、 拒 否 し た 人 物 が 将 来 的 に も 自 分 の コ ン ピ ュ ー
タ へ の ア ク セ ス を い っ さ い 行 え な い よ う に 拡 張 す る こ と も で き る 。 本 発 明 の シ ス テ ム 、 お
よ び 本 発 明 の 方 法 に よ っ て 、 自 分 の コ ン ピ ュ ー タ へ の ア ク セ ス に つ い て 自 分 自 身 で 決 定 す
る こ が で き 、 誰 が 自 分 の コ ン ピ ュ ー タ に ア ク セ ス し よ う と し て い る の か い つ で も 認 識 で き
る よ う に し た い と い う 、 運 用 者 の 希 望 が 大 幅 に 考 慮 さ れ る 。 そ れ に も か か わ ら ず 、 サ ー ビ
ス 作 業 員 は 保 守 ア ク セ ス を い つ で も 開 始 す る こ と が で き 、 定 ま っ た 保 守 イ ン タ ー バ ル に 拘
束 さ れ ろ こ と は な い 。
【 発 明 を 実 施 す る た め の 最 良 の 形 態 】
【 ０ ０ １ ４ 】
　 次 に 、 本 発 明 の 実 施 の 形 態 に つ い て 図 面 を 参 照 し て 説 明 す る 。
【 ０ ０ １ ５ 】
　 図 １ に よ れ ば 、 本 発 明 の シ ス テ ム は 、 印 刷 機 ９ の 保 守 や 診 断 を す る 時 に デ ー タ を 照 会 す
る 、 ま た は 操 作 イ ン タ ー フ ェ イ ス へ ア ク セ ス す る の に 用 い ら れ て い る 。 印 刷 機 ９ は 、 接 続
回 線 ８ を 介 し て 、 印 刷 機 ９ の 運 用 者 の 所 に あ る 第 １ の コ ン ピ ュ ー タ ３ と 接 続 さ れ て い る 。
第 １ の コ ン ピ ュ ー タ ３ は 同 時 に 印 刷 機 ９ の 制 御 コ ン ピ ュ ー タ で あ っ て も よ く 、 画 像 ス ク リ
ー ン １ ６ を 有 し て い る の が 目 的 に 適 っ て い る 。 図 １ に よ れ ば 、 第 １ の コ ン ピ ュ ー タ ３ は 、
印 刷 機 ９ の 運 用 者 の 室 内 に 設 置 さ れ た 第 １ の イ ン ト ラ ネ ッ ト ４ 、 お よ び イ ン タ ー ネ ッ ト ５
を 介 し て 、 印 刷 機 の 製 造 業 者 の 室 内 に あ る 第 ２ の コ ン ピ ュ ー タ １ に デ ー タ を 送 信 す る た め
の 接 続 を 確 立 す る こ と が で き る 。 第 １ の コ ン ピ ュ ー タ ３ と 第 ２ の コ ン ピ ュ ー タ １ は 、 第 １
の コ ン ピ ュ ー タ ３ の デ ー タ を 第 ２ の コ ン ピ ュ ー タ １ に よ っ て の み 受 信 す る こ と が で き る よ
う に プ ロ グ ラ ミ ン グ さ れ て い る 。 こ の こ と は 、 無 資 格 者 が 第 １ の コ ン ピ ュ ー タ ３ の デ ー タ
へ ア ク セ ス す る の を 防 ぐ 助 け に な る 。 サ ー ビ ス 作 業 者 が 印 刷 機 ９ の 遠 隔 保 守 を 行 う こ と が
で き る 他 の コ ン ピ ュ ー タ １ １ が 、 印 刷 機 の 製 造 業 者 の 所 に あ る 第 ２ の イ ン ト ラ ネ ッ ト １ ３
を 介 し て 第 ２ の コ ン ピ ュ ー タ １ と 接 続 さ れ て い る 。 こ の よ う に し て 、 保 守 を す る 資 格 を 与
え ら れ た 各 人 は 、 識 別 確 認 に 成 功 し た 後 、 自 身 の ラ ッ プ ト ッ プ の コ ン ピ ュ ー タ １ １ 、 第 ２
の イ ン ト ラ ネ ッ ト １ ３ の 接 続 、 お よ び 第 ２ の コ ン ピ ュ ー タ １ を 介 し て 第 １ の コ ン ピ ュ ー タ
３ の デ ー タ に ア ク セ ス す る こ と が で き る 。
【 ０ ０ １ ６ 】
　 さ ら に 、 図 １ に よ れ ば 、 印 刷 機 ９ の 運 用 者 の 第 １ の イ ン ト ラ ネ ッ ト ４ へ の 無 資 格 者 の 侵
入 を 防 ぐ た め に 、 第 １ の イ ン ト ラ ネ ッ ト ４ は イ ン タ ー ネ ッ ト ５ に 対 し て フ ァ イ ア ウ ォ ー ル
６ に よ っ て 保 護 さ れ て い る 。 フ ァ イ ア ウ ォ ー ル ６ は 、 原 則 と し て 、 第 ２ の コ ン ピ ュ ー タ １
が イ ン タ ー ネ ッ ト ５ を 介 し て 第 １ の コ ン ピ ュ ー タ ３ へ ア ク セ ス す る の も 妨 げ る の で 、 第 １
の コ ン ピ ュ ー タ ３ の デ ー タ へ の ア ク セ ス は 、 常 に 、 第 １ の コ ン ピ ュ ー タ ３ か ら 開 始 さ れ る
。 こ の 場 合 、 通 常 、 運 用 者 が 、 保 守 ボ タ ン を 押 す こ と に よ る ロ ー カ ル な 入 力 を 行 う こ と に
よ っ て 、 接 続 が 第 １ の コ ン ピ ュ ー タ ３ か ら 確 立 さ せ ら れ る 。 他 の 実 施 形 態 で は 、 第 １ の コ
ン ピ ュ ー タ ３ が モ デ ム ７ を 備 え 電 話 網 ２ に 接 続 さ れ て い る 場 合 、 第 １ の コ ン ピ ュ ー タ ３ の
、 第 ２ の コ ン ピ ュ ー タ １ へ の 接 続 を い つ で も リ ー モ ー ト で も 確 立 す る こ と が で き る 。 こ の
モ デ ム ７ は 、 所 定 の 呼 出 信 号 を 着 信 し た 時 に 、 第 １ の コ ン ピ ュ ー タ ３ の 、 第 ２ の コ ン ピ ュ
ー タ ２ へ の 接 続 を 確 立 す る が 、 呼 出 信 号 の 受 信 後 に 電 話 の 接 続 が 再 び 切 ら れ る の で 、 デ ー
タ が 電 話 網 ２ を 介 し て 送 信 さ れ な い よ う に 構 成 さ れ て い る 。 こ の 呼 出 信 号 に よ っ て 、 ア ク
セ ス し て い る サ ー ビ ス 作 業 員 が 保 守 会 社 に 所 属 し て い る こ と が ま ず 識 別 さ れ る 。 こ の 際 、
こ の 呼 出 信 号 の 発 信 は 、 サ ー ビ ス 作 業 者 の コ ン ピ ュ ー タ １ １ か ら 、 コ ン ピ ュ ー タ １ １ に 内
蔵 さ れ て い る モ デ ム を 介 し て 行 う か 、 あ る い は 、 電 話 番 号 が 、 第 ２ の コ ン ピ ュ ー タ １ へ の
第 １ の コ ン ピ ュ ー タ ３ の 接 続 を 確 立 す る た め に 認 証 さ れ た 呼 出 信 号 と し て 承 認 さ れ て い る
、 他 の 各 電 話 を 介 し て 行 う こ と が で き る 。 図 １ に よ れ ば 、 許 可 を 受 け て い る 移 動 電 話 １ ５
か ら 、 移 動 無 線 接 続 １ ４ と 移 動 無 線 局 １ ２ を 介 し て 、 呼 出 信 号 を 電 話 網 ２ へ 転 送 す る こ と
も で き る 。 あ る い は 、 ラ ッ プ ト ッ プ の コ ン ピ ュ ー タ １ １ が 移 動 無 線 モ デ ム と し て Ｇ Ｓ Ｍ （
Global system for mobile communication） 移 動 無 線 カ ー ド を 備 え て い て も よ く 、 そ の 結
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果 、 呼 出 信 号 は 移 動 無 線 接 続 １ ４ を 介 し て コ ン ピ ュ ー タ ３ の モ デ ム ７ へ 送 信 さ れ る 。 し た
が っ て 、 第 １ の コ ン ピ ュ ー タ ３ か ら 第 ２ の コ ン ピ ュ ー タ １ へ デ ー タ を 送 信 す る た め の 接 続
は 、 保 守 会 社 の 電 話 接 続 か ら し か 確 立 す る こ と が で き ず 、 無 資 格 の 第 三 者 が 確 立 す る こ と
は で き な い 。 第 ２ の コ ン ピ ュ ー タ １ は 他 の フ ァ イ ア ウ ォ ー ル １ ０ に よ っ て イ ン タ ー ネ ッ ト
５ に 対 し て 保 護 さ れ て い る 。
【 ０ ０ １ ７ 】
　 た だ し 、 保 守 作 業 員 は 、 自 分 の コ ン ピ ュ ー タ １ １ か ら デ ー タ を 呼 び 出 せ る よ う に な る 前
に 、 コ ン ピ ュ ー タ １ １ 上 で 、 サ ー ビ ス ポ ー タ ル の ソ フ ト ウ ェ ア に よ っ て ま ず 識 別 確 認 を し
な け れ ば な ら な い 。 そ の た め に 、 作 業 員 は 、 少 な く と も 自 分 の ユ ー ザ 名 と こ れ に 付 属 す る
パ ス ワ ー ド を 入 力 し な く て は な ら な い 。 本 発 明 に よ れ ば 、 た と え ば ト ー ク ン カ ー ド に よ っ
て 生 成 さ れ る ワ ン タ イ ム ・ パ ス ワ ー ド を 利 用 す る こ と を 特 徴 と す る 厳 し い 認 証 が 要 求 さ れ
る 。 さ ら に 、 サ ー ビ ス 作 業 員 の 、 虚 偽 の 識 別 確 認 を 防 止 す る た め に 、 指 紋 読 み 取 り 装 置 や
虹 彩 認 識 用 の カ メ ラ を ラ ッ プ ト ッ プ の コ ン ピ ュ ー タ １ １ に 設 け て も よ い 。 こ の 際 、 サ ー ビ
ス 作 業 員 の デ ー タ が 第 ２ の コ ン ピ ュ ー タ １ に 保 存 さ れ て い る の で 、 原 則 と し て 、 第 ２ の コ
ン ピ ュ ー タ １ と 接 続 さ れ 、 サ ー ビ ス ポ ー タ ル の ソ フ ト ウ ェ ア を 利 用 で き る ど の コ ン ピ ュ ー
タ １ １ か ら で も 、 識 別 確 認 と そ れ に 続 く デ ー タ 照 会 、 ま た は 操 作 イ ン タ ー フ ェ イ ス へ の ア
ク セ ス を 行 う こ と が で き る 。
【 ０ ０ １ ８ 】
　 作 業 員 の 識 別 確 認 が 成 功 し 、 電 話 網 ２ を 介 し て の デ ー タ 呼 出 の 開 始 に 成 功 す る と 、 本 来
の デ ー タ 呼 出 が 行 わ れ る 前 に 、 ま ず 、 ア ク セ ス し て い る サ ー ビ ス 作 業 員 の 個 人 デ ー タ が 第
２ の コ ン ピ ュ ー タ １ か ら イ ン タ ー ネ ッ ト ５ を 介 し て 第 １ の コ ン ピ ュ ー タ ３ へ 送 信 さ れ る 。
す る と 、 第 １ の コ ン ピ ュ ー タ ３ の 画 像 ス ク リ ー ン １ ６ に 、 少 な く と も サ ー ビ ス 作 業 員 の 名
前 が 表 示 さ れ 、 サ ー ビ ス 作 業 員 の 身 分 証 明 写 真 も 表 示 さ れ る の が 好 ま し い 。 こ の よ う に し
て 、 印 刷 機 ９ の 運 用 者 は 、 ど の 作 業 員 が 自 分 の コ ン ピ ュ ー タ ３ に 今 ア ク セ ス し よ う と し て
い る の か を 明 瞭 に 知 る こ と が で き る 。 例 え ば 、 所 定 の 人 物 だ け が 印 刷 機 ９ の 保 守 作 業 を し
て よ い こ と を 印 刷 機 ９ の 製 造 業 者 と 運 用 者 の 間 の 保 守 契 約 の 中 で 取 り 決 め る こ と が で き る
。 運 用 者 が 画 像 ス ク リ ー ン １ ６ 上 に 自 分 の 知 ら な い 人 物 、 ま た は 望 ん で い な い 人 物 を 確 認
し た 時 は 、 自 分 の コ ン ピ ュ ー タ ３ の キ ー ボ ー ド を 介 し て デ ー タ お よ び 操 作 イ ン タ ー フ ェ イ
ス へ の ア ク セ ス を 防 ぎ 、 望 ん で い な い 人 物 を 拒 否 す る こ と が で き る 。 さ ら に 、 本 発 明 の シ
ス テ ム は 、 望 ん で い な い 人 物 が 一 度 拒 否 さ れ た 後 は 、 そ の 人 物 が 、 第 １ の コ ン ピ ュ ー タ ３
に 対 し て 、 限 ら れ た 回 数 し か ア ク セ ス を 試 み る こ と が で き な い よ う に プ ロ グ ラ ミ ン グ さ れ
て い て も よ い 。 あ る い は 、 サ ー ビ ス ポ ー タ ル は 、 一 度 拒 否 さ れ た 人 物 が 第 １ の コ ン ピ ュ ー
タ ３ へ の そ れ 以 後 の ア ク セ ス を 禁 じ ら れ る よ う に プ ロ グ ラ ミ ン グ さ れ て い て も よ い 。 こ の
よ う に 、 印 刷 機 ９ の 運 用 者 は 、 ど の 人 物 が 自 分 の コ ン ピ ュ ー タ ３ に 今 ア ク セ ス し よ う と し
て い る か を 常 に 知 ら さ れ 、 望 ん で い な い 人 物 を 拒 否 す る こ と が で き る 。
【 図 面 の 簡 単 な 説 明 】
【 ０ ０ １ ９ 】
【 図 １ 】 印 刷 機 の 運 用 者 の 所 に あ る 第 １ の コ ン ピ ュ ー タ と 、 印 刷 機 の 製 造 業 者 の 所 に あ る
保 守 用 の ２ つ の コ ン ピ ュ ー タ を 備 え る 保 守 ・ 診 断 シ ス テ ム を 示 す 図 で あ る 。
【 符 号 の 説 明 】
【 ０ ０ ２ ０ 】
　 １ ， ３ ， １ １ 　 コ ン ピ ュ ー タ
　 ２ 　 電 話 網
　 ４ ， １ ３ 　 イ ン ト ラ ネ ッ ト
　 ５ 　 イ ン タ ー ネ ッ ト
　 ６ ， １ ０ 　 フ ァ イ ア ウ ォ ー ル
　 ７ 　 モ デ ム
　 ８ 　 接 続 回 線
　 ９ 　 印 刷 機
　 １ ２ 　 移 動 無 線 局
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　 １ ４ 　 移 動 無 線 接 続
　 １ ５ 　 移 動 電 話
　 １ ６ 　 画 像 ス ク リ ー ン

【 図 １ 】
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