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{57)Anotace:

Navzdjem nezavislé pouziti identifikaéni karty Géastnika
mobilni telefonni sité -STM karty- a koncového pistroje
mobilniho telefonu, které se prodavaji jako souprava, je
umoZnéno zplisobem kontroly identifikaéni karty G¢astnika
mobilni telefonni sité a koncovym piistrojem mobilniho
telefonu, které dovoli telefonovani koncového pristroje s
vloZenou identifikaéni kartou U¢astnika mobilni telefonni sité
jen tehdy, kdyZ ur¢ité znaky IMS I identifikaéni karty
Gicastnika mobilni telefonni sité vyctené koncovym piistrojem
mobilniho telefonu leZi uvnitt uréitych remezi hodnot
uloZenych v koncovém pfistroji.
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SIM-LOCK NA URCITE IMSI-OBLASTI SIM-KARTY PRO PREDPLACENE A
2PETNE PLACENE KARTY

Oblast techniky

Vynalez se tyka zplsobu a koncového pfistroje mobilniho
telefonu pro kontrolu identifikaéni karty udastnika mobilni

telefonni sité@ v koncovém pfistroji.

Dosavadni stav techniky

Identifikacni karty ulastnika mobilni telefonni site
(SIM-égty) se prodavajli jako kreditni karty nebo Jako
debetni karty. Debetni (tj. pfedplacene) karty se Zasto
prodavaji v soupravé spolu s koncovymi pEistroji mobilniho
telefonu (mobilnimi telefony). PFfitom v3ak Jje souprava
zpravidla cenové vyhodnéjéi/ neZ by byla cena koncového

ptistroje mobilniho telefonu a pfedplacené karty jednotlivé.

Podstata vynalezu

Ukolem  vynalezu je protoe zamezit tomu, aby
identifikadni karta uCastnika mobilni telefonni site a
mobilni telefonni pEistroj, které byly zakoupeny Jako
souprava a odd&len& prodany dale, byly pouZivany nezavisle

na sob&. Tento ukol je Pefen predméty nezavislych narokd.

Prostfednictvim kontrely ur&itych IMSI-oblasti (znak 1
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a3 8 IMSI) na identifikalni kartd Qlastnika mobilni
telefonni sité (zejména pfi zapnuti koncového ptistroje)
miiZe mobilni telefonni piistro] spolehlivé rozhodnout, zda
mide s touto kartou pracovat (tJ. telefonovat nebo zasilat
SMS) nebc ne. Zejména jestliZe Jsou zkontrolovany urcité
znaky identifikalni karty G&astnika mobilni telefonni sité
(zejména kéd provozovatele a/nebo HLR-ko6d a/nebo  kod
pfedvolby), Je moZné spolehlivé  rozhodnuti koncového
pfistroje mobilniho telefonu, zda se v pripadé identifikacni
karty ucastnika mobilni telefonni sité jednd o piipustnou
pfedplacenou kartu (tJ. prodanou s mobilnim telefonnim
pEtistrojem nebo Ppro ndj pEipustné dokoupenocu). To Je

-t aTa + 4§
ulnw LI [

)

M

e v koncovém pfistroji mobilniho telefonu

e[

jsou uloZena urcita rozmezi hodnot IMSI-znakli, ktere Je
t¥eba prezkoudet, a koncovy ptistroj mokilniho telefonu
pfipusti pro urcita rozmezi hodnot provoz (tj. =zejména
telefonovani a/nebo zasilani SMS) se SIM-kartou v tomto
koncovém pPistroji mobilniho telefonu. SIM-karty s rozmezim
hodnot neodpovidajicim koncovému p¥istrojil mobilniho
telefonu jsou koncovym p¥istrojem mobilniho telefonu
odmitnuty. Velikost rozmezi hodnot miZe nap¥. zahrnovat aZ

100 kombinaci MCC, MNC, HLR a NDC.

Dal3i vyhodnd provedeni jsou z¥ejmad ze zévislych

naroku.

Pr¥ehled obrazki na vvkresech

Dal3i znaky a vyhody vynalezu jsou zFejmé
z nasledujiciho popisu pEikladu provedeni znAzornéného na
vykrese, na kterém obr. ptedstavuje piiklad IMSI uloZenych

na SIM-kart&, které se porovnavajli v koncovém p¥istroji
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s uloZenymi rozsahy hodnot IMSI-znaku.

Pfiklady provedeni vynilezu

Koncovy pristroj mobilniho telefonu, do kterého Je
zasunuta SIM-karta, mé& pPezkoudet, zda smi s touto SIM-
kartou pracovat. Toto pfezkoufeni se ucelne provadi zejména
pfi =zapnuti koncového pfistroje mobilniho telefonu pfi
pfezkouseni vloZené SIM-karty (SIM, Subscriber Identity
Module). K tomu udelu koncovy pElstroj mobilniho telefonu
obvyklym ¢&tecim zafizenim pfedte IMSI (26202XXk na obr.)
SIM-karty, kterd sc nachdzi v obvyklém nlaZném zafizenim

mobilnim telefonnim pristroji. Koncovy piistro] porovnava

<

uréité znaky (mista) v IMSI s pfedem stanovenymi rozsahy
hodnot uloZenymi v koncovém pEistroji  prostfednictvim
srovnadvaciho za¥izeni (napf. obvyklého procesoru Vv koncovém
pfistroji mebilniho telefonu nebo alternativné na SIM-kartg,
podle obvyklym zplsobem uloZeného programu. Jen kdyZ IMSI-
znaky identifikaclni karty héastnika mobilni telefonni sité,
které jsou pfezkouSeny, souhlasi s predem stanovenymi
rozsahy hodnot, umoZni koncovy pFfistroj mobilniho telefonu
provoz z touto SIM-kartou. Znaky IMSI, které piitom (v
libovolné kombinaci) zejména mohou byt pfezkouZeny, Jsou kod
zem& MCC, Mobile Country Code, {napf. 262=Némecko), kod
provozovatele sité MNC, Mobile Network Code, (napf. 02=D2
Manneémann), k6d HLR, Home Location Register, kéd pFredvolby
NDC, Network Destination Code (nap¥iklad reprezentovany
&{sly 0, 1, 2: 0172, 0173, 0174) a popfipadé piitomnost GSM-
karty (nebo UMTS-karty atd.). Mohou byt pfezkouleny
jednotlivé nebo vice téchto znaki. UZelné dJe zeiména
ptezkudovat alespoii kod zem&, kod u?ivatele sit@& MNC, kéd

HLR a kéd NDC. KdyZ jsou provozovatelem mobilni telefonni
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sitd (s MNC podle SIM-IMSI) pouZivana Jen urc¢itd rozmezi
hodnot HLR a/nebo NDC, miiZe byt koncovy p¥istroj mobilniho
telefonu vyroben tak, Ze na z&kladé téchto rozmezi hodnot
uréi, zda SIM v koncovém pEistroji mobilniho telefonu je
pfedplacena karta ¢&i nikoliv. K tomu provozovatel mobilni
telefonni sité sd&li vyrobci mobilnich telefont rozmezi
hodnot MNC, MCC, HLR, NDC, kterd maji byt uloZena (napt. pEi
vyrob&) v koncovém p¥istroji mobilniho telefonu. DileZité
je, aby provozovatel sit& pomcci ridznych rozmezi pokud jde o
HLR rozli%il debetni a kreditni karty. To znamena, Ze SIM-
karty z urdité oblasti HLR jsou jen debetni karty nebo jen

kreditni karty.

MiZe byt uspofadéno odblokovani prostfednictvim
odblokovacich Unlock-kédd (Master éd ve spojeni se SIM-
kartou). Pritom miZe byt uspofadino uUplné odblokovani pro
libovolnou IMS nebo &éstefné odblokovani (na ruznych

trovnich) pro napf. urdity MCC a MNC.

PFi chybném zadani odblokovaciho unlock-kédu mohou byt
zavedeny riizné disledky, totiZ napf. Ze se po vice pokusech
pfistroj "zablokuje", pficemZ odblokovani Jje moiné jen ve
smluvnim servisu vyrobce. Alternativné se muZe napf. po
kaZdém chybném zadédni prodlouZit &asovy interval, po kterém

koncovy pristroj opé&t pfijme vloZeni kddu.

Zastupuije:

Dr. Milod V3etelka v.r.
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PATENTOVE NAROKY

1. Zpusob kontroly identifikacni karty uCastnika
mobilni telefonni sit& (SIM-karty) v koncovém pEistroji
mobilniho telefonu, pfi kterém
- koncovy pristroj rmobilniho  telefonu vylte data
reprezentujici telefonni Cislo identifikaéni karty ucastnika
mobilni telefonni siteé (IMSI) z identifikadni  karty
GEastnika mobilni telefonni sité a porovna je predem
zadanymi, v koncovém p¥istroji mobilniho telefonu uloZenymi
rozmezimi hodnot,

- pficem? provoz tohoto koncového pFistroje mobilniho
telefonu & touto identifika®ni kartou uastnika mobilni
telefonni sité (SIM-kartou) je koncovym pfistrojem mobilniho
telefonu umoZndn Jjen tehdy, kdyZ urcita mista (znaky)
uvedenych  dat  identifikadni karty 1u&astnika mobilni
telefonni sité leZi uvnit? pfedem zadanych, V koncoveénm

pfistroji uloZenych rozmezi hodnot.

2. Zplisob podle naroku 1, vyznadujici se tim,
e koncovy pEistroj zkontroluje, zda se jednad o GSM-kartu a
jen v tom ptipad® pfipusti provoz s touto identifikaéni

kartou ufastnika mobilni telefonni sité.

3. Zpisob podle naroku 1 nebo 2, vyznacdujici se
tim, %e koncovy pPistroj mcbilniho telefonu pEezkousi kod
zemd (MCC) a kéd sité (MNC) IMSI a pEipusti provoz s
identifikadni kartou u&astnika mobilni telefonni siteé

v zavislosti na koédu zemé& a kddu sité.
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4, Zpusob podle nékterého =z pfedchazejicich néaroku,
vyznadujici se tim, Ze koncovy ptistroj ptezkousi kod
lokalizace pfedplatitele (HLR, Home Localizatien Register)
IMSI identifikadni karty t&astnika mobilni telefonni sité a
pripusti provoz koncového pristroje mobilniho telefonu s
identifikadni kartou u&astnika mobilni telefonni site

v zavislosti na kdédu HLR.

5. Zpisob podle né&kterého z pfedchézejicich narokd,
vyznadujici se tim, Ze koncovy pfistroj mobilniho
telefonu prezkousi kéd pfedvolby NDC  (znak 8) IMSI
identifikacni karty ucastnika mobilni telefonni sité a
ptipusti provoz koncového piEistroje mobilniho telefonu s
identifikaéni Xkartou u&astnika mobilni telefonni sité jen

s urc¢itymi kody predvolby.

6. Zpisob podle né&kterého z pfedchazejicich néroki,
vyznadujici se tim, Ze pro zvySeni spolehlivosti ife
program pro pfezkuSovani znakd IMSI ulozen v jiné soucésti
koncového pristroje mobilniho telefonu, nezi v soucasti
koncového pristroje mobilniho telefonu, ve které je uloZeno
rozmez{ hodnot pfripustnych znakl IMSI ve formé& Cisel a/nebo

rozmezi cisel.

7. Koncovy pristroj mobilniho telefonu s uloZnym

zafizenim pro identifikaéni kartu (SIM-kartu) uCastnika
mobilni telefonni sité,
- s &tecim zaFizenim pro vydteni dat reprezentujicich
telefonni ¢&islo identifika&ni karty Gcastnika mobilni
telefonni sité 2z identifikaéni karty uUastnika mobilni
telefonni sité,

- se zaFizenim pro porovnadni urcitych vyétenych znaku
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t&chto dat (IMSI) v koncovém pEistroji mobilniho telefonu
s rozmezimi hodnot pEipustnych znakl uloZenymi v koncovém
pFistroji mobilniho telefonu,

- pticemZ koncovy pfistroj mobilniho telefonu je vytvofen
tak, Ze umoZni provoz S vloZenou identifikadni kartou
uiivatele mobilniho telefonu jen tehdy, kdyZ urdité nebo
viechny znaky reprezentujicl telefonni ¢&islo leZi uvnitr
ptedem zadanych, v koncovén pfistroji wuloZenych rozmezi

hodnot.

8. Koncovy pristroj mobilniho telefonu podle néroku
7, vyznadujici se tim, Ze koncovy p¥istro]
kontroluje, zda se jedn& o GSM kartu a jen v tomto pfipadé
pfipusti provez s touto identifika&ni kartou ucastnika

mobilni telefonni siteé.

9. Koncovy pfistroj mobilniho telefonu podle naroku 7
nebo 8, vyznadujici se tim, Ze koncovy piistro]
mobilniho telefonu prezkousi kod zem& (MCC) IMSI a pripusti
provoz s identifikacni kartou uZastnika mobilni telefonni

sit@ v zavislosti na kddu zemé.

10. Koncovy ptistro] mobilniho telefonu podle
nékteradho z narok 7 aZ 9, vyznadujici se tim, Ze
koncovy ptistroj mobilniho telefonu prezkousi kod
provozovatele sité IMSI identifika&ni karty Ucastnika
mobilni telefonni sité a pEipusti provoz koncového piistroje
mobilniho telefonu s identifikadni kartou ucastnika mobilni

telefonni sitd v zavislosti na kédu provozovatele sité.
11. Koncovy piistroj mobilniho telefonu podle

nékterého z naroki 7 aZ 10, vyznadujici se tim, ie

koncovy p¥istroj mobilniho telefonu pfezkousi kéd lokalizace
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ptedplatitele (HLR) IMSI identifikaéni karty ucastnika
mobilni telefonni sité a p¥ipusti provoz koncového pfistroje
mobilniho telefonu s identifika&ni kartou uéastnika mobilni

telefonni sit& v zavislosti na kédu HLR.

12. Koncovy piistro] mobilniho telefonu podle
nékterého z narokn 7 a? 11, vyznadujici se tim, Ze
koncovy p¥istroj mobilniho telefonu pfezkouSi kéd pFedvolby
IMSI identifikadni karty udastnika mobilni telefonni sité a
pFipusti provoz koncového pfistroje mobilniho telefonu s
identifika&ni kartou ucastnika mobilni telefonni sité Jen

s urlitymi kédy predvolby.

13. Koncovy piistro] mobilniho telefonu podle
nékterédho z naroki 7 az 12, vyznadujici se tim, ie
po uplynuti pfedem stanovené doby nebo v predem stanovene
dob& se koncovy pPistroij odblokuje pro provoz s libovolnymi

kartami.

14. Koncovy pitistroj mobilniho telefeonu podle
ndkterého z naroktt 7 aZ 13, vyznadujici se tim, Ze
program pro prezkuZovani znakd IMSI Jje uloZen V Jjiné
soudasti koncového pfistroje mobilniho telefonu, nei v
soudasti koncového pEistroje mobilniho telefonu, ve které je
ulodeno rozmezi hodnot pfipustnych znakll IMSI ve formé Cisel

a/nebo rozmezi &isel.

15. Koncovy piistro] mobilniho telefonu podle

nékterého z narokdt 7 a? 14, vyznadujici se tim, Ze

umoZnény provoz zahrnuje telefonicky hovor.

16. Koncovy ptistroj mobilniho telefonu podle

ndkterého z naroki 7 aZ 15, vyznadujici se tim, Ze
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umoZn&ny provoz zahrnuje pfijiméni a/nebo odesilani kréatkych

Zprav.

Zastupuje:

Dr. Milo3 VEetelka v.r.
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