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Procédé de collecte de descriptions de flux portant sur des flux relatifs 4 au moins un

réseau client rattach€ a un réseau d'interconnexion

L'invention concerne un procédé de collecte de descriptions de flux portant
sur des flux relatifs a au moins un réseau client rattaché a un réseau d'interconnexion.

La supervision des réseaux de communication est un besoin constant des
opérateurs de réseau. Elle se décline en différentes applications telles que la détection
d'attaques de type déni de service DoS pour "Denial of Service" en anglais, la
supervision du réseau quant au trafic acheminé par les différents nceuds du réseau ou
encore la supervision d'un réseau client rattaché a un réseau cceur.

On notera d'emblée quun flux correspond a un échange de paquets de
données entre deux machines d'un réseau IP dont les paquets ont des caractéristiques
communes notamment des caractéristiques communes d’origine, de destination et de
service. Par la suite, ces caractéristiques sont appelées caractéristiques de flux.

Pour assurer la supervision d'un réseau, il est connu de mettre en ceuvre un
service global d'analyse de flux transitant a travers un réseau sur les nceuds chargés de
I'acheminement dans ce réseau. A partir de mesures dites passives et basées sur
I'observation des flux entrants dans ces nceuds, des descriptions des flux entrants sont
générées. Ces descriptions de flux sont transmises a un équipement de collecte a l'aide
d'un protocole spécifique. Il peut, par exemple, s'agir du protocole IPFIX en cours de
normalisation au sein de I'lETF (Internet Engineering Task Force) ou de tout autre
protocole.

Chaque flux possede une identification de flux, laquelle est réalisée par
exemple a l'aide des éléments suivants:

- l'adresse IP du nceud source,

- l'adresse IP du nceud destination,

- les ports source et destination, pour les segments TCP et les datagrammes UDP,

- le protocole utilisé, obtenu par analyse des informations de la couche IP, par
exemple TCP, UDP ou ICMP,

- le champ TOS pour "Type Of Service" en anglais, identifiant pour le flux le type

de qualité de service requis (priorité du flux, délai d'acheminement,...),
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- le champ Input qui correspond a un index de l'interface par laquelle le flux est entré
dans le nceud, cet index étant défini pour I'administration du réseau.

Lorsqu'un nceud recoit un paquet de données a acheminer contenant, pour
certains éléments d'identification cités ci-dessus, des valeurs non connues, il initie une
description de flux en ajoutant a l'identification du flux différents éléments permettant
de décrire le flux tels que:

- le numéro de l'interface de sortie Output, cet index €tant défini pour
I'administration du réseau,

- DPkts, contenant le nombre de paquets comptabilisés pour ce flux ;

- DOctets, contenant le volume d'octets de niveau 3 (Couche IP) dans les paquets du
flux ;

- First et Last, correspondant respectivement aux instants de début et de fin du flux.

A la réception de chaque nouveau paquet de données, le nceud met a jour les
parametres DPkts, DOctets et Last.

Apres une durée prédéterminée d'inactivité du flux, ou bien de fagon
périodique, le nceud transmet a 1'équipement de collecte les descriptions relatives a ce
flux, qu'il a lui-méme réalisées. La quantité de données ainsi transmises peut s'avérer
importante et induire une charge importante dans le réseau de collecte, ce qui est
d'autant plus difficile a gérer que le réseau est de grande taille.

Afin de réduire la quantité¢ de données envoyées a I'équipement de collecte, il
est connu d'implémenter dans les nceuds une fonction d'agrégation des descriptions de
flux, ayant pour role d'agréger les descriptions de flux en fonction d'un critére
d'agrégation. Ce critere peut consister par exemple a agréger les descriptions de flux
relatives a un ensemble d'adresses IP source. Ces descriptions de flux agrégées sont
transmises ensuite a 1'équipement de collecte.

Suivant l'application de supervision a laquelle les descriptions de flux
agrégées sont destinées, I'agrégation doit satisfaire a des contraintes différentes. A titre
d'exemple:

- pour l'analyse du trafic IP, il est essentiel que 'agrégation permettre de conserver

les informations relatives aux ports source et de destination ;
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- pour la détection d'attaques par déni de service, l'agrégation doit permettre de
conserver des informations relatives au nombre de paquets envoyés a destination
d'un serveur afin de pouvoir analyser la variation de ce volume ; et

- pour des applications visant a élaborer des matrices de trafic, 1'agrégation se fait
sur un systeéme autonome ou bien sur des sous-ensembles de réseau.

Le nceud ne peut réaliser qu'un nombre tres limité d'agrégations a la fois. Pour
pallier ce probleme, le nceud transmet parallelement les mémes descriptions de flux
aux collecteurs des différents dispositifs plus spécifiquement en charge des différentes
applications de supervision. Ceci induit une charge de travail supplémentaire pour le
nceud dont la fonction principale demeure d'assurer 1'acheminement des paquets de
données. Afin de limiter cette charge, les nceuds sont en général limités a deux exports
en parallele de descriptions de flux.

Le but de I'invention est donc de limiter le volume des descriptions agrégées
transmis a 1'équipement de collecte, notamment dans le cadre de la supervision d'un
réseau client rattaché a un réseau d'interconnexion.

A cet effet, I'invention concerne un procédé de collecte de descriptions de flux
portant sur des flux relatifs a au moins un réseau client, le réseau client étant rattaché a
un réseau d'interconnexion, le procédé comprenant:

- une premicre €tape de réception de descriptions de flux, lesdites descriptions de
flux portant sur des flux en provenance du réseau client ;

- une premicre €tape d'agrégation des descriptions de flux portant sur les flux en
provenance du réseau client en fonction d'un critere d'agrégation ;

- une premicre étape de transmission des descriptions de flux agrégées vers un
équipement de collecte ;

caractérisé en ce qu'il comprend en outre:

- une étape d'analyse des descriptions des flux portant sur les flux en provenance
du réseau client afin de déterminer au moins une caractéristique de flux propre
au réseau client ;

- une deuxieme étape de réception de descriptions de flux, lesdites descriptions de

flux portant sur des flux en provenance du réseau d'interconnexion ;
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- une étape de filtrage des descriptions de flux portant sur les flux en provenance
du réseau d'interconnexion, dans laquelle sont éliminées les descriptions de flux
portant sur des flux dépourvus de la caractéristique de flux relatif au réseau
client déterminée ;

- une deuxicme étape de transmission des descriptions de flux filtrées vers
I'équipement de collecte.

A partir des descriptions de flux portant sur des flux en provenance du réseau
client et en fonction des interfaces du réseau client définies comme étant a observer, le
procédé détermine au moins une caractéristique de flux et configure automatiquement
les traitements a réaliser sur les descriptions de flux portant sur des flux en provenance
du réseau d'interconnexion. Les descriptions de flux sortants du réseau
d'interconnexion sont, quant a elles, soumises a un filtrage afin de ne conserver que
celles correspondant a la caractéristique de flux déterminée. Ainsi, le volume des
informations transmis a I'équipement de collecte est réduit. Afin d'obtenir 1'ensemble
des flux recherchés, il est nécessaire d'obtenir les descriptions de flux en provenance
de différents nceuds du réseau d'interconnexion car les chemins utilisés pour les flux
entrants et les flux sortants du réseau client ne sont pas obligatoirement les mémes.

Les charges du réseau de collecte et de I'équipement de collecte sont
également réduites puisque seules les informations utiles sont transmises.

La méthode présente €galement plus de souplesse car on peut définir un
critere d'agrégation différent par client observé.

Ainsi, on obtient I'ensemble des informations nécessaires aux applications de
supervision et uniquement celles-1a, sans augmenter la charge de traitement des nceuds
qui produisent ces descriptions de flux de bas niveau.

Avantageusement, le procédé comprend en outre une deuxieme étape
d'agrégation des descriptions de flux filtrées en fonction du critere d'agrégation.

Avant transmission des descriptions de flux portant sur des flux en
provenance du réseau d'interconnexion et a destination du réseau client, on agrege les

descriptions de flux filtrées, c'est-a-dire celles correspondant & la ou les
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caractéristiques de flux déterminées. La charge des nceuds est ainsi encore réduite
puisqu'ils ne sont pas en charge de l'agrégation de toutes les descriptions de flux.

Dans un mode de réalisation, la premicre étape d'agrégation comprend en
outre une sous-étape d'affectation aux descriptions de flux agrégées d'un parametre
d'identification d'une demande d'agrégation et 1'étape de filtrage des descriptions de
flux comprend une sous-étape d'affectation aux descriptions de flux filtrées du méme
parametre d'identification de la demande d'agrégation..

L'utilisation dun méme parametre d'identification dans les descriptions de
flux agrégées portant sur des flux en provenance du réseau client et dans les
descriptions de flux filtrées ou agrégées portant sur des flux en provenance du réseau
d'interconnexion permet ensuite a 1'équipement de collecte de repérer les descriptions
de flux correspondant & une méme demande d'agrégation.

Dans un mode de réalisation, le procédé comprend en outre une troisi¢me
étape d'agrégation, ladite étape consistant a agréger les descriptions de flux agrégées
portant sur des flux en provenance du réseau client et les descriptions de flux agrégées
en provenance du réseau d'interconnexion afin d'obtenir des descriptions de flux
agrégées bi-directionnelles avant transmission vers 1'équipement de collecte.

Ainsi les descriptions de flux agrégées portant sur des flux en provenance de
différents nceuds du réseau d'interconnexion et les descriptions de flux agrégées
portant sur des flux en provenance des nceuds de raccordement du réseau client sont
agrégées en des descriptions de flux bi-directionnelles. Grace a cela, le procédé de
lI'invention fournit une vision globale du trafic sur le réseau client.

De préférence, il est en outre prévu une étape d'affectation aux descriptions de
flux portant sur les flux en provenance du réseau client et aux descriptions de flux
portant sur les flux en provenance du réseau d'interconnexion d'un parametre
représentatif d'un sens de transmission entre un client et un serveur, sens montant du
client vers le serveur et sens descendant du serveur vers le client, en fonction des
valeurs respectives des ports source et de destination contenues dans lesdites

descriptions de flux, et lors des premi¢re et deuxieme étapes d'agrégation, les
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descriptions de flux sont agrégées en fonction dudit parametre représentatif du sens de

transmission et du critere d'agrégation.

On identifie dans une description de flux, le port dont la valeur est la plus
faible entre les ports source et destination. Ce port correspond a celui du serveur (que
le serveur soit dans le réseau client ou dans un autre réseau), 1'autre au port du client
(de l'architecture client-serveur). On obtient donc des informations agrégées qui
conservent les €léments essentiels permettant de réaliser une supervision efficace.
L'information sur le sens applicatif des flux permet de réagir rapidement s'il est
constaté, par exemple, que les flux entrant et sortant sont asymétriques. Cela peut €tre
révélateur d'une attaque en cours sur le réseau client ou d'un mauvais fonctionnement
d'un serveur.

L'invention concerne également un systeme de collecte de descriptions de
flux portant sur des flux relatifs & au moins un réseau client, le réseau client étant
rattaché a un réseau d'interconnexion, le systéme comprenant:

- au moins un module de réception de descriptions de flux agencé pour recevoir
des descriptions de flux portant sur des flux en provenance de l'un des deux
réseaux d'interconnexion et client ;

- au moins un module d'agrégation de descriptions de flux, agencé pour agréger
des descriptions de flux recues en fonction d'un critére d'agrégation ;

- un module d'analyse de descriptions de flux, agencé pour analyser des
descriptions de flux portant sur des flux en provenance du réseau client afin de
déterminer au moins une caractéristique de flux propre au réseau client ;

- un module de filtrage de descriptions de flux, agencé pour €éliminer, dans les
descriptions de flux recues, celles portant sur des flux dépourvus de la
caractéristique de flux déterminée ;

- un module de transmission de descriptions de flux, agencé pour transmettre des
descriptions de flux filtrées a un module de collecte.

L'invention sera mieux comprise a 1'aide de la description suivante d'un mode
de réalisation particulier du procédé de l'invention, en référence aux dessins annexés

sur lesquels :
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- la figure 1 représente une pluralité¢ de réseaux clients rattachés a un réseau
d'interconnexion ainsi qu'un systeéme de collecte des descriptions de flux;

- la figure 2 représente les étapes du procédé de collecte de descriptions de
flux portant sur des flux relatifs a au moins un réseau client selon un mode
particulier de réalisation de l'invention;

- lafigure 3 représente un systeme de collecte de descriptions de flux.

On notera d'emblée quun flux correspond a un échange de paquets de
données entre deux machines d'un réseau IP dont les paquets ont des caractéristiques
communes notamment des caractéristiques communes d’origine, de destination et de
service. Par la suite, ces caractéristiques sont appelées caractéristiques de flux.

La figure 1 représente deux réseaux clients 2 et 3 rattachés a un réseau
d'interconnexion 1. Le réseau d'interconnexion est en charge de l'acheminement des
flux a destination des réseaux clients. Il s'agit par exemple de l'infrastructure d'un
opérateur de télécommunication. Un réseau client peut par exemple €tre un réseau
d'entreprise, un réseau domestique, un réseau mobile, un réseau privé virtuel (VPN
pour "Virtual Private Network") a base de MPLS (pour "MultiProtocol Label
Switching" en anglais), de VLAN (pour "Virtual Local-Area Network" en anglais), ....
Dans l'exemple de la figure 1, le réseau d'interconnexion est un réseau cceur 1
comprenant une pluralité de nceuds 10, 11, 12, 13 et 14 en charge de 1'acheminement
des paquets entre une adresse de machine source et une adresse de machine
destination. Les nceuds 10 et 11 sont des nceuds de sortie du réseau cceur 1 gérant des
interfaces vers les réseaux clients 2 et 3 ou vers un nceud client 40. Le nceud client 40
n'appartient pas aux réseaux clients 2 et 3.

Les paquets a destination d'une adresse IP appartenant au réseau client 2 sont
acheminés dans le réseau cceur 1 vers le noeud de sortie 10. Le nceud 10 transmet
ensuite les paquets vers un nceud 20 du réseau client 2. Dans 'exemple, les adresses [P
du réseau 2 correspondent a des adresses appartenant a l'ensemble 156.100.140.0 a
156.100.140.255, c'est-a-dire 156.100.140.0 avec un masque de 24, noté
156.100.140.0/24. 11 s'agit de la notation CIDR (Classless Inter-Domain Routing) de

routage interdomaine sans classe permettant d'identifier une plage d'adresses IP.
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L'adresse IP avant la barre oblique "/" est la premiere adresse de la plage. La valeur
située apres la barre oblique "/" correspond au nombre de bits d'adresse octroyés au
réseau client pour attribuer une adresse IP a ses machines.

Par la suite, on appellera "préfixe réseau” 1'ensemble des adresses du réseau
client.

Les paquets €mis par une machine du réseau client 2 sont transmis par
l'intermédiaire du nceud 20 au nceud 10 du réseau ceeur 1.

Les paquets a destination d'une adresse IP appartenant au réseau client 3 sont
acheminés dans le réseau coeur 1 vers les nceuds 10 et 11 de sortie. Le noeud 10
transmet ensuite les paquets vers un nceud 30 du réseau 3 du client. Le noeud 11
transmet ensuite les paquets vers un nceud 31 du réseau 3 du client. Dans 'exemple du
premier mode de réalisation, les adresses IP du réseau 3 correspondent a I'ensemble
des adresses de préfixe 140.100.140.0 avec un masque de 24, noté 140.100.140.0/24,
et a I'ensemble des adresses de préfixe 139.100.140.0 avec un masque de 24, noté
139.100.140.0/24. Plus particuliecrement, dans le réseau cceur 1, les paquets a
destination du préfixe 139.100.140.0/24 sont routés vers le nceud 10 et ceux a
destination du préfixe 140.100.140.0/24 vers le nceud 20. Les paquets €mis par une
machine du réseau 3 sont transmis soit par l'intermédiaire du nceud 30 au nceud 10 du
réseau cceur 1, soit par l'intermédiaire du nceud 31 au nceud 11 du réseau ceeur 1 en
partage de charge. Les adresses IP des nceuds 20, 30 et 31 sont respectivement
192.3.2.1, 192322 et 192.3.2.3. Les adresses IP des nccuds 10 et 11 sont
respectivement 192.3.2.4 et 192.3.2.5.

Dans les modes de réalisation décrits, les nceuds 10, 11, 20, 30 et 31 offrent la
possibilité d'activer, sur requéte, des mesures de descriptions de flux portant sur des
flux entrants dans le nceud. Ces mesures peuvent €tre activées, par exemple, pour tous
les flux entrants dans le nceud ou pour les flux entrants a travers certaines des
interfaces du nceud seulement. Ces mesures sont ensuite transmises a un équipement
de collecte. Selon l'invention, les mesures sont transmises a l'aide d'un protocole de
type IPFIX, normalisé a I'l[ETF, vers des équipements de collecte intermédiaires 50, 51

et 60 avant d'étre transmis a un équipement de collecte final 70. Par la suite, les
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équipements de collecte intermédiaires 50 et 51 sont appelés pré-agrégateurs et
I'équipement de collecte intermédiaire 60, un agrégateur. Ces différents équipements
de collecte dialoguent entre eux a l'aide d'un protocole de type IPFIX.

Un serveur 71 permet de dialoguer avec l'agrégateur 60 afin notamment de
permettre la configuration du systéme de collecte qui sera décrit plus loin.

Le procédé de collecte de descriptions de flux portant sur des flux relatifs a un
réseau client va maintenant étre décrit en référence a la figure 2. Dans I'exemple du
premier mode de réalisation décrit ici, les deux réseaux clients 2 et 3 sont supervisés
conjointement. Le noeud client 40 n'est pas supervisé.

Dans une premiere étape E1 de configuration, le serveur 71 transmet une
demande a l'agrégateur 60. Cette demande contient un critére d'agrégation AggrMode,
les informations identifiant un ou plusieurs nceuds en charge de l'exportation des
descriptions de flux et la liste des interfaces a observer pour chacun de ces nceuds ainsi
qu'un type associé a ces interfaces suivant qu'il s'agisse d'une interface de flux sortants
du réseau client 2 ou 3 ou d'une interface de flux sortants du réseau d'interconnexion 1.
De fagon optionnelle, la demande comprend pour chaque réseau client un parametre
d'identification de la demande d'agrégation AggrID. Dans l'exemple considéré, il s'agit
des interfaces de nceuds des réseaux clients 2 et 3, en 1'espece celles des nceuds 20 du
réseau client 2 et celles des nceuds 30 et 31 du réseau client 3. Deux demandes de cette
table possedent le méme parametre d'identification afin de faciliter par la suite le
regroupement des données du réseau client 3, ce réseau client 3 possédant deux
interfaces de sortie.

Le tableau I regroupe les demandes faites a 1'agrégateur 60 dans 'exemple du
premier mode de réalisation. L'ensemble des tableaux est regroupé dans 1'Annexe.

Dans le tableau I, on notera que:

- "Client1" et "Client 2" correspondent respectivement aux réseaux clients 2
et 3.

- "Noeud1" correspond a I'identité du nceud 20, "Noeud2" a celle du nceud 30

et "Noeud3" a celle du nceud 31.
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- "Adresse d'exportation” correspond a l'adresse du nceud en charge de
'exportation des descriptions de flux.

- "Interfaceld” correspond a 1identification de 1'interface a observer.

- "Aggrmod" correspond a un critere d'agrégation utilis€¢ pour définir le type
d'agrégation a effectuer. Son fonctionnement est décrit lors de la description de 1'étape
E6 d'agrégation des descriptions de flux.

En variante a cette étape E1, I'agrégateur 60 pourrait identifier les interfaces a
observer par lecture des bases de données d'administration associées aux nceuds.

A la suite de cette étape E1 de configuration, dans une deuxieme étape de
configuration E2, I'agrégateur 60 transmet & un pré-agrégateur une demande de pré-
agrégation. La demande est transmise au(x) pré-agrégateur(s) en charge de la collecte
des descriptions de flux en provenance du nceud gérant une des interfaces a observer
appartenant a la liste des interfaces de nceud a observer, transmise par le serveur 71 (ou
déterminée par l'agrégateur 60 dans la variante de réalisation), a 1'étape E1. Dans
I'exemple considéré, il s'agit du pré-agrégateur 51 qui est en charge de la collecte des
descriptions de flux portant sur des flux en provenance des réseaux clients 2 et 3.

Dans une premi¢re variante, le mécanisme de description de flux est activé en
continu sur l'ensemble des interfaces des noeuds.

Dans une deuxi¢me variante, le mécanisme de description de flux est activé
sur les nceuds 20, 30 et 31 par le pré-agrégateur 51 ou par l'agrégateur 60 par un
protocole de type IPFIX.

Le pré-agrégateur 51 est alors configuré pour déterminer au moins une
caractéristique de flux par analyse des descriptions de flux portant sur des flux en
provenance des réseaux clients 2 et 3 et pour agréger ces descriptions de flux en
fonction du critere d'agrégation.

Dans une troisieme étape E3 de réception de descriptions de flux, le pré-
agrégateur 51 recoit des descriptions de flux portant sur des flux en provenance des
réseaux clients 2 et 3, dans 1'exemple particulier, envoyées par les nceuds 20, 30 et 31.

Dans le premier mode de réalisation, le pré-agrégateur 51 recgoit les

informations contenues dans le tableau IL
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Dans le tableau II, le champ "exporter” correspond a 1'adresse IP du nceud qui
a envoyé€ les descriptions de flux. Les autres champs correspondent a la description du
flux.

Suite a la réception de descriptions de flux a I'étape E3, dans une quatricme
étape E4 d'analyse de descriptions de flux, le pré-agrégateur 51 analyse les
descriptions de flux portant sur des flux en provenance du réseau client 2 ou 3 en
fonction des informations recues a 'étape de configuration E1 afin de déterminer, pour
chaque réseau client a observer 2 ou 3, au moins une caractéristique de flux. Dans le
premier mode de réalisation, il en déduit les caractéristiques de ce réseau client, en
particulier, le ou les préfixes IP du réseau client et le systtme autonome auquel
appartient le réseau client. Ces caractéristiques sont propres au réseau client. Les
informations relatives au masque réseau et au systeme autonome du réseau client sont
contenues dans les descriptions de flux transmises. Les informations relatives au
masque apparaissent dans le champ "Src Mask" du tableau II. Par souci de clarté, les
informations relatives au systeme autonome, contenues dans les descriptions de flux
regues par le pré-agrégateur 51, n'apparaissent pas dans le tableau 1L

Dans l'exemple considéré, 1'analyse du tableau II permet de déterminer les
informations contenues dans le tableau III.

A Tlissue de cette étape E4, le pré-agrégateur 51 connait au moins l'une des
caractéristiques de flux a observer.

Dans une cinquiecme étape ES de transmission de caractéristique de flux, le
pré-agrégateur 51 transmet a l'agrégateur 60 la ou les caractéristiques de flux a
observer déterminées a I'étape E4. 1l s'agit dans 'exemple particulier des informations
contenues dans le tableau III. A l'issue de cette étape ES5, lagrégateur 60 a
connaissance de la ou des caractéristiques de flux a observer.

En parall¢le, dans une sixieme étape E6 d'agrégation des descriptions de flux,
le pré-agrégateur 51 agrege les descriptions de flux en fonction du critere d'agrégation
AggrMod qu'il a recu a I'étape E1.

Dans l'exemple particulier décrit ici, le critere d'agrégation est une

" "

combinaison des deux parametres "minPort" et "PrefixSrc”, "minPort" représentant le
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plus petit des ports source et destination et "PrefixSrc" représentant le préfixe réseau
de la source du flux. L'agrégation sur la base d'un tel critere est décrite ci-apres.

Dans une premicre sous-étape E61, pour chaque ligne du tableau II, le pré-
agrégateur 51 détermine le plus petit des deux ports, entre le port source et le port de
destination du flux, ces informations €étant comprises dans la description du flux dans
les champs SrcPort et DstPort. Si le port de destination correspond a la valeur
déterminée comme étant la plus petite, le flux va €tre considéré comme montant entre
un client et un serveur. Si le port source correspond a la valeur déterminée comme
étant la plus petite, le flux est considéré comme descendant entre un serveur et un
client. Le pré-agrégateur conserve la valeur la plus petite et affecte a la description de
flux un parametre représentatif d'un sens de transmission montant ou descendant entre
un client et un serveur. Le tableau IV contient les informations issues du tableau II
suite a cette sous-étape E61.

A Tissue de cette sous-€tape E61 et dans une deuxieme sous-€tape E62, le
pré-agrégateur 51 agrege les descriptions de flux en fonction du critere d'agrégation
transmis a 1'étape E1. Dans le premier mode de réalisation, le critere d'agrégation
correspond a la combinaison de "MinPort" et "PrefixSrc”. Il regroupe ainsi dans une
seule description de flux agrégée 1'ensemble des descriptions de flux relatives a des
ports respectifs (MinPort) couverts par un méme préfixe IP du réseau client et au
méme sens de transmission (montant ou descendant), envoyées par un méme nceud
identifié par le champ "exporter” de la description de flux. Les informations contenues
dans le champ relatif a l'adresse de destination du flux DestAddr ne sont pas
conservées dans les descriptions de flux agrégées. Les valeurs contenues dans les
champs "octets" et "pkts" sont cumulées dans des champs agrégés respectifs.

De facon optionnelle, il affecte a la description de flux agrégée un parametre
d'identification de l'agrégation. Ces valeurs de parametre ont été transmises a 1'étape
E1 de configuration dans le champ AggrID. Dans l'exemple décrit, les descriptions de
flux agrégées sont contenues dans le tableau V.

De fagon optionnelle et en fonction de la valeur du critere d'agrégation, le pré-

agrégateur 51 affecte a la description de flux agrégée un parametre temporel
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représentatif de la répartition dans le temps des descriptions de flux qui ont été
agrégées. Il peut s'agir, par exemple, de la valeur la plus faible parmi 1'ensemble des
valeurs contenues dans les champs "First" des descriptions de flux ayant été agrégées
(ce champ "First" correspondant a l'instant de début de flux), et de la valeur la plus
élevée parmi l'ensemble des valeurs contenues dans les champs "Last" des descriptions
de flux ayant été agrégées (le champ "Last" correspondant a 1'instant de fin de flux).

A Tlissue de cette sous-étape E62, le pré-agrégateur 51 transmet dans une
sous-¢étape E63 les descriptions de flux agrégées vers l'agrégateur 60.

L'étape E6 d'agrégation des descriptions de flux est effectuée uniquement
pour les descriptions de flux correspondant aux flux sortants du réseau client. Ainsi, la
transmission de descriptions de flux agrégées est limitée aux seuls flux sortants du
réseau client (et donc entrants sur le réseau d'interconnexion). Il n'y a pas de
description de flux transmise pour des réseaux clients non observés.

Suite a la réception des caractéristiques de flux propres au réseau client a
observer lors de 1'étape ES, dans une septieme étape E7 de configuration, 1'agrégateur
60 configure le pré-agrégateur 50 en lui transmettant les caractéristiques a observer, en
particulier, les nceuds gérant une des interfaces a observer appartenant a la liste des
interfaces de nceud a observer, la ou les caractéristiques de flux qu'il a obtenues a
I'étape ES et le critere d'agrégation. Optionnellement, il transmet le parametre
d'identification d'agrégation.

En variante, a 1'étape ES5, le pré-agrégateur 51 transmet directement ces
caractéristiques au pré-agrégateur 50 et I'étape E7 n'est pas réalisée.

Suite a la réception de ces caractéristiques a 1'étape ES ou a 1'étape E7, le pré-
agrégateur 50 active l'agrégation des descriptions de flux portant sur des flux en
provenance du réseau d'interconnexion 1 en fonction de la ou des caractéristiques de
flux recues et selon le critere d'agrégation, comme décrit ci-apres.

Dans une huitieme étape E8 de filtrage et d'agrégation des descriptions de
flux, et plus particulierement dans une sous-étape E81 de réception des descriptions de
flux, le pré-agrégateur 50 recoit des descriptions de flux portant sur des flux en

provenance du réseau d'interconnexion 1, envoyées par les nceuds 10 et 11 dans
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l'exemple particulier de réalisation, et filtre dans une sous-étape ES2 les descriptions
de flux regues afin d'éliminer celles dont la caractéristique de flux correspondant a la
caractéristique de flux propre au réseau client regue n'est pas couverte par celle-ci. Il
s'agit des descriptions de flux portant sur des flux dépourvus de la caractéristique de
flux propre au réseau client déterminée. Dans le premier mode de réalisation, il €limine
celles dont l'adresse de destination n'est pas couverte par un des préfixes réseau
déterminés du réseau client. Optionnellement, il affecte a chaque description de flux le
parametre d'identification d'agrégation. Dans 1'exemple décrit, les descriptions de flux
filtrées par le pré-agrégateur 50 sont contenues dans le tableau V1.

Ces descriptions de flux filtrées sont ensuite traitées de la méme maniere qu'a
I'étape E6. Le pré-agrégateur 50 affecte, au cours d'une sous-étape E83, aux
descriptions de flux filtrées un parametre représentatif dun sens de transmission
montant ou descendant entre un client et un serveur. Il agrége ensuite, dans une sous-
étape E84, dans une seule description de flux l'ensemble des descriptions de flux
filtrées selon le critere d'agrégation. Dans le premier mode de réalisation, il s'agit des
descriptions de flux relatives a un des préfixes réseau déterminés du réseau client 2 ou
3 et au méme sens de transmission montant ou descendant, envoyées par un noceud
identifié€ par le champ "exporter” de la description de flux.

Dans l'exemple décrit, les descriptions de flux agrégées sont contenues dans
le tableau VIIL.

Le pré-agrégateur 50 transmet ensuite, au cours d'une sous-étape ES85, les
descriptions de flux agrégées a 1'agrégateur 60.

A la suite des étapes E6 et E8, dans une neuvieme étape E9 d'agrégation,
I'agrégateur 60 agrege les descriptions de flux recues du pré-agrégateur 51 a I'étape E6
et celles recues du pré-agrégateur 50 a I'étape E8 en des descriptions de flux agrégées
bi-directionnelles, comme décrit ci-apres.

Dans le premier mode de réalisation, pour chaque description de flux agrégée
en provenance du pré-agrégateur 51 contenant en tant qu'adresse source un des
préfixes IP déterminés du réseau client 2 ou 3, 'agrégateur recherche dans les autres

descriptions de flux agrégées en provenance du méme pré-agrégateur 51 s'il en existe
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une contenant également comme adresse source le méme préfixe IP. Si le parametre de
sens de transmission affecté a la description de flux a la méme valeur que celui affecté
a la description de flux provenant du pré-agrégateur 51, il agrege les deux descriptions
de flux. Il recherche ensuite dans les descriptions de flux agrégées en provenance du
pré-agrégateur 50 s'il en existe une contenant comme adresse de destination le méme
préfixe IP. Si le parametre de sens de transmission affecté a la description de flux
agrégée provenant du pré-agrégateur 50 est opposé a celui affecté a la description de
flux provenant du pré-agrégateur 51, les autres parametres de la description du flux
étant semblables, l'agrégateur 60 agreége les deux descriptions de flux en une
description de flux agrégée bi-directionnelle. Les agrégations sont réalisées en prenant
en compte des informations temporelles afin de n'agréger que des descriptions de flux
comprises dans un méme intervalle de temps. Cette génération de descriptions de flux
bi-directionnelles est facilitée par l'utilisation du parametre d'identification de
l'agrégation de la demande, AgrrID, qui permet de détecter les descriptions de flux
agrégées en provenance de différents pré-agrégateurs relatives a la méme demande.

Dans I'exemple considéré, 1'agrégateur 60 génere a partir des descriptions de
flux agrégées contenues dans les tableaux V et VII des descriptions de flux bi-
directionnelles contenues dans les tableaux VIII et IX. Le tableau VIII correspond aux
descriptions de flux vers des serveurs externes au réseau client 2 ou 3. Il s'agit de
l'agrégation bi-directionnelle des descriptions de flux correspondant a des flux
descendants. Le tableau IX correspond aux descriptions de flux vers des serveurs
présents dans le réseau client 2 ou 3, c'est-a-dire a des flux montants. Les descriptions
de flux de Ag2 du flux TCP présentent une dissymétrie notable, ce qui conduit a
supposer que les serveurs du réseau client 3 subissent une attaque en TCP.

Les informations relatives aux nceuds ayant transmis les descriptions de flux
peuvent étre conservées mais ne sont pas indiquées dans les tableaux VIII et IX pour
des raisons de lisibilité.

D'autres formes de présentation des descriptions de flux bi-directionnelles
sont également possibles. On notera également que les descriptions de flux agrégées

présentent 1'avantage de masquer les plans d'adressage internes au réseau client.
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Suite a cette étape E9, les descriptions de flux bi-directionnelles sont ensuite
transmises au cours dune étape E10 vers un équipement de collecte 70. Cette
transmission est paramétrable: elle peut se faire au fil de 1'eau ou lorsque certaines
valeurs dépassent un seuil. Avantageusement, 'agrégation inclut des détections sur
seuil par comparaison de valeurs comprises dans les descriptions de flux bi-
directionnelles. Il peut s'agir d'une comparaison entre le nombre de paquets entrants et
le nombre de paquets sortants. Il peut s'agir également de détection de seuil sur
certains parametres tels que le nombre de paquets, le volume d'octets.

Le procédé, hormis les étapes liées a la configuration de l'ensemble du
systtme de collecte, est continu, c'est-a-dire que les étapes E3 de réception de
descriptions de flux, E6 d'agrégation des descriptions de flux, E8 de filtrage et
d'agrégation des descriptions de flux et E9 d'agrégation se déroulent de fagon continue
des que des descriptions de flux correspondant aux flux observés sont recues des
nceuds.

Le premier mode de réalisation est décrit en utilisant comme critere
d'agrégation une valeur consistant a affecter un parametre représentatif d'un sens de
transmission entre un client et un serveur en fonction du port source et du port de
destination contenus dans les descriptions de flux et a agréger ensuite les descriptions
de flux par préfixe IP source au pré-agrégateur 51 traitant les descriptions de flux
portant sur des flux en provenance du réseau client 2 ou 3 et par préfixe IP destination
au pré-agrégateur 50 traitant les descriptions de flux portant sur des flux en
provenance du réseau coeur.

D'autres modes d'agrégation, fondés sur d'autres criteres, sont également
envisageables, notamment, sans que la liste suivante ne soit exhaustive:

- une agrégation en fonction du préfixe réseau  source
(AggrMode="PrefixSrc") ou du préfixe réseau  destination
(AggrMode="PrefixDst") ;

- une affectation d'un parametre représentatif d'un sens de transmission
suivie  d'une  agrégation en  fonction du  port  source

(AggrMode="MinPort") ;
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- une affectation d'un parametre représentatif d'un sens de transmission
suivie d'une agrégation en fonction du préfixe IP destination
(AggrMode="MinPort+PrefixDst").

Suivant le type de réseau client a observer, l'affectation d'un parametre
représentatif du sens de transmission entre un client et un serveur n'est pas réalisée de
la méme fagon. Des valeurs de ports source génériques sont réservées pour les serveurs
dans une plage de 0 a 1023: par exemple, la valeur de 80 correspond a http, 12 a TCP,
21 a FTP, 161 a "SNMP Polling" et 162 a l'envoi des alarmes SNMP. Dans un réseau
de recouvrement de type P2P, pour "Peer-to-Peer" en anglais, 1'affectation des numéros
de port aux serveurs est dynamique. Le port du serveur est partagé par l'ensemble des
clients. On peut alors, par analyse des descriptions de flux recues, identifier
I'association adresse IP/port serveur et en déduire le port serveur utilisé de fagon
dynamique. Par contraposé, on peut €galement agréger des descriptions de flux
relatives a des ports quasi-contigus en partant de I'hypothe¢se que l'affectation
dynamique par un serveur a des clients se fait de cette maniere.

Le premier mode de réalisation est décrit dans le cas ol une répartition de la
charge est réalisée entre les différents nceuds. On peut également envisager que seuls
les noeuds en sortie du réseau client transmettent les descriptions de flux en provenance
et a destination du réseau client.

Dans un deuxieme mode de réalisation, le procédé permet d'observer des flux
multicast.

Dans un mode "Broadcast”, il peut s'agir par exemple de diffusion de
télévision, de diffusion d'informations. La source d'émission est située dans le réseau
client observé. Les flux en provenance du réseau client sont a destination d'une adresse
dite multicast. Le réseau cceur est en charge de la rediffusion des flux a destination de
l'adresse multicast vers les différentes adresses des terminaux IP unicast ayant
demandé¢, a l'aide du protocole IGMP (Internet Group Management Protocol), a
recevoir les flux. Il gére un arbre de diffusion multicast. Le pré-agrégateur 51 détecte
l'adresse de destination multicast sur une interface de sortie du réseau client par

analyse des descriptions de flux portant sur des flux en provenance du réseau client.
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Suivant le type d'application envisagée, on peut identifier deux modes d'agrégation
différents.

Dans une premicre variante, le but est de déterminer l'arbre Multicast, géré
par le réseau cceur, associ€¢ a l'adresse multicast. On définit dans ce cas le critére
d'agrégation a la valeur "broadcastTree". A 1'étape E4 d'analyse des descriptions de
flux portant sur des flux en provenance du réseau client, le pré-agrégateur 51 analyse
les descriptions de flux afin de déterminer au moins 1'adresse de la source unicast et/ou
I'adresse de destination multicast. Ces caractéristiques sont propres au réseau client. A
I'étape ES, il transmet ces caractéristiques de flux déterminées a l'agrégateur 60. A
I'étape E62 d'agrégation des descriptions de flux portant sur des flux provenant du
réseau client, le pré-agrégateur 51 agrege les descriptions de flux pour des flux dont
les adresses source et destination correspondent au couple (adresse source unicast,
adresse de destination multicast). A I'étape E7, l'agrégateur 60 configure des pré-
agrégateurs en charge de descriptions de flux portant sur des flux en provenance du
réseau cceur en leur fournissant les informations du flux déterminées et le critere
d'agrégation. A I'étape ES, les pré-agrégateurs fournissent les descriptions de flux
agrégées en fonction des caractéristiques de flux déterminées. Ils transmettent,
associée aux descriptions de flux agrégées, une liste de nceuds (champ "Exporter”) qui
correspond aux nceuds par lesquels le flux multicast a ét€ acheminé. A partir des
informations contenues dans les descriptions de flux agrégées et en particulier les
informations de routage qui y sont présentes (identification du prochain routeur pour
I'acheminement, identification du syst¢me autonome, ...), I'application peut déterminer
l'arbre du flux multicast. Par symétrie, cette variante est €galement applicable a la
découverte de 1'arbre du flux multicast, la source multicast étant diffusé€e dans le réseau
client.

Dans une deuxiéme variante, le but est de d'estimer I'audience d'un service
multicast d'une source de diffusion située dans le réseau client ou bien d'observer sa
répartition par réseau. On définit dans ce cas le critere d'agrégation a la valeur
"broadcastListener”. Les étapes E4, ES, E62 et E8 sont identiques a la premiére

variante. A 1'étape E7, l'agrégateur configure des pré-agrégateurs en charge de
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descriptions de flux portant sur des flux en provenance de réseaux d'acces en leur
fournissant les caractéristiques de flux déterminées et le critere d'agrégation. A partir
des descriptions de flux regues a 1'étape ES8, I'application détermine ainsi une liste de
nceuds d'acces multicast et/ou de nceuds de diffusion aux terminaux a interroger afin
d'obtenir par la suite le nombre de sessions multicast associées a cette source. Ceci
permet d'obtenir une bonne estimation instantanée de 1'audience par simple cumul des
sessions.

Dans un mode "Multicast”, il peut s'agir également de trafic multi-
directionnel, par exemple de conférence audio ou autre. L'application vise a déterminer
la liste des membres d'un groupe Multicast. L'ensemble des membres du groupe
Multicast, ayant chacun une adresse source unicast, émet a destination d'une adresse
Multicast. On définit dans ce cas le critere d'agrégation a la valeur "multicastMember".
A T'étape E4 d'analyse des descriptions de flux portant sur des flux en provenance du
réseau client, le pré-agrégateur 51 détermine en tant que caractéristiques de flux
I'adresse de la source unicast située dans le réseau client et l'adresse de destination
multicast. Ces caractéristiques sont propres au réseau client. A 1'étape ES, il transmet
I'adresse de destination Multicast a l'agrégateur 60. A 1'étape E62 d'agrégation des
descriptions de flux portant sur des flux provenant du réseau client, le pré-agrégateur
51 agrege les descriptions de flux pour des flux dont les adresses source et destination
correspondent au couple (adresse source unicast, adresse de destination multicast). A
I'étape E7, 'agrégateur 60 configure des pré-agrégateurs en charge de descriptions de
flux portant sur des flux en provenance du réseau cceur en leur fournissant la ou les
caractéristiques de flux déterminées et le critere d'agrégation. A 1'étape ES8, les pré-
agrégateurs fournissent les descriptions de flux filtrées en fonction de l'adresse de
destination multicast et en conservant chaque adresse source. A partir de ces
informations, l'application peut déterminer la liste des adresses sources émettant dans
le méme groupe multicast que l'adresse source unicast du réseau client et par
conséquent, la liste des membres du groupe multicast.

On notera que le procédé fonctionne également dans le cas ou les nceuds

mettent en ceuvre un €chantillonnage des flux pour la constitution des descriptions de
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flux. Le procédé prend alors en compte cette information qui peut €tre par exemple

présente dans les descriptions de flux de bas niveau ou étre connue par configuration

des nceuds.

Le procédé est également applicable a la collecte de descriptions de flux sur
d'autres types de réseaux client tels qu'un réseau privé virtuel, un réseau domestique,
un réseau mobile. Il est particulicrement bien adapté a la collecte de descriptions de
flux portant sur des flux en provenance de tout réseau rattaché a un réseau
d'interconnexion de niveau supérieur.

On va maintenant décrire le systtme de collecte de descriptions de flux en
référence a la figure 3.

Le systeéme de collecte comprend les pré-agrégateurs 50, 51 et I'agrégateur 60.

Une partie du pré-agrégateur 51, ayant une fonction d'agrégation de
descriptions de flux portant sur des flux en provenance d'un réseau client, appelée par
la suite pré-agrégateur sortant, comprend les modules suivants:

- un module 510 de réception de descriptions de flux, agencé pour recevoir des
descriptions de flux portant sur des flux en provenance du réseau client ;

- un module 512 d'agrégation de descriptions de flux, agencé pour agréger des
descriptions de flux regues en fonction d'un critere d'agrégation ;

- un module 511 d'analyse de descriptions de flux, agencé pour analyser des
descriptions de flux portant sur des flux en provenance du réseau client afin de
déterminer au moins une caractéristique de flux propre au réseau client ;

- un module 513 de transmission de descriptions de flux, agencé pour transmettre
des descriptions de flux filtrées a un agrégateur 60 ou a un module de collecte
70

- un module 514 de configuration, agencé pour recevoir des informations de
configuration d'un agrégateur et pour transmettre a I'agrégateur la caractéristique
de flux déterminée.

Une partie du pré-agrégateur 50, ayant une fonction d'agrégation de
descriptions de flux portant sur des flux en provenance d'un réseau d'interconnexion,

appelée par la suite pré-agrégateur entrant, comprend les modules suivants:
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- un module 514 de configuration, agencé pour recevoir des informations de
configuration d'un agrégateur 60 ;

- un module 510 de réception de descriptions de flux, agencé pour recevoir des
descriptions de flux portant sur des flux en provenance du réseau
d'interconnexion ;

- un module 515 de filtrage de descriptions de flux, agencé pour éliminer, dans les
descriptions de flux regues, celles portant sur des flux dépourvus de ladite au
moins une caractéristique de flux regue par le module 514 de configuration ;

- un module 513 de transmission de descriptions de flux, agencé pour transmettre
des descriptions de flux filtrées a un agrégateur 60 ou a un module de collecte
70.

De facon optionnelle, le pré-agrégateur entrant 50 comprend en outre un
module 512 d'agrégation de descriptions de flux, agencé pour agréger des descriptions
de flux recues en fonction d'un critere d'agrégation. Les descriptions de flux lui sont
transmises par le module 515 de filtrage.

L'agrégateur 60 comprend les modules suivants:

- un module 600 de réception de descriptions de flux, agencé pour recevoir des
descriptions de flux en provenance de pré-agrégateurs entrants et de pré-
agrégateurs sortants ;

- un module 601 de configuration, agencé pour configurer les pré-agrégateurs et
recevoir de pré-agrégateurs sortants la ou les caractéristiques de flux
déterminées ;

- un module 602 d'agrégation, agencé pour agréger des descriptions de flux
agrégées regues de pré-agrégateurs sortants et des descriptions de flux agrégées
regues de pré-agrégateurs entrants.

Optionnellement, le systeme de collecte comprend un ou plusieurs modules
516 d'affectation a une description de flux d'un parametre représentatif d'un sens de
transmission entre un client et un serveur, sens montant du client vers le serveur et
sens descendant du serveur vers le client, en fonction des valeurs respectives des ports

source et de destination contenues dans ladite description de flux et le module
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d'agrégation est agencé pour agréger les descriptions de flux en fonction dudit
parametre représentatif du sens de transmission et du critere d'agrégation. Ce module
peut €tre intégré soit dans les pré-agrégateurs, soit dans l'agrégateur.

Les modules, tels que décrits, sont répartis sur différentes machines, distinctes
des nceuds 20, 30, 31. Alternativement, il est possible de prévoir l'ensemble des
modules nécessaires dans les nceuds ou éventuellement uniquement les modules prévus
dans les pré-agrégateurs.

Dans une autre alternative, il n'y a pas d'agrégateur. Le pré-agrégateur sortant
51 transmet directement au pré-agrégateur entrant 50 les informations de configuration
et la ou les caractéristique(s) de flux déterminée(s).

Les modules 510 a 515 et 600 a 602, qui mettent en ceuvre le procédé
précédemment décrit, sont de préférence des modules logiciels comprenant des
instructions logicielles pour faire exécuter les €tapes du procédé précédemment décrit
par le serveur. Les modules logiciels peuvent €tre stockés dans ou transmis par un
support de données. Celui-ci peut étre un support matériel de stockage, par exemple un
CD-ROM, une disquette magnétique ou un disque dur, ou bien un support de
transmission tel qu'un signal électrique, optique ou radio, ou un réseau de

télécommunication.
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ANNEXE
Tableau |
AggrlD | ClientID | NodelD | InterfacelD | AggrMode Adresse
d'exportation
Agl Client1 Noeudl | Eth000001 | minPort 192.3.2.1
PrefixSrc
Ag? Client2 | Noeud2 | Tunnell minPort 192.3.2.2
PrefixSrc
Ag? Client2 | Noeud3 | Vlan34 minPort 192.3.2.3
PrefixSrc
Tableau 11
exporter If | Dest Source Src Dst Proto | Src | octets | pkt
In | Addr Addr Port | Port | col Ma ]
de sk
X
192321 |1 |1.234 156.100.140.5 12 3800 | TCP |24 [500 10
192321 |1 | 3456 156.100.140.28 | 12 6600 | TCP | 24 | 500 10
192321 [1 |8.23.1 156.100.140.24 | 12 7000 | TCP | 24 | 500 10
192321 [1 4321 156.100.140.25 | 8000 | 12 TCP |24 [2500 |5
192.32.1 |1 | 7237 156.100.140.12 | 1730 | 161 UDP |24 [5400 |10
192322 |1 9237 140.100.140.12 | 12 3400 | TCP |24 [500 10
192322 |1 |23.23.7 | 140.100.140.9 12 6500 | TCP | 24 | 500 10
192322 |1 |45.23.7 | 140.100.140.67 | 12 3200 | TCP |24 [500 10
192.322 |1 |86.23.7 | 140.100.14048 | 5400 | 162 UDP |24 [300 1
192322 |1 |78.23.7 | 140.100.14043 | 12 2000 | TCP | 24 | 500 10
192323 |1 9237 140.100.140.12 | 12 2000 | TCP | 24 | 500 10
192323 |1 |23.23.7 [ 140.100.140.9 12 2000 | TCP | 24 | 500 10
192323 |1 |45.23.7 | 140.100.140.67 | 12 2000 | TCP | 24 | 500 10
192323 |1 |86.23.7 | 140.100.14048 | 12 2000 | TCP | 24 | 500 10
192323 |1 |78.23.7 | 140.100.14043 | 12 2000 | TCP | 24 | 500 10
192322 |1 ]9.763.7 | 139.100.140.12 | 12 3400 | TCP |24 [500 10
192322 |1 |48.23.7 | 139.100.140.9 12 6500 | TCP | 24 | 500 10
192322 |1 |46.23.7 | 139.100.140.67 | 12 3200 | TCP |24 [500 10
192322 |1 |35.23.7 |139.100.14048 | 12 5400 | TCP | 24 | 500 10
192322 |1 ]98.23.7 |139.100.14043 | 12 2000 | TCP | 24 | 500 10
192323 |1 ]9.763.7 | 139.100.140.12 | 12 2000 | TCP | 24 | 500 10
192323 |1 |48.23.7 | 139.100.140.9 12 2000 | TCP | 24 | 500 10
192323 |1 |46.23.7 | 139.100.140.67 | 12 2000 | TCP | 24 | 500 10
192323 |1 |35.23.7 |139.100.14048 | 12 2000 | TCP | 24 | 500 10
192323 |1 ]98.23.7 |139.100.14043 | 12 2000 | TCP | 24 | 500 10
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Tableau 111
AgorID ClientID Exporter | AggrMode Network Netmask AS
Agl Clientl 192.3.2.1 | minPort 156.100.140. | 24 -
PrefixSrc 0
Ag2 Client2 192.3.2.2 | minPort 139.100.140. | 24 -
PrefixSrc 0
Ag2 Client2 192.3.2.3 | minPort 139.100.140. | 24 -
PrefixSrc 0
Ag2 Client2 192.3.2.2 | minPort 140.100.140. | 24 -
PrefixSrc 0
Ag2 Client2 192.3.2.3 | minPort 140.100.140. | 24 -
PrefixSrc 0
Tableau IV
exporter If | Dest Source Sens | Proto | Src | octets | pkt
In | Addr Addr Port col Ma ]
de sk
X
192321 |1 |1.234 156.100.140.5 12 0 TCP | 24 | 500 10
192321 |1 3456 156.100.140.28 | 12 0 TCP | 24 | 500 10
192321 |1 |823.1 156.100.140.24 | 12 0 TCP | 24 | 500 10
192321 |1 4321 156.100.140.25 | 12 1 TCP |24 2500 |5
192321 |1 7237 156.100.140.12 | 161 1 UDP |24 |5400 |10
192322 |1 ]9.237 140.100.140.12 | 12 0 TCP | 24 | 500 10
192322 |1 23237 [140.100.140.9 12 0 TCP | 24 | 500 10
192322 |1 45237 |140.100.140.67 | 12 0 TCP | 24 | 500 10
192322 |1 |86.23.7 [140.100.140.48 | 162 1 UDP | 24 | 300 1
192322 |1 | 78237 |140.100.140.43 | 12 0 TCP | 24 | 500 10
192323 |1 ]9.237 140.100.140.12 | 12 0 TCP | 24 | 500 10
192323 |1 23237 [ 140.100.140.9 12 0 TCP | 24 | 500 10
192323 |1 |45237 |140.100.140.67 | 12 0 TCP | 24 | 500 10
192323 |1 |86.23.7 |140.100.140.48 | 12 0 TCP | 24 | 500 10
192323 |1 | 78237 |140.100.140.43 | 12 0 TCP | 24 | 500 10
192322 |1 ]19.763.7 | 139.100.140.12 | 12 0 TCP | 24 | 500 10
192322 |1 |4823.7 |[139.100.140.9 12 0 TCP | 24 | 500 10
192322 |1 46237 |139.100.140.67 | 12 0 TCP | 24 | 500 10
192322 |1 35237 |139.100.140.48 | 12 0 TCP | 24 | 500 10
192322 |1 98237 |139.100.140.43 | 12 0 TCP | 24 | 500 10
192323 |1 ]19.763.7 | 139.100.140.12 | 12 0 TCP | 24 | 500 10
192323 |1 |4823.7 |[139.100.140.9 12 0 TCP | 24 | 500 10
192323 |1 46237 |139.100.140.67 | 12 0 TCP | 24 | 500 10
192323 |1 35237 |139.100.140.48 | 12 0 TCP | 24 | 500 10
192323 |1 ]98.23.7 |139.100.140.43 | 12 0 TCP |24 | 500 10
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Tableau V
exporter Aggrl | 1| Nbflu | Source Port | Sens | Proto | Src | octets | pkt
D f|x Addr Serve col Ma ]
I ur sk
n
d
e
X
192321 | Agl 113 156.100.140.0 12 0 TCP [ 24 1500 | 30
192321 | Agl 11 156.100.140.0 12 1 TCP |24 |2500 |5
192.3.2.1 | Agl 11 156.100.140.0 161 1 UDP |24 |5400 |10
192.3.2.2 | Ag2 14 140.100.140.0 12 0 TCP |24 | 2000 |40
192.3.2.2 | Ag2 11 140.100.140.0 162 1 UDP |24 | 300 1
192.3.2.3 | Ag2 1[5 140.100.140.0 12 0 TCP [24 | 500 50
192.3.2.2 | Ag2 1[5 139.100.140.0 12 0 TCP [24 |2500 |50
192.3.2.3 | Ag2 115 139.100.140.0 12 0 TCP [24 2500 |50
Tableau VI
Exporter | If | DstAddr SrcAddr | Src Dst Proto | Dst bytes pkts
In Port | Port | col Mask
de
X
192324 |1 | 156.100.140.5 1.2.34 3800 | 12 TCP |24 4000 100
192324 |1 | 156.100.140.28 | 3.4.5.6 6600 | 12 TCP |24 4000 100
192324 |1 |156.100.140.24 | 8.2.3.1 7000 | 12 TCP |24 4000 100
192324 |1 |156.100.140.25 | 4.3.2.1 12 8000 [ TCP |24 10000 | 10
192324 |1 | 156.100.140.12 [ 7.2.3.7 161 1730 | UDP | 24 8000 10
192325 |1 | 140.100.140.12 [ 9.2.3.7 3400 |12 TCP | 24 4000 100
192325 |1 | 140.100.140.9 23.2.37 [ 6500 |12 TCP |24 4000 100
192325 |1 | 140.100.140.67 | 45.2.3.7 | 3200 | 12 TCP | 24 4000 100
192.3.2.5 1 | 140.100.140.43 | 78.2.3.7 [ 2000 | 12 TCP |24 4000 100
192.3.2.5 1 | 140.100.140.12 | 9.2.3.7 2000 |12 TCP | 24 4000 100
192.3.2.5 1 | 140.100.140.9 23.2.3.7 12000 |12 TCP | 24 4000 100
192.3.2.5 1 | 140.100.140.67 | 45.2.3.7 [ 2000 | 12 TCP |24 4000 100
192.3.2.5 1 | 140.100.140.48 | 86.2.3.7 [ 2000 | 12 TCP |24 4000 100
192.3.2.5 1 | 140.100.140.43 | 78.2.3.7 [ 2000 | 12 TCP |24 4000 100
192324 |1 | 139.100.140.12 | 9.76.3.7 | 3400 | 12 TCP |24 4000 100
192324 |1 | 139.100.140.9 48.2.3.7 | 6500 | 12 TCP |24 4000 100
192324 |1 | 139.100.140.67 | 46.2.3.7 | 3200 | 12 TCP |24 4000 100
192324 |1 | 139.100.140.48 | 35.2.3.7 | 5400 | 12 TCP |24 4000 100
192324 |1 | 139.100.140.43 | 98.2.3.7 | 2000 | 12 TCP | 24 4000 100
192324 |1 | 139.100.140.12 | 9.76.3.7 | 2000 | 12 TCP |24 4000 100
192324 |1 | 139.100.140.9 48.2.3.7 | 2000 |12 TCP |24 4000 100
192324 |1 | 139.100.140.67 | 46.2.3.7 | 2000 | 12 TCP |24 4000 100
192324 |1 | 139.100.140.48 | 35.2.3.7 | 2000 | 12 TCP |24 4000 100
192324 |1 | 139.100.140.43 | 98.2.3.7 | 2000 | 12 TCP |24 4000 100
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Tableau VII
Exporter | Agrr | I| DstAddr Nbf | Src Sens | Proto | Dst bytes pkts
ID f lux | Port col Mask

I

n

d

€

X
192.3.2.4 Agl 1] 156.100.140.0 | 3 12 1 TCP |24 12000 300
192.3.2.4 Agl 1] 156.100.140.0 | 1 12 0 TCP |24 10000 10
192.3.2.4 Agl 1] 156.100.140.0 | 1 161 0 UDP |24 8000 10
192.3.2.5 Agl 1] 140.100.140.0 [ 9 12 1 TCP | 24 36000 900
192.3.2.4 Agl 1] 139.100.140.0 [ 9 12 1 TCP |24 40000 1000
Tableau VIII: Activité vers des serveurs externes au réseau client
Aggrl | Client network | Src Port Proto | out Out Out | In | InBytes | In
D Mask | server | col Nb Bytes | Pkt | Nb Pkts

S

Agl 156.100.140.0 | 24 12 TCP 1 2500 [ 5 10000 10
Agl 156.100.140.0 | 24 161 UDP |1 5400 [ 10 1 8000 10
Ag? 140.100.140.0 | 24 162 UDP [1 300 1 0 0
Tableau IX: Activité des serveurs dans le réseau client
Aggrl | Client network | Src Port Proto | out Out Out |[In | 1In In
D Mask | server | col Nb Bytes | Pkts | Nb | Bytes Pkts
Agl 156.100.140.0 | 24 12 TCP 3 1500 | 30 3 12000 300
Ag? 140.100.140.0 | 24 12 TCP |9 4500 |90 10 | 36000 900
Ag? 139.100.140.0 | 24 12 TCP 10 5000 [ 100 | 10 | 40000 1000
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REVENDICATIONS

Procédé de collecte de descriptions de flux portant sur des flux relatifs a au

moins un réseau client (2, 3), le réseau client (2, 3) étant rattaché & un réseau

d'interconnexion (1), ledit procédé comprenant:

une premiére étape de réception de descriptions de flux (E3), lesdites
descriptions de flux portant sur des flux en provenance du réseau client (2,3) ;
une premiére étape d'agrégation des descriptions de flux (E62) portant sur les
flux en provenance du réseau client (2,3) en fonction d'un critére d'agrégation ;
une premiére étape de transmission (E63) des descriptions de flux agrégees vers

un équipement de collecte (60, 70} ;

caractéris¢ en ce qu'il comprend en outre:

une étape d'analyse des descriptions des flux (E4) portant sur les flux en
provenance du réseau client (2,3} afin de déterminer au moins une caractéristique
de flux propre au réseau client ;

une deuxiéme étape de réception de descriptions de flux (E81), lesdites
descriptions de flux portant sur des flux en provenance du réseau
d'interconnexion {1} ;

une étape de filtrage des descriptions de flux (E82) portant sur les flux en
provenance du réseau d'interconnexion (1), dans laquelle sont éliminées les
descriptions de flux portant sur des flux dépourvus de ladite au moins une
caractéristique de flux propre au réseau client déterminée ;

une deuxiéme étape de transmission (E85) des descriptions de flux filtrées vers

I'équipement de collecte (60, 70).

Procédé selon la revendication 1, dans lequel, avant la deuxiéme étape de
transmission (E85), le procédé comprend en outre une deuxieme é&tape
d'agrégation (E84) des descriptions de flux filtrées en fonction du critére

d'agrégation.
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Procédé selon la revendication | ou 2, dans lequel la premicre étape d'agrégation
(E62) comprend en outre une sous-étape d'affectation aux descriptions de flux
agrégées d'un parametre d'identification d'une demande d'agrégation et I'étape de
filtrage des descriptions de flux (E82) comprend une sous-¢tape d'affectation aux
descriptions de flux filtrées du méme parameétre d'identification de la demande

d'agrégation.

Procédé selon la revendication 2 ou 3, ledit procédé comprenant en outre une
troisieme étape d'agrégation (E9), ladite étape consistant a agréger les
descriptions de flux agrégées portant sur des flux en provenance du réseau client
(2,3) et les descriptions de flux agrégées en provenance du réseau
d'interconnexion (1) afin d'obtenir des descriptions de flux agrégées bi-

directionnelles avant transmission vers 'équipement de collecte (60, 70).

Procédé selon les revendications 2 a 4, dans lequel

il est en outre prévu une étape d'affectation (E61) aux descriptions de flux portant
sur les flux en provenance du réseau client (2,3) et aux descriptions de flux
portant sur les flux en provenance du réseau d'interconnexion (1) d'un parametre
représentatif d'un sens de transmission entre un client et un serveur, sens montant
du client vers le serveur et sens descendant du serveur vers le client, en fonction
des valeurs respectives des ports source et de destination contenues dans lesdites
descriptions de flux, et

lors des premiere et deuxieme étapes d'agrégation (E62, E84), les descriptions de
flux sont agrégées en fonction dudit paramétre représentatif du sens de

transmission et du critére d'agrégation.

Procédé selon I'une quelconque des revendications précédentes, dans lequel il est
en outre prévu une étape d'affectation (E62) aux descriptions de flux agrégées
portant sur les flux en provenance du réseau client (2, 3) et aux descriptions de

flux agrégées portant sur les flux en provenance du réseau d'interconnexion (1)
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d'un parameétre temporel représentatif de la répartition dans le temps des

descriptions de flux qui ont été agrégées.

Systéme de collecte de descriptions de flux portant sur des flux relatifs 4 au
moins un réseau client, le réseau client (2, 3) étant rattaché & un réseau
d'interconnexion (1), ledit systéme comprenant:

au moms un module de réception de descriptions de flux (510) agencé pour
recevoir des descriptions de flux portant sur des flux en provenance de l'un des
deux réseaux d'interconnexion (1) et client (2,3) ;

au moins un module d'agrégation de descriptions de flux (512), agencé pour
agréger des descriptions de flux recues en fonction d'un critére d'agrégation ;

un module d'analyse de descriptions de flux (511), agencé pour analyser des
descriptions de flux portant sur des flux en provenance du réseau client (2,3) afin
de déterminer au moins une caractéristique de flux propre au réseau client ;

un module de filtrage de descriptions de flux (515), agencé pour éliminer, dans
les descriptions de flux recues, celles portant sur des flux dépourvus de ladite au
moins caractéristique de flux déterminée ;

un module de transmission de descriptions de flux (513), agencé pour transmettre

des descriptions de flux filtrées & un module de collecte (60, 70).

Systéme selon la revendication 7 comprenant en outre un module d'agrégation
(602) agencé pour agréger des descriptions de flux agrégées portant sur des flux
en provenance du réseau client (2, 3) et des descriptions de flux agrégées en

provenance du réseau d'interconnexion (1).

Systéme selon la revendication 7 ou 8, dans lequel il est prévu un module
d'affectation a une description de flux d'un paramétre représentatif d'un sens de
transmission entre un client et un serveur (516), sens montant du client vers le
serveur et sens descendant du serveur vers le client en fonction des valeurs

respectives des ports source et de destination contenues dans ladite description de
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flux et le module d'agrégation (512) est agencé pour agréger les descriptions de
flux en fonction dudit paramétre représentatif du sens de transmission et du

critére d'agrégation.
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