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(57)【特許請求の範囲】
【請求項１】
　ホームエージェントに関するモビリティシグナリングメッセージを暗号化により保護す
るための少なくとも１つのモビリティキーを提供する方法において：
（ａ）モバイル加入者端末装置（１）とアクセスネットワーク（４）との間に無線コネク
ションを確立し、加入者を認証するために、中間ネットワーク（９）の認証プロキシサー
バ（８Ｃ）が、加入者識別子を包含する少なくとも１つの認証メッセージを前記アクセス
ネットワーク（４）と前記加入者のホームネットワーク（１２）との間で転送し、前記ホ
ームネットワーク（１２）の認証サーバ（１１）による認証が成功したと識別すると、前
記認証プロキシサーバ（８Ｃ）は前記加入者識別子を記憶し；
（ｂ）加入者識別子を包含する、加入者端末装置（１）に由来する登録リクエストメッセ
ージを前記ホームエージェント（８Ｂ）が受信し；
（ｃ）前記登録リクエストメッセージ内に包含されている加入者識別子を包含する、モビ
リティキーに関するキーリクエストメッセージを前記ホームエージェント（８Ｂ）から所
属の前記認証プロキシサーバ（８Ｃ）に送信し；
（ｄ）前記キーリクエストメッセージ内に包含されている加入者識別子が前記認証プロキ
シサーバ（８Ｃ）に記憶されている加入者識別子のうちの１つと一致する場合には、前記
認証プロキシサーバ（８Ｃ）がモビリティキーを前記ホームエージェント（８Ｂ）に提供
し、前記中間ネットワーク（９）は、前記ホームネットワーク（１２）によって支援され
ないホームＭＩＰ（Mobile Internet Protocol）機能を提供して、前記ＭＩＰを基礎とす
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るマクロモビリティを実現する、
ことを特徴とする、モビリティキーを提供する方法。
【請求項２】
　前記認証プロキシサーバ（８Ｃ）はモビリティキーをランダムに生成する、請求項１記
載の方法。
【請求項３】
　前記ホームネットワーク（１２）の前記認証サーバ（１１）は、認証の成功の際に、認
証メッセージ内に包含されているＭＳＫキーを前記認証プロキシサーバ（８Ｃ）を介して
前記アクセスネットワーク（４）の認証クライアント（６Ｃ）に伝送する、請求項１記載
の方法。
【請求項４】
　前記認証プロキシサーバ（８Ｃ）は前記モビリティキーを、伝送された前記ＭＳＫキー
から導出する、請求項３記載の方法。
【請求項５】
　前記モビリティキーは、伝送された前記ＭＳＫキーの一部を形成する、請求項４記載の
方法。
【請求項６】
　前記モビリティキーは、伝送された前記ＭＳＫキーと同一である、請求項４記載の方法
。
【請求項７】
　前記モビリティキーを、暗号キー導出関数または暗号ハッシュ関数によって導出する、
請求項４記載の方法。
【請求項８】
　前記認証メッセージをＲＡＤＩＵＳデータ伝送プロトコルに従い伝送する、請求項１記
載の方法。
【請求項９】
　前記認証メッセージをＤＩＡＭＥＴＥＲデータ伝送プロトコルに従い伝送する、請求項
１記載の方法。
【請求項１０】
　前記アクセスネットワーク（４）をＷｉＭａｘアクセスネットワーク（ＡＳＮ）によっ
て形成する、請求項１記載の方法。
【請求項１１】
　前記中間ネットワーク（９）をＷｉＭａｘ中間ネットワーク（ＣＳＮ）によって形成す
る、請求項１記載の方法。
【請求項１２】
　前記ホームネットワーク（１２）を３ＧＰＰネットワークによって形成する、請求項１
記載の方法。
【請求項１３】
　前記ホームネットワークをＷＬＡＮネットワークによって形成する、請求項１記載の方
法。
【請求項１４】
　前記加入者識別子をネットワークアクセス識別子ＮＡＩによって形成する、請求項１記
載の方法。
【請求項１５】
　前記加入者識別子を前記加入者のホームアドレスによって形成する、請求項１記載の方
法。
【請求項１６】
　前記モビリティキーを付加的に前記アクセスネットワーク（４）のＰＭＩＰクライアン
ト（６Ｂ）に提供する、請求項１記載の方法。
【請求項１７】
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　複数の中間ネットワーク（９）が前記アクセスネットワーク（４）と前記ホームネット
ワーク（１２）との間に存在する、請求項１記載の方法。
【請求項１８】
　前記ホームエージェント（８Ｂ）は前記ホームネットワーク（１２）または前記中間ネ
ットワーク（９）のうちの１つに設けられている、請求項１７記載の方法。
【請求項１９】
　前記認証プロキシサーバ（８Ｃ）は前記ホームネットワーク（１２）または前記中間ネ
ットワーク（９）のうちの１つに設けられている、請求項１７記載の方法。
【請求項２０】
　モビリティシグナリングメッセージを暗号化により保護するためにモビリティキーを提
供する認証プロキシサーバ（８Ｃ）において、
　加入者を認証するために、前記認証プロキシサーバ（８Ｃ）は、加入者識別子を包含す
る少なくとも１つの認証メッセージをアクセスネットワーク（４）と前記加入者のホーム
ネットワーク（１２）との間で転送し、前記ホームネットワーク（１２）の認証サーバ（
１１）による認証が成功したと識別すると、前記認証プロキシサーバ（８Ｃ）は、それぞ
れの前記加入者の前記加入者識別子を記憶し、ホームエージェント（８Ｂ）からのモビリ
ティキーに関するキーリクエストメッセージの受信後に、該キーリクエストメッセージ内
に包含されている加入者識別子が記憶されている前記加入者識別子のうちの１つと一致す
る場合にはモビリティキーを提供することを特徴とする、認証プロキシサーバ（８Ｃ）。
【請求項２１】
　モビリティキーをランダムに生成する、請求項２０記載の認証プロキシサーバ。
【請求項２２】
　ホームネットワーク（１２）の認証サーバ（１１）と接続されている、請求項２０記載
の認証プロキシサーバ。
【請求項２３】
　前記モビリティキーを、ホームネットワーク（１２）の認証サーバ（１１）によって出
力されたＭＳＫキーから導出する、請求項２０記載の認証プロキシサーバ。
【請求項２４】
　ホームネットワーク（１２）は３ＧＰＰネットワークである、請求項２０記載の認証プ
ロキシサーバ。
【請求項２５】
　ホームネットワーク（１２）はＷＬＡＮネットワークである、請求項２０記載の認証プ
ロキシサーバ。
【請求項２６】
　ＷｉＭａｘ認証プロキシサーバである、請求項２０記載の認証プロキシサーバ。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、移動無線ネットワークのホームエージェントに関するモビリティシグナリン
グメッセージを暗号化により保護するためのモビリティキーを提供する方法とプロキシサ
ーバに関する。
【０００２】
　ＴＣＰ／ＩＰプロトコルを用いるインターネットはモバイルの分野に関するより高度の
プロトコルを開発するためのプラットフォームを提供する。インターネットプロトコルは
広く普及しているので、相応のプロトコル拡張によってモバイル環境に関してより多くの
利用者を開拓することができる。しかしながら従来のインターネットプロトコルは本来的
にモバイルの用途的のために構想されていない。従来のインターネットのパケット交換に
おいては固定のコンピュータ間でパケットが交換されており、これらのパケットのネット
ワークアドレスは変化せず、またこれらのパケットが異なるサブネットワーク間でローミ
ングされることもない。モバイルコンピュータを備えた無線ネットワークにおいては、モ
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バイルコンピュータＭＳが種々のネットワークにリンクされることが多い。ＤＨＣＰ（Dy
namic Host Configuration Protocol）は、相応のサーバを用いてネットワーク内のコン
ピュータへのＩＰアドレスおよび別のコンフィギュレーションパラメータの動的な割り当
てを実現する。ネットワークにリンクされるコンピュータにはＤＨＣＰプロトコルにより
自由なＩＰアドレスが自動的に割り当てられる。モバイルコンピュータにＤＨＣＰがイン
ストールされると、このコンピュータはＤＨＣＰプロトコルによるコンフィギュレーショ
ンを支援するローカルネットワークの範囲内で動作しなければならない。ＤＨＣＰプロト
コルでは動的なアドレス設定が実現される。すなわち自由なＩＰアドレスが自動的に所定
の時間にわたり割り当てられる。この時間の経過後に、モバイルコンピュータによるリク
エストが新たに行われるか、ＩＰアドレスを別のやり方で割り当てることができる。ＤＨ
ＣＰによりマニュアルによるコンフィギュレーションを行うことなくモバイルコンピュー
タをネットワークにリンクさせることができる。その前提として単にＤＨＣＰサーバが提
供されれば良い。モバイルコンピュータはローカルネットワークのサービスを利用するこ
とができ、例えば中央に記憶されているデータファイルを利用することができる。しかし
ながら、モバイルコンピュータ自体がサービスを提供する場合には、潜在的なサービスユ
ーザがそのモバイルコンピュータを発見することはできない。何故ならば、そのモバイル
コンピュータのＩＰアドレスはモバイルコンピュータがリンクされるネットワーク毎に変
わるからである。同様のことは、ＩＰコネクションの確立中にＩＰアドレスが変わる場合
にも発生する。これによりコネクションが中断される。したがってモバイルＩＰの場合に
はモバイルコンピュータに他のネットワークにおいても保持されるＩＰアドレスが割り当
てられる。従来のＩＰネットワーク切り換えにおいては、ＩＰアドレス調整を相応に適合
させることが必要であった。しかしながら、端末機器においてＩＰコンフィギュレーショ
ンおよびルーティングコンフィギュレーションを常に適合させることはマニュアルでは殆
ど不可能である。従来の自動的なコンフィギュレーションメカニズムにおいては、確立中
のコネクションがＩＰアドレスの変更の際に遮断される。ＭＩＰプロトコル（ＲＦＣ２０
０２，ＲＦＣ２９７７，ＲＦＣ３３４４，ＲＦＣ３８４６，ＲＦＣ３９５７，ＲＦＣ３７
７５，ＲＦＣ３７７６，ＲＦＣ４２８５）はモバイル端末装置のモビリティを支援する。
従来のＩＰプロトコルにおいては、モバイル端末装置にアドレッシングされたデータパケ
ットを正確にルーティングするためにＩＰサブネットワークを切り換える場合、モバイル
端末装置はその都度自身のＩＰアドレスを適合させなければならなかった。確立中のＴＣ
Ｐコネクションを維持するために、モバイル端末装置は自身のＩＰアドレスを保持しなけ
ればならない。何故ならば、アドレス変更によりコネクションは遮断されるからである。
ＭＩＰプロトコルは、モバイル端末装置ないしモバイルノード（ＭＮ）が２つのＩＰアド
レスを所有することを許可することによってこの矛盾を解消する。ＭＩＰプロトコルによ
り２つのアドレス間、すなわち恒久的なホームアドレスと一時的な気付アドレス（Care-O
f-Address）との間のトランスパレントなコネクションが実現される。気付アドレスはそ
の時点においてモバイル端末装置にアクセスすることができるＩＰアドレスである。
【０００３】
　ホームエージェント（Home Agent）は、モバイル端末装置が本来のホームネットワーク
内に存在しない場合のこのモバイル端末装置のエージェントである。ホームエージェント
にはモバイルコンピュータの現在地に関する情報が恒常的に通知される。ホームエージェ
ントは通常の場合、モバイル端末装置のホームネットワーク内のルータの構成要素である
。モバイル端末装置がホームネットワーク外に存在する場合には、ホームエージェントは
モバイル端末装置がログインできる機能を提供する。この場合、ホームエージェントはモ
バイル端末にアドレッシングされたデータパケットをモバイル端末の現在のサブネットワ
ークに転送する。
【０００４】
　フォーリンエージェント（Foreign Agent）は、モバイル端末装置が移動しているサブ
ネットワーク内に存在する。フォーリンエージェントは到来したデータパケットをモバイ
ル端末装置ないしモバイルコンピュータに転送する。フォーリンエージェントはいわゆる
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フォーリンネットワーク（訪問先のネットワーク）内に存在する。フォーリンエージェン
トも通常の場合ルータの構成要素である。フォーリンエージェントはモバイル端末装置と
そのモバイル端末装置のホームエージェントとの間で全ての事務モバイルデータパケット
をルーティングする。フォーリンエージェントはホームエージェントから送信、トンネリ
ングされたＩＰデータパケットをアンパックし、そのデータをモバイル端末装置に転送す
る。
【０００５】
　モバイル端末装置のホームアドレスは、モバイル端末装置に恒常的にアクセスすること
ができるアドレスである。ホームアドレスはホームエージェントと同一のアドレスプレフ
ィクスを有する。気付アドレスはモバイル端末装置がフォーリンネットワークにおいて使
用するＩＰアドレスである。
【０００６】
　ホームエージェントはいわゆるモビリティ結合テーブル（MBT: Mobility Binding Tabl
e）を管理する。このテーブル内のエントリは、モバイル端末装置の２つのアドレス、す
なわちホームアドレスと気付アドレスを相互に対応付け、データパケットを相応にリルー
トするために使用される。ＭＢＴテーブルはホームアドレス、気付アドレス、この対応付
けが有効である期間（ライフタイム）についての情報に関するエントリを含む。図１は、
従来技術によるモビリティ結合テーブルの一例を示す。フォーリンエージェント（ＦＡ）
は訪問者リストないしビジターリスト（ＶＬ：Visitor List）を有し、このリストはその
時点においてフォーリンエージェントのＩＰネットワーク内に存在するモバイル端末装置
に関する情報を包含する。図２は、従来技術によるその種の訪問者リストの一例を示す。
【０００７】
　モバイルコンピュータをネットワークにリンクできるようにするために、モバイルコン
ピュータは先ず自身がホームネットワーク内にいるのか外部ネットワーク内にいるのかを
識別しなければならない。付加的にモバイル端末装置は、サブネットワーク内のどのコン
ピュータがホームエージェントもしくはフォーリンエージェントであるかを識別しなけれ
ばならない。これらの情報はいわゆるエージェント発見（Agent Discovery）によって求
められる。
【０００８】
　続く登録によってモバイル端末装置は自身の現在地を自身のホームエージェントに通知
することができる。このためにモバイルコンピュータないしモバイル端末装置はホームエ
ージェントに目下の気付アドレスを送信する。登録のためにモバイルコンピュータは登録
リクエスト（Registration-Request）ないし登録要求をホームエージェントに送信する。
ホームエージェント（ＨＡ）は気付アドレスをリストに登録し、登録リプレイ（Registra
tion Reply）ないし登録応答により応答する。もっともこの場合、安全性に関する問題が
存在する。原理的には各コンピュータはホームエージェントに登録リクエストを送信する
ことができるので、簡単にホームエージェントに、コンピュータは別のネットワーク内を
移動しているかのように認識させることができてしまう。つまり外部のコンピュータはモ
バイルコンピュータないしモバイル端末装置の全てのデータパケットを受け取ることも可
能であり、このことを送信器が識別することもない。これを阻止するために、モバイルコ
ンピュータおよびホームエージェントには共通の秘密キーを使用する。モバイルコンピュ
ータが自身のホームネットワークに戻ると、このモバイルコンピュータはホームエージェ
ントにおける登録が抹消される。何故ならばモバイルコンピュータは全てのデータパケッ
トを自身で受け取ることができるからである。モバイル無線ネットワークは殊に以下のセ
キュリティ特性を有していなければならない。
【０００９】
　情報も対するアクセスは所望の通信パートナに対してのみ許可される。すなわち伝送さ
れるデータに対する不所望な傍受者によるアクセスは許可されない。すなわちモバイル無
線ネットワークは秘匿性（Confidentiality）の特性を有していなければならない。さら
に真正性が与えられていなければならない。真正性（Authenticity）により通信パートナ
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は、所望の通信パートナとの通信が実際に確立されたか否か、もしくは部外者が通信パー
トナと称しているか否かを一義的に識別することができる。認証をメッセージ毎またはコ
ネクション毎に実施することができる。コネクションを基礎として認証が行われる場合に
は、セッションの開始時に一度だけ通信パートナが識別される。セッションの更なる経過
に関しては、後続のメッセージが依然として相応の送信器に由来することが前提とされる
。通信パートナの同定が確定されている場合であっても、すなわち通信パートナが認証さ
れている場合であっても、通信パートナは全てのリソースへのアクセスが許可されない、
もしくはネットワークを介する全てのサービスの利用が許可されない場合が発生する可能
性がある。この場合においては、相応の許可は通信パートナの先行する認証を前提とする
。
【００１０】
　モバイルデータネットワークにおいては、メッセージがエアインタフェースを介して比
較的長い区間にわたり伝送され、したがって潜在的な攻撃者はこれらのメッセージに容易
にアクセスすることができる。したがってモバイル無線データネットワークにおいてはセ
キュリティの観点が非常に重要である。データネットワークにおける安全性を高めるため
の実際の手段は暗号化技術である。暗号化によって、権限のない第三者がデータにアクセ
スできることなく、信頼性が低い通信経路、例えばエアインタフェースを介してデータを
伝送することができる。暗号化のためにデータ、すなわちいわゆる平文が暗号化アルゴリ
ズムにより暗号文に変換される。暗号化された文を信頼性が低いデータ伝送チャネルを介
して伝送し、続けて復号ないし解読することができる。非常に有望な無線アクセス技術と
してＷｉＭａｘ（Worldwide Interoperability for Microwave Access）が新たな標準と
して提案されており、これはＩＥＥＥ８０２．１６無線伝送に関して使用される。ＷｉＭ
ａｘにより送信局は１００Ｍｂｉｔ／秒のデータレートで５０ｋｍまでの領域をカバーす
ることができる。
【００１１】
　図３は、ＷｉＭａｘ無線ネットワークに関する基準モデルを示す。モバイル端末装置Ｍ
Ｓはアクセスネットワーク（ＡＳＮ：Access Serving Network）内に存在する。アクセス
ネットワークＡＳＮは少なくとも１つの訪問先ネットワーク（ＶＣＳＮ：Visited Connec
tivity Service Network）ないし中間ネットワークを介してホームネットワークＨＣＳＮ
（Home Connectivity Service Network）と接続されている。異なるネットワークはイン
タフェースないし基準点Ｒを介して相互に接続されている。移動局ＭＳのホームエージェ
ントＨＡはホームネットワークＨＣＳＮまたは訪問先ネットワークＶＣＳＮ内に存在する
。
【００１２】
　ＷｉＭａｘは移動局自体がＭＩＰクライアント機能を実現するモバイルＩＰ、いわゆる
クライアントＭＩＰ（ＣＭＩＰ）と、ＭＩＰクライアント機能がＷｉＭａｘアクセスネッ
トワークによって実現されているプロキシＭＩＰ（ＰＭＩＰ）の２つの実現バリエーショ
ンを支援する。このためにＡＳＮ内に設けられている機能はプロキシノード（ＰＭＮ）ま
たはＰＭＩＰクライアントと称される。これによって自身ではＭＩＰを支援しない移動局
によってもＭＩＰを使用することができる。
【００１３】
　図４はホームエージェントが訪問先ネットワーク内に存在する場合の従来技術によるプ
ロキシＭＩＰにおけるコネクション確立を示す。
【００１４】
　モバイル端末装置と基地局との間の無線コネクションが確立された後に、先ずアクセス
認証が行われる。認証、許可および課金の機能はいわゆるＡＡＡサーバによって行われる
（ＡＡＡ：Authentication Authorization and Accounting）。モバイル端末装置ＭＳと
ホームネットワーク（ＨＡＡＡ）のＡＡＡサーバとの間では認証メッセージが交換され、
この認証メッセージによりホームエージェントのアドレスおよび認証キーが取得される。
ホームネットワーク内の認証サーバは加入者のプロフィールデータを有する。ＡＡＡサー
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バはモバイル端末装置の加入者識別子を包含する認証リクエストメッセージを受け取る。
ＡＡＡサーバはアクセス認証の成功後に、モバイル端末装置ＭＳとアクセスネットワーク
ＡＳＮの基地局との間のデータ伝送区間を保護するためにＭＳＫキー（ＭＳＫ：Master S
ession Key）を生成する。このＭＳＫキーはホームネットワークのＡＡＡサーバから中間
ネットワークＣＳＮを介してアクセスネットワークＡＳＮに伝送される。
【００１５】
　アクセス認証後には、図４から見て取れるように、ＤＨＣＰプロキシサーバがアクセス
ネットワークＡＳＮにおいてコンフィギュレートされる。ＩＰアドレスおよびホストコン
フィギュレーションが既にＡＡＡ応答メッセージに含まれている場合には、全ての情報が
ＤＨＣＰプロキシサーバにダウンロードされる。
【００１６】
　認証および許可の成功後に、移動局ないしモバイル端末装置ＭＳはＤＨＣＰ発見リメッ
セージ（discovery message）を送信し、またＩＰアドレス割り当てが行われる。
【００１７】
　アクセスネットワークＡＳＮがＰＭＩＰもＣＭＩＰモビリティも支援する場合には、Ｒ
３モビリティコンテキストメッセージが送信されることによってフォーリンエージェント
がＡＳＮハンドオーバ機能を通知する。ＰＭＩＰしか支援しないネットワークではこれを
省略することができる。ホームアドレスが読み出された後に、このホームアドレスがＰＭ
ＩＰクライアントに転送される。
【００１８】
　続いてＭＩＰ登録が行われる。登録の際にホームエージェントには、モバイル端末装置
の現在地に関する情報が通知される。登録のためにモバイルコンピュータは目下の気付ア
ドレスを包含する登録リクエストをホームエージェントに送信する。ホームエージェント
は気付アドレスを自身が管理するリストに登録し、登録応答（Registration Reply）によ
り応答する。原理的には各コンピュータはホームエージェントに登録リクエストを送信す
ることができるので、簡単にホームエージェントに、コンピュータは別のネットワーク内
を移動しているかのように認識させることができてしまう。これを阻止するために、モバ
イルコンピュータもホームエージェントも共通の秘密キー、すなわちＭＩＰキーを使用す
る。ホームエージェント（ＨＡ）がＭＩＰキーを知らない場合には、ホームエージェント
はＭＩＰキーを設定し、このためにホームＡＡＡサーバと通信する。
【００１９】
　図４に示されているコネクション確立が終了した後に、モバイル端末装置はホームアド
レスを受け取り、ホームエージェントに登録される。
【００２０】
　もっともホームＡＡＡサーバがＷｉＭａｘプロトコルによって予期される属性ないしデ
ータを供給しない場合には、図４に示されているコネクション確立は実現されない。例え
ば、ホームＡＡＡサーバが３ＧＰＰサーバまたはＷｉＭａｘインターワーキングを支援し
ないその他のＡＡＡサーバである場合には、このホームＡＡＡサーバはＭＩＰ登録のため
に必要とされるデータ属性、殊にホームアドレスおよび暗号化キーを提供することができ
ない。したがってホームエージェントＨＡはＭＩＰキー（ＭＳＫ：Master Session Key）
を受け取らず、加入者を拒絶する。
【００２１】
　したがって本発明の課題は、ホームネットワークの認証サーバがＭＩＰ登録を支援しな
いモバイル無線ネットワークのためのモバイルキーの供給方法を提供することである。
【００２２】
　本発明によればこの課題は、請求項１に記載されている特徴を有する方法によって解決
される。
【００２３】
　本発明は、ホームエージェントに関するモビリティシグナリングメッセージを暗号化に
より保護するための少なくとも１つのモビリティキーを提供する方法に関し、この方法は
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以下のステップを有する：モバイル加入者端末装置とアクセスネットワークとの間に無線
コネクションを確立し、中間ネットワークの認証プロキシサーバは加入者を認証するため
に、加入者識別子を包含する少なくとも１つの認証メッセージをアクセスネットワークと
加入者のホームネットワーク間で転送し、認証が成功すると、ホームネットワークの認証
サーバによって加入者識別子をそれぞれ記憶し；
　加入者識別子を包含する、加入者端末装置に由来する登録リクエストメッセージをホー
ムエージェントによって受信し；
　登録リクエストメッセージ内に包含されている加入者識別子を包含する、モビリティキ
ーに関するキーリクエストメッセージをホームエージェントから所属の認証プロキシサー
バに送信し；
　キーリクエストメッセージ内に包含されている加入者識別子が認証プロキシサーバによ
って記憶されている加入者識別子のうちの１つと一致する場合には、認証プロキシサーバ
によってモビリティキーをホームエージェントに対して提供する。
【００２４】
　本発明による方法の有利な実施形態においては、モビリティキーが認証プロキシサーバ
によってランダムに生成される。
【００２５】
　本発明による方法の有利な実施形態においては、ホームネットワークの認証サーバが、
認証の成功の際に、認証メッセージ内に包含されているＭＳＫキーを認証プロキシサーバ
を介してアクセスネットワークの認証クライアントに伝送する。
【００２６】
　本発明による方法の択一的な実施形態においては、モビリティキーが認証プロキシサー
バによってランダムに生成されるのではなく、伝送されたＭＳＫキーから認証プロキシサ
ーバによって導出される。
【００２７】
　本発明による方法の有利な実施形態においては、モビリティキーが伝送されたＭＳＫキ
ーの一部を形成する。
【００２８】
　本発明による方法の択一的な実施形態においては、モビリティキーが伝送されたＭＳＫ
キーと同一である。
【００２９】
　本発明による方法の実施形態においては、認証メッセージがＲＡＤＩＵＳデータ伝送プ
ロトコル（radius data transmission protocol）に従い伝送される。
【００３０】
　本発明による方法の択一的な実施形態においては、認証メッセージがＤＩＡＭＥＴＥＲ
データ伝送プロトコル（diameter data transmission protocol）に従い伝送される。
【００３１】
　本発明による方法の有利な実施形態においては、アクセスネットワークがＷｉＭａｘア
クセスネットワークＡＳＮによって形成される。
【００３２】
　本発明による方法の有利な実施形態においては、中間ネットワークがＷｉＭａｘ中間ネ
ットワークＣＳＮによって形成される。
【００３３】
　本発明による方法の第１の実施形態においては、ホームネットワークが３ＧＰＰネット
ワークである。
【００３４】
　本発明による方法の択一的な実施形態においては、ホームネットワークがＷＬＡＮ加入
者のためのＡＡＡインフラストラクチャを提供するネットワークによって形成される（Ｗ
ＬＡＮネットワーク）。
【００３５】
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　本発明による方法の有利な実施形態においては、加入者識別子がネットワークアクセス
識別子ＮＡＩ（Network Access Identifier）によって形成される。
【００３６】
　本発明による方法の択一的な実施形態においては、加入者識別子が加入者のホームアド
レスによって形成される。
【００３７】
　本発明による方法の有利な実施形態においては、モビリティキーが付加的に、アクセス
ネットワークのＰＭＩＰクライアントに提供される。
【００３８】
　本発明による方法の有利な実施形態においては、アクセスネットワークとホームネット
ワークとの間に複数の中間ネットワークが存在する。
【００３９】
　本発明による方法の第１の実施形態においては、ホームエージェントがホームネットワ
ーク内に存在する。
【００４０】
　本発明による方法の択一的な実施形態においては、ホームエージェントが中間ネットワ
ーク内に存在する。
【００４１】
　本発明による方法の第１の実施形態においては、認証プロキシサーバがホームネットワ
ーク内に設けられている。
【００４２】
　本発明による方法の択一的な実施形態においては、認証プロキシサーバが中間ネットワ
ークの内の１つに設けられている。
【００４３】
　さらに本発明はモビリティシグナリングメッセージを暗号化により保護するためにモビ
リティキーを提供する認証プロキシサーバを提供し、この認証プロキシサーバは、加入者
の認証の成功後にそれぞれの加入者の加入者識別子を記憶し、ホームエージェントからの
モビリティキーに関するキーリクエストメッセージの受信後に、キーリクエストメッセー
ジ内に包含されている加入者識別子が記憶されている加入者識別子のうちの１つと一致す
る場合にはモビリティキーを提供する。
【００４４】
　以下では、本発明の本質をなす特徴を説明するために添付の図面を参照しながら本発明
による方法および本発明による認証プロキシサーバの有利な実施形態を説明する。ここで
、
　図１は、従来技術によるモビリティ結合テーブルの例を示す。
　図２は、従来技術による訪問者リストの例を示す。
　図３は、ＷｉＭａｘ無線ネットワークに関する基準ネットワーク構造を示す。
　図４は、従来技術による、従来のＷｉＭａｘネットワークにおけるコネクション確立を
示す。
　図５は、本発明による方法の有利な実施形態によるネットワーク構造を示す。
　図６は、本発明による方法の機能を説明するためのフローチャートを示す。
　図７は、本発明による方法の機能を説明するための別のフローチャートを示す。
　図８は、本発明による方法の機能を説明するためのチャートを示す。
【００４５】
　図５から見て取れるように、モバイル端末装置１は無線インタフェース２を介してアク
セスネットワーク４の基地局３に接続されている。モバイル端末装置１は任意のモバイル
端末装置、例えばラップトップ、ＰＤＡ、移動電話またはその他のモバイル端末装置であ
る。アクセスネットワーク４の基地局３はデータ伝送線路５を介してアクセスネットワー
クゲートウェイ６と接続されている。アクセスゲートウェイコンピュータ６には有利には
別の機能、殊にフォーリンエージェント６Ａ、ＰＭＩＰクライアント６Ｂ、ＡＡＡクライ
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アントサーバ６ＣおよびＤＨＣＰプロキシサーバ６Ｄが組み込まれている。フォーリンエ
ージェント６Ａはルータであり、このルータはモバイル端末装置１のためのルーティング
サービスを提供する。モバイル端末装置１へのデータパケットはトンネリングされ伝送さ
れ、またフォーリンエージェント６Ａによってアンパックされる。
【００４６】
　アクセスネットワーク４のゲートウェイ６はインタフェース７を介して中間ネットワー
ク９のコンピュータ８と接続されている。コンピュータ８はＤＨＣＰサーバ８Ａ、ホーム
エージェント８ＢおよびＡＡＡプロキシサーバ８Ｃを含む。ホームエージェント８Ｂはモ
バイル端末装置１が本来のホームネットワーク内に存在しない場合には、このモバイル端
末装置１のエージェントである。ホームエージェント８Ｂにはモバイルコンピュータの現
在地に関する情報が常に通知される。モバイル端末装置１に対するデータパケットは先ず
ホームエージェントに伝送され、このホームエージェントからトンネリングされて、フォ
ーリンエージェント６Ａに転送される。反対に、モバイル端末装置１から送信されるデー
タパケットを直接的にそれぞれの通信パートナに送信することができる。モバイル端末装
置１のデータパケットは発信者アドレスとしてのホームアドレスを包含する。ホームアド
レスはホームエージェント８Ｂと同一のプレフィクス、すなわちネットワークアドレスお
よびサブネットワークアドレスを有する。モバイル端末装置１のホームアドレスに送信さ
れるデータパケットはホームエージェント８Ｂによって受信され、トンネリングされてホ
ームエージェント８Ｂからモバイル端末装置１の気付アドレスに伝送され、最終的にトン
ネルのエンドポイントにおいて、すなわちフォーリンエージェント６Ａまたはモバイル端
末装置自体によって受信される。
【００４７】
　中間ネットワーク９のコンピュータ８は別のインタフェース１０を介してホームネット
ワーク１２の認証サーバ１１と接続されている。ホームネットワークは例えばＵＭＴＳの
ための３ＧＰＰネットワークである。択一的な実施形態においては、サーバ１１はＷＬＡ
Ｎネットワークの認証サーバである。図５に示されている認証サーバ１１はＭＩＰ登録を
支援しない。
【００４８】
　本発明の方法によれば、コンピュータ８のＡＡＡプロキシサーバ８Ｃがホームネットワ
ーク１２のＡＡＡサーバ１１がＭＩＰ（ＣＭＩＰ／ＰＭＩＰ）は支援されないことを識別
すると、ホームエージェント８Ｂに関するモビリティシグナリングメッセージを暗号化に
より保護するためにモビリティキーが提供される。ＡＡＡプロキシサーバ８ＢはＣＭＩＰ
／ＰＭＩＰが支援されていないことを例えば、このＡＡＡプロキシサーバの問合せに基づ
いてホームネットワーク１２のサーバ１１からＭＩＰ属性が供給されないことにより識別
する。モビリティシグナリングメッセージを暗号化により保護するために、ＰＭＩＰのケ
ースに関してホームエージェント８Ｂとモバイル端末装置１に対する共通のモビリティキ
ー（ＭＩＰキー）が必要とされるか、ＰＭＩＰのケースに関してホームエージェント８Ｂ
とＰＭＩＰクライアント６Ｂに対する共通のモビリティキーが必要とされる。ホームネッ
トワーク１２がＷｉＭａｘインターワーキング能力を有する場合には、ホームエージェン
ト８ＢがこのＭＩＰキーをホームネットワーク１２のＡＡＡサーバから受け取る。もっと
も図５に示されているようにＡＡＡサーバ１１が、ホームエージェント８Ｂの相応の問合
せに対して、必要とされるＭＩＰ属性を提供できない場合には、本発明による方法が実施
される。図５に示されている場合のように、３ＧＰＰ－ＡＡＡサーバ１１がホームエージ
ェント８Ｂの問合せを解釈できないために、この３ＧＰＰ－ＡＡＡサーバ１１はモビリテ
ィシグナリングメッセージを保護するための相応の暗号化キーを提供できない。本発明に
よる方法においては、ホームネットワーク１２のＷｉＭａｘ能力を有する認証サーバ１１
は変更されないままであり、モビリティキーはＡＡＡプロキシサーバ８Ｃによってホーム
エージェント８Ｂに提供される。ホームネットワーク１２の認証サーバ１１はモビリティ
キーを提供しないということが識別された後では、いわゆるプロキシホームＭＩＰ機能が
起動され、このＡＡＡセッションに関して局所的なデータセットが認証プロキシサーバ８
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Ｃによって生成される。すなわち本発明によれば、ＰＭＩＰ／ＣＭＩＰに必要とされる機
能がホームネットワーク１２の認証サーバ１１によって提供されるのではなく、３ＧＰＰ
ネットワークの認証サーバ１１とアクセスネットワーク４のゲートウェイ６との間の通信
経路内に存在する中間ネットワーク９のＡＡＡプロキシサーバによって提供される。
【００４９】
　図６は、本発明による方法の実施形態において、モバイル端末装置１を認証するための
フローチャートを示す。
【００５０】
　開始ステップＳ０の後にステップＳ１においては、先ずモバイル端末装置１とアクセス
ネットワーク４の基地局３との間に無線コネクションが確立される。
【００５１】
　続いてステップＳ２においては、アクセスネットワーク４とホームネットワーク１２と
の間で認証メッセージが中間ネットワーク９の認証プロキシサーバ８Ｃによって転送され
る。認証メッセージはそれぞれのモバイル端末装置１を識別するための加入者識別子を包
含する。加入者識別子は例えばネットワークアクセス識別子ＮＡＩである。択一的に、加
入者識別子は例えばモバイル端末装置１のホームアドレスによって形成される。ＡＡＡプ
ロキシサーバから転送された認証メッセージはホームネットワーク１２の認証サーバ１１
に到達する。ホームネットワーク１２の認証サーバ１１は加入者の認証を行う。認証が成
功すると、認証サーバ１１は相応のメッセージを中間ネットワーク９の認証プロキシサー
バ８Ｃを介してアクセスネットワーク４に送信する。ステップＳ３においては、中間ネッ
トワーク９の認証プロキシサーバ８Ｃが、ホームネットワーク１２の認証サーバ１１によ
る認証は問題なく終了したか否かを検査する。認証プロキシサーバ８Ｃはこのことを例え
ば認証サーバ１１の相応の成功通知（success notification）において識別する。認証プ
ロキシサーバ８Ｃがホームネットワーク１２からアクセスネットワーク４に伝送されるメ
ッセージに基づき、加入者の認証は問題なく終了したことを識別すると、ステップＳ４に
おいて認証プロキシサーバ８Ｃによって相応の加入者識別子が抽出され、中間記憶される
。
【００５２】
　プロセスはステップＳ５において終了する。したがってＡＡＡプロキシサーバ８Ｃは、
その認証が問題なく終了している加入者ないしモバイル端末装置１の全ての加入者識別子
を記憶する。
【００５３】
　図７から見て取れるように、開始ステップＳ６の後にホームエージェント８Ｂが後の時
点において登録リクエストメッセージを受け取ると、ホームエージェント８Ｂがステップ
Ｓ８において相応のキーリクエストメッセージを認証プロキシサーバ８Ｃに送信する。受
け取った登録リクエストメッセージには、モバイル端末装置１の加入者識別子が包含され
ている。これに基づき生成される、ホームエージェント８Ｂの認証プロキシサーバ８Ｃへ
の相応のキーリクエストメッセージは同様にこの加入者識別子を包含する。認証プロキシ
サーバ８ＣはステップＳ９において、キーリクエストメッセージ内に包含されている加入
者識別子がステップＳ４においてこの認証プロキシサーバによって記憶された加入者識別
子のうちの１つと一致するか否かを検査する。一致する場合には、認証プロキシサーバ８
ＣがステップＳ１０においてモビリティ保護メッセージを暗号的に保護するためのモビリ
ティキーを提供する。認証プロキシサーバ８Ｃは提供されたモビリティキーをホームエー
ジェント８Ｂに伝送する。有利には、モビリティキーが中間ネットワーク４の認証クライ
アントサーバ６Ｄにも伝送される。プロセスはステップＳ１１において終了する。
【００５４】
　本発明による方法の第１の実施形態においては、ステップＳ１０において提供されたモ
ビリティキーが認証プロキシサーバ８Ｃによってランダムに生成される。択一的な実施形
態においては、モビリティキー（ＭＩＰキー）が認証プロキシサーバ８Ｃによって、この
認証プロキシサーバ８Ｃが認証サーバ１１からアクセスネットワーク４に転送したＭＳＫ
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（Master Session Key）キーから導出される。ＭＩＰキーをＭＳＫキーから任意のキー導
出関数、例えばハッシュ関数に従い導出することができる。ハッシュ関数は任意の大きさ
のデータをいわゆる指紋（fingerprint）に低減する。この種のハッシュ関数の例はＳＨ
Ａ－Ｉを表す。最大で２64ビットのデータが１６０ビットにマッピングされる。択一的な
ハッシュ関数はＭＤ５である。ＭＤ５はＳＨＡ－Ｉのように入力を５００ビットの大きさ
のブロックに分割し、１２８ビットの大きさのハッシュ値を形成する。
【００５５】
　択一的な実施形態においては、提供されるモビリティキーが認証プロキシサーバ８Ｃに
よって受信されたＭＳＫキー１２の一部によって形成される。
【００５６】
　別の択一的な実施形態においては、提供されたモビリティキーが伝送されたＭＳＫキー
と同一である。
【００５７】
　有利な実施形態において認証メッセージはラディウス（ＲＡＤＩＵＳ）プロトコルまた
はディアメータ（ＤＩＡＭＥＴＥＲ）プロトコルに従い伝送される。
【００５８】
　本発明による方法においては、ホームＭＩＰ機能がホームネットワーク１２によって支
援されない場合には、中間ネットワーク９がこのホームＭＩＰ機能を提供する。これによ
って、ＭＩＰを支援しないホームネットワーク、例えば３ＧＰＰネットワークにおいても
、ＭＩＰを基礎とするマクロモビリティを実現することができる。種々のアクセスネット
ワーク４間のハンドオーバを実現するために、ＭＩＰがアクセスネットワーク４および中
間ネットワーク９において使用される。フォーリンエージェント６ＡのＭＩＰ登録の際に
、中間ネットワーク９のホームエージェント８Ｂが所属の認証プロキシサーバ８Ｃのモビ
リティキーを問い合わせる。ホームエージェント８Ｂは相応の加入者識別子、すなわち例
えばネットワークアクセス識別子ＮＡＩ（Network Access Identifier）またはモバイル
端末装置１のホームアドレスを使用する。相応のデータセットが生成されている場合には
、このキーリクエストメッセージが認証プロキシサーバ８Ｃによって局所的に応答される
。認証プロキシサーバ８Ｃがそれぞれのキーを提供できるようにするために、この認証プ
ロキシサーバ８Ｃは、ホームネットワーク１２の認証サーバ１１とアクセスネットワーク
４におけるオーセンティケータとの間においてモバイル端末装置１の認証中に交換される
メッセージを解釈できるように設計されている。
【００５９】
　図５に示されているように、ホームエージェント８Ｂは有利には中間ネットワーク９内
に存在する。択一的な実施形態においてはホームエージェント８Ｂがホームネットワーク
１２内に存在する。
【００６０】
　本発明による方法の択一的な実施形態においては、モバイルＩＰ機能としてモバイルＩ
ＰＶ６［ＲＦＣ３７７５］が使用される。
【００６１】
　本発明による方法の有利な実施形態においては、モビリティキーがホームエージェント
８Ｂによって一度だけ認証プロキシサーバからのキーリクエストメッセージを用いて問合
せられる。
【００６２】
　本発明による方法でもって、例えばＷｉＭａｘネットワークのためのＷＬＡＮまたは３
ＧＰＰサーバのようなレガシー（Legacy）ＡＡＡサーバがＷｉＭＡＸネットワークによっ
て予期されるＣＭＩＰ／ＰＭＩＰ機能を提供しないにもかかわらず、このサーバを使用す
ることができる。本発明による方法でもって、ホームネットワーク１２においてレガシー
ＡＡＡサーバが使用されるにもかかわらずＰＭＩＰベースのマクロモビリティが実現され
る。したがってＷＬＡＮまたは３ＧＰＰネットワークのネットワークプロバイダはＰＭＩ
Ｐを一般的に自身で支援する必要は無く、またそれにもかかわらず自身の顧客にＷｉＭａ
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ｘ無線ネットワークを用いるローミング／インターワーキングを実現させる。殊に本発明
による方法でもって、ＰＭＩＰ支援により端末装置もモバイルＩＰの支援なしでＷｉＭａ
ｘインターワーキングを実現することができる。殊に本発明による方法は、現在規定され
ているＷＬＡＮダイレクトＩＰアドレス（WLAN-direct-IP-Access）と同様にＷｉＭａｘ
－３ＧＰＰインターワーキングを実現することができる。
【００６３】
　図８は、本発明による方法の有利な実施形態のメッセージフローチャートを示す。アク
セス認証中にホームネットワーク、例えば３ＧＰＰネットワークの認証サーバがホームエ
ージェントアドレスを供給しない場合には、訪問先のネットワークの認証サーバが中間ネ
ットワークのホームエージェントに関するホームアドレスを適用し、中間ネットワークの
ホームエージェント８Ｂによるモビリティキーの後のリクエストに対する状態を適用する
。状態データは加入者識別子を包含する。図４に示されているステップ１６ｂ，１７ａ、
すなわちホームエージェント８Ｂによるホームネットワーク１２の認証サーバ１１に対す
るモビリティキーのリクエストおよび所属の応答は本発明による方法では省略される。本
発明による方法においては、加入者識別子を包含するキーリクエストメッセージが中間ネ
ットワーク９の認証プロキシサーバ８Ｃによって応答される。したがって本発明による方
法は、ホームネットワークによる支援がなくともＷｉＭａｘネットワークにおけるマクロ
モビリティ管理を実現する。
【図面の簡単な説明】
【００６４】
【図１】従来技術によるモビリティ結合テーブルの例を示す。
【図２】従来技術による訪問者リストの例を示す。
【図３】ＷｉＭａｘ無線ネットワークに関する基準ネットワーク構造を示す。
【図４】従来技術による、従来のＷｉＭａｘネットワークにおけるコネクション確立を示
す。
【図５】本発明による方法の有利な実施形態によるネットワーク構造を示す。
【図６】本発明による方法の機能を説明するためのフローチャートを示す。
【図７】本発明による方法の機能を説明するための別のフローチャートを示す。
【図８】本発明による方法の機能を説明するためのチャートを示す。
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