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(57) Abstract

The invention relates to a
device for processing biometric

data, especially finger print data,
comprising a processing unit
which has a sensor to detect a
biometric input signal and means
for processing said input signal
in order to generate individual
personalized identification
data. The processing unit can
be connected to a portable
identification element which
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contains an evaluation unit
enabling the personal reference

data stored in a semiconductor
module of said identification
element to be checked against
the identification data for
conformity. The evaluation
process consists of a similarity
comparison to determine

whether the identification data
and the reference data coincide
on the basis of a given threshold value.




(57) Zusammenfassung

Die Erfindung bezieht sich auf eine Vorrichtung zur Verarbeitung von biometrischen Daten, insbesondere von Fingerabdruckdaten,
mit einer Verarbeitungseinheit, die einen Sensor zum Detektieren eines biometrischen Eingangssignals und Mittel zur Verarbeitung des
Eingangssignals aufweist zur Erzeugung von eine Person individualisierenden Kennungsdaten, und dass die Verarbeitungseinheit mit einer
Tragbares Identifikationselement verbindbar ist, wobei die Tragbares Identifikationselement eine Auswerteeinheit aufweist, derart, dass
die in einem Halbleiterbaustein der Tragbares Identifikationselement abgespeicherten, einer Person zugeordneten Referenzdaten in dem
Halbleiterbaustein mit den Kennungsdaten auf Ubereinstimmung iiberpriifbar sind, wobei die Auswertung einen Ahnlichkeitsvergleich
umfasst, so dass in Abhingigkeit von einem vorgegebenen Schwellwert die Ubereinstimmung zwischen den Kennungsdaten und den

Referenzdaten feststellbar ist.
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Beschreibung:

Vorrichtung und Verfahren zur Verarbeitung von biometrischen

Daten

Die Erfindung betrifft eine Vorrichtung und ein Verfahren zur
Verarbeitung von biometrischen Daten nach dem Oberbegriff des

Patentanspruchs 1 bzw. Patentanspruchs 12.

Aus der EP 0 372 762 Bl ist ein Verfahren zur Verarbeitung
von biometrischen Daten bekannt, bei dem zum Identifizieren
eines Fingerabdruckes ein Vergleich von mehreren den jeweili-

gen Fingerabdruckbildern zugeordneten charakteristischen

punkten (Minutiae) stattfindet. Es werden durch einen Finger-

abdrucksensor mehrere Fingerabdruckbilder detektiert und als
digitalisierte Daten die Minutiae bestimmt. Dieses Verfahren
wird bei zwei aufeinanderfolgenden Fingerabdriicken angewandt.
Zur Ermittlung, ob die Fingerabdricke Ubereinstimmen, werden
die Minutiae des ersten Fingerabdrucks einerseits und des
zweiten Fingerabdrucks andererseits miteinander verglichen.
Ist die Anzahl der Ubereinstimmenden Minutiae grdfer als ein
vorgegebener Schwellwert, wird eine Ubereinstimmung der Fin-
gerabdriicke angenommen. Nachteilig an diesem Verfahren ist,
dal die als Referenz dienenden Fingerabdricke in einer Verar-
beitungseinheit der Vorrichtung ungesichert abgelegt sind, so

daR eine Manipulation der Fingerabdruckdaten mdglich ist.

Aus der DE 44 39 593 C2 ist eine Vorrichtung zur Verarbeitung

von biometrischen Daten bekannt, die eine Auswertung bzw. ein

Vergleich von biometrischen Daten in der Chipkarte vorsieht.
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Hierdurch wird die Gefahr der Manipulation bzw. des Datenmif3-

brauchs verringert, weil die als Referenz dienenden Daten die

Chipkarte nicht verlassen.

Aus der DE 196 18 144 Cl ist eine Vorrichtung zur Verarbei-
tung von biometrischen Daten bekannt, wobei auf einem trag-
baren Identifikationselement einer Personen zugeordnete bio-
metrische Daten als Referenzdaten abgespeichert sind. Diese
Referenzdaten werden mit mittels eines Sensors bereitgestell-
ten Kennungsdaten auf Ubereinstimmung gepriift. Dabei werden
aus den biometrischen Eingangsignalen des Sensors die Ken-
nungsdaten ermittelt. Nachteilig an der bekannten Vorrichtung
ist, daf der Sensor in dem tragbaren Identifikationselement
integriert ist. Hiermit ist ein aufwendiger Kartenaufbau
verbunden, der die Herstellungskosten fliir diese Karten er-
heblich erhoéht. Dadurch, daf der Sensor stoffschlissig mit

der Karte verbunden ist, ist ein Austausch eines defekten

Sensors oder der Ersatz des Sensors durch einen weiterentwik-

kelten Sensor nicht mdglich.

Aufgabe der Erfindung ist es daher, eine Vorrichtung und Ver-
fahren zur Verarbeitung von biometrischen Daten anzugeben, so
dafs auf einfache Weise die Datensicherheit bei der Auswertung

von biometrischen Daten gewdhrleistet ist.

Zur Loésung dieser Aufgabe weist die Erfindung die Merkmale

des Patentanspruchs 1 und 12 auf.

Der Vorteil der Erfindung besteht insbesondere darin, daR
durch eine Segmentierung bzw. Aufteilung eines zu Verifikati-
onszwecken dienenden Vergleichsprogramms auf die Verarbei-
tungseinheit einerseits und das tragbare Identifikationsele-

ment andererseits ein einfacher Aufbau der Vorrichtung gege-

ERSATZBLATT (REGEL 26)
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ben ist. Zur Anwendung des biometrischen Verfahrens kann der
Sensor als Zusatzteil mit vorhandenen Verarbeitungseinheiten
gekoppelt werden, wahrend das tragbare Identifikationselement
in seiner kérperlichen Ausgestaltung unverandert bleibt. Neue
Sicherheitstechniken, insbesondere an dem Sensor, kénnen ein-
fach verwirklicht werden, wobei das tragbare Identifikation-
selement lediglich durch eine neue Software konfiguriert wer-
den mufs. Darliber hinaus ist es kostenglinstig, weil lediglich

ein Sensor pro Verarbeitungseinheit erforderlich ist, der im

Zusammenhang mit mehreren Identifikationselementen zum Ein-

satz kommt.

Nach einer Weiterbildung der Erfindung wird ein parameterab-
hédngiger Schwellwert vorgegeben, bei dessen Uberschreitung
durch die Anzahl der ermittelten Ubereinstimmenden Kennungs-
und Referenzdaten ein Bestatigungssignal an die Verarbei-
tungseinheit abgegeben wird. Vorzugsweise ist der Schwellwert
in einem gesicherten Speicherbereich in dem Halbleiterbau-
stein der Chipkarte abgespeichert, so daf® eine Manipulation
an dem Schwellwert und damit ein Umgehen der durch die erfin-
dungsgemafle Vorrichtung bewirkten Zugangssicherung ausge-
schlossen ist. Hierdurch wird ein hohes Maff an Sicherheit bei

der Identitétsprifung erzielt.

Nach einer Weiterbildung der Erfindung wird die Sicherheit
dadurch erhdht, dafl der Schwellwert nur nach Ablauf eines Au-
thorisierungsprogramms gelesen werden kann. Auf diese Weise
kénnen nur authorisierte Personen bzw. Maschinen eine Ande-
rung des Schwellwerts vornehmen. Eine solche Anderung ist

sinnvoll, um den Grad der Identitétskontrolle je nach Anwen-

dungsfall einstellen zu koénnen.

ERSATZBLATT (REGEL 26)
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Durch Ausbildung der erfindungsgeméfien Vorrichtung als ein

Identifkationselement mit einem einzigen Halbleiterbaustein

1laRt sich die Falschungssicherheit weiter erhdhen, da die bi-

naren Daten bzw. der Vergleich der Kennungs- und Referenzda-

ten in einem einzigen Chip angeordnet sind.

Weitere Vorteile der Erfindung ergeben sich aus den weiteren

Unteransprichen.

Zwel Ausfihrungsbeispiele der Erfindung werden anhand der

Zeichnungen im folgenden ndher erliutert.

Es zeigen:

Figur

Figur

Figur

Figur

Figur

eine schematische Darstellung der erfindungsgemafen

Vorrichtung nach einem ersten Ausfihrungsbeispiel,

eine schematische Darstellung der erfindungsgemafen

Vorrichtung nach einem zweiten Ausfihrungsbeispiel,
ein Flufidiagramm des erfindungsgem&fen Verfahrens,

eine schematische Darstellung der erfindungsgemé&flen

Vorrichtung nach einem zweiten Ausfihrungsbeispiel

und

ein Blockschaltbild Uber die Struktur eines in dem

Vergleichsprogramm ablaufenden Algorithmus’.

Die erfindungsgemafie Vorrichtung kann zur IdentitaAtskontrolle

von Personen eingesetzt werden.

ERSATZBLATT (REGEL 26)
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Wie aus Figur 1 zu ersehen ist, besteht die erfindungsgeméRe
Vorrichtung aus einer Verarbeitungseinheit 1, die einen opti-
schen Sensor 2 aufweist zur Detektion eines Fingerabdrucks.
Alternativ kann der Sensor 2 auch als thermischer oder elek-
tronischer Sensor ausgebildet sein. Das Eingangssignal des
Sensors 2 wird in digitalisierter Form einer Recheneinheit 4
zugeflhrt, in der aus den Bilddaten charakteristische Punkte
des Fingerabdrucks (Minutiae) abgeleitet und in einer Spei?
chereinheit 5 zur Zwischenspeicherung bzw. Pufferung abge-
speichert werden. In der Speichereinheit 5 liegen die Minu-
tiae als Kennungsdaten mit Informationen tber die Koordinaten
derselben sowie der Orientierung (Winkel) und des Typs der

derselben in bin&rer Form vor.

Als Referenzdaten sind Minutiae der zu identifizierenden Per-
son in einem Halbleiterbaustein 6 einer Chipkarte 7 in bina-
rer Form abgespeichert. Ferner ist in dem Halbleiterbaustein
6 ein Vergleichsprogramm abgespeichert, mittels dessen ein

Vergleich der detektierten Kennungsdaten und der Referenzda-

ten auf der Chipkarte 7 erfolgt.

Figur 3 zeigt, wie das Vergleichsprogramm in dem erfindungs-
gemaften Vergleichsverfahren eingebettet ist. Zuerst wird die
Chipkarte 7 in den dafir vorgesehenen Kartenschlitz in der
Verarbeitungseinheit 1 eingesetzt, wobei Kontakte eines in
der Verarbeitungseinheit 1 integrierten Kartenlesegerits 8
auf das Kontaktfeld der Chipkarte 7 driicken. Nach Durchfiih-
rung eines Fingerabdrucks durch den Sensor 2 wird ein
Graustufenbild S1 erstellt mittels grafischer und mathemati-
scher Verfahren. In einem weiteren Schritt S2 werden die cha-
rakteristischen Punkte (Minutiae) gewonnen, wobeil sie in bi-

narer Form vorliegen und direkt weiterverarbeitet werden oder

ERSATZBLATT (REGEL 26)
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in der Speichereinheit 5 zur Zwischenspeicherung abgespei -
chert werden.

In den nachfolgenden Schritten S3 und S4 werden die detek-
tierten Minutiae als Kennungsdaten mit den zu vergleichenden
auf der Chipkarte 7 gespeicherten Referenzdaten aufeinander
abgestimmt bzw. zueinander ausgerichtet. Zu diesem Zweck wird
im Schritt S3 eine Skalierung der Kennungsdaten bezogen auf
die Referenzdaten und im Schritt S4 eine Rotation der Ken-
nungsdaten durchgefihrt. Diese Operationen werden in der Re-
cheneinheit 4 der Verarbeitungseinheit 1 durchgefiihrt. Als
Kennungsdaten werden von der Chipkarte 7 ausgewdhlte zur Aus-
richtung erforderliche, aber nicht individualisierende Refe-
renzdaten ausgelesen. Beispielsweise wird zur Skalierung ein
»Delta-Punkt" auf dem Daumen als Referenz ausgewdhlt, der bei

den meisten Menschen an der gleichen Stelle auftritt.

Nach erfolgter Ausrichtung der Kennungsdaten zu den Referenz-
daten werden die Kennungsdaten in den einen Mikroprozessor
aufweisenden Halbleiterbaustein 6 der Chipkarte 7 geschrie-
ben. Das Vergleichsverfahren in der Chipkarte 7 wird gestar-
tet, wobei die Anzahl der &rtlich Ubereinstimmenden Kennungs -
und Referenzdaten bestimmt wird, S5. Dabei werden als Ver-
gleichskriterien die Koordinaten, der Winkel, der Versatz der
korrespondierenden Minutiae der Kennungsdaten einerseits und
der Referenzdaten andererseits miteinander verglichen. Auch
die Anzahl der zwischen entsprechenden Minutiae angeordneten
Linien bzw. Fingerrillen koénnen als Vergleichskriterium her-
angezogen werden. Jedes dieser Vergleichskriterien wird mit
einem Koeffizienten zwischen 0 und 1 gewichtet. Aus der Summe
der gewichteten Entscheidungskriterien wird nach Art der Fuz-
zy-Logik ein resultierender Vergleichswert ermittelt, der mit
einem vorgegebenen Entscheidungsschwellwert, der ebenfalls in

Abhangigkeit von dem vorgegebenen Grad der Datensicherheit

ERSATZBLATT (REGEL 26)
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gewichtet sein kann, verglichen wird. Nur im Fall, daR der
Vergleichswert grofier ist als der Entscheidungsschwellwert,
wird ein die Identifizierung bestatigendes Best&tigungssignal
an die Verarbeitungseinheit abgegeben. Im anderen Fall wird
ein Nichtbestatigungssignal abgegeben, so daf gegebenenfalls

ein erneuter Vergleichsvorgang gestartet werden mufl.

Zur Ermittlung der Kennungsdaten werden vorzugsweise mehrere
Fingerabdruckbilder in der Verarbeitungseinheit 1 auf Identi-
tat miteinander geprlUft. Dies erfolgt in der oben beschriebe-
nen Weise agivalent zu dem auf der Chipkarte 7 ablaufenden

Vergleichsprogramm. Erst wenn durch eine vorgegebene Anzahl

die Ubereinstimmung von mehreren Kennungsdaten unterschiedli-
cher Fingerabdruckbilder im Rahmen einer Vorauswahl sicherge-
stellt ist, daR vollstandige Kennungsdaten vorliegen, werden
dann die betreffenden Kennungsdaten mit den Referenzdaten auf

der Chipkarte 7 durch Vergleich auf der Chipkarte 7 ausgewer-
tet.

Der Halbleiterbaustein 6 ist daflr ausgelegt, daf’? gegebenen-
falls geadnderte oder auf einen anderen Sensor abgestimmte
Vergleichsprogramme in diesem abgespeichert werden kénnen.
Dabei ist es vorgesehen, daf nur ein Teil der Auswertung oder
Verifikation auf der Chipkarte 7 erfolgt. Der Teil eines sol-
chen Vergleichsprogramms, der in der Verarbeitungseinheit 1
stattfindet, darf aber nur eine begrenzte Anzahl von indivi-

dualisierenden Referenzdaten verarbeiten.

Nach einem weiteren Ausfihrungsbeispiel der Erfindung gemiaf
Figur 2 ist auf einer Chipkarte 10 neben den flir die oben
dargestellte Auswertung durchflhrenden Halbleiterbaustein 6
ein Sensorfeld 11 auf der Chipkarte 10 selbst angeordnet.

Blindig mit der Oberseite der Chipkarte 10 schliefRt ein elek-
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trostatischer Sensor ab, unterhalb dessen sich direkt eine
nicht dargestellte Verarbeitungseinheit anschlieRt, die die
die Auswertung vorbereitenden Operationen ausfiihrt. Die ei-
gentliche Auswertung auf Identitat erfolgt dann in dem Halb-
leiterbaustein 7. Bei Feststellung der Ubereinstimmung wird
ein Bestatigungssignal mittels einer in der Chipkarte 7 inte-
grierten Spule 12 an ein externes Terminal gesandt, daR bei-
spielsweise ein Offnen der Tir bewirkt. Die Chipkarte 10 er-
halt die Energie zur Auswertung und zum Datentransfer von ei-
ner entsprechenden Spule des Terminals, so daf nur in der Na-
he des Terminals die Identifikation durchgefiihrt werden kann.
In dem auf der Chipkarte 10 ablaufenden Programm ist ein Zei-
terfassungsprogramm integriert, das den Zeitpunkt der Detek-
tion des Fingerabdrucks im Sensor festhalt. Erfolgt die Aus-
wertung spater als eine voreingestellte Zeitspanne, wird das
Bestatigungssignal nicht abgesendet. Auf diese Weise wird si-
chergestellt, dafd nur die im Bereich des Terminals detektier-
ten Fingerabdrlicke ausgewertet werden und ein Zugang durch

Dritte infolge vorheriger Speicherung des Fingerabdrucks des

Berechtigten verhindert wird.

Nach einem weiteren Ausfihrungsbeispiel gemif Figur 4 besteht
die Vorrichtung aus einer Sensoreinheit 15, in der ein Sensor
16 und eine Signal- und Datenaufbereitung 17 integriert ist.
Die Digitalisierung des Eingangssignals kann bereits in dem
Sensor 16 erfolgen. Die Signal- und Datenaufbereitung 17 der
Daten extrahiert aus dem vom Sensor 16 gelieferten Signal die
Minutiae als Kennungsdaten und paft diese nach Aufforderung
einer Steuereinheit 18 unter Berlcksichtigung einzelner der
Steuereinheit 18 von einer Chipkarte 19 zur Verfiigung ge-
stellten abgleichrelevanten Daten an die auf einem Halblei-
terbaustein 20 der Chipkarte 19 abgespeicherten Referenzdaten

an. Die nun fir den Vergleichsvorgang vorliegenden Kennungs-

ERSATZBLATT (REGEL 26)
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daten werden in einer Verschlisselungseinheit 21 verschlis-
selt und dann dem Halbleiterbaustein 20 der Chipkarte 19 zu-
gefihrt. In diesem werden die Kennungsdaten entschllisselt und
dann dem oben beschriebenen Vergleichsvorgang unterzogen. Der
Schlissel fir die in der Verschliisselungseinheit 21 stattfin-
denden Verschliusselung wird von dem Halbleiterbaustein 20 an
die Verschllsselungseinheit 21 Ubertragen. Die Steuereinheit
18 steuert die Kommunikation zwischen der Sensoreineheit 15
und der Chipkarte 19. Nach Beendigung des Vergleichvorgangs
wird dann im positiven Fall das Bestdtigungssignal mit einer
elektronischen Signatur und gegebenenfalls weiteren Daten
Uber die INSI-Nummer der Chipkarte 19 oder der Bewertungser-
gebnisse an die Steuereinheit 18 Ubertragen. Die Steuerein-
heit 18 wird ein entsprechendes Steuersignal zum Offnen einer
Tir weitergeben. Ferner kénnen in einem Logbuch der Steuer-
einheit Daten Uber den Inhalt der Chipkarte 19 bzw. der Kom-
munikation derselben mit der Sensoreinheit 15 gespeichert und

fir eine Dokumentation vorgehalten werden.

Nach einer Variante des Ausfihrungsbeispiels gemaf Figur 3
bzw. Figur 4 kann die Sensoreinheit 15 mit der Signal-
/Datenaufbereitung 17 zusammen mit der Auswerteeinheit auf
einem einzigen Halbleiterbaustein 20 (Chip) integriert sein,
wobeil lediglich der Sensor 16 blindig mit einer Oberseite ei-
ner Chipkarte abschliefit und der Halbleiterbaustein 20 in den
Kartenkdrper eingebettet ist. Hierdurch wird die F&lschungs-
sicherheit weiter erhdht. Die Vorrichtung kann neben der
Identifikation einer Person auch zur Identifikation von Tie-

ren oder Sachen als Identifikanten eingesetzt werden.
Nach einem besonderen Ausfihrungsbeispiel eines den Ahnlich-

keitsvergleich ausfihrenden Algorithmus’ 30 gemdR Figur 5 ist

dieser in einen Hauptteil 31 und in einen Nebenteil 32 ge-
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gliedert, wobei in dem Nebenteil 32 die sensitiven Daten
(sensitiven Referenzdaten und/oder sensitive Kennungsdaten)
verarbeitet werden. Der Nebenteil 32 lauft in einem gesicher-
ten Teil der Vorrichtung, vorzugsweise in dem Halbleiterbau-
stein 6 der Chipkarte ab. Der Ablauf des Algorithmus’ 30 kann
folgendermaflen vorgesehen sein. In einem ersten in der Re-
cheneinheit 4 ablaufenden Hauptteil 31 des Algorithmus’ 30
werden als Eingangsgrdfien solche Kennungsdaten 33 und Refe-
renzdaten 34 verarbeitet, die zu einem Abgleich bzw. zu einer
Abstimmung der Kennungsdaten und Referenzdaten ausreichen.

In dem sich daraufhin anschlieffenden Nebenteil 32 findet der
Ahnlichkeitsvergleich mit sensitiven bzw. mit die Person im
hohen Mafie individualisierenden Referenzdaten 35, die auf der
Chipkarte 7 gespeichert sind, und den korrespondierenden zu-
gefiuhrten Kennungsdaten 36 statt. Anschlieflend wird der Algo-
rithmug 30 in dem Hauptteil 31 fortgesetzt, wobei diesem Aus-
gangsdaten 37 des Nebenteils 32 als verschlisselte Daten zu-
gefihrt werden. Dort findet eine weitere Bearbeitung statt
mit der Angabe an die Verarbeitungseinheit, ob eine Uberein-

stimmung zwischen Kennungs- und Referenzdaten festgestellt

worden ist.

Alternativ kann der Hauptteil 31 auch einen erster Teil der
Verifikationsschritte umfassen, wobei darauffolgende Zwi-
schenschritte des Vergleichsprogramms in dem Halbleiterbau-
stein 6 in dem Nebenteil 32 ablaufen. Das hierbei gewonnen
Zwischenergebnis wird an die Recheneinheit 4 der Verarbei-
tungseinheit 1 Ubertragen, wobei nachfolgend dort weitere
Schritte zur Verifikation ausgefihrt werden. Diese Segmentie-
rung der Verarbeitungsschritte in der Verarbeitungseinheit 1
einerseits und der Chipkarte 7 andererseits kann sich mehr-
fach fortsetzen. Wesentlich hierbei ist, daf der letzte Ver-

arbeitungsschritt in dem Halbleiterbaustein 6 der Karte 7 er-

ERSATZBLATT (REGEL 26)
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folgt und daf dann ein endgliltiges Bestatigungssignal an die
Verarbeitungseinheit 1 zur Freischaltung abgegeben wird. Vor-
teilhaft kann durch diese Segmentierung erreicht werden, daR,
falls die ersten in der Verarbeitungseinheit durchgefiithrten
Schritte zu einem negativen Ergebnis flihren, ein Abbruch der
Kommunikation zwischen der Verarbeitungseinheit 1 und der
Chipkarte 6 erfolgen kann, ohne daf vollstandig sensitive Da-

ten aus der Chipkarte 6 herausgelesen werden mufdten.

ERSATZBLATT (REGEL 26)



10

15

20

25

30

WO 99/27500 PCT/DE98/03199

Patentanspriiche

1. Vorrichtung zur Verarbeitung von biometrischen Daten, ins-

besondere von Fingerabdruckdaten,
- mit einer Verarbeitungseinheit, die einen Sensor zum Detek-
tieren eines biometrischen Eingangssignals und Mittel zur
Verarbeitung des Eingangssignals aufweist zur Erzeugung von
eine Person individualisierenden Kennungsdaten,
mit einem tragbaren Identifikationselement mit einem Halb-

leiterbaustein, in dem einer Person zugeordnete Referenzda-

ten abgespeichert sind, und

— mit einem Mittel, so dafl die in dem tragbaren Identifikati-
onselement abgespeicherten Referenzdaten mit dem Kennungs-
daten auf Ubereinstimmung {berpriifbar sind,

dadurch gekennzeichnet, daR ein die Ubereinstimmung iberprii-

fendes Vergleichsprogramm zum einen in einen in einer Rechen-

einheit (4) der Verarbeitungseinheit (1) ablaufenden ersten

Teil (31) und zum anderen in einen in dem Halbleiterbaustein

(6) des Identifikationselements (7) ablaufenden weiteren Teil

(32) aufgeteilt ist,

2. Vorrichtung nach Anspruch 1, dadurch gekennzeichnet, dafR
die besonders sensitiven Kennungsdaten und Referenzdaten in
dem auf dem Halbleiterbaustein des Identifikationselements

(7) befindlichen Teil (32) verarbeitbar sind.
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3. Vorrichtung nach Anspruch 1 oder 2, dadurch gekennzeich-
net, daf? die Teile (31, 32) jeweils aus Verifikationsschrit-

ten oder Verifikationsprozessen bestehen.

4., Vorrichtung nach einem der Ansprliche 1 bis 3, dadurch
gekennzeichnet, daf® der letzte Verifikationsschritt des Ver-
gleichsprogramms in dem Halbleiterbaustein erfolgt und daf
dann bei positivem Ergebnis ein Besta&tigungssignal von dem

Halbleiterbaustein an die Verarbeitungseinheit abgebbar ist.

5. Vorrichtung nach einem der AnsprlUche 1 bis 4, dadurch
gekennzeichnet, daf das Vergleichsprogramm einen Ahnlich-
keitsvergleich umfafit, bei dem parameterabhangige Vergleichs-
werte mit einem vorgegebenen Entscheidungsschwellwert vergli-
chen werden, so dafs in Abhangigkeit von dem Vergleich die
Ubereinstimmung zwischen den Kennungsdaten und den Referenz-

daten feststellbar ist.

6. Vorrichtung nach einem der AnsprlGche 1 bis 5, dadurch
gekennzeichnet, dafs innerhalb der Teile (31, 32) gewichtete
Vergleichswerte gebildet sind und daf bei Uberschreitung der
Summe der Vergleichswerte Uber den Entscheidungsschwellwert
das Bestatigungssignal von dem Halbleiterbaustein (6) an die

Verarbeitungseinheit (1) Uubertragbar ist.

7. Vorrichtung nach einem der Anspriiche 1 bis 6, dadurch ge-
kennzeichnet, daf? der Entscheidungsschwellwert in einem gesi-
cherten Speicherbereich des tragbaren Identifikationselements

(7, 10) und/oder der Verarbeitungseinheit (1) abgespeichert

ist.
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8. Vorrichtung nach einem der Anspriche 1 bis 7, dadurch
gekennzeichnet, daff in der Verarbeitungseinheit (1) vor dem
Ahnlichkeitsvergleich (S5) eine Anpassung zwischen dem Daten-
satz der Kennungsdaten und der Referenzdaten erfolgt, wobei
lediglich eine Anzahl von nicht individualisierenden Refe-
renzdaten von dem Halbleiterbaustein (6) in die Verarbei-

tungseinheit (1) Ubertragen wird.

9. Vorrichtung nach einem der Anspriche 1 bis 8, dadurch
gekennzeichnet, daf der Sensor als optischer, thermischer

oder elektronischer Sensor ausgebildet ist.

10. Vorrichtung nach einem der Anspriche 1 bis 9, dadurch
gekennzeichnet, dafs das tragbare Identifikationselement (7,
10) als Chipkarte ausgebildet ist mit einem Mikroprozessor,
der den Halbleiterbaustein (6) und eine mit der Oberseite ei-
nes Kartenkdrpers blindig abschlieffenden Kontaktfl&che auf-
weist, und daf3 in der Verarbeitungseinheit (1) ein Kartenle-

segerat (8) integriert ist zum Lesen und Beschreiben des

Halbleiterbausteins (6).

11. Vorrichtung nach einem der Anspriiche 1 bis 10, dadurch
gekennzeichnet, daf® das von dem Halbleiterbaustein (6) er-

zeugte Bestatigungssignal mit einer elektronischen Signatur

versehen ist.

12. Verfahren zur Verarbeitung von biometrischen Daten, ins-
besondere von Fingerabdruckdaten, wobei in einem Sensor meh-
rere biometrische Eingangssignale erfaft werden, daf? aus dem
Eingangssignal Kennungsdaten gebildet werden, dadurch gekenn-
zeichnet, dafd die Kennungsdaten in einen Halbleiterbaustein
(6) eines tragbaren Identifikationselements (7) Ubertragen

werden und dafd die Kennungsdaten in dem Halbleiterbaustein
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(6) mit den in demselben gespeicherten Referenzdaten vergli-
chen werden und daff in Abhangigkeit von dem parameterabhangi-

gen Vergleich ein Bestdtigungssignal von dem Halbleiterbau-

stein (6) abgegeben wird.

13. Verfahren nach Anspruch 12, dadurch gekennzeichnet, daf
die Kennungsdaten in dem Halbleiterbaustein (6) durch einen

Ahnlichkeitsvergleich mit den Referenzdaten verglichen wer-

den.

14. Verfahren nach Anspruch 12 oder 13, dadurch gekennzeich-
net, daf vor dem Ahnlichkeitsvergleich eine Abstimmung zwi-
schen den Kennungsdaten und den Referenzdaten in der Verar-

beitungseinheit (1) erfolgt.
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