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(57)【要約】
　登録時の強化されたセキュリティのためのシステム、
装置、方法、及び機械可読媒体が説明される。例えば、
方法の一実施形態は、依拠当事者側で認証部を登録する
ための要求を受信することと、ユーザから認証されたア
ウトオブバンド通信チャネルを介して依拠当事者にコー
ドを送信することと、コードを使用してユーザのアイデ
ンティティを検証し、肯定的な検証に応答して認証部を
応答性良く登録することと、を含む。
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【特許請求の範囲】
【請求項１】
　依拠当事者側で、ユーザから認証部を登録するための要求を受信することと、
　認証されたアウトオブバンド通信チャネルを介して前記ユーザから前記依拠当事者へ、
又は前記依拠当事者から前記ユーザへ、コードを送信することと、
　前記コードを使用して前記ユーザのアイデンティティを検証し、肯定的な検証に応答し
て前記認証部を応答性良く登録することと、を含む、方法。
【請求項２】
　前記コードを前記検証することが、
　前記ユーザの認証部のセキュアディスプレイ内に前記コードを表示することと、前記セ
キュアディスプレイ上に表示された前記コードを前記認証されたアウトオブバンド通信チ
ャネルを介して送信するよう前記ユーザに求めることと、を含む、セキュアトランザクシ
ョン確認操作を遂行することを更に含む、請求項１に記載の方法。
【請求項３】
　前記コードが、前記ユーザの認証部によって生成された秘密コードである、請求項１に
記載の方法。
【請求項４】
　前記認証部を登録するための前記要求に応答して、前記認証部に関連付けられた公開鍵
を生成することと、前記公開鍵を前記依拠当事者に伝送することと、を更に含む、請求項
１に記載の方法。
【請求項５】
　前記公開鍵に対してハッシュ操作を遂行することによって前記コードを生成することを
更に含む、請求項４に記載の方法。
【請求項６】
　前記ハッシュ操作が、ＳＨＡ－２５６、ＳＨＡ－１、又はＳＨＡ－３ハッシュ操作を含
む、請求項５に記載の方法。
【請求項７】
　前記アウトオブバンド通信チャネルが、郵便、電子メール、又はショートメッセージサ
ービス（ＳＭＳ）メッセージを含む、請求項１に記載の方法。
【請求項８】
　セキュアトランザクション確認操作を遂行することが、
　前記依拠当事者に関連付けられた前記ユーザのアカウントに関する識別コードを表示す
ることを更に含む、請求項２に記載の方法。
【請求項９】
　前記コードが、前記ユーザの電子識別証を使用して認証／署名された電子メッセージか
ら抽出される、請求項１に記載の方法。
【請求項１０】
　前記セキュアディスプレイ内に表示される内容が、前記内容にわたってハッシュを生成
すること、及び得られたハッシュ値を前記依拠当事者に提供することによって保護され、
前記依拠当事者が、前記ハッシュ値を有効化することによって前記内容を有効性を確認す
る、請求項２に記載の方法。
【請求項１１】
　依拠当事者側で、ユーザから認証部を登録するための要求を受信することと、
　前記認証部内でコードを生成することと、
　前記コードを前記ユーザにセキュアに表示することと、
　認証されたアウトオブバンド通信チャネルを介して前記ユーザから前記依拠当事者へ前
記コードを送信することと、
　前記コードを使用して前記ユーザのアイデンティティを検証し、肯定的な検証に応答し
て前記認証部を応答性良く登録することと、を含む、方法。
【請求項１２】
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　前記依拠当事者に前記コードをセキュアに提供することが、
　前記ユーザの認証部のセキュアディスプレイ内に前記コードを表示することを含むセキ
ュアトランザクション確認操作を遂行することを含む、請求項１１に記載の方法。
【請求項１３】
　前記認証部を登録するための前記要求に応答して、前記認証部に関連付けられた公開鍵
を生成することと、前記公開鍵を前記依拠当事者に伝送することと、を更に含む、請求項
１１に記載の方法。
【請求項１４】
　前記公開鍵に対してハッシュ操作を遂行することによって前記コードを生成することを
更に含む、請求項１３に記載の方法。
【請求項１５】
　前記ハッシュ操作が、ＳＨＡ－２５６、ＳＨＡ－１、又はＳＨＡ－３ハッシュ操作を含
む、請求項１４に記載の方法。
【請求項１６】
　前記アウトオブバンド通信チャネルが、郵便、電子メール、又はショートメッセージサ
ービス（ＳＭＳ）メッセージを含む、請求項１１に記載の方法。
【請求項１７】
　セキュアトランザクション確認操作を遂行することが、
　前記依拠当事者に関連付けられた前記ユーザのアカウントに関する識別コードを表示す
ることを更に含む、請求項１２に記載の方法。
【請求項１８】
　前記コードが、前記ユーザの電子識別証を使用して認証／署名された電子メッセージか
ら抽出される、請求項１１に記載の方法。
【請求項１９】
　前記セキュアディスプレイ内に表示される内容が、前記内容にわたってハッシュを生成
すること、及び得られたハッシュ値を前記依拠当事者に提供することによって保護され、
前記依拠当事者が、前記ハッシュ値を有効化することによって前記内容を有効性を確認す
る、請求項１２に記載の方法。
【請求項２０】
　依拠当事者側で、ユーザから認証部を登録するための要求を受信することであって、前
記要求が、前記ユーザの既存の資格証明書を識別する識別情報を含む、受信することと、
　前記ユーザのクライアント側で認証オブジェクトを作成することであって、前記認証オ
ブジェクトは、前記ユーザの前記既存の資格証明書と関連付けられた公開鍵を使用して生
成された署名を含む、作成することと、
　前記依拠当事者側で前記署名を検証し、肯定的な検証に応答して前記認証部を応答性良
く登録することと、を含む、方法。
【請求項２１】
　前記認証部に関連付けられた公開鍵／秘密鍵のペアを生成することと、前記公開鍵を前
記依拠当事者に送信することと、を更に含む、請求項２０に記載の方法。
【請求項２２】
　前記認証オブジェクトが、前記依拠当事者における前記ユーザのアカウントに関連付け
られた識別コードと、前記秘密鍵によって生成された前記公開鍵のハッシュと、前記秘密
鍵によって生成された前記署名と、を含む、請求項２１に記載の方法。
【請求項２３】
　前記署名を検証することが、前記オブジェクトから抽出された前記公開鍵ハッシュを、
登録時に前記ユーザから受信した前記公開鍵に関して計算された前記ハッシュ値と比較す
ることを含む、請求項２２に記載の方法。
【発明の詳細な説明】
【技術分野】
【０００１】



(4) JP 2017-519412 A 2017.7.13

10

20

30

40

50

　本発明は、概して、データ処理システムの分野に関する。より具体的には、本発明は、
認証装置のセキュアな登録のための装置及び方法に関する。
【背景技術】
【０００２】
　システムはまた、バイオメトリックセンサを使用してネットワーク上でセキュアなユー
ザ認証を提供するために設計されている。そのようなシステムにおいて、認証部によって
生成されたスコア、及び／又は他の認証データは、遠隔サーバでユーザを認証するために
ネットワークを介して送信され得る。例えば、特許出願第２０１１／００８２８０１号（
「第‘８０１号出願」）は、強力な認証（例えば、アイデンティティ盗難やフィッシング
に対する保護）、セキュアトランザクション（例えば、「ブラウザにおけるマルウェア」
及びトランザクションについての「中間者」攻撃に対する保護）、並びに、クライアント
認証トークンの登録／管理（例えば、指紋リーダ、顔認識装置、スマートカード、トラス
テッドプラットフォームモジュールなど）を提供するネットワーク上のユーザ登録及び認
証のためのフレームワークについて記載している。
【０００３】
　本出願の譲受人は、第‘８０１号出願に記載された認証フレームワークに対する様々な
改善を開発している。これらの改善のうちいくつかは、本件の譲受人に譲渡された以下の
一群の米国特許出願（「同時係属出願」）に記載されている：第１３／７３０，７６１号
、Ｑｕｅｒｙ　Ｓｙｓｔｅｍ　ａｎｄ　Ｍｅｔｈｏｄ　ｔｏ　Ｄｅｔｅｒｍｉｎｅ　Ａｕ
ｔｈｅｎｔｉｃａｔｉｏｎ　Ｃａｐａｂｉｌｉｔｉｅｓ；第１３／７３０，７７６号、Ｓ
ｙｓｔｅｍ　ａｎｄ　Ｍｅｔｈｏｄ　ｆｏｒ　Ｅｆｆｉｃｉｅｎｔｌｙ　Ｅｎｒｏｌｌｉ
ｎｇ，Ｒｅｇｉｓｔｅｒｉｎｇ，ａｎｄ　Ａｕｔｈｅｎｔｉｃａｔｉｎｇ　Ｗｉｔｈ　Ｍ
ｕｌｔｉｐｌｅ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　Ｄｅｖｉｃｅｓ；第１３／７３０，７
８０号、Ｓｙｓｔｅｍ　ａｎｄ　Ｍｅｔｈｏｄ　ｆｏｒ　Ｐｒｏｃｅｓｓｉｎｇ　Ｒａｎ
ｄｏｍ　Ｃｈａｌｌｅｎｇｅｓ　Ｗｉｔｈｉｎ　ａｎ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　
Ｆｒａｍｅｗｏｒｋ；第１３／７３０，７９１号、Ｓｙｓｔｅｍ　ａｎｄ　Ｍｅｔｈｏｄ
　ｆｏｒ　Ｉｍｐｌｅｍｅｎｔｉｎｇ　Ｐｒｉｖａｃｙ　Ｃｌａｓｓｅｓ　Ｗｉｔｈｉｎ
　ａｎ　Ａｕｔｈｅｎｔｉｃａｔｉｏｎ　Ｆｒａｍｅｗｏｒｋ；第１３／７３０，７９５
号、Ｓｙｓｔｅｍ　ａｎｄ　Ｍｅｔｈｏｄ　ｆｏｒ　Ｉｍｐｌｅｍｅｎｔｉｎｇ　Ｔｒａ
ｎｓａｃｔｉｏｎ　Ｓｉｇｎａｌｉｎｇ　Ｗｉｔｈｉｎ　ａｎ　Ａｕｔｈｅｎｔｉｃａｔ
ｉｏｎ　Ｆｒａｍｅｗｏｒｋ；第１４／２１８，５０４、Ａｄｖａｎｃｅｄ　Ａｕｔｈｅ
ｎｔｉｃａｔｉｏｎ　Ｔｅｃｈｎｉｑｕｅｓ　ａｎｄ　Ａｐｐｌｉｃａｔｉｏｎｓ（以下
「第’５０４号出願」）。
【０００４】
　簡潔に述べると、同時係属出願は、ユーザがクライアント装置上のバイオメトリック装
置（例えば、指紋センサ）などの認証装置（又は認証部）に登録する認証技術を記載して
いる。ユーザがバイオメトリック装置に登録すると、バイオメトリック基準データが認証
装置のバイオメトリックセンサによって捕捉される（例えば、指をスワイプし、写真を撮
影し、音声を録音することなどによって）。ユーザは、その後、認証装置をネットワーク
を介して１つ以上のサーバ（例えば、同時係属出願に記載されているようなセキュアトラ
ンザクションサービスを備えたウェブサイト又は他の依拠当事者）に登録し、その後、登
録プロセスの間に交換したデータ（例えば、認証装置内にプロビジョンされた暗号鍵）を
使用してそれらのサーバに登録することができる。認証されると、ユーザは、ウェブサイ
ト又は他の依拠当事者と１つ以上のオンライントランザクションを実行することが許可さ
れる。同時係属出願に記載されたフレームワークにおいて、ユーザを固有に識別するため
に使用可能な指紋データ及び他のデータなどの機密情報は、ユーザのプライバシーを保護
するためにユーザの認証装置上でローカルに保持されてもよい。第’５０４号出願は、ほ
んの２～３の例を挙げると、複合的な認証部を設計し、認証の保証レベルをインテリジェ
ントに生成し、非侵襲型ユーザ検証を使用し、認証データを新しい認証装置に転送し、認
証データをクライアントリスクデータによって増強し、認証ポリシーを適応的に適用し、
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かつ信頼の輪を築くための技術を含む様々な追加の技術を記載している。
【図面の簡単な説明】
【０００５】
　本発明のより良好な理解は、以下の図面と共に以下の詳細な説明から得ることができる
。
【図１Ａ】セキュアな認証システムアーキテクチャの２つの異なる実施形態を図示してい
る。
【図１Ｂ】セキュアな認証システムアーキテクチャの２つの異なる実施形態を図示してい
る。
【図２】鍵を認証装置に登録することができる方法を示すトランザクション図である。
【図３Ａ】セキュアディスプレイを使用するセキュアトランザクション確認の実施形態を
図示している。
【図３Ｂ】セキュアディスプレイを使用するセキュアトランザクション確認の実施形態を
図示している。
【図４】依拠当事者に登録するための本発明の一実施形態を図示している。
【図５】本発明の一実施形態におけるクエリポリシーの登録操作が実装される方法を示す
トランザクション図を図示している。
【図６】強化されたセキュリティを有する登録のアーキテクチャの一実施形態を図示して
いる。
【図７】セキュアな登録方法の一実施形態を図示している。
【図８Ａ】セキュアな登録方法の異なる実施形態を図示している。
【図８Ｂ】セキュアな登録方法の異なる実施形態を図示している。
【図９】秘密がユーザから依拠当事者に送信される方法の別の実施形態を図示している。
【図１０】ユーザの既存の資格証明書が登録のために使用される方法の別の実施形態を図
示している。
【図１１】本発明の実施形態を実行するためのコンピュータシステムの例示的な実施形態
を図示している。
【図１２】本発明の実施形態を実行するためのコンピュータシステムの例示的な実施形態
を図示している。
【発明を実施するための形態】
【０００６】
　以下に説明するものは、高度な認証技術及び関連するアプリケーションを実行するため
の装置、方法及び機械可読媒体の実施形態である。説明を通して、説明の目的のために、
多数の具体的な詳細が本発明の完全な理解を提供するために記載されている。しかしなが
ら、本発明が、これらの具体的な詳細の一部がなくても実施され得ることは当業者にとっ
て明らかであろう。他の例において、周知の構造及び装置は示されていないか、又は、本
発明の基本原理を曖昧にすることを避けるためにブロック図の形態で示されている。
【０００７】
　以下に説明する本発明の実施形態には、バイオメトリック装置又はＰＩＮ入力などのユ
ーザ検証機能を備えた認証装置が含まれる。これらの装置は、「トークン」、「認証装置
」、又は「認証部」と称される場合もある。特定の実施形態は、顔認識ハードウェア／ソ
フトウェア（例えば、ユーザの顔を認識してユーザの眼の動きを追跡するためのカメラ及
び関連するソフトウェア）に焦点を当てているが、いくつかの実施形態は、例えば、指紋
センサ、音声認識ハードウェア／ソフトウェア（例えば、マイクロフォン及びユーザの音
声を認識するための関連するソフトウェア）、及び光学的認識機能（例えば、ユーザの網
膜をスキャンするための光学スキャナ及び関連するソフトウェア）を含む、追加のバイオ
メトリック装置を利用することができる。ユーザ検証機能は、ＰＩＮ入力のような、非バ
イオメトリック様相を含んでもよい。認証部は、トラステッドプラットフォームモジュー
ル（ＴＰＭ）、スマートカード、及びセキュアな要素などの装置を暗号操作のために使用
し得る。
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【０００８】
　モバイルバイオメトリックの実装において、生体認証装置は、依拠当事者から遠隔にあ
ってもよい。本明細書では、「遠隔」という用語は、バイオメトリックセンサが通信可能
に結合されているコンピュータのセキュリティ区域の一部ではない（例えば、依拠当事者
のコンピュータと同じ物理的筐体内に埋め込まれていない）ことを意味する。一例として
、バイオメトリック装置は、ネットワーク（例えば、インターネット、無線ネットワーク
リンクなど）を介して又はＵＳＢポートなどの周辺入力を介して依拠当事者に結合するこ
とができる。これらの条件下では、その装置が依拠当事者（例えば、認証強度及び完全性
保護の許容可能なレベルを提供するもの）によって認証されるものであるかどうか及び／
又はハッカーがバイオメトリック装置を侵害したかどうか若しくは更には交換したかどう
かを依拠当事者が知る方法はない可能性がある。バイオメトリック装置における信頼は、
装置の特定の実装に依存する。
【０００９】
　「ローカル」という用語は、ユーザが現金自動預け払い機（ＡＴＭ）又は店舗販売時点
情報管理（ＰＯＳ）小売チェックアウトの位置などの特定の位置において個人がトランザ
クションを完了していることを意味するために本明細書において使用される。しかしなが
ら、以下に説明するように、ユーザを認証するために用いられる認証技術は、遠隔サーバ
及び／又は他のデータ処理装置とのネットワークを介した通信などの非位置要素を含むこ
とができる。更に、具体的な実施形態が（ＡＴＭや小売店など）本明細書において記載さ
れるが、本発明の基礎原理は、トランザクションがエンドユーザによってローカルに開始
される任意のシステムのコンテキスト内で実装されてもよいことに留意すべきである。
【００１０】
　「依拠当事者」という用語は、単にユーザのトランザクションを実行しようとしている
エンティティ（例えば、ユーザトランザクションを実行するウェブサイト又はオンライン
サービス）のみならず、本明細書に記載された基礎となる認証技術を実行することができ
るそのエンティティの代わりに実装されるセキュアトランザクションサーバを指すために
本明細書において使用される場合もある。セキュアトランザクションサーバは、所有され
る及び／又は依拠当事者の制御下にあってもよく、又は、事業構成の一部として依拠当事
者に対してセキュアトランザクションサービスを提供する第三者の制御下にあってもよい
。
【００１１】
　「サーバ」という用語は、クライアントからネットワークを介してリクエストを受信し
、応答として１つ以上の操作を実行し、クライアントに通常は操作の結果を含む応答を伝
送するハードウェアプラットフォーム上で（又は複数のハードウェアプラットフォームに
わたって）実行されるソフトウェアを指すために本明細書において使用される。サーバは
、クライアントに対してネットワーク「サービス」を提供する又は提供するのに役立つよ
うに、クライアントのリクエストに応答する。重要なことは、サーバが単一のコンピュー
タ（例えば、サーバソフトウェアを実行する単一のハードウェア装置）に限定されるもの
ではなく、実際には、潜在的に複数の地理的位置における複数のハードウェアプラットフ
ォームにまたがってもよいということである。
【００１２】
　例示的なシステムアーキテクチャ
　図１Ａ及び図１Ｂは、ユーザ認証に関して、クライアント側及びサーバ側の構成要素を
含むシステムアーキテクチャの２つの実施形態を例示する。図１Ａに示される実施形態は
、ウェブサイトと通信するためのウェブブラウザプラグインベースのアーキテクチャを用
いる一方で、図１Ｂで示される実施形態は、ブラウザを必要としない。ユーザを認証装置
に登録すること、認証装置をセキュアなサーバに登録すること、及びユーザを検証するこ
となどの、本明細書に記載の様々な技術は、これらのシステムアーキテクチャのうちのど
ちらにも実装され得る。このため、図１Ａに示されるアーキテクチャは、以下に説明され
る実施形態のうちのいくつかの動作を実証するために使用されているものの、同じ基本原
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則は、図１Ｂに示されるシステムに容易に実装され得る（例えば、サーバ１３０とクライ
アント上のセキュアトランザクションサービス１０１との間の通信手段としてのブラウザ
プラグイン１０５を削除することによって）。
【００１３】
　先ず図１Ａを参照すると、図示されている実施形態は、エンドユーザを登録及び検証す
るための１つ以上の認証装置１１０～１１２（当該技術分野では、「トークン」又は「認
証部」と称される場合もある）を備えたクライアント１００を含む。上述したように、認
証装置１１０～１１２は、指紋センサ、音声認識ハードウェア／ソフトウェア（例えば、
ユーザの音声を認識するためのマイクロフォン及び関連するソフトウェア）、顔認識ハー
ドウェア／ソフトウェア（例えば、ユーザの顔を認識するためのカメラ及び関連するソフ
トウェア）、及び光学認識機能（ユーザの網膜をスキャンするための光スキャナ及び関連
するソフトウェア）などのバイオメトリック装置、並びにＰＩＮ検証などの非バイオメト
リック様相のサポートを含むことができる。認証装置は、トラステッドプラットフォーム
モジュール（ＴＰＭ）、スマートカード、又はセキュアな要素を暗号操作及び鍵記憶のた
めに使用してもよい。
【００１４】
　認証装置１１０～１１２は、セキュアトランザクションサービス１０１によって露出さ
れたインターフェース１０２（例えば、アプリケーションプログラミングインターフェー
ス又はＡＰＩ）を介してクライアントに通信可能に接続されている。セキュアトランザク
ションサービス１０１は、ネットワークを介して１つ以上のセキュアトランザクションサ
ーバ１３２～１３３と通信を行い、かつウェブブラウザ１０４のコンテキスト内で実行さ
れるセキュアトランザクションプラグイン１０５とインターフェースするためのセキュア
アプリケーションである。図示されたように、インターフェース１０２はまた、装置識別
コード、ユーザ識別コード、認証装置によって保護されるユーザ登録データ（例えば、ス
キャンされた指紋又は他のバイオメトリックデータ）などの認証装置１１０～１１２のそ
れぞれに関連する情報と、認証装置によって覆い包まれている本明細書に記載されたセキ
ュア認証技術を実行するために使用される鍵とを記憶するクライアント１００におけるセ
キュア記憶装置１２０に対するセキュアアクセスを提供することができる。例えば、以下
に詳細に説明するように、固有の鍵は、認証装置のそれぞれに記憶され、インターネット
などのネットワークを介してサーバ１３０と通信するときに使用することができる。
【００１５】
　後述するように、特定の種類のネットワークトランザクションは、ウェブサイト１３１
又は他のサーバとのＨＴＴＰ又はＨＴＴＰＳトランザクションなどのセキュアトランザク
ションプラグイン１０５によって、サポートされる。一実施形態において、セキュアトラ
ンザクションプラグインは、セキュアエンタープライズ又はウェブデスティネーション１
３０内のウェブサーバ１３１（以下では単に「サーバ１３０」と称される場合もある）に
よってウェブページのＨＴＭＬコード内に挿入された特定のＨＴＭＬタグに応答して開始
される。そのようなタグを検出することに応答して、セキュアトランザクションプラグイ
ン１０５は、処理のために、セキュアトランザクションサービス１０１に、トランザクシ
ョンを転送することができる。更に、特定の種類のトランザクション（例えば、セキュア
鍵交換などの）について、セキュアトランザクションサービス１０１は、オンプレミスト
ランザクションサーバ１３２（すなわち、ウェブサイトと同じ位置に配置された）又はオ
フプレミストランザクションサーバ１３３との直接の通信チャンネルを開くことができる
。
【００１６】
　セキュアトランザクションサーバ１３２～１３３は、ユーザデータ、認証装置データ、
鍵、及び、後述するセキュア認証トランザクションをサポートするために必要な他のセキ
ュア情報を記憶するためにセキュアトランザクションデータベース１２０に結合される。
しかしながら、本発明の基本原理は、図１Ａに示されるセキュアエンタープライズ又はウ
ェブデスティネーション１３０内の論理的な構成要素の分離を必要としないことに留意す
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べきである。例えば、ウェブサイト１３１及びセキュアトランザクションサーバ１３２～
１３３は、単一の物理サーバ又は他の物理サーバ内に実装されてもよい。更に、ウェブサ
イト１３１及びトランザクションサーバ１３２～１３３は、以下に説明する機能を実行す
るための１つ以上のサーバ上で実行される統合されたソフトウェアモジュール内に実装さ
れてもよい。
【００１７】
　上述したように、本発明の基本原理は、図１Ａに示されるブラウザベースアーキテクチ
ャに限定されるものではない。図１Ｂは、スタンドアロンアプリケーション１５４がネッ
トワークを介してユーザを認証するためにセキュアトランザクションサービス１０１によ
って提供される機能を利用する代替の実施形態を示している。一実施形態において、アプ
リケーション１５４は、以下に詳細に説明したユーザ／クライアント認証技術を実行する
ためのセキュアトランザクションサーバ１３２～１３３に依存する１つ以上のネットワー
クサービス１５１との通信セッションを確立するように設計されている。
【００１８】
　図１Ａ及び図１Ｂに示された実施形態のどちらにおいても、セキュアトランザクション
サーバ１３２～１３３は、次いでセキュアトランザクションサービス１０１に対してセキ
ュアに伝送され、かつセキュア記憶装置１２０内の認証装置に記憶される鍵を生成するこ
とができる。更に、セキュアトランザクションサーバ１３２～１３３は、サーバ側のセキ
ュアトランザクションデータベース１２０を管理する。
【００１９】
　装置の登録及びトランザクションの確認
　本発明の一実施形態は、登録中にセキュアトランザクション確認技術を用いる。したが
って、様々な登録及びセキュアトランザクションの操作が図２～５を参照して最初に説明
され、認証装置のセキュアな登録のための本発明の実施形態の詳細な説明がそれに続く。
【００２０】
　図２は、認証装置を登録するための一連のトランザクションを図示している。登録時に
、鍵は認証装置とセキュアトランザクションサーバ１３２～１３３のうちの１つとの間で
共有される。鍵は、クライアント１００のセキュア記憶装置１２０及びセキュアトランザ
クションサーバ１３２～１３３によって使用されるセキュアトランザクションデータベー
ス１２０内に記憶される。一実施形態において、鍵は、セキュアトランザクションサーバ
１３２～１３３のいずれかによって生成された対称鍵である。しかしながら、以下に説明
する他の実施形態において、非対称鍵を使用することができる。本実施形態において、公
開鍵は、セキュアトランザクションサーバ１３２～１３３によって記憶され得、第２の関
連する秘密鍵は、クライアントのセキュア記憶装置１２０に記憶され得る。更に、別の実
施形態において、鍵（複数可）は、（例えば、セキュアトランザクションサーバ１３２～
１３３よりもむしろ認証装置又は認証装置インターフェースによって）クライアント１０
０上に生成され得る。本発明の基本原理は、任意の特定の種類の鍵又は鍵の生成方法に限
定されるものではない。
【００２１】
　動的対称鍵プロビジョニングプロトコル（ＤＳＫＰＰ）などのセキュア鍵プロビジョニ
ングプロトコルはセキュア通信チャンネルを介してクライアントと鍵を共有するために使
用することができる（例えば、コメントについての要求（ＲＦＣ）６０６３を参照）。し
かしながら、本発明の基本原理は、いかなる特定の鍵プロビジョニングプロトコルにも限
定されるものではない。
【００２２】
　図２に示される具体的な詳細を参照すると、ひとたびユーザ登録又はユーザ検証が完了
すると、サーバ１３０は、装置登録の間にクライアントによって提出されなければならな
いランダム生成チャレンジ（例えば、暗号化ナンス）を生成する。ランダムチャレンジは
、限られた期間について有効であり得る。セキュアトランザクションプラグインは、ラン
ダムチャレンジを検出し、それをセキュアトランザクションサービス１０１に転送する。
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それに応答して、セキュアトランザクションサービスは、サーバ１３０（例えば、アウト
オブバンドトランザクション）とのアウトオブバンドのセッションを開始し、鍵プロビジ
ョニングプロトコルを使用してサーバ１３０と通信する。サーバ１３０は、ユーザ名によ
ってユーザを捜し出し、ランダムチャレンジを有効化し、装置の認証コードが送信された
場合にその認証コードを有効化し、セキュアトランザクションデータベース１２０にユー
ザのための新たなエントリを作成する。それはまた、鍵を生成し、データベース１２０に
鍵を書き込み、鍵プロビジョニングプロトコルを使用してセキュアトランザクションサー
ビス１０１に鍵を返送することができる。完了すると、認証装置及びサーバ１３０は、対
称鍵が使用された場合には同じ鍵を共有し、非対称鍵が使用された場合には異なる鍵を共
有する。
【００２３】
　図３Ａは、ブラウザベースの実装のためのセキュアトランザクションの確認を図示して
いる。ブラウザベースの実装が図示されているものの、同じ基本原則は、スタンドアロン
アプリケーション又はモバイル装置のアプリケーションを使用して実装され得る。
【００２４】
　セキュアトランザクション確認は、特定の種類のトランザクション（例えば、金融トラ
ンザクション）についてより強力なセキュリティを提供するように設計されている。図示
された実施形態において、ユーザは、トランザクションを委任する前に各トランザクショ
ンを確認する。図示された技術を使用して、ユーザは、彼／彼女が委任したいものを正確
に確認し、彼／彼女がグラフィカルユーザインターフェース（ＧＵＩ）のウィンドウ３０
１に表示されているのを見るものを正確に委任する。換言すれば、本実施形態は、ユーザ
が確認しなかったトランザクションを委任するためにトランザクションテキストが「中間
者」（ＭＩＴＭ）又は「マンインザブラウザ攻撃」（ＭＩＴＢ）によって変更されること
がないことを保証する。
【００２５】
　一実施形態において、セキュアトランザクションプラグイン１０５は、トランザクショ
ンの詳細を示すためにブラウザコンテキスト内にウィンドウ３０１を表示する。セキュア
トランザクションサーバ１０１は、ウィンドウに表示されるテキストが誰かによって改竄
されていないことを定期的に（例えば、ランダムな間隔で）検証する。異なる実施形態に
おいて、認証装置は、トラステッドユーザインターフェース（例えば、ＧｌｏｂａｌＰｌ
ａｔｆｏｒｍのＴｒｕｓｔｅｄＵＩに適合するＡＰＩを提供する）を有する。
【００２６】
　以下の例は、この実施形態の動作を強調するために役立つ。ユーザは、商人のサイトか
ら購入する項目を選択し、「チェックアウト」を選択する。商人のサイトは、本明細書に
記載された発明の１つ以上の実施形態を実装するセキュアトランザクションサーバ１３２
～１３３を有するサービスプロバイダ（例えば、ＰａｙＰａｌ）にトランザクションを送
信する。商人のサイトは、ユーザを認証し、トランザクションを完了する。
【００２７】
　セキュアトランザクションサーバ１３２～１３３は、トランザクション詳細（ＴＤ）を
受信し、ＨＴＭＬページにおいて「セキュアトランザクション」要求を作成し、クライア
ント１００に送信する。セキュアトランザクション要求は、トランザクション詳細及びラ
ンダムチャレンジを含む。セキュアトランザクションプラグイン１０５は、トランザクシ
ョンの確認メッセージの要求を検出し、セキュアトランザクションサービス１０１に全て
のデータを転送する。ブラウザやプラグインを使用していない実施形態において、情報は
、セキュアトランザクションサーバからクライアント１００上のセキュアトランザクショ
ンサービスに対して直接送信することができる。
【００２８】
　ブラウザベースの実装については、セキュアトランザクションプラグイン１０５は、（
例えば、ブラウザコンテキスト内で）ユーザにトランザクション詳細を有するウィンドウ
３０１を表示し、トランザクションを確認するために認証を提供するようにユーザに要求
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する。ブラウザやプラグインを使用していない実施形態において、セキュアトランザクシ
ョンサービス１０１、アプリケーション１５４（図１Ｂ）、又は認証装置１１０は、ウィ
ンドウ３０１を表示することができる。セキュアトランザクションサービス１０１は、タ
イマを起動し、ユーザに表示されているウィンドウ３０１の内容を検証する。検証期間は
、ランダムに選択することができる。セキュアトランザクションサービス１０１は、ユー
ザがウィンドウ３０１内に有効なトランザクション詳細を見ること（例えば、詳細に関す
るハッシュを生成し、正確な内容のハッシュと比較することによって内容が正確であるこ
とを検証すること）を保証する。それは、内容が改竄されていることを検出した場合、確
認トークン／署名が生成されるのを防止する。
【００２９】
　ユーザが有効な検証データ（例えば、指紋センサ上で指をスワイプすることによって）
を提供した後、認証装置は、ユーザを検証し、トランザクション詳細やランダムチャレン
ジによって暗号化署名（「トークン」と称される場合もある）を生成する（すなわち、署
名は、トランザクション詳細及びナンスにわたって計算される）。これは、トランザクシ
ョンの詳細がサーバとクライアントの間で変更されていないことをセキュアトランザクシ
ョンサーバ１３２～１３３が確認するのを可能にする。セキュアトランザクションサービ
ス１０１は、セキュアトランザクションサーバ１３２～１３３に署名を転送するセキュア
トランザクションプラグイン１０５に対して生成された署名及びユーザ名を送信する。セ
キュアトランザクションサーバ１３２～１３３は、ユーザ名によってユーザを識別し、署
名を検証する。検証が成功すると、確認メッセージがクライアントに送信され、トランザ
クションが処理される。
【００３０】
　本発明の一実施形態は、セキュアトランザクションサーバが、サーバによって許容され
る認証機能を示すサーバポリシーをクライアントに伝送するクエリポリシーを実装する。
次いで、クライアントは、サーバポリシーを分析して、サーバポリシーがサポートし、か
つ／又はユーザが使用する願望を示した認証機能のサブセットを識別する。次いで、クラ
イアントは、提供されたポリシーに一致する認証トークンのサブセットを使用してユーザ
を登録及び／又は認証する。したがって、クライアントは、その認証機能についての網羅
的な情報（例えば、その認証装置の全て）又はクライアントを一意的に識別するために使
用され得る他の情報を伝送する必要がないことから、クライアントのプライバシーに対す
る影響度はより低くなる。
【００３１】
　限定としてではなく例示として、クライアントは、例を挙げると、指紋センサ、音声認
識機能、顔認識機能、眼／光学的認識機能、ＰＩＮ検証などの多くユーザ検証機能を含む
ことができる。しかしながら、プライバシー上の理由から、ユーザは、要求サーバに対し
てその機能の全ての詳細を明かすことを望まないかもしれない。このため、本明細書に記
載された技術を使用して、セキュアトランザクションサーバは、例えば、指紋、光学的又
はスマートカード認証をサポートすることを示すサーバポリシーをクライアントに対して
伝送することができる。次いで、クライアントは、独自の認証機能に対してサーバポリシ
ーを比較し、利用可能な認証オプションを１つ以上選択することができる。
【００３２】
　本発明の一実施形態は、クライアントとのセッションを維持するためにいかなるトラン
ザクション状態もサーバにおいて維持される必要がないように、セキュアトランザクショ
ンサーバにおいてトランザクション署名を用いる。特に、ウィンドウ３０１内に表示され
るトランザクションのテキストなどのトランザクション詳細は、サーバによって署名され
たクライアントに送信され得る。次いで、サーバは、クライアントによって受信された署
名されたトランザクション応答が署名を検証することで有効であることを検証することが
できる。サーバは、持続的にトランザクションの内容を記憶する必要がなく、多くのクラ
イアントのための記憶スペースのかなりの量を消費し、サーバにおけるサービス種類攻撃
の拒否の可能性を開く。
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【００３３】
　クライアント１００とのトランザクションを開始するウェブサイト又は他のネットワー
クサービス３１１を示す本発明の一実施形態が図３Ｂに示されている。例えば、ユーザは
、ウェブサイト上で購入するための物品を選択している可能性があり、チェックアウトし
て支払う準備ができている。図示された例において、ウェブサイト又はサービス３１１は
、（本明細書に記載される）署名を生成して検証するための署名処理ロジック３１３と、
（例えば、上述した認証技術を使用して）クライアント認証３１４を実行するための認証
ロジックとを含むセキュアトランザクションサーバ３１２にトランザクションをハンドオ
フする。
【００３４】
　一実施形態において、クライアント１００に対してセキュアトランザクションサーバ３
１２から送信された認証要求は、（上述したように）暗号化ナンスなどのランダムチャレ
ンジと、トランザクション詳細（例えば、トランザクションを完了するために提示される
特定のテキスト）と、（セキュアトランザクションサーバによってのみ知られている）秘
密鍵を使用してランダムチャレンジ及びトランザクション詳細を介して署名処理ロジック
３１３によって生成された署名とを含む。
【００３５】
　上記情報がクライアントによって受信されると、ユーザは、トランザクションを完了す
るためにユーザ検証が必要とされるという指示を受信することができる。これに応答して
、ユーザは、例えば、指紋スキャナにわたって指をスワイプする、画像をスナップする、
マイクに発話する又は所定のトランザクションについて許可された他の種類の認証を行う
ことができる。一実施形態において、ひとたびユーザが認証装置１１０によって成功裡に
検証されると、クライアントは、以下のものをサーバに伝送する：（１）ランダムチャレ
ンジ及びトランザクションテキスト（両方とも、サーバによってクライアントに以前提供
されたもの）、（２）ユーザが成功裡に認証を完了したことを証明するデータ、並び（３
）署名、である。
【００３６】
　次いで、セキュアトランザクションサーバ３１２における認証モジュール３１４は、ユ
ーザが正しく認証されたことを確認することができ、署名処理ロジック３１３は、秘密鍵
を使用してランダムチャレンジ及びトランザクションのテキストにわたって署名を再生成
する。署名がクライアントから送信されたものと一致した場合、サーバは、トランザクシ
ョンのテキストがウェブサイト又はサービス３１１から当初受信したときのものと同じで
あることを検証することができる。セキュアトランザクションサーバ３１２は、セキュア
トランザクションデータベース１２０内にトランザクションのテキスト（又は他のトラン
ザクションデータ）を持続的に記憶する必要がないため、記憶及び処理リソースは保存さ
れる。
【００３７】
　図４は、これらの技術を実装するためのクライアント－サーバアーキテクチャの一実施
形態を図示している。図示されたように、クライアント１００に実装されたセキュアトラ
ンザクションサービス１０１は、サーバ１３０によって提供されたポリシーを分析し、登
録及び／又は認証に使用される認証機能のサブセットを識別するためのポリシーフィルタ
４０１を含む。一実施形態において、ポリシーフィルタ４０１は、セキュアトランザクシ
ョンサービス１０１のコンテキスト内で実行されるソフトウェアモジュールとして実装さ
れる。しかしながら、更に本発明の基本原理を順守しながら、ポリシーフィルタ４０１は
、任意の方法で実装されてもよく、ソフトウェア、ハードウェア、ファームウェア又はそ
れらの任意の組み合わせを含むことができることに留意すべきである。
【００３８】
　図４に示される特定の実装は、上述した技術を使用してセキュア企業又はウェブデステ
ィネーション１３０（単に「サーバ１３０」又は「依拠当事者」１３０と称される場合も
ある）との通信を確立するためのセキュアトランザクションプラグイン１０５を含む。例
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えば、セキュアトランザクションプラグインは、ウェブサーバ１３１によってＨＴＭＬコ
ードに挿入された特定のＨＴＭＬタグを識別することができる。このため、本実施形態に
おいて、サーバポリシーは、ポリシーフィルタ４０１を実装するセキュアトランザクショ
ンサービス１０１にそれを転送するセキュアトランザクションプラグイン１０５に提供さ
れる。
【００３９】
　ポリシーフィルタ４０１は、クライアントのセキュア記憶領域４２０から機能を読み出
すことによって、クライアント認証機能を決定することができる。上述したように、セキ
ュア記憶装置４２０は、全てのクライアントの認証機能（例えば、認証装置の全ての識別
コード）のレポジトリを含むことができる。ユーザが既にその認証装置にユーザを登録し
ている場合、ユーザの登録データは、セキュア記憶装置４２０内に記憶される。クライア
ントが既にサーバ１３０に認証装置を登録している場合、セキュア記憶装置はまた、各認
証装置に関連する暗号化された秘密鍵を記憶することができる。
【００４０】
　セキュア記憶装置４２０から抽出される認証データ及びサーバによって提供されるポリ
シーを使用して、ポリシーフィルタ４０１は、その後、使用される認証機能のサブセット
を識別することができる。構成に応じて、ポリシーフィルタ４０１は、クライアント及び
サーバの双方によってサポートされている認証機能の完全なリストを識別することができ
るか又は完全なリストのサブセットを識別することができる。例えば、サーバが認証機能
Ａ、Ｂ、Ｃ、Ｄ、及びＥをサポートし、クライアントが認証機能Ａ、Ｂ、Ｃ、Ｆ、及びＧ
を有する場合、ポリシーフィルタ４０１は、共通の認証機能の全サブセット（Ａ、Ｂ、及
びＣ）をサーバに識別することができる。代替的に、図４におけるユーザ選好４３０によ
って示されるように、より高水準のプライバシーが所望される場合、認証機能のより限定
的なサブセットがサーバに識別され得る。例えば、ユーザは、単一の共通の認証機能がサ
ーバ（例えば、Ａ、Ｂ又はＣのいずれか）に対して識別されるべきであるにすぎないこと
を示すことができる。一実施形態において、ユーザは、クライアント１００の認証機能の
全てについて優先順位付け方式を確立することができ、ポリシーフィルタは、サーバ及び
クライアントの双方に共通の優先順位の最も高い認証機能（又はＮ個の認証機能の優先順
位のセット）を選択することができる。
【００４１】
　何の動作がサーバ１３０（登録又は認証）によって開始されかに応じて、図４に示され
るように、セキュアトランザクションサービス１３０は、認証装置のフィルタリングされ
たサブセット（１１０～１１２）においてその動作を実行し、セキュアトランザクション
プラグイン１０５を介してサーバ１３０に動作応答を返送する。代替的に、ウェブブラウ
ザのプラグイン１０５構成要素に依存しない実施形態において、情報は、セキュアトラン
ザクションサービス１０１からサーバ１３０に対して直接送られてもよい。
【００４２】
　図５は、クエリポリシートランザクションを有する例示的な一連の登録についての追加
の詳細を示すトランザクション図を示している。図示された実施形態において、ユーザは
、サーバ１３０に装置を以前に登録していない。したがって、５０１において、ユーザは
、５０２においてクライアントブラウザ１０４を介してサーバ１３０に転送される最初の
ワンタイム認証工程としてユーザ名とパスワードを入力することができる。しかしながら
、ユーザ名及びパスワードは、本発明の基本原理を順守するために必要とされないことに
留意すべきである。
【００４３】
　ユーザは、５０３において判定されたように強化されたセキュリティに以前に登録して
いないことから、サーバ１３０は、５０４においてクライアントに対してそのサーバポリ
シーを伝送する。上述したように、サーバポリシーは、サーバ１３０によってサポートさ
れている認証機能の指示を含むことができる。図示された例において、サーバポリシーは
、トランザクション５０６を介してセキュアトランザクションサービス１０１に渡される
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。
【００４４】
　トランザクション５０７において、セキュアトランザクションサービス１０１は、認証
機能のフィルタリングされたリストに到達するために、クライアントの機能（及び上述し
たような装置の優先順位方式及び／又はユーザ選好などの潜在的に他の情報）とサーバポ
リシーを比較する。次に、装置（１０２）のフィルタリングされたリストは、トランザク
ション５０８及び５０９で鍵のペアを生成し、これらの鍵のペアの公開部分をセキュアト
ランザクションサービス１０１に対して提供し、セキュアトランザクションサービス１０
１は、５１０において、これらを登録応答としてサーバ１３０に返送する。サーバは、認
証装置を証明し、セキュアトランザクションデータベース内に公開鍵を記憶する。ここで
用いられるトークン証明は、登録中に、認証装置アイデンティティを有効化する処理であ
る。それは、クライアントによって報告された装置が実際に主張されたとおりのものであ
ることをサーバ１３０が暗号的に確認することを可能にする。
【００４５】
　代替的に又は追加的に、５０７において、ユーザは、リストを確認し及び／又はこの特
定のサーバ１３０で使用される特定の認証機能を選択する機会を提供することができる。
例えば、フィルタリングされたリストは、指紋スキャン、顔認識及び／又は音声認識によ
る認証を使用するための選択肢を示すことができる。次いで、ユーザは、サーバ１３０に
よる認証時にこれらの選択肢の１つ以上を使用するために選択することができる。
【００４６】
　クライアントにおいてサーバポリシーをフィルタリングするための上述した技術は、上
述した一連のトランザクションの様々な異なる段階（例えば、装置検出、装置登録、装置
プロビジョニング、ユーザ認証などの際）で実施することができる。すなわち、本発明の
基本原理は、図５に記載された特定のセットのトランザクション及び特定のトランザクシ
ョンの順序に限定されるものではない。
【００４７】
　更に、上述したように、ブラウザプラグインアーキテクチャは、本発明の基本原理を遵
守するために必要とされない。ブラウザ又はブラウザプラグイン（例えば、スタンドアロ
ンアプリケーション又はモバイル装置のアプリケーションなど）を伴うアーキテクチャに
ついて、図５に示されるトランザクション図（及び本明細書に開示された残りのトランザ
クション図）は、ブラウザ１０４が削除され、セキュアトランザクションサービス１０１
がサーバ１３０と直接通信するように簡略化することができる。
【００４８】
　強化されたセキュリティを有する装置登録
　欧州中央銀行（ＥＣＢ）及び連邦金融検査協議会（ＦＦＩＥＣ）を含む様々な組織は、
金融取引のために強力な認証を使用することを推奨している。更に、欧州ネットワーク・
情報セキュリティ機関（ＥＮＩＳＡ）は、金融機関は全ての顧客装置を侵害されたものと
して取り扱うべきであると最近提案した。上記のセキュアトランザクション確認方法は、
侵害された顧客の場合でさえ（認証装置が侵害されていない限り）、十分な保護を提供す
るものの、認証装置をネットワークを介して登録するための上記の登録技術は、一般にセ
キュアであるものの、顧客装置が侵害されているという想定の下に動作しておらず、した
がって装置上のマルウェアに対して無防備であり得る。
【００４９】
　装置登録時のセキュリティを強化するため、本発明の一実施形態は、アウトオブバンド
通信チャネルを含み、使用して、秘密コードを依拠当事者からユーザへ、又はユーザから
依拠当事者へ、送信する。このアウトオブバンド通信チャネルは、認証部を登録するため
に１回のみ使用される。次いで、認証部は、このチャネルの使用を義務付けることなく、
後続の認証又はトランザクション確認のために使用され得る。更に、セキュアディスプレ
イの使用を含むセキュアトランザクション確認技術は、ユーザがアウトオブバンド伝送を
介して送信された秘密コードを確認することを可能にするために、使用され得る（例えば
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、図３Ａ及び図３Ｂに関して上記されたように）。
【００５０】
　図６は、本明細書に記載の強化されたセキュリティ技術を実装するための強化されたセ
キュリティ登録モジュール６４０を含む認証部６００を含むか、又は認証部６００に接続
される、例示的なクライアント装置６９０を図示している。図示されている実施形態は、
正当なユーザがクライアント装置６００を所有している保証レベルを生成するための保証
レベル計算モジュール６０６を有する認証エンジン６１０も含む。例えば、明示的かつ非
侵襲的な結果６０５は、明示的なユーザ認証装置６２０～６２１、１つ以上のセンサ６４
３（例えば、位置センサ、加速度計など）、及びクライアント装置６００の現在の認証状
況に関する他のデータ（例えば、前回の明示的な認証からの時間など）を使用して収集さ
れる。
【００５１】
　明示的な認証は、例えば、バイオメトリック技術を使用して（例えば、指紋認証装置上
で指をスワイプすることによって）、及び／又はユーザが秘密コードを入力することによ
って、遂行され得る。非侵襲的な認証技術は、クライアント装置６００の現在の検出され
た位置（例えば、ＧＰＳセンサを介して）、他の感知されたユーザ挙動（例えば、ユーザ
の足取りを加速度計によって測定すること）、及び／又は前回の明示的な認証以来の時間
などの変数などのデータに基づいて遂行され得る。どのように認証結果６０５が生成され
るかということにかかわらず、保証計算モジュール６０６は、その結果を使用して、正当
なユーザ６５０がクライアント装置６００を所有している可能性を表す保証レベルを決定
する。セキュア通信モジュール６１３は、（例えば、本明細書で上述したようにセキュア
な暗号化鍵を使用して）依拠当事者６１３とのセキュアな通信を確立する。公開鍵／秘密
鍵のペア又は対称鍵は、暗号的にセキュアなハードウェア装置（例えば、セキュリティチ
ップ）として実装され得るセキュア記憶装置６２５内に、又はセキュアなハードウェア及
びソフトウェアの任意の組み合わせを使用して、記憶することができる。
【００５２】
　図６に図示されるように、クライアント装置６９０は、ウェブブラウザ６９１、様々な
モバイルアプリケーション６９２、及び他のハードウェア／ソフトウェアコンポーネント
などの様々な追加の構成要素を含み得る。本明細書に記載の実施形態のうちのいくつかに
おいて、認証部６００は侵害されていると仮定され、それによって本明細書に記載のセキ
ュアな登録技術を必要とする。しかしながら、この仮定は、通常本発明の基本原理に影響
を与えることなく動作し得るクライアント装置６９０の残余のハードウェア／ソフトウェ
ア構成要素には、いかなる影響も与えない可能性がある。
【００５３】
　強化されたセキュリティによって登録を遂行するための方法の一実施形態が図７に示さ
れている。７０１において、ユーザは、認証装置をオンラインサービス（本明細書に記載
のようなセキュアトランザクションサービスを有する依拠当事者など）に登録することを
試みる。例えば、ユーザは、新しい指紋認証部などの新しい認証装置／機能を有する新し
い装置を購入した可能性がある。代替的に、ユーザは、既存のクライアント装置上に新し
い認証部をインストールした可能性があり、かつ／又は既存の認証部を使用して初めてオ
ンラインサービスにアクセスしている可能性がある。
【００５４】
　７０２において、認証の試みに応答して、秘密コードがサービスからユーザへ、又はユ
ーザからサービスへアウトオブバンド通信チャネルを介して、送信される。例えば、一実
施形態において、登録プロセスの間に生成された公開鍵のハッシュ（例えば、図５のトラ
ンザクション５１０を参照されたい）を使用して秘密コードを生成し、これは、次いで、
アウトオブバンドチャネルを介して送信される。１つの特定の実施形態において、ＳＨＡ
－２５６、ＳＨＡ－１、又はＳＨＡ－３ハッシュ操作などのハッシュ操作が公開鍵に適用
され、ハッシュ値を含む秘密コードを生成する。
【００５５】
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　一実施形態において、秘密コードは、依拠当事者によって生成され、アウトオブバンド
チャネルを介してユーザに送信される（例えば、標準的な郵便又は電子メールなどを介し
て）。別の実施形態において、秘密は、セキュアトランザクション確認操作を使用してク
ライアント装置上にセキュアに表示される。次いで、ユーザは、セキュアに表示された秘
密コード（例えば、公開鍵のハッシュ）をコピーし、それをアウトオブバンド通信チャネ
ルを介して依拠当事者に送信する。
【００５６】
　様々な異なる種類のアウトオブバンドチャネルが用いられ得る。本明細書で使用される
場合、「アウトオブバンド」チャネルは、標準的な登録及び認証に使用されるものとは異
なる種類の通信チャネルである。一実施形態において、アウトオブバンドチャネルは、非
電子メールを含む。例えば、依拠当事者は、郵便サービスを使用してユーザの既知の住所
にハッシュ値を郵送してもよい。別の実施形態において、アウトオブバンドチャネルは、
電子メール、テキストメッセージング（例えば、ショートメッセージサービス（ＳＭＳ）
）、インスタントメッセージなどの電子的チャネル、又は依拠当事者側で知られているユ
ーザと関連付けられた宛先住所を使用する任意の他の種類の通信チャネルを含み得る。
【００５７】
　どのアウトオブバンドチャネルが使用されるかにかかわらず、７０３において、秘密コ
ード（例えば、アウトオブバンドチャネルを通じて受信された公開鍵ハッシュ）を使用し
て、登録を検証する。例えば、公開鍵ハッシュがクライアント上にセキュアに表示される
実施形態において、ユーザは、セキュアディスプレイ上に表示される公開鍵ハッシュをア
ウトオブバンドチャネルを介して提出する。コードが依拠当事者からクライアントにアウ
トオブバンドチャネルを介して送信される実施形態において、ユーザは、クライアント上
で秘密コードを確認してもよい（例えば、セキュアトランザクション確認操作を介して）
。一実施形態において、本明細書に記載のセキュアトランザクション確認技術（例えば、
図３Ａ及び図３Ｂ並びに関連するテキストを参照されたい）を使用して、ユーザの検証の
ために公開鍵ハッシュをディスプレイ上にセキュアに表示すること、及び／又はユーザが
公開鍵ハッシュをコピーし、それをアウトオブバンドチャネルを介して依拠当事者に返送
することを可能にすることができる。
【００５８】
　７０４において検証が成功したと判定された場合（例えば、登録７０１の一環として受
信された公開鍵が、アウトオブバンドチャネルを介して送信された公開鍵に一致する場合
）、登録は７０５で確認される。しかしながら、公開鍵が位置しない場合、又は公開鍵ハ
ッシュがアウトオブバンドチャネルを介して受信される前にしきい値の時間が経過した場
合、登録は、７０６で拒絶される。
【００５９】
　一実施形態において、ユーザが登録プロセスの間に検証するように、様々な他のデータ
が表示され得る。例えば、一実施形態において、依拠当事者におけるユーザのアカウント
に関連付けられた一意的なコードもまた、トランザクション確認及びセキュア表示技術を
使用して表示され（かつユーザによって検証され）る。ユーザを依拠当事者と関連付ける
この一意的なコードは、本明細書において「ＡｐｐＩＤ」と称される場合もある。依拠当
事者が複数のオンラインサービスを提供する幾つかの実施形態において、ユーザは、単一
の依拠当事者との間で複数のＡｐｐＩＤを有し得る（依拠当事者によって提供されるサー
ビスごとに１つずつ）。
【００６０】
　ユーザが依拠当事者に前もって知られている登録後の実施形態、依拠当事者がユーザを
識別する（例えば、それぞれの「自分の顧客を知る」（ＫＹＣ）規則に従って）より前に
ユーザが依拠当事者に登録する事前登録の実施形態、及び準同時的な登録を伴うハイブリ
ッド型実施形態（例えば、ユーザと依拠当事者との両方によって知られている既存のコー
ドを使用する）を含め、様々な異なる実装が用いられ得る。
【００６１】
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　１．事後登録
　図８Ａは、ユーザが依拠当事者に知られている登録後プロセスの一実施形態を図示して
いる。例えば、ユーザは、ユーザが登録を遂行する前に、「自分の顧客を知る」（ＫＹＣ
）規則に従って、依拠当事者によって以前識別されたことがあり得る。８０１において、
ユーザは、依拠当事者によって識別され（例えば、ＫＹＣを使用して）、依拠当事者は、
このユーザのための電子記録をそのデータベース内に作成する。
【００６２】
　８０２において、ユーザは、依拠当事者のウェブサイトを訪問し、依拠当事者のウェブ
アプリケーションは、ユーザの装置が強化された認証機能（例えば、ネットワークを介し
た遠隔認証のための本明細書に記載されているものなど）を備えていることを検出する。
【００６３】
　８０３において、ユーザは、依拠当事者への登録を開始する。例えば、認証部のための
公開鍵／秘密鍵のペアを生成するために、図５に示されているような一連のトランザクシ
ョンが遂行され得る。８０４において、依拠当事者は、アウトオブバンド方法（例えば、
郵便、電子メール、ＳＭＳなど）を使用して秘密（例えば、登録された公開鍵のハッシュ
）をユーザに送付する。
【００６４】
　８０５において、依拠当事者は、セキュアトランザクション確認操作をトリガする。例
えば、一実施形態において、秘密及び一意的なアカウントＩＤコードを潜在的に含むメッ
セージがユーザに表示され得、情報（例えば、「アウトオブバンド方法を通じて受領した
暗号鍵ハッシュは、今回私のセキュアディスプレイ上に表示されたものと同一であること
、及びそれがそこに示されているＡｐｐＩＤに登録されたことを私は確認します」）を確
認することをユーザに求める。次いで、８０６において、ユーザは、秘密及びＩＤコード
がセキュアディスプレイ内に表示されたものに一致する場合、トランザクションを許容す
ることができ、それによって８０７において登録を確認する。ユーザが８０６においてト
ランザクションを拒絶する場合（例えば、表示された情報が秘密及び／又はＩＤコードに
一致しないため）、登録は、８０８において拒絶される。
【００６５】
　図８Ｂは、ユーザが依拠当事者に知られている登録後プロセスの別の実施形態を図示し
ている。この場合も、ユーザは、ユーザが登録を遂行する前に、「自分の顧客（ＫＹＣ）
を知る」規則に従って依拠当事者によって以前識別されたことがあり得る。８１１におい
て、ユーザは、依拠当事者によって識別され（例えば、ＫＹＣを使用して）、依拠当事者
は、このユーザのための電子記録をそのデータベース内に作成する。
【００６６】
　８１２において、ユーザは、依拠当事者のウェブサイトを訪問し、依拠当事者のウェブ
アプリケーションは、ユーザの装置が強化された認証機能（例えば、ネットワークを介し
た遠隔認証のための本明細書に記載されているものなど）を備えていることを検出する。
【００６７】
　８１３において、ユーザは、依拠当事者への登録を許容する。例えば、認証部のための
公開鍵／秘密鍵のペアを生成するために、図５に示されているような一連のトランザクシ
ョンが遂行され得る。８０４において、依拠当事者は、セキュアトランザクション確認操
作をトリガする。例えば、一実施形態において、一意的なアカウントＩＤコードを潜在的
に含むメッセージがユーザに表示され得、情報（例えば、「私は、登録内容を確認し、以
下に示される公開鍵ハッシュに署名したものを認証されたアウトオブバンドチャネルを介
して送付します」）を確認することをユーザに求める。
【００６８】
　８１５において、ユーザは、セキュアディスプレイ上に示された公開鍵ハッシュを、認
証されたアウトオブバンドチャネル（例えば、署名されたレター）を介して送信する。８
１６において、依拠当事者は、８１５において送信された公開鍵ハッシュを工程８１３で
受信した公開鍵ハッシュによって検証し、８１７において登録を許容し得る。値が一致し
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ない場合、依拠当事者は、８１８において登録を拒絶する。
【００６９】
　２．事前登録
　図９は、依拠当事者が（例えば、それぞれのＫＹＣ規則に従って）ユーザを識別する前
にユーザが依拠当事者への登録を遂行するプロセスの一実施形態を図示している。９０１
において、ユーザは、依拠当事者のウェブサイトを訪問し、依拠当事者のウェブアプリケ
ーションは、ユーザの装置が強化された認証機能（例えば、ネットワークを介した遠隔認
証のための本明細書に記載されているものなど）を備えていることを検出する。
【００７０】
　９０２において、ユーザは、依拠当事者への登録を開始する。例えば、認証部のための
公開鍵／秘密鍵のペアを生成するために、図５に示されているような一連のトランザクシ
ョンが遂行され得る。９０３において、依拠当事者は、登録要求に関してトランザクショ
ン確認操作をトリガする。例えば、ユーザが依拠当事者に登録することを希望する旨の確
認を要求するメッセージがセキュアディスプレイ内に表示され得る（例えば、「私は、＜
依拠当事者＞に登録することを希望し、後ほどＫＹＣを受けます」）。更に、セキュアデ
ィスプレイは、コード（例えば、公開鍵のハッシュ）及びＡｐｐＩＤを表示し得る。この
コードは「秘密」コードであってもよく、そうでなくてもよいことに留意されたい。
【００７１】
　９０４において、ユーザは、認証されたアウトオブバンド機構を使用して、依拠当事者
にコードを送信する。例えば、一実施形態において、ユーザは、ハッシュのプリントアウ
トを依拠当事者の支社に物理的に持参し、それをＫＹＣ確認の一環として提示してもよい
。代替的に、ユーザは、識別手順の一部をなす様式にコードを記入してもよい。代替的に
、ユーザは、秘密を電子メール、郵便、ＳＭＳ、又は任意の他の種類の認証されたアウト
オブバンドチャネルを介して送付してもよい。
【００７２】
　９０５において、依拠当事者は、コードの検証を遂行する（例えば、公開鍵ハッシュを
、登録中にユーザから受領した公開鍵に基づいて計算された値と比較する）。９０６にお
いて一致が確認された場合、９０７において登録が確認される。一致が確認されなかった
場合、９０８において登録が拒絶される。
【００７３】
　３．準同時登録
　一部のユーザは、アイデンティティ証明書を含む電子ＩＤカードなどの資格証明書を既
に有している。このアイデンティティ証明書を使用すれば、アウトオブバンド方法を、図
１０に図示されているような電子ＩＤカードを使用する電子的方法によって置き換えるこ
とができる。
【００７４】
　１００１において、ユーザは、依拠当事者のウェブサイトを訪問し、依拠当事者のウェ
ブアプリケーションは、ユーザの装置が強化された認証機能（例えば、ネットワークを介
した遠隔認証のための本明細書に記載されているものなど）を備えていることを検出する
。
【００７５】
　１００２において、ユーザは、依拠当事者への登録を許容する。例えば、認証部のため
の公開鍵／秘密鍵のペアを生成するために、図５に示されているような一連のトランザク
ションが遂行され得る。１００３において、依拠当事者は、登録要求に関してトランザク
ション確認操作をトリガする。例えば、トランザクション確認のセキュアディスプレイは
、ユーザが既存の資格証明書を使用して依拠当事者に登録することを希望する旨の確認を
要求するメッセージを表示し得る（例えば、「私は、＜依拠当事者＞に登録することを希
望し、私のｅＩＤカードに基づく身分証明を使用します」）。更に、セキュアディスプレ
イは、秘密（例えば、公開鍵のハッシュ）及びＡｐｐＩＤをユーザに対して表示し得る。
【００７６】
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　１００４において、ユーザは、ＡｐｐＩＤ及び公開鍵のハッシュを含む認証オブジェク
ト（例えば、文書又はバイナリファイル）を作成し、既存の資格証明書（例えば、ユーザ
の電子ＩＤカード上のアイデンティティ証明書）に関係する秘密鍵を使用してこのオブジ
ェクトに署名する。１００５において、依拠当事者は、署名されたオブジェクトを検証し
、資格証明書（例えば、アイデンティティ証明書）からアイデンティティデータを抽出す
る。更に、依拠当事者は、署名されたオブジェクトから抽出されたこの公開鍵ハッシュを
、登録時にそのユーザから受領した公開鍵に基づいて計算されたハッシュ値と比較する。
１００６で判定されたときにそれらが一致する場合、１００７において登録が確認される
。そうでない場合、登録は、１００８において拒絶される。
【００７７】
　例示的なデータ処理装置
　図１１は、本発明のいくつかの実施形態において使用することができる例示的なクライ
アント及びサーバを図示するブロック図である。図１１は、コンピュータシステムの様々
な構成要素を図示しているが、そのような詳細は本発明に適切でないため、構成要素を相
互接続する任意の特定のアーキテクチャ又は方法を表すことを意図するものではないこと
を理解すべきである。より少ない構成要素又は複数の構成要素を有する他のコンピュータ
システムもまた、本発明によって使用可能であることが理解されるであろう。
【００７８】
　図１１に示されるように、データ処理システムの形態であるコンピュータシステム１１
００は、処理システム１１２０に結合されているバス１１５０と、電源１１２５と、メモ
リ１１３０と、不揮発性メモリ１１４０（例えば、ハードドライブ、フラッシュメモリ、
相変化メモリ（ＰＣＭ）など）とを含む。バス１１５０は、当該技術分野において周知で
あるように、様々なブリッジ、コントローラ及び／又はアダプタを介して互いに接続され
得る。処理システム１１２０は、メモリ１１３０及び／又は不揮発性メモリ１１４０から
命令を取得することができ、上述したように動作を実行するための命令を実行することが
できる。バス１１５０は、上記構成要素を一体に相互接続し、また、任意のドック１１６
０、ディスプレイコントローラ及びディスプレイ装置１１７０、入力／出力装置１１８０
（例えば、ＮＩＣ（ネットワークインターフェースカード）、カーソル制御（例えば、マ
ウス、タッチスクリーン、タッチパッドなど）、キーボードなど）及び任意の無線送受信
機１１９０（例えば、ブルートゥース（登録商標）、ＷｉＦｉ、赤外線など）にそれらの
構成要素を相互接続する。
【００７９】
　図１２は、本発明のいくつかの実施形態において使用され得る例示的なデータ処理シス
テムを図示するブロック図である。例えば、データ処理システム１２００は、ハンドヘル
ドコンピュータ、パーソナルディジタルアシスタント（ＰＤＡ）、携帯電話、ポータブル
ゲームシステム、ポータブルメディアプレーヤ、タブレット、又は、携帯電話、メディア
プレーヤ及び／又はゲームシステムを含むことができるハンドヘルドコンピューティング
装置とすることができる。他の例として、データ処理システム１２００は、ネットワーク
コンピュータ又は他の装置内の埋め込み処理装置とすることができる。
【００８０】
　本発明の一実施形態によれば、データ処理システム１２００の例示的なアーキテクチャ
は、上述した携帯機器のために使用することができる。データ処理システム１２００は、
集積回路上の１つ以上のマイクロプロセッサ及び／又はシステムを含むことができる処理
システム１２２０を含む。処理システム１２２０は、メモリ１２１０、（１つ以上のバッ
テリを含む）電源１２２５、オーディオ入力／出力１２４０、ディスプレイコントローラ
及びディスプレイ装置１２６０、任意の入力／出力１２５０、入力装置１２７０及び無線
送受信機１２３０に連結されている。図１２には示されていない追加の構成要素はまた、
本発明の特定の実施形態においてデータ処理システム１２００の一部であってもよく、本
発明の特定の実施形態において図１２に示されるよりも少ない構成要素が使用可能である
ことが理解されるであろう。更に、図１２には示されていない１つ以上のバスは、当該技
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術分野において周知であるように様々な構成要素を相互接続するために使用することがで
きることが理解されるであろう。
【００８１】
　メモリ１２１０は、データ処理システム１２００による実行のためのデータ及び／又は
プログラムを記憶する。オーディオ入力／出力１２４０は、例えば、音楽を再生するため
にマイクロフォン及び／又はスピーカを含むことができ、並びに／又はスピーカ及びマイ
クロフォンを介して電話機能を提供することができる。ディスプレイコントローラ及びデ
ィスプレイ装置１２６０は、グラフィカルユーザインターフェース（ＧＵＩ）を含むこと
ができる。無線（例えば、ＲＦ）送受信機１２３０（例えば、ＷｉＦｉ送受信機、赤外線
送受信機、ブルートゥース（登録商標）送受信機、無線携帯電話送受信機など）は、他の
データ処理システムと通信するために使用することができる。１つ以上の入力装置１２７
０は、ユーザがシステムに入力を提供するのを可能にする。これらの入力装置は、キーパ
ッド、キーボード、タッチパネル、マルチタッチパネルなどであってもよい。任意の他の
入力／出力１２５０は、ドック用コネクタであってもよい。
【００８２】
　上述したように、本発明の実施形態は、様々な工程を含んでもよい。工程は、汎用又は
特殊目的のプロセッサに特定の工程を実行させる機械実行可能な命令で具現化され得る。
代替的に、これらの工程は、工程を実行するためのハードワイヤードロジックを含む特定
のハードウェア構成要素によって又はプログラミングされたコンピュータ構成要素及びカ
スタムハードウェア構成要素の任意の組み合わせによって実行することができる。
【００８３】
　本発明の要素はまた、機械実行可能なプログラムコードを記憶する機械可読媒体として
提供することができる。機械可読媒体としては、フロッピーディスク、光ディスク、ＣＤ
－ＲＯＭ及び光磁気ディスク、ＲＯＭ、ＲＡＭ、ＥＰＲＯＭ、ＥＥＰＲＯＭ、磁気若しく
は光カード、又は、電子プログラムコードを記憶するのに適した他の種類の媒体／機械可
読媒体を挙げることができるが、これらに限定されるものではない。
【００８４】
　上記の説明全体を通じて、説明の目的のために、多数の具体的な詳細が本発明の完全な
理解を提供するために記載された。しかしながら、本発明は、これらの具体的な詳細の一
部がなくても実施され得ることは、当業者にとって明らかであろう。例えば、本明細書に
記載された機能モジュール及び方法は、ソフトウェア、ハードウェア又はそれらの任意の
組み合わせとして実装されてもよいことは、当業者にとって容易に明らかであろう。更に
、本発明のいくつかの実施形態は、モバイルコンピューティング環境のコンテキストで本
明細書において記載されているが、本発明の基本原理は、モバイルコンピューティングの
実装に限定されるものではない。実質的に任意の種類のクライアント又はピアデータ処理
装置は、例えば、デスクトップ又はワークステーションコンピュータを含むいくつかの実
施形態で使用することができる。したがって、本発明の範囲及び趣旨は、以下の特許請求
の範囲の観点から判断されるべきである。
【００８５】
　上述したように、本発明の実施形態は、様々な工程を含んでもよい。工程は、汎用又は
特殊目的のプロセッサに特定の工程を実行させる機械実行可能な命令で具現化され得る。
代替的に、これらの工程は、工程を実行するためのハードワイヤードロジックを含む特定
のハードウェア構成要素によって又はプログラミングされたコンピュータ構成要素及びカ
スタムハードウェア構成要素の任意の組み合わせによって実行することができる。



(20) JP 2017-519412 A 2017.7.13

【図１Ａ】

【図１Ｂ】

【図２】

【図３Ａ】

【図３Ｂ】

【図４】

【図５】



(21) JP 2017-519412 A 2017.7.13

【図６】 【図７】

【図８Ａ】 【図８Ｂ】



(22) JP 2017-519412 A 2017.7.13

【図９】 【図１０】

【図１１】

【図１２】



(23) JP 2017-519412 A 2017.7.13

10

20

30

40

【国際調査報告】



(24) JP 2017-519412 A 2017.7.13

10

20

30

40



(25) JP 2017-519412 A 2017.7.13

10

20

フロントページの続き

(51)Int.Cl.                             ＦＩ                                    テーマコード（参考）
   　　　　                                Ｇ０６Ｆ   21/33     　　　　        　　　　　

(81)指定国　　　　  AP(BW,GH,GM,KE,LR,LS,MW,MZ,NA,RW,SD,SL,ST,SZ,TZ,UG,ZM,ZW),EA(AM,AZ,BY,KG,KZ,RU,T
J,TM),EP(AL,AT,BE,BG,CH,CY,CZ,DE,DK,EE,ES,FI,FR,GB,GR,HR,HU,IE,IS,IT,LT,LU,LV,MC,MK,MT,NL,NO,PL,PT,R
O,RS,SE,SI,SK,SM,TR),OA(BF,BJ,CF,CG,CI,CM,GA,GN,GQ,GW,KM,ML,MR,NE,SN,TD,TG),AE,AG,AL,AM,AO,AT,AU,AZ,
BA,BB,BG,BH,BN,BR,BW,BY,BZ,CA,CH,CL,CN,CO,CR,CU,CZ,DE,DK,DM,DO,DZ,EC,EE,EG,ES,FI,GB,GD,GE,GH,GM,GT,H
N,HR,HU,ID,IL,IN,IR,IS,JP,KE,KG,KN,KP,KR,KZ,LA,LC,LK,LR,LS,LU,LY,MA,MD,ME,MG,MK,MN,MW,MX,MY,MZ,NA,NG
,NI,NO,NZ,OM,PA,PE,PG,PH,PL,PT,QA,RO,RS,RU,RW,SA,SC,SD,SE,SG,SK,SL,SM,ST,SV,SY,TH,TJ,TM,TN,TR,TT,TZ,
UA,UG,US

(74)代理人  100109070
            弁理士　須田　洋之
(74)代理人  100109335
            弁理士　上杉　浩
(74)代理人  100120525
            弁理士　近藤　直樹
(72)発明者  リンデマン　ロルフ
            アメリカ合衆国　カリフォルニア州　９４３０３　パロ　アルト　ジェン　ロード　２１００　ス
            イート　１０５
Ｆターム(参考) 5J104 AA07  AA16  EA01  EA04  EA20  KA01  KA05  KA06  KA16  NA02 
　　　　 　　        NA37  PA07 


	biblio-graphic-data
	abstract
	claims
	description
	drawings
	search-report
	overflow

