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(57)【要約】
【課題】
　磁気カードの磁気情報の不正な読み取りを防止しつつ
、挿入された磁気カードの磁気情報を正確に読み取るこ
と。
【解決手段】
　磁気カードの挿入排出口となる開口部と、前記開口部
近傍に設けられて、電磁界の変化に応じて信号を出力す
る磁気ヘッドと、前記開口部近傍に妨害磁界を放射する
１又は複数の磁界発生部と、前記磁界発生部から放射さ
れる妨害磁界に対応した電圧を検出して検出信号を出力
する１又は複数の電圧検出部と、前記磁気ヘッドの出力
信号と前記電圧検出部の検出による検出信号を取り込ん
で処理する処理部と、を備え、前記処理部は、前記磁気
ヘッドの出力信号から前記電圧検出部の検出による検出
信号を減算処理し、当該減算処理後の信号から磁気情報
を読取ること。
【選択図】図３
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【特許請求の範囲】
【請求項１】
　磁気カードの挿入排出口となる開口部と、
　前記開口部近傍に設けられて、電磁界の変化に応じて信号を出力する磁気ヘッドと、
　前記開口部近傍に妨害磁界を放射する１又は複数の磁界発生部と、
　前記磁界発生部から放射される妨害磁界に対応した電圧を検出して検出信号を出力する
１又は複数の電圧検出部と、
　前記磁気ヘッドの出力信号と前記電圧検出部の検出による検出信号を取り込んで処理す
る処理部と、を備え、
　前記処理部は、
　前記磁気ヘッドの出力信号から前記電圧検出部の検出による検出信号を減算処理し、当
該減算処理後の信号から磁気情報を読取る
　ことを特徴とする、カード処理装置。
【請求項２】
　前記複数の磁界発生部のうち少なくとも一つの磁界発生部は、
　前記開口部近傍に配置されて、前記開口部近傍に妨害磁界を放射し、
　前記複数の磁界発生部のうち他の磁界発生部は、
　前記開口部近傍であって、前記一つの磁界発生部とは異なる領域に配置されて、前記一
つの磁界発生部から放射される妨害磁界とは異なる妨害磁界を前記開口部近傍に放射し、
　前記複数の電圧検出部は、
　前記複数の磁界発生部からそれぞれ放射される妨害磁界に対応した電圧をそれぞれ検出
して検出信号を出力し、
　前記処理部は、
　前記磁気ヘッドの出力信号から前記複数の電圧検出部の各検出による検出信号をそれぞ
れ減算処理する
　ことを特徴とする、請求項１に記載のカード処理装置。
【請求項３】
　前記複数の磁界発生部のうち少なくとも一つの磁界発生部は、
　前記開口部近傍に配置されて、前記開口部近傍に妨害磁界を放射し、
　前記複数の磁界発生部のうち他の磁界発生部は、
　前記開口部近傍のうち装置外部の領域に配置されて、前記一つの磁界発生部から放射さ
れる妨害磁界とは異なる妨害磁界を前記開口部近傍に放射し、
　前記複数の電圧検出部は、
　前記複数の磁界発生部からそれぞれ放射される妨害磁界に対応した電圧をそれぞれ検出
して検出信号を出力し、
　前記処理部は、
　前記磁気ヘッドの出力信号から前記複数の電圧検出部の各検出による検出信号をそれぞ
れ減算処理する
　ことを特徴とする、請求項１に記載のカード処理装置。
【請求項４】
　前記複数の磁界発生部のうち他の磁界発生部は、
　前記一つの磁界発生部から放射される前記妨害磁界とは、周波数、放射レベル、又は放
射間隔のうち少なくも一つが異なる妨害磁界を放射する
　ことを特徴とする、請求項２に記載のカード処理装置。
【請求項５】
　前記磁界発生部は、
　停止することなく常に、前記妨害磁界を放射する
　ことを特徴とする、請求項４に記載のカード処理装置。
【請求項６】
　前記磁界発生部は、
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　前記磁気ヘッドより前記開口部側であって、前記磁気ヘッドの前方に配置される
　ことを特徴とする、請求項５に記載のカード処理装置。
【請求項７】
　前記磁界発生部は、
　前記磁気ヘッドより前記開口部側であって、前記開口部の上方に配置される
　ことを特徴とする、請求項５に記載のカード処理装置。
【請求項８】
　情報の入出力を行う入出力部と、磁気カードに記録された磁気情報を読み取って処理す
るカード処理部と、現金の入出力を行う現金処理部と、全体を統括制御する制御部とを備
えた自動取引装置であって、
　前記カード処理部に、請求項１～７のうちいずれか１項に記載のカード処理装置の構成
要素を搭載する
　ことを特徴とする、自動取引装置。
【発明の詳細な説明】
【技術分野】
【０００１】
　本発明は、カード処理装置及び自動取引装置に関し、磁界発生部を備えたカード処理装
置及び自動取引装置に適用して好適なるものである。
【背景技術】
【０００２】
　ＡＴＭ（現金自動預金支払機）などの取引処理装置には、磁気カードもしくはＩＣ（In
tegrated　Circuit）カードに対して情報の処理を行うカード処理装置が搭載されている
。このカード処理装置は、カード挿入排出口から挿入された磁気カードもしくはＩＣカー
ドを本体内に取り込んで、磁気カードの磁気ストライプに記録された磁気情報を磁気ヘッ
ドで読み込んだり、ＩＣカードのＩＣチップに記録された情報を読み込んだりする。そし
て、取引終了後に、磁気カードもしくはＩＣカードを本体内からカード挿入排出口へ排出
する。
【０００３】
　ＡＴＭにおいて、磁気ヘッドを備えた偽のカード挿入排出口を有する不正装置を、正規
のカード挿入排出口に被せるように設置して、磁気カードの磁気情報を不正に取得する、
スキミングと呼ばれる犯罪がある。また、カードリーダ内の磁気ヘッドから磁気カードの
磁気情報を不正に取得するスキミングの方法もある。
【０００４】
　スキミングの防止対策として、例えば、磁界発生部により正規のカード挿入排出口の近
傍に磁界を発生させて、不正装置の磁気ヘッドで磁気カードの磁気情報が読み取られるの
を妨害する技術がある（例えば特許文献１）。
【０００５】
　上記技術１を利用したカード処理装置は、スキマーを妨害するために、妨害磁界を発生
させているが、自身の磁気ヘッドに対しても磁気読取りを妨害してしまうため、自身の磁
気情報読取時には、妨害磁界を止める処理を行っている。
【０００６】
　また、カード挿入口に電磁界を常に発生した状態で、自身の磁気情報読取時に、磁気情
報の書き込まれているトラックの妨害磁界ノイズが重畳された信号から、磁気情報の書き
込まれていないトラックの妨害磁界ノイズの信号を引くことにより、妨害磁界ノイズを除
去し、磁気情報信号を再現し磁気情報を読取る技術がある（例えば特許文献２）。
【０００７】
　さらに、カード挿入口に電磁界を常に発生した状態で、自身の磁気情報読取時に、妨害
磁界のノイズが重畳された磁気情報信号から、妨害磁界を制御しているデジタル信号を引
くことにより、ノイズを除去し、磁気情報信号を再現する技術がある（例えば特許文献３
）。
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【先行技術文献】
【特許文献】
【０００８】
【特許文献１】特開２００１－６７５２４号公報
【特許文献２】国際公開第２０１４／０６８６０８号
【特許文献３】国際公開第２０１０／０００００４号
【発明の概要】
【発明が解決しようとする課題】
【０００９】
　しかし、上記特許文献１を利用したカード処理装置は、スキマーを妨害するために、妨
害磁界を発生させているが、自身の磁気情報読取時には、妨害磁界を止める処理が必要で
あり、磁気情報の全てもしくは一部をスキマーに読まれてしまうという課題がある。
【００１０】
　また、上記特許文献２を利用したカード処理装置は、磁気カードの全てのトラックに各
々同一でない磁気情報が書き込まれており、妨害磁界をランダム発生させている場合、意
図しない信号を引いてしまうために、磁気情報信号が再現できず磁気情報を読取ることが
できないという課題がある。加えて、上記技術２の別の実施の形態では、磁気情報を読取
る磁気ヘッドとは別に磁気ヘッドが新たに必要で、構成が複雑になるという課題がある。
【００１１】
　また、上記特許文献３を利用したカード処理装置は、妨害磁界が周囲の磁性体や環境温
度によって変化しても、妨害磁界を制御しているデジタル信号は変化しない、加えて、カ
ード処理装置とは別の妨害磁界発生装置を取り付けた場合も、妨害磁界を制御しているデ
ジタル信号は変化しないため、磁界のノイズが重畳された磁気情報信号から、妨害磁界を
制御しているデジタル信号を引いても磁気情報信号が再現できず磁気情報を読取ることが
できないという課題がある。さらに、減算処理を行うためのＤＳＰ（Digital　Signal　P
rocessor）が必要で、構成が複雑になるという課題がある。
【００１２】
　本発明は以上の点を考慮してなされたもので、不正装置による磁気カードの磁気情報の
不正な読み取り（スキミング）を防止しつつ、磁気カードの磁気情報を読取ることができ
るカード処理装置及び自動取引装置を提供することである。
【課題を解決するための手段】
【００１３】
　かかる課題を解決するために本発明においては、磁気カードの挿入排出口となる開口部
と、前記開口部近傍に設けられて、電磁界の変化に応じて信号を出力する磁気ヘッドと、
前記開口部近傍に妨害磁界を放射する１又は複数の磁界発生部と、前記磁界発生部から放
射される妨害磁界に対応した電圧を検出して検出信号を出力する１又は複数の電圧検出部
と、前記磁気ヘッドの出力信号と前記電圧検出部の検出による検出信号を取り込んで処理
する処理部と、を備え、前記処理部は、前記磁気ヘッドの出力信号から前記電圧検出部の
検出による検出信号を減算処理し、当該減算処理後の信号から磁気情報を読取ることを特
徴とする。
【００１４】
　かかる構成によれば、磁界発生部から開口部近傍に妨害磁界を放射することで、開口部
近傍に配置された磁気ヘッドと不正装置には妨害磁界によるノイズが与えられるが、処理
部は、磁気ヘッドの出力信号から、電圧検出部の検出による検出信号を減算処理すること
で、磁気ヘッドの出力信号に重畳した妨害ノイズを除去し、妨害ノイズが除去された信号
から磁気情報を読取ることができる。
【００１５】
　また、かかる課題を解決するために本発明においては、上記カード処理装置を搭載した
自動取引装置が提供される。
【発明の効果】
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【００１６】
　本発明によれば、不正装置による磁気カードの磁気情報の不正な読み取り（スキミング
）を防止しつつ、磁気カードの磁気情報を読取ることができる。
【図面の簡単な説明】
【００１７】
【図１】本発明の第１の実施の形態に係るカード処理装置の構成を示すブロック図である
。
【図２】同実施の形態にかかるカード処理装置の概略構造図である。
【図３】同実施の形態にかかるカード処理装置の磁気情報読取り動作を示す説明図である
。
【図４】同実施の形態にかかるカード処理装置の磁気情報読取り動作を示すタイムチャー
トである。
【図５】本発明の第２の実施の形態にかかるカード処理装置の構成を示すブロック図であ
る。
【図６】同実施の形態にかかるカード処理装置の磁気情報読取り動作を示す説明図である
。
【図７】同実施の形態にかかるカード処理装置の磁気情報読取り動作を示すタイムチャー
トである。
【図８】本発明の第３の実施の形態にかかるカード処理装置の構成を示すブロック図であ
る。
【図９】同実施の形態にかかるカード処理装置の磁気情報読取り動作を示す説明図である
。
【図１０】同実施の形態にかかるカード処理装置の磁気情報読取り動作を示すタイムチャ
ートである。
【発明を実施するための形態】
【００１８】
　以下図面について、本発明の一実施の形態を詳述する。
【００１９】
（１）第１の実施の形態
（１－１）カード処理装置の構成
　まず、本実施の形態にかかるカード処理装置１００の構成について、図１および図２を
参照して説明する。図１は、本発明の第１の実施の形態に係るカード処理装置の構成を示
すブロック図であり、図２は、同実施の形態にかかるカード処理装置の概略構造図である
。
【００２０】
　カード処理装置１００は、例えば、金融機関に設置されたＡＴＭ（Automatic　Teller
　Machine）などに搭載される。カード処理装置１００は、顧客が所有する磁気カードを
受け付けて、磁気カードに記録された磁気情報を読み取るカードリーダから構成されてい
る。
【００２１】
　図１に示すように、カード処理装置１００は、制御部２、記憶部３、磁気読み取り部４
、カード位置検出センサ６、ホストインタフェイス７、カード挿入検出センサ８、カード
ロック駆動部９及び妨害発生ユニット１０を含む。
【００２２】
　妨害発生ユニット１０は、磁界制御部１３、ループアンテナ１２を備える磁界発生部１
１、ループアンテナ電圧検出部２１を含む。
【００２３】
　制御部２は、マイクロコンピュータ（ＣＰＵ）から構成され、記憶部３に格納されたプ
ログラムに従って各部の動作を制御する。記憶部３は、メモリから構成され、各種の情報
やプログラムを記憶している。磁気読み取り部４は、図２に示すように、磁気ヘッド４ａ
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と、磁気ヘッド４ａを駆動するための回路（図示せず）から構成されている。磁気読み取
り部４は、本体１内で磁気ヘッド４ａにより磁気カード２００の磁気ストライプから磁気
情報を読み取る。
【００２４】
　カード位置検出センサ６は、図２に示すように、１つもしくは２つ以上の光センサ（発
光素子と受光素子を含む）６ａから構成されている。制御部２は、各カード位置検出セン
サ６の出力状態に基づいて、本体１内における磁気カード２００の位置を検知する。ホス
トインタフェイス７は、ＡＴＭに情報を送受信する回路から構成されている。
【００２５】
　カード挿入検出センサ８は、図２に示すように、１つの光センサ（発光素子と受光素子
を含む）８ａから構成されている。カード挿入検出センサ８は、磁気カード２００の挿入
排出口となる開口部２０から挿入された磁気カード２００を検出し、検出信号を制御部２
に出力する。制御部２は、カード挿入検出センサ８の出力状態に基づいて、カード処理装
置１００への磁気カード２００の挿入を検知する。カードロック駆動部９は、図２に示す
ように、カードロックレバー９ａを、開口部２０に連なるカード搬送路に出し入れさせる
ためのソレノイドや回路（図示せず）から構成されている。
【００２６】
　次に、妨害発生ユニット１０の詳細について説明する。磁界発生部１１には、ループア
ンテナ１２と、ループアンテナ１２を駆動するための回路（図示せず）が含まれている。
磁界発生部１１は、磁気ヘッド４ａより開口部２０側であって、磁気ヘッド４ａの前方に
配置されると共に、開口部２０の上方に配置される。磁界発生部１１は、ループアンテナ
１２に電流を流すことにより、ループアンテナ１２から開口部２０の周囲に妨害磁界を放
射させる。
【００２７】
　磁界制御部１３は、例えば、制御部２からの指令（制御信号）を基に磁界発生部１１の
ループアンテナ１２からの妨害磁界の発生および停止を制御する。
【００２８】
　ループアンテナ電圧検出部２１は、ループアンテナ１２に直接接続されており、ループ
アンテナ１２の電圧を検出して制御部２に送信する。ループアンテナ１２の電圧は妨害磁
界を示すものであり、制御部２は、ループアンテナ１２の電圧を監視することにより、妨
害磁界の状態を読取ることができる。
【００２９】
　制御部２は、ループアンテナ１２の電圧に基づいてループアンテナ１２から放射される
妨害磁界の状態を制御し、妨害磁界が正常に出力されているか否かを監視する。
【００３０】
　このように、妨害発生ユニット１０をカード処理装置１００に内蔵して、磁界発生部１
１により妨害磁界を発生させることで、不正装置による磁気カード２００の磁気情報の不
正な読み取り（スキミング）を防止することができる。
【００３１】
（１－２）磁気カード読取り時の動作
　次に、図３及び図４を参照して、本実施の形態にかかる磁気カード読取り時の動作につ
いて説明する。図３は、本実施の形態にかかるカード処理装置の磁気情報読取り動作を示
す説明図であり、図４は、本実施の形態にかかるカード処理装置の磁気情報読取り動作を
示すタイムチャートである。なお、磁気カード読取り時の動作の説明に際し、適宜、図１
及び図２を参照する。
【００３２】
　図３に示すように、カード処理装置１００に取り付けられたスキマーの磁気ヘッド３０
ａから、または、自身の磁気ヘッド４ａからのスキミングを防止するために、妨害発生ユ
ニット１０内のループアンテナ１２に電流を流すことにより、ループアンテナ１２から開
口部２０の周囲に妨害磁界を放射する。この妨害磁界は、スキマーの磁気ヘッド３０ａだ
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けでなく、自身の磁気ヘッド４ａに対してもノイズ（ノイズ信号）を与える。この際、ル
ープアンテナ１２の長さ方向の中心と磁気ヘッド３０ａの幅方向の中心が、磁気カード２
００の搬送路を間にして同一直線上となるように、ループアンテナ１２と磁気ヘッド３０
ａが配置される場合、ループアンテナ１２から磁気ヘッド３０ａに強い妨害磁界を放射す
ることができる。
【００３３】
　制御部２は、ループアンテナ電圧５２に基づいてループアンテナ１２から放射される妨
害磁界の状態を制御するために、ループアンテナ電圧５２を取り込んで、ループアンテナ
１２から、妨害磁界が正常に放射されているか否かの監視、即ち磁界出力監視２ａを実行
する。
【００３４】
　この状態でカード処理装置１００に挿入された磁気カード２００の磁気ストライプが磁
気ヘッド４ａに到達すると、磁気ヘッド４ａから信号が出力される。磁気ヘッド４ａから
出力される信号には、磁気ストライプに書き込まれた磁気信号に加え、ループアンテナ１
２から放射された妨害磁界のノイズ（ノイズ信号）が重畳されている。妨害磁界によるノ
イズが重畳された磁気信号であって、増幅回路５０で増幅された磁気信号を、図４（ａ）
の磁気ヘッド出力信号５１に、ループアンテナ１２の電圧を、図４（ｂ）のループアンテ
ナ電圧５２に示す。
【００３５】
　制御部２は、磁気ヘッド出力信号５１からループアンテナ電圧５２を減算する減算処理
２ｂを実行し、磁気ヘッド出力信号５１に重畳されていた妨害磁界のノイズを除去し、減
算処理後の信号を、図４（ｃ）の減算処理後信号５３として出力する。
【００３６】
　制御部２は、妨害磁界のノイズ（ノイズ信号）が除去された減算処理後信号５３を使っ
て、磁気情報を読み取るための磁気読取処理２ｃを行い、磁気読取処理２ｃで得られた磁
気情報を、ホストインタフェイス７を介して、上位装置（ＡＴＭ）に送信する通信処理２
ｄを実行する。
【００３７】
　一方、ループアンテナ１２から発生する妨害磁界が、磁気ヘッド３０ａに常時作用する
ことから、スキマーの磁気ヘッド３０ａは、磁気カード２００の磁気情報を読み取ること
ができない。
【００３８】
　磁気ヘッド４ａは、ループアンテナ１２からの妨害磁界によりノイズ信号を出力するが
、環境温度の変化や周囲の磁性体の配置により、妨害磁界の強度が変化するため、磁気ヘ
ッド４ａから出力されるノイズ信号も変化する。この時、妨害磁界の強度の変化に合わせ
てループアンテナ電圧５２も変化することを利用することができる。つまり、周囲の環境
によって、磁気ヘッド４ａのノイズレベルが変化しても、ループアンテナ電圧５２の出力
（レベル）が変化することにより、正しくノイズを除去し、磁気情報の読取り処理を行う
ことができる。
【００３９】
　ループアンテナ電圧検出部２１は、妨害磁界が正常に放射されているか否かを監視する
ために、既存のカード処置装置に存在する場合、本実施の形態では、新たな構成を加える
ことなく、妨害磁界を放射しつつ、磁気読取り動作を行うことができる。
【００４０】
　妨害磁界の放射タイミングについては、常時放射する場合だけではなく、利用者がＡＴ
Ｍの前に立ったときに、ＡＴＭからカード処理装置１００に起動指令が送信されるように
してもよい。そして、この起動指令をホストインタフェイス７を介して受信した制御部２
が、磁界制御部１３に磁界発生指令を送信し、磁界発生部１１により妨害磁界を放射させ
てもよい。この場合、妨害発生ユニット１０への磁気カード２００の挿入前から、磁界発
生部１１により妨害磁界が放射させてもよい。
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【００４１】
　また、カード挿入検出センサ８によりカード処理装置１００内に磁気カード２００が取
り込まれたことが検知されると、制御部２が、磁界制御部１３に磁界出力指令を送信する
。磁界制御部１３は、磁界出力指令を受信すると、磁界発生部１１によりループアンテナ
１２からの妨害磁界の放射を開始させる。他の例として、妨害磁界を所定時間放射した後
、妨害磁界の放射を停止させるようにしてもよい。
【００４２】
　また、カード位置検出センサ６によりカード処理装置１００から磁気カード２００が引
き抜かれたことが検知されると、制御部２が、磁界制御部１３に磁界出力指令を送信する
。磁界制御部１３は、磁界出力指令を受信すると、磁界発生部１１によりループアンテナ
１２からの妨害磁界の放射を開始させる。他の例として、妨害磁界を所定時間放射した後
、妨害磁界の放射を停止させるようにしてもよい。
【００４３】
（１－３）本実施の形態の効果
　本実施の形態によれば、自身の磁気ヘッド４ａに重畳されたノイズ（ノイズ信号）を正
確に除去できるため、常時、妨害磁界を照射し、スキミング装置から磁気情報を読み取ら
れるのを防止しつつ、自身は磁気情報を読取ることができる。
【００４４】
　また、環境温度の変化や周辺の磁性体の配置によって自身の磁気ヘッド４ａに重畳され
るノイズ（ノイズ信号）が変化した場合でも、ループアンテナ電圧５２も同様に変化する
ため、ノイズ（ノイズ信号）を除去し、磁気情報を正確に読取ることができる。
【００４５】
　また、ループアンテナ電圧５２は、磁界発生部１１の故障を監視するため、常に検出し
ていた信号であり、既存のカード処置装置にループアンテナ電圧検出部２１が存在する場
合、新たに構成を追加することなく、ノイズ（ノイズ信号）を除去し、磁気情報を読取る
ことができる。
【００４６】
（２）第２の実施の形態
（２－１）カード処理装置の構成
　次に、第２の実施の形態について説明する。本実施の形態にかかるカード処理装置１０
０の構成における、第１の実施の形態と同様箇所については詳細な説明は省略し、以下で
は、第１の実施の形態と異なる妨害発生ユニット１０に係わる構成および動作について詳
細に説明する。図５は、本発明の第２の実施の形態にかかるカード処理装置の構成を示す
ブロック図である。
【００４７】
　まず、図５に示すように、妨害発生ユニット１０は、スキマーへの妨害性能を向上する
ため、磁界制御部１３、磁界発生部１１、ループアンテナ電圧検出部２１の他に、磁界発
生部１１とは異なる妨害磁界を発生する磁界発生部１６と、磁界発生部１６に属するルー
プアンテナ１７の電圧を検出するループアンテナ電圧検出部２６とを有し、磁界発生部１
６が磁界制御部１３に接続される。磁界発生部およびループアンテナ電圧検出部は２つに
限らず、３以上有する場合でもよい。
【００４８】
　磁界発生部１６には、ループアンテナ１７と、ループアンテナ１７を駆動するための回
路（図示せず）が含まれている。磁界発生部１６は、ループアンテナ１７に電流を流すこ
とにより、磁界発生部１１のループアンテナ１２から放射される妨害磁界とは異なる妨害
磁界、例えば、周波数や放射レベル、放射間隔等が異なる妨害磁界を開口部２０の周囲に
放射させる。磁界発生部１１およびループアンテナ電圧検出部２１は第１の実施の形態と
同様の構成のため、説明は省略する。
【００４９】
　磁界制御部１３は、例えば、制御部２からの指令（制御信号）を基に磁界発生部１１の
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ループアンテナ１２からの妨害磁界と磁界発生部１６のループアンテナ１７からの妨害磁
界の発生および停止を制御する。
【００５０】
　ループアンテナ電圧検出部２６は、ループアンテナ１７に直接接続されており、ループ
アンテナ１７の電圧を検出して制御部２に送信する。ループアンテナ１７の電圧は妨害磁
界を示すものであり、制御部１２は、ループアンテナ１７の電圧を監視することにより、
妨害磁界の状態を読取ることができる。
【００５１】
　制御部２は、ループアンテナ１２の電圧に基づいてループアンテナ１２から放射される
妨害磁界の状態を制御すると共に、ループアンテナ１７の電圧に基づいてループアンテナ
１７から放射される妨害磁界の状態を制御し、各ループアンテナ１２、１７から妨害磁界
が正常に出力されているか否かを監視する。
【００５２】
　このように、妨害発生ユニット１０をカード処理装置１００に内蔵して、磁界発生部１
１と磁界発生部１６により第１の実施の形態よりも複雑な妨害磁界（周波数や放射レベル
、放射間隔等が異なる妨害磁界）を発生させることで、不正装置による磁気カード２００
の磁気情報の不正な読み取り（スキミング）を防止することができる。
【００５３】
　カード位置検出センサ６とカード挿入検出センサ８は、第１の実施の形態と同様の構成
のため、説明は省略する。
【００５４】
（２－２）磁気カード読取り時の動作
　次に、図６及び図７を参照して、本実施の形態にかかる磁気カード読取り時の動作につ
いて説明する。図６は、本実施の形態にかかるカード処理装置の磁気情報読取り動作を示
す説明図であり、図７は、本実施の形態にかかるカード処理装置の磁気情報読取り動作を
示すタイムチャートである。
【００５５】
　図６に示すように、カード処理装置１００に取り付けられたスキマーの磁気ヘッド３０
ａから、または、自身の磁気ヘッド４ａからのスキミングを防止するために、妨害発生ユ
ニット１０内のループアンテナ１２およびループアンテナ１７に電流を流すことにより、
ループアンテナ１２およびループアンテナ１７から妨害磁界を放射する。この妨害磁界は
スキマーの磁気ヘッド３０ａだけでなく、自身の磁気ヘッド４ａに対してもノイズ（ノイ
ズ信号）を与える。
【００５６】
　制御部２は、ループアンテナ１２の電圧に基づいてループアンテナ１２から放射される
妨害磁界の状態を制御すると共に、ループアンテナ１７の電圧に基づいてループアンテナ
１７から放射される妨害磁界の状態を制御し、各ループアンテナ１２、１７から妨害磁界
が正常に出力されているか否かの監視、即ち、磁界出力監視２ａを実行する。
【００５７】
　この状態でカード処理装置１００に挿入された磁気カード２００の磁気ストライプが磁
気ヘッド４ａに到達すると、磁気ヘッド４ａから信号が出力される。磁気ヘッド４ａから
出力される信号には、磁気ストライプに書き込まれた磁気信号に加え、ループアンテナ１
２およびループアンテナ１７から放射された妨害磁界のノイズ（ノイズ信号）が重畳され
ている。ノイズ（ノイズ信号）が重畳された磁気信号であって増幅回路５０で増幅された
磁気信号を、図７（ａ）の磁気ヘッド出力信号６１に、ループアンテナ１２の電圧を、図
７（ｂ）のループアンテナ電圧６２に、ループアンテナ１７の電圧を、図７（ｃ）のルー
プアンテナ電圧６７に示す。
【００５８】
　制御部２は、磁気ヘッド出力信号６１からループアンテナ電圧６２とループアンテナ電
圧６７を減算する減算処理２ｂを実行し、磁気ヘッド出力信号６１に重畳されていた妨害
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磁界のノイズ（ノイズ信号）を除去し、減算処理後の信号を、図７（ｃ）の減算処理後信
号６３として出力する。
【００５９】
　制御部２は、妨害磁界のノイズ（ノイズ信号）が除去された減算処理後信号６３を使っ
て、磁気情報を読み取るための磁気読取処理２ｃを行い、磁気読取処理２ｃで得られた磁
気情報を、ホストインタフェイス７を介して、上位装置（ＡＴＭ）に送信する通信処理２
ｄを実行する。
【００６０】
　一方、ループアンテナ１２とループアンテナ１７から発生する妨害磁界が、磁気ヘッド
３０ａに常時作用することから、スキマーの磁気ヘッド３０ａは、磁気カード２００の磁
気情報を読み取ることができない。
【００６１】
　磁気ヘッド４ａは、ループアンテナ１２とループアンテナ１７からの妨害磁界によりノ
イズ信号を出力するが、環境温度の変化やＡＴＭに実装した時の周囲の磁性体の配置によ
り、妨害磁界の強度が変化するため、磁気ヘッド４ａから出力されるノイズ信号も変化す
る。この時、妨害磁界の強度の変化に合わせてループアンテナ電圧６２、６７も変化する
ことを利用する。つまり、周囲の環境によって、磁気ヘッド４ａのノイズレベルが変化し
ても、ループアンテナ電圧６２、６７の出力（レベル）が変化することにより、正しくノ
イズ（ノイズ信号）を除去し、磁気情報の読取り処理を行うことができる。
【００６２】
　ループアンテナ電圧検出部２１とループアンテナ電圧検出部２６は、妨害磁界が正常に
放射されているか否かを監視するために、既存のカード処理装置に存在する場合、本実施
の形態では、新たな構成を加えることなく、妨害磁界を放射しつつ、磁気読取り動作を行
うことができる。
【００６３】
　妨害磁界の放射については、ループアンテナ１２とループアンテナ１７両方から放射す
るだけではなく、ループアンテナ１２のみを放射する場合や、ループアンテナ１７のみを
放射させてもよい。もしくは交互に放射させてもよい。
【００６４】
（２－３）本実施の形態の効果
　本実施の形態によれば、スキミング装置の妨害能力を高めつつ、２つ以上のループアン
テナから放射される妨害磁界が磁気ヘッド４ａにノイズとして重畳しても、自身の磁気ヘ
ッド４ａに重畳されたノイズ（ノイズ信号）を正確に除去できるため、常時、妨害磁界を
照射して、スキミング装置から磁気情報を読み取られるのを防止しつつ、自身は磁気情報
を読取ることができる。
【００６５】
　また、環境温度の変化や周辺の磁性体の配置によって自身の磁気ヘッド４ａに重畳され
るノイズが変化した場合でも、ループアンテナ電圧６２、６７も同様に変化するため、ノ
イズを除去し、磁気情報を正確に読取ることができる。
【００６６】
　また、磁界発生部１１、１６の故障を監視するため、ループアンテナ電圧検出部２１と
ループアンテナ電圧検出部２６が、既存のカード処理装置に存在する場合、新たに構成を
追加することなく、ノイズ（ノイズ信号）を除去し、磁気情報を読取ることができる。
【００６７】
（３）第３の実施の形態
（３－１）カード処理装置の構成
　次に、第３実施の形態について説明する。本実施の形態にかかるカード処理装置１００
の構成における、第１の実施の形態と同様箇所については、詳細な説明は省略し、以下で
は、第１の実施の形態と異なる妨害発生ユニット４０に係わる構成および動作について詳
細に説明する。図８は、本発明の第３の実施の形態にかかるカード処理装置の構成を示す
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ブロック図である。
【００６８】
　まず、図８に示すように、妨害発生ユニット４０は、スキマーへの妨害性能を向上する
ため、妨害発生ユニット１０とは、異なる妨害磁界を発生するユニットとして、磁界制御
部４３と、磁界発生部４１と、ループアンテナ４２とを有して構成される。妨害発生ユニ
ット４０は、カード処理装置１００の外側もしくは内側に配置が可能であり、スキマーの
磁気ヘッドの設置位置に対して最適な妨害位置に配置が可能である。妨害発生ユニット４
０は１つに限らず、複数を有する場合でもよい。
【００６９】
　磁界発生部４１には、ループアンテナ４２と、ループアンテナ４２を駆動するための回
路（図示せず）が含まれている。磁界発生部４１は、ループアンテナ４２に電流を流すこ
とにより、磁界発生部１１のループアンテナ１２から放射される妨害磁界とは異なる妨害
磁界、例えば、周波数や放射レベル、放射間隔等が異なる妨害磁界を放射させる。妨害発
生ユニット１０、磁界発生部１１およびループアンテナ電圧検出部２１は第１の実施の形
態と同様の構成のため、説明は省略する。
【００７０】
　磁界制御部４３は、例えば、制御部２からの指令（制御信号）を基に磁界発生部４１の
ループアンテナ４２からの妨害磁界の発生および停止を制御する。
【００７１】
　このとき、磁界発生部１１のループアンテナ１２は、ループアンテナ４２からの妨害磁
界のノイズ（ノイズ信号）を受信することが可能で、ループアンテナ４２からの妨害磁界
のノイズ（ノイズ信号）を電圧（ループアンテナ電圧７４）として出力する。
【００７２】
　このように、妨害発生ユニット４０をカード処理装置１００に内蔵もしくは、外部に配
置して、磁界発生部１１と磁界発生部４１により第１の実施の形態よりも複雑な妨害磁界
（周波数や放射レベル、放射間隔等が異なる妨害磁界）を発生させることで、不正装置に
よる磁気カード２００の磁気情報の不正な読み取り（スキミング）を防止することができ
る。
【００７３】
　カード位置検出センサ６、カード挿入検出センサ８は第１の実施の形態と同様の構成の
ため、説明は省略する。
【００７４】
（３－２）磁気カード読取り時の動作
　次に、図９及び図１０を参照して、本実施の形態にかかる磁気カード読取り時の動作に
ついて説明する。図９は、本実施の形態にかかるカード処理装置の磁気情報読取り動作を
示す説明図であり、図１０は、本実施の形態にかかるカード処理装置の磁気情報読取り動
作を示すタイムチャートである。
【００７５】
　図９に示すように、カード処理装置１００に取り付けられたスキマーの磁気ヘッド３０
ａから、または、自身の磁気ヘッド４ａからのスキミングを防止するために、妨害発生ユ
ニット１０内のループアンテナ１２および妨害発生ユニット４０内のループアンテナ４２
に電流を流すことにより、ループアンテナ１２およびループアンテナ４２から開口部２０
の周囲に妨害磁界を放射する。この妨害磁界はスキマーの磁気ヘッド３０ａだけでなく、
自身の磁気ヘッド４ａに対してもノイズ（ノイズ信号）を与える。
【００７６】
　制御部２は、ループアンテナ１２の電圧に基づいてループアンテナ１２から放射される
妨害磁界の状態を制御し、ループアンテナ１２から妨害磁界が正常に出力されているか否
かの監視、即ち、磁界出力監視２ａを実行する。
【００７７】
　この状態でカード処理装置１００に挿入された磁気カード２００の磁気ストライプが磁
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気ヘッド４ａに到達すると、磁気ヘッド４ａから信号が出力される。磁気ヘッド４ａから
出力される信号には、磁気ストライプに書き込まれた磁気信号に加え、ループアンテナ１
２およびループアンテナ４２から放射された妨害磁界のノイズ（ノイズ信号）が重畳され
ている。妨害磁界によるノイズが重畳された磁気信号であって、増幅回路５０で増幅され
た磁気信号を、図１０（ａ）の磁気ヘッド出力信号７１に、ループアンテナ４２の電圧を
、図１０（ｃ）のループアンテナ電圧７４に、ループアンテナ電圧７４が重畳されたルー
プアンテナ１７の電圧を、図１０（ｂ）のループアンテナ電圧７２に示す。
【００７８】
　制御部２は、磁気ヘッド出力信号７１からループアンテナ電圧７２を減算処理すること
により、磁気ヘッド出力信号７１に重畳されていた妨害磁界のノイズを除去する。減算処
理後の信号を、図１０（ｄ）の減算処理後信号７３に示す。
【００７９】
　制御部２は、妨害磁界のノイズ（ノイズ信号）が除去された減算処理後信号７３を使っ
て、磁気情報を読み取るための磁気読取処理２ｃを行い、磁気読取処理２ｃで得られた磁
気情報を、ホストインタフェイス７を介して、上位装置（ＡＴＭ）に送信する通信処理２
ｄを実行する。
【００８０】
　一方、ループアンテナ１２とループアンテナ４２から発生する妨害磁界が、磁気ヘッド
３０ａに常時作用することから、スキマーの磁気ヘッド３０ａは、磁気カード２００の磁
気情報を読み取ることができない。
【００８１】
　妨害磁界の放射については、ループアンテナ１２とループアンテナ４２両方から放射す
るだけではなく、ループアンテナ１２のみを放射する場合や、ループアンテナ４２のみを
放射させてもよい。もしくは交互に放射させてもよい。
【００８２】
（３－３）本実施の形態の効果
　本実施の形態によれば、スキミング装置の妨害能力を高めつつ、自身のループアンテナ
とは別のループアンテナから放射される妨害磁界が磁気ヘッド４ａに重畳されても、自身
の磁気ヘッド４ａに重畳されたノイズを正確に除去できるため、常時、妨害磁界を照射し
スキミング装置から磁気情報を読み取られるのを防止しつつ、自身は磁気情報を読取るこ
とができる。
【００８３】
　また、環境温度の変化や周辺の磁性体の配置によって自身の磁気ヘッド４ａに重畳され
るノイズが変化した場合でも、ループアンテナ電圧も同様に変化するため、ノイズを除去
し、磁気情報を正確に読取ることができる。
【００８４】
　また、妨害発生ユニット１０の故障を監視するため、ループアンテナ電圧検出部２１が
、既存のカード処理装置に存在する場合、新たに構成を追加することなく、ノイズ（ノイ
ズ信号）を除去し、磁気情報を読取ることができる。
【００８５】
　なお、本発明は上記した実施の形態に限定されるものではなく、様々な変形例が含まれ
る。例えば、上記した実施の形態におけるカード処理装置１００を自動取引装置に適用す
ることができる。具体的には、情報の入出力を行う入出力部（タッチパネル）と、磁気カ
ードに記録された磁気情報を読み取って処理するカード処理部（カードリーダ）と、レシ
ートに情報を記録して処理するレシート処理部と、現金（紙幣と硬貨を含む）の入出力を
行う現金処理部と、全体を統括制御すると共に、データベースと情報の送受信を行う制御
部とを備えた自動取引装置を構成する場合、カード処理部に、カード処理装置１００の構
成要素（機能）を搭載することができる。また、上記した実施の形態は本発明を分かりや
すく説明するために詳細に説明したものであり、必ずしも説明した全ての構成を備えるも
のに限定されるものではない。また、ある実施の形態の構成の一部を他の実施の形態の構
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成に置き換えることが可能であり、また、ある実施の形態の構成に他の実施の形態の構成
を加えることも可能である。また、各実施の形態の構成の一部について、他の構成の追加
・削除・置換をすることが可能である。
【００８６】
　また、上記の各構成、機能等は、それらの一部又は全部を、例えば、集積回路で設計す
る等によりハードウェアで実現してもよい。また、上記の各構成、機能等は、プロセッサ
がそれぞれの機能を実現するプログラムを解釈し、実行することによりソフトウェアで実
現してもよい。各機能を実現するプログラム、テーブル、ファイル等の情報は、メモリや
、ハードディスク、ＳＳＤ（Solid　State　Drive）等の記録装置、または、ＩＣカード
、ＳＤカード、ＤＶＤ等の記録媒体に記録して置くことができる。
【符号の説明】
【００８７】
　１　本体、２　制御部、４　磁気読み取り部、６　カード位置検出センサ、８　カード
挿入検出センサ、１０　妨害発生ユニット、１１　磁界発生部、１２　ループアンテナ、
１３　磁界制御部、１６　磁界発生部、１７　ループアンテナ、２１　ループアンテナ電
圧検出部、２６　ループアンテナ電圧検出部、４０　妨害発生ユニット、４１　磁界発生
部、４２　ループアンテナ、４３　磁界制御部、１００　カード処理装置、２００　磁気
カード

【図１】 【図２】
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