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(57)【特許請求の範囲】
【請求項１】
　マルチキャストデータ受信端末に接続されたマルチキャストデータを転送可能なデータ
転送装置であって、
　データを送受信するインタフェースと、
　該インタフェースから受信したデータに対して転送処理を行う転送処理部とを備え、
　さらに、該データ転送装置は他のデータ転送装置と接続されて、該他のデータ転送装置
と冗長構成を形成しており、
　前記データ転送装置及び他のデータ転送装置はマルチキャスト経路制御プロトコルによ
って決定されるマルチキャストデータ転送経路で前記マルチキャストデータを転送し、前
記マルチキャスト経路制御プロトコルの制御メッセージは、前記マルチキャストデータ受
信端末側には送信せず、
　前記冗長構成を形成する該データ転送装置及び他のデータ転送装置は、
　前記マルチキャストデータ受信端末から受信するデータを転送する及び各データ転送装
置との間でマルチキャスト経路制御プロトコルの制御メッセージを送受信する際の代表デ
ータ転送装置を、マルチキャスト端末管理プロトコルの制御メッセージを各データ転送装
置で互いに交換することにより決定しており、
　前記代表データ転送装置と決定された場合は、前記マルチキャストデータ転送経路の起
点となることを特徴とするデータ転送装置。
【請求項２】
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　請求項１に記載のデータ転送装置であって、
　該データ転送装置が前記代表データ転送装置であり、前記マルチキャストデータを送信
する端末と前記インタフェースとの間のネットワークにおいて異常が発生した場合に、前
記マルチキャスト端末管理プロトコルの制御メッセージとは異なる、前記代表データ転送
装置機能を停止することを示すマルチキャスト端末管理プロトコルの制御メッセージ、ま
たは前記代表データ転送装置になる優先度を下げることを示すマルチキャスト端末管理プ
ロトコルの制御メッセージを前記冗長構成を形成している他のデータ転送装置に送信し、
　さらに、前記マルチキャスト経路の起点となるデータ転送装置を該データ転送装置から
前記新たに前記代表データ転送装置となった他のデータ転送装置に変更することを特徴と
するデータ転送装置。
【請求項３】
　請求項１記載のデータ転送装置であって、
　前記前記代表データ転送装置の機能を停止させる際には、前記マルチキャスト端末管理
プロトコルの制御メッセージの送信を停止すること、または、前記マルチキャスト端末管
理プロトコルの特定の制御メッセージを送信することを特徴とするデータ転送装置。
【請求項４】
　請求項１記載のデータ転送装置であって、
　前記インタフェースの電気的な異常、該インタフェースのユニキャスト経路制御処理の
異常、または該インタフェースのマルチキャスト経路制御の異常のうち少なくともいずれ
か一つにより、該インタフェースに接続されたネットワークにおいて異常が発生したこと
を検知することを特徴とするデータ転送装置。

【発明の詳細な説明】
【技術分野】
【０００１】
　本発明はマルチキャストネットワークに関し、特にマルチキャスト中継経路を制御する
技術に関する。
【背景技術】
【０００２】
　マルチキャストは、一回のデータ送信で複数の端末がそのデータを受信することができ
る技術である。（以下、このマルチキャストデータを送信する端末をマルチキャスト送信
端末、受信する端末をマルチキャスト受信端末、中継するルータをマルチキャストルータ
と呼ぶ。）その経路制御にはマルチキャスト受信端末－マルチキャストルータ間とマルチ
キャストルータ－マルチキャストルータ間とで異なる二つのプロトコルが用いられる。
マルチキャスト受信端末－マルチキャストルータ間では、マルチキャストルータに隣接す
るマルチキャスト受信端末の管理を行うため、IPv4ではIGMP、IPv6ではMLDというプロト
コルが用いられ（以下、IGMPとMLDとのどちらにも共通の事項を説明する場合は、まとめ
てIGMP/MLDと呼ぶ。）、マルチキャストルータ－マルチキャストルータ間では、マルチキ
ャストネットワーク内の経路制御を行うため、PIMというプロトコルが用いられる。
IGMP/MLDには、Querier(以下、QRYとする。)と呼ばれる代表ルータが各リンクに存在する
。QRYは、自身が属するリンク内にマルチキャスト受信端末があるかないかを問い合わせ
るためのIGMP/MLDの制御メッセージを送信する。
同一リンクに複数のマルチキャストルータが存在する場合には、これらのマルチキャスト
ルータがIGMP/MLDの制御メッセージを交換することにより各リンクに一つのQRYが決定さ
れる。
PIMには、Designated Router(DR)と呼ばれる代表ルータが各リンクに存在する。PIMのマ
ルチキャスト経路制御は、IGMP/MLDによるマルチキャストデータ受信要求を受信したマル
チキャストルータのうちDRであるものを起点として行われる。
同一リンクに複数のマルチキャストルータが存在する場合には、これらのマルチキャスト
ルータがPIMの制御メッセージを交換することにより各リンクに一つのDRが決定される。
【０００３】
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　通常、マルチキャストルータでは、マルチキャストネットワークのトポロジーの変化、
つまりネットワーク内におけるルータや端末などの間の接続関係の変化に対応するため、
各インタフェースでIGMP/MLDとPIMの両方のプロトコルを動作させる。
しかし、IGMP/MLDの影響範囲はマルチキャスト受信端末から隣接マルチキャストルータま
でであるが、PIMの影響範囲はマルチキャストネットワーク全体であり、また悪意を持っ
たユーザの端末またはサーバなどがこのマルチキャストネットワークに隣接して接続され
ている場合、PIMによるマルチキャストネットワーク制御を容易に混乱させることが可能
であるため、セキュリティ上の観点からPIMの扱いには注意が必要である。
【０００４】
　このセキュリティ上の問題を回避する従来技術には、大きく分けて二通りある。
一つ目の方法は、IGMP/MLD proxyと呼ばれる技術である(非特許文献１参照)。
IGMP/MLD proxyでは、IGMP/MLD proxyルータをマルチキャスト受信端末－マルチキャスト
ルータ間に導入することにより、マルチキャストルータとマルチキャスト受信端末間でPI
Mとしての接続を分断できる。つまり、IGMP/MLD proxyがマルチキャスト受信端末からのI
GMP/MLDによるマルチキャストデータ受信要求を集約してマルチキャストルータに伝達す
ることで、PIMのプロトコルでのやり取りはマルチキャストルータ－IGMP/MLD proxyルー
タ間でのみ行い、マルチキャスト受信端末はPIMのプロトコルでのやり取りは行わなくて
済む。従って、上記のセキュリティの問題を回避できる。
二つ目の方法は、passive PIM（非特許文献２参照）としてIETF MBONED WGで議論されて
いる技術である。
passive PIMでは、マルチキャストルータのマルチキャスト受信端末と隣接するインタフ
ェースで、PIMの制御メッセージの送受信を停止することにより、マルチキャストルータ
とマルチキャスト受信端末のPIMとしての接続を分断し上記の問題を回避する。
【０００５】
【非特許文献１】IGMP/MLD－based Multicast Forwarding ("IGMP/MLD Proxying"): draf
t－ietf－magma－igmp－proxy－06．txt
【０００６】
【非特許文献２】PIM－SM Multicast Routing Security Issues and Enhancements: draf
t－ietf－mboned－mroutesec－04.txt
【発明の開示】
【発明が解決しようとする課題】
【０００７】
　ネットワークを実際に運用する際には、信頼性を高めるため冗長な経路を持つトポロジ
ーが構成される場合が多い。経路の冗長化により信頼性が高まるのは、ある経路に障害が
起きた場合に別の経路に切替えることが可能になるためである。
IGMP/MLD proxyルータをマルチキャスト受信端末－マルチキャストルータ間に導入してい
るネットワーク構成でマルチキャスト受信端末－マルチキャストルータ間を冗長化する場
合、冗長化されているIGMP/MLD proxy全てがマルチキャスト受信端末からのマルチキャス
トデータ受信要求をマルチキャストルータに伝達すると、マルチキャスト受信端末－マル
チキャストルータ間に複数のマルチキャスト中継経路が作成され、マルチキャスト受信端
末にマルチキャストデータが重複して送信されてしまう。そこで、QRYであるIGMP/MLD pr
oxyルータだけがマルチキャスト受信端末からのマルチキャストデータ受信要求をマルチ
キャストルータに伝達することに定められている。
ここで、QRYであるIGMP/MLD proxyルータ－マルチキャストルータ間に障害が起きた場合
を考える。この場合、マルチキャスト中継経路が冗長経路に切り替わることが望ましいが
、QRYはリンク内でのIGMP/MLD制御メッセージの交換でのみ決定されるため、QRYは冗長化
されている他のIGMP/MLD proxyルータに切り替わらず、マルチキャスト中継経路は冗長経
路に切り替わらない。
以上が本発明が解決しようとする課題１である。
【０００８】
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　マルチキャスト受信端末に隣接するマルチキャストルータが冗長化されておりマルチキ
ャストルータのマルチキャスト受信端末と隣接するインタフェースがpassive PIMとして
動作する場合、マルチキャスト受信端末－マルチキャストルータ間のリンクではPIMの制
御メッセージの送受信が行われないため全てのマルチキャストルータがDRとして動作する
。そのため、複数のマルチキャスト中継経路が作成され、マルチキャスト受信端末にマル
チキャストデータが重複して送信されてしまう。ただし、passive PIMインタフェースに
おいても、マルチキャスト受信端末の管理を行うためIGMP/MLDが用いられ、QRYは各リン
クに一つ決定される。
以上が本発明が解決しようとする課題２である。
【課題を解決するための手段】
【０００９】
　課題１を解決するための手段として、本発明では、
冗長化されたIGMP/MLD proxyルータ－マルチキャストルータ間のマルチキャスト中継経路
のうちの一つに障害が起きている場合、障害が起きている中継経路側のIGMP/MLD proxyル
ータのQRY機能を無効化し、IGMP/MLD制御メッセージの送信を停止する。または、当該IGM
P/MLD proxyルータのQRY候補としての優先度を他のIGMP/MLD proxyルータより下げる。こ
れにより、QRYは冗長化されている他のIGMP/MLD proxyルータに切り替わるため、マルチ
キャスト中継経路が障害が起きていない冗長経路に切り替わり、課題1が解決される。
【００１０】
　課題２を解決するための手段として、本発明では、passive PIMインタフェースでQRYで
あるものだけがDRになるとする。このようにすると、DRはリンクに一つに決まる。
さらに、passive PIMインタフェースでQRYであるものだけがDRになるとすると、DRはリン
クに一つに決まるが、この場合課題1と同様の問題が生じる。
そこで、冗長化されたpassive PIMマルチキャストルータ－マルチキャストルータ間の中
継経路の一つに障害が起きている場合には、障害が起きている中継経路側のpassive PIM
マルチキャストルータのQRY機能を無効化し、IGMP/MLD制御メッセージの送信を停止する
。または、当該passive PIMマルチキャストルータのQRY候補としての優先度を他のpassiv
e PIM マルチキャストルータよりも下げる。
以上により、DRがリンクに一つに決定されるためマルチキャストデータの重複送信は行わ
れず、また経路障害発生時にQRYとともにDRが冗長化されている他のpassive PIMマルチキ
ャストルータに切り替わるためマルチキャスト中継経路が冗長経路に切り替わり、課題２
が解決される。
【００１１】
　課題１を解決するための手段と同様の仕組みは、IGMP/MLDとPIMを同時に動作させるマ
ルチキャストルータにおいても効果的である。冗長構成の場合、マルチキャスト経路制御
の起点となるDRはPIMの制御メッセージの交換により各リンクに一つ決定されるが、DR側
のマルチキャストルータ－マルチキャスト送信端末間の経路に障害が起きている場合にお
いても通常DRは変更されず、マルチキャストルータ－マルチキャスト受信端末間のリンク
を介して冗長化されたデータ転送装置にPIMの制御メッセージが送信され、この冗長化さ
れたデータ転送装置を通るようなマルチキャスト中継経路が作成されてしまう。この場合
、もしDRの切替えが起こっていれば必要のない、PIMの制御メッセージが上記リンクに流
れてしまう。
そこで、マルチキャストルータよりもマルチキャスト送信端末側の経路に障害が起きてい
る場合において、DR機能を無効化しPIMの制御メッセージの送信を停止すると、あるいはD
R候補としての優先度を下げると、障害が起こっていない冗長構成側のマルチキャストル
ータがDRに切り替わり、障害が起こっている中継経路のマルチキャストルータ－マルチキ
ャスト受信端末間のリンクにPIMの制御メッセージが送信されることなく効率的にマルチ
キャスト中継経路が作成される。
さらに、マルチキャスト送信端末に隣接するマルチキャストルータがRendezvous Point(R
P)と呼ばれるコアルータにマルチキャストデータをカプセル化したPIMの制御メッセージ
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を送信する場合においても、上記手段を適用することで、同様の効果が得られる。
【発明の効果】
【００１２】
　本発明によれば、セキュリティ上の観点からPIMを動作させないIGMP/MLD proxyルータ
を用いて構成され冗長化されたマルチキャスト中継経路において、ある中継経路に障害が
起きている場合でも、IGMP/MLDのQRY機能を無効化しQRY制御メッセージの送信を停止する
ことにより、あるいはQRY候補としての優先度を下げることにより、中継経路を切り替え
ることができ、これによりマルチキャストパケットをマルチキャスト受信端末まで送信す
ることが可能となる。
更に、IGMP/MLD proxyと同様にセキュリティ上の観点からPIMの動作を制限するpassive P
IMインタフェースを用いて構成され冗長化されたマルチキャスト中継経路においても、QR
YであるものだけがDRになるとすることにより、マルチキャスト受信端末が重複してマル
チキャストパケットを受信するのを回避することが可能となる。
【００１３】
　また、このpassive PIMを用いて冗長化されたマルチキャスト中継経路に障害が起きて
いる場合でも、IGMP/MLDのQRY機能を無効化しQRY制御メッセージの送信を停止することに
より、あるいはQRY候補としての優先度を下げることにより中継経路を切り替えることが
でき、これによりマルチキャストパケットをマルチキャスト受信端末まで中継することが
可能となる。
【００１４】
　また、PIMを用いて冗長化されたマルチキャスト中継経路に障害が起きている場合でも
、PIMのDR機能を無効化しDR制御メッセージの送信を停止することにより、あるいはDR候
補としての優先度を下げることにより、中継経路を切り替えることができ、これによりマ
ルチキャストパケットをマルチキャスト受信端末まで効率的に中継することが可能となる
。
【実施例１】
【００１５】
　IGMP/MLD proxyルータに関する本発明の実施例を説明する。
ネットワーク構成は、図1の模式図において、マルチキャスト端末11がマルチキャストデ
ータの送信元となるマルチキャスト送信端末、マルチキャスト端末12がマルチキャストデ
ータを受信するマルチキャスト受信端末、マルチキャスト中継装置21がマルチキャストデ
ータを中継するマルチキャストルータ、マルチキャスト中継装置22および23がマルチキャ
スト受信端末12からのIGMP/MLDによるマルチキャストデータ受信要求をマルチキャストル
ータ21に中継するIGMP/MLD proxyルータであるとする。
【００１６】
　図３のシーケンス図および図４の処理フロー図は本発明の動作を示す図である。
IGMP/MLD proxyルータ22および23は図１のリンク34上のIGMP/MLDのQRYを決定するための
制御メッセージをリンク34上で互いに送受信しあい、QRY制御メッセージの送信元アドレ
スの大小によりQRYとしての優先度の高低が判定される。その結果IGMP/MLD proxyルータ2
2がリンク34上のQRYとして選定されたとする。
マルチキャスト受信端末12からリンク34に送信されるIGMP/MLDによるマルチキャストデー
タ送信要求は、このデータ送信要求を受信するIGMP/MLD proxyルータ22、23のうちQRYで
あるIGMP/MLD proxyルータ22によりマルチキャストルータ21に伝達される。
以上によりマルチキャストルータ21からIGMP/MLD proxyルータ22を経由するマルチキャス
ト受信端末12までのマルチキャスト中継経路が作成され、マルチキャスト送信端末11から
送信されるマルチキャストデータがマルチキャスト受信端末12に送信される。
【００１７】
　次に、IGMP/MLD proxyルータ22の送信側ネットワークにおいて異常が生じた場合を考え
る。
異常としては、図１のリンク32での回線障害、マルチキャストルータ21－IGMP/MLD proxy
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ルータ22間のユニキャスト経路制御処理の障害、マルチキャスト経路制御処理の障害等が
考えられ、IGMP/MLD proxyルータ22においてそれぞれ電気的な異常、ユニキャスト経路制
御動作の異常、マルチキャスト経路制御動作の異常等として検知できる。
IGMP/MLD proxyルータ22は、送信側ネットワークにおける異常を検知した場合、IGMP Ver
sion3およびMLD Version2のようにQRY終了通知を送信することが可能である場合には図1
のリンク34にQRY終了通知を送信し、不可能である場合にはQRY制御メッセージを送信せず
に、非QRY状態へと移行する。あるいは、QRY候補としての優先度を下がったことを示す情
報を含んだQRY制御メッセージを送信してもよい。
IGMP/MLD proxyルータ23は、IGMP/MLD proxyルータ22からのQRY終了通知を受信すること
により、あるいはQRY制御のタイムアウト処理により、あるいはQRY候補としての優先度が
下がったことを示す情報を受信することにより、IGMP/MLD proxyルータ22がQRYではなく
なったことを検知しQRY状態への移行を行い、マルチキャスト受信端末12からのマルチキ
ャストデータ送信要求をマルチキャストルータ21に伝達する。
以上により、冗長構成のIGMP/MLD proxyを用いた中継経路において障害が起こった場合に
でも、マルチキャストルータ21からマルチキャスト受信端末12までのマルチキャスト中継
経路が、IGMP/MLD proxyルータ23を経由するマルチキャスト中継経路に切り替えられ、マ
ルチキャスト送信端末11から送信されるマルチキャストデータがマルチキャスト受信端末
12に送信される。
【００１８】
　本実施例のIGMP/MLD proxyルータのハードウェア構成を図２を用いて説明する。
本実施例のIGMP/MLD proxyルータは、IGMP/MLDプロトコル処理を行うための制御処理部12
1、パケットの送受信処理を行うためのパケット中継部123、および制御処理部121とパケ
ット中継部123とを接続するためのバックプレーン122等により構成される。
制御処理部121は、少なくとも、経路制御プログラム141、経路表142、およびオペレーテ
ィングシステム(OS)143を格納する制御処理用メモリ132と、経路制御プログラム141やOS1
43を実行する制御処理用プロセッサ131とから構成される。
パケット中継部123は、少なくとも経路表161を格納するパケット中継処理用メモリ152と
、パケット中継処理を実行するパケット中継処理用プロセッサ151と、複数のインタフェ
ース(I/F)171、172、173、．．．とから構成される。
【００１９】
　図４に示す処理を実行するIGMP/MLD proxyルータプログラムは、経路制御プログラム14
1の一つとして制御処理用メモリ132に格納される。I/F171、172、173、．．．で受信した
IGMP/MLDパケットはバックプレーン122を経由して制御処理部121に送信され、IGMP/MLD p
roxyルータプログラムにより図4に示す処理が行われる。IGMP/MLD proxyルータプログラ
ムは必要に応じて、制御処理部121内の経路表142に対しマルチキャスト経路の作成、削除
処理を行う。制御処理部121内の経路表142上のマルチキャスト経路情報は、パケット中継
部123にも中継され、経路表161に記憶される。I/F171、172、173、．．．で受信したマル
チキャストパケットは経路表161上のマルチキャスト経路情報に従い、パケット中継処理
用プロセッサ151により中継処理が行われる。
【実施例２】
【００２０】
　passive PIMマルチキャストルータに対する本発明の実施例を説明する。
ネットワーク構成は、図1の模式図において、マルチキャスト端末11がマルチキャストデ
ータの送信元となるマルチキャスト送信端末、マルチキャスト端末12がマルチキャストデ
ータを受信するマルチキャスト受信端末、マルチキャスト中継装置21がマルチキャストデ
ータを中継するマルチキャストルータ、マルチキャスト中継装置22および23がマルチキャ
スト受信端末12からのIGMP/MLDによるマルチキャストデータ受信要求を受信しPIMによる
マルチキャストデータ受信要求をマルチキャストルータ21に送信するpassive PIMマルチ
キャストルータであるとする。
【００２１】
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　図５のシーケンス図および図6の処理フロー図は本発明の動作を示す図である。
passive PIMマルチキャストルータ22および23は図1のリンク34上のIGMP/MLDのQRYを決定
するための制御メッセージをリンク34上で互いに送受信しあい、QRY制御メッセージの送
信元アドレスの大小によりQRYとしての優先度の高低が判定される。その結果、passive P
IMマルチキャストルータ22がリンク34上のQRYとして選定されたとする。
passive PIMインタフェースではIGMP/MLDのQRYであるものだけがPIMのDRになるとする。
従って、passive PIMマルチキャストルータ22がリンク34上のDRとして選定される。これ
によって、冗長構成でpassive PIMを用いる場合でも、DRになるマルチキャストルータが
一つに決定され、マルチキャスト受信端末に重複したデータが送信されることを回避でき
る。
マルチキャスト受信端末12からリンク34に送信されるIGMP/MLDによるマルチキャストデー
タ送信要求は、このデータ送信要求を受信するpassive PIMマルチキャストルータ22、23
のうちDRであり、かつQRYでもあるpassive PIMマルチキャストルータ22によりマルチキャ
ストルータ21に伝達される。
以上によりマルチキャストルータ21からpassive PIMマルチキャストルータ22を経由する
マルチキャスト受信端末12までのマルチキャスト中継経路が重複して作成されず、マルチ
キャスト送信端末11から送信されるマルチキャストデータがマルチキャスト受信端末12に
重複して送信されることを回避できる。
【００２２】
　次に、上記のDRであり、かつQRYであるpassive PIMマルチキャストルータ22の送信側ネ
ットワークにおいて異常が生じた場合を考える。
異常としては、図1のリンク32での回線障害、マルチキャストルータ21－passive PIMマル
チキャストルータ22間のユニキャスト経路制御処理の障害、マルチキャスト経路制御処理
の障害等が考えられ、passive PIMマルチキャストルータ22においてそれぞれ電気的な異
常、ユニキャスト経路制御動作の異常、マルチキャスト経路制御動作の異常等として検知
できる。
passive PIMマルチキャストルータ22は、送信側ネットワークにおける異常を検知した場
合、IGMP Version3およびMLD Version2のようにQRY終了通知を送信することが可能である
場合には図1のリンク34にQRY終了通知を送信、不可能である場合にはQRY制御メッセージ
を送信せずに、非QRYかつ非DRの状態へと移行する。あるいは、QRY候補としての優先度を
下がったことを示す情報を含んだQRY制御メッセージを送信してもよい。
passive PIMマルチキャストルータ23は、passive PIMマルチキャストルータ22からのQRY
終了通知を受信することにより、あるいはQRY制御のタイムアウト処理により、あるいはQ
RY候補としての優先度が下がったことを示す情報を受信することにより、passive PIMマ
ルチキャストルータ22がQRYではなくなったことを検知しQRY状態かつDR状態への移行を行
い、マルチキャスト受信端末12からのマルチキャストデータ送信要求をマルチキャストル
ータ21に伝達する。
以上により、冗長構成のpassive PIMを用いた中継経路において障害が起こった場合でも
、マルチキャストルータ21からマルチキャスト受信端末12までのマルチキャスト中継経路
が、passive PIMマルチキャストルータ23を経由するマルチキャスト中継経路に切り替え
られ、マルチキャスト送信端末11から送信されるマルチキャストデータがマルチキャスト
受信端末12に送信される。
【００２３】
　本実施例のpassive PIMマルチキャストルータのハードウェア構成を図2を用いて説明す
る。
本実施例のpassive PIMマルチキャストルータは、IGMP/MLDおよびPIMプロトコル処理を行
うための制御処理部121、パケットの送受信処理を行うためのパケット中継部123、および
制御処理部121とパケット中継部123とを接続するためのバックプレーン122等により構成
される。
制御処理部121は、少なくとも、経路制御プログラム141、経路表142、およびオペレーテ
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ィングシステム(OS)143を格納する制御処理用メモリ132と、経路制御プログラム141やOS1
43を実行する制御処理用プロセッサ131とから構成される。
パケット中継部123は、少なくとも経路表161を格納するパケット中継処理用メモリ152、
パケット中継処理を実行するパケット中継処理用プロセッサ151、および複数のインタフ
ェース(I/F)171、172、173、．．．から構成される。
【００２４】
　図６に示す処理を実行するpassive PIMマルチキャストルータプログラムは、経路制御
プログラム141の一つとして制御処理用メモリ132に格納される。
I/F171、172、173、．．．で受信したIGMP/MLDパケットはバックプレーン122を経由して
制御処理部121に送信され、passive PIMマルチキャストルータプログラムにより図6に示
す処理が行われる。passive PIMマルチキャストルータプログラムは必要に応じて、制御
処理部121内の経路表142に対しマルチキャスト経路の作成、削除処理を行う。制御処理部
121内の経路表142上のマルチキャスト経路情報は、パケット中継部123に中継され、経路
表161に記憶される。I/F171、172、173、．．．で受信したマルチキャストパケットは経
路表161上のマルチキャスト経路情報に従い、パケット中継処理用プロセッサ151により中
継処理が行われる。
【実施例３】
【００２５】
　マルチキャストルータに対する本発明の別の実施例を説明する。
ネットワーク構成は、図1の模式図において、マルチキャスト端末11がマルチキャストデ
ータの送信元となるマルチキャスト送信端末、マルチキャスト端末12がマルチキャストデ
ータを受信するマルチキャスト受信端末、マルチキャスト中継装置21がマルチキャストデ
ータを中継するマルチキャストルータ、マルチキャストルータ22および23がマルチキャス
ト受信端末12からのIGMP/MLDによるマルチキャストデータ受信要求を受信しPIMによるマ
ルチキャストデータ受信要求をマルチキャストルータ21に送信するマルチキャストルータ
であるとする。
【００２６】
　図７のシーケンス図および図8の処理フロー図は本発明の動作を示す図である。
マルチキャストルータ22および23は図1のリンク34上のPIMのDRを決定するための制御メッ
セージをリンク34上で互いに送受信しあい、DR制御メッセージの送信元アドレスの大小に
よりDRとしての優先度の高低が判定される。その結果、マルチキャストルータ22がリンク
34上のDRとして選定されたとする。
マルチキャスト受信端末12からリンク34に送信されるIGMP/MLDによるマルチキャストデー
タ送信要求は、このデータ送信要求を受信するマルチキャストルータ22、23のうちDRであ
るマルチキャストルータ22によりマルチキャストルータ21に伝達される。
以上によりマルチキャストルータ21からマルチキャストルータ22を経由するマルチキャス
ト受信端末12までのマルチキャスト中継経路が作成され、マルチキャスト送信端末11から
送信されるマルチキャストデータがマルチキャスト受信端末12に送信される。
【００２７】
　次に、マルチキャストルータ22の送信側ネットワークにおいて異常が生じた場合を考え
る。
異常としては、図1のリンク32での回線障害、マルチキャストルータ21－マルチキャスト
ルータ22間のユニキャスト経路制御処理の障害、マルチキャスト経路制御処理の障害等が
考えられ、マルチキャストルータ22においてそれぞれ電気的な異常、ユニキャスト経路制
御動作の異常、マルチキャスト経路制御動作の異常等として検知できる。
マルチキャストルータ22は、送信側ネットワークにおける異常を検知した場合、図1のリ
ンク34にDR終了通知を送信し、非DRの状態へと移行する。あるいは、DR候補としての優先
度を下がったことを示す情報を含んだDR制御メッセージを送信してもよい。マルチキャス
トルータ23は、マルチキャストルータ22からのDR終了通知を受信することにより、あるい
はDR候補としての優先度が下がったことを示す情報を受信することにより、マルチキャス
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トルータ22がDRではなくなったことを検知しDR状態への移行を行い、マルチキャスト受信
端末12からのマルチキャストデータ送信要求をマルチキャストルータ21に伝達する。
以上により、冗長構成のPIMを用いた中継経路において障害が起こった場合でも、マルチ
キャストルータ21からマルチキャスト受信端末12までのマルチキャスト中継経路が、マル
チキャストルータ23を経由するマルチキャスト中継経路に切り替えられ、マルチキャスト
送信端末11から送信されるマルチキャストデータがマルチキャスト受信端末12に送信され
る。
【００２８】
　本実施例のマルチキャストルータのハードウェア構成を図２を用いて説明する。
本実施例のマルチキャストルータは、IGMP/MLDおよびPIMプロトコル処理を行うための制
御処理部121、パケットの送受信処理を行うためのパケット中継部123、および制御処理部
121とパケット中継部123を接続するためのバックプレーン122等により構成される。
制御処理部121は、少なくとも、経路制御プログラム141、経路表142、およびオペレーテ
ィングシステム(OS)143を格納する制御処理用メモリ132と、経路制御プログラム141やOS1
43を実行する制御処理用プロセッサ131とから構成される。
パケット中継部123は、少なくとも経路表161を格納するパケット中継処理用メモリ152、
パケット中継処理を実行するパケット中継処理用プロセッサ151、および複数のインタフ
ェース(I/F)171、172、173、．．．から構成される。
【００２９】
　図８に示す処理を実行するマルチキャストルータプログラムは、経路制御プログラム14
1の一つとして制御処理用メモリ132に格納される。I/F171、172、173、．．．で受信した
IGMP/MLDパケットはバックプレーン122を経由して制御処理部121に送信され、マルチキャ
ストルータプログラムにより図8に示す処理が行われる。マルチキャストルータプログラ
ムは必要に応じて、制御処理部121内の経路表142に対しマルチキャスト経路の作成、削除
処理を行う。制御処理部121内の経路表142上のマルチキャスト経路情報は、パケット中継
部123に中継され、経路表161に記憶される。I/F171、172、173、．．．で受信したマルチ
キャストパケットは経路表161上のマルチキャスト経路情報に従い、パケット中継処理用
プロセッサ151により中継処理が行われる。
【実施例４】
【００３０】
　マルチキャスト送信端末に隣接するマルチキャストルータに関する本発明の実施例を説
明する。
ネットワーク構成は、図1の模式図において、マルチキャスト端末12がマルチキャストデ
ータの送信元となるマルチキャスト送信端末、マルチキャスト端末11がマルチキャストデ
ータを受信するマルチキャスト受信端末、マルチキャスト中継装置21がRendezvous Point
(RP)と呼ばれるマルチキャストルータ、マルチキャスト中継装置22および23がマルチキャ
スト送信端末12からのマルチキャストデータを受信しマルチキャストデータをカプセル化
したPIMの制御メッセージをRPであるマルチキャストルータ21に送信するマルチキャスト
ルータであるとする。
【００３１】
　図９のシーケンス図および図10の処理フロー図は本発明の動作を示す図である。
マルチキャストルータ22および23は図1のリンク34上のPIMのDRを決定するための制御メッ
セージをリンク34上で互いに送受信しあい、DR制御メッセージの送信元アドレスの大小に
よりDRとしての優先度の高低が判定される。その結果、マルチキャストルータ22がリンク
34上のDRとして選定されたとする。
マルチキャスト送信端末12からリンク34に送信されるマルチキャストデータは、これを受
信するマルチキャストルータ22、23のうちDRであるマルチキャストルータ22によりマルチ
キャストデータをカプセル化したPIMの制御メッセージとしてRPであるマルチキャストル
ータ21に伝達される。
以上によりマルチキャスト送信端末12からマルチキャストルータ22を経由するRPであるマ
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ルチキャストルータ21までのマルチキャスト中継経路が作成され、マルチキャスト送信端
末12から送信されるマルチキャストデータがRPであるマルチキャストルータ21に送信され
る。
【００３２】
　次に、マルチキャストルータ22のRP側ネットワークにおいて異常が生じた場合を考える
。
異常としては、図1のリンク32での回線障害、マルチキャストルータ22－RPであるマルチ
キャストルータ21間のユニキャスト経路制御処理の障害、マルチキャスト経路制御処理の
障害等が考えられ、マルチキャストルータ22においてそれぞれ電気的な異常、ユニキャス
ト経路制御動作の異常、マルチキャスト経路制御動作の異常等として検知できる。
マルチキャストルータ22は、送信側ネットワークにおける異常を検知した場合、図1のリ
ンク34にDR終了通知を送信し、非DRの状態へと移行する。あるいは、DR候補としての優先
度を下がったことを示す情報を含んだDR制御メッセージを送信してもよい。
マルチキャストルータ23は、マルチキャストルータ22からのDR終了通知を受信することに
より、あるいはDR候補としての優先度が下がったことを示す情報を受信することにより、
マルチキャストルータ22がDRではなくなったことを検知しDR状態への移行を行い、マルチ
キャスト送信端末12から送信されるマルチキャストデータをカプセル化したPIMの制御メ
ッセージをRPであるマルチキャストルータ21に伝達する。
以上により、RPを用いた冗長構成の中継経路において障害が起こった場合でも、マルチキ
ャスト送信端末12からRPであるマルチキャストルータ21までのマルチキャスト中継経路が
、マルチキャストルータ23を経由するマルチキャスト中継経路に切り替えられ、マルチキ
ャスト送信端末12から送信されるマルチキャストデータがRPであるマルチキャストルータ
21に送信される。
【００３３】
　本実施例のマルチキャストルータのハードウェア構成を図2を用いて説明する。
本実施例のマルチキャストルータは、PIMプロトコル処理を行うための制御処理部121、パ
ケットの送受信処理を行うためのパケット中継部123、および制御処理部121とパケット中
継部123とを接続するためのバックプレーン122等により構成される。
制御処理部121は、少なくとも、経路制御プログラム141、経路表142、およびオペレーテ
ィングシステム(OS)143を格納する制御処理用メモリ132と、経路制御プログラム141やOS1
43を実行する制御処理用プロセッサ131とから構成される。
パケット中継部123は、少なくとも経路表161を格納するパケット中継処理用メモリ152、
パケット中継処理を実行するパケット中継処理用プロセッサ151、および複数のインタフ
ェース(I/F)171、172、173、．．．から構成される。
【００３４】
　図１０に示す処理を実行するマルチキャストルータプログラムは、経路制御プログラム
141の一つとして制御処理用メモリ132に格納される。I/F171、172、173、．．．で受信し
たマルチキャストデータパケットはバックプレーン122を経由して制御処理部121に送信さ
れ、マルチキャストルータプログラムにより図10に示す処理が行われる。マルチキャスト
ルータプログラムは必要に応じて、制御処理部121内の経路表142に対しマルチキャスト経
路の作成、削除処理を行う。制御処理部121内の経路表142上のマルチキャスト経路情報は
、パケット中継部123に中継され、経路表161に記憶される。I/F171、172、173、．．．で
受信したマルチキャストパケットは経路表161上のマルチキャスト経路情報に従い、パケ
ット中継処理用プロセッサ151により中継処理が行われる。
【図面の簡単な説明】
【００３５】
【図１】ネットワーク図。
【図２】装置構成図。
【図３】実施例１のシーケンス図。
【図４】実施例１の処理フロー図。
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【図５】実施例２のシーケンス図。
【図６】実施例２の処理フロー図。
【図７】実施例３のシーケンス図。
【図８】実施例３の処理フロー図。
【図９】実施例４のシーケンス図。
【図１０】実施例４の処理フロー図。
【符号の説明】
【００３６】
１１、１２：マルチキャスト端末
２１－２３：マルチキャスト中継装置
３１－３４：回線
１１１：装置
１２１：制御処理部
１２２：バックプレーン
１２３：パケット中継部
１３１：制御処理用プロセッサ
１３２：制御処理用メモリ
１４１：制御処理プログラム
１４２：制御処理部内の経路表
１４３：ＯＳ
１５１：パケット中継処理用プロセッサ
１５２：パケット中継処理用メモリ
１５３：パケット中継部内の経路表
１７１－１７３：インタフェース。

【図１】 【図２】
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【図５】 【図６】
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【図９】 【図１０】
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